
排除ISE警報錯誤“；分析器SNMP請求故障：伺
服器= NAD地址=錯誤消息=請求超時”
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問題

檢視ISE中的警報時，您會看到以下SNMP探查器錯誤： 

 

“Profiler SNMP Request Failure: Server= <NAD DEVICE Name> NAD Address=<x.x.x.x> Error Message=Request timed out”

 

環境



Cisco Identity Services Engine(ISE)3.0.0版及更高版本•

已啟用ISE分析服務•

為SNMP通訊配置的網路訪問裝置(NAD)•

解析

步驟 1:確定受影響的NAD。

導航到控制面板>警報1. 

檢查警報詳細資訊並記下受影響的NAD裝置名稱或IP。2. 

您可以通過引用「分析器SNMP請求失敗」錯誤消息中的「NAD地址」欄位來識別特定的
NAD客戶端IP地址。 
 

3. 

步驟 2:確保SNMP在受影響的網路訪問裝置和客戶端上運行

登入到NAD客戶端的CLI並運行此命令以檢查是否啟用了SNMP功能。

 

show running-config | include snmp

 

 
示例SNMP v3: 

示例SNMP v2c: 



步驟 3:確保NAD和ISE中的SNMP版本和SNMP社群字串或SNMP身份驗證/隱私協定
密碼匹配

 
按照以下步驟驗證SNMP v2c配置： 

登入NAD使用者端CLI，並執行「show snmp community」指令。  
 

交換機輸出： 

1. 

在ISE上：導覽至Administration > Network Resources > Network Devices。2. 

編輯標識的NAD條目，以確保SNMP社群字串和SNMP版本與「show snmp community」的輸
出匹配。

3. 

ISE SNMP v2c:



交換器遮罩SNMP v3身份驗證/隱私密碼。要確保這些憑據保持準確，請使用以下步驟重新輸入這些
憑據：

登入ISE GUI。1. 

導覽至Administration > Network Resources > Network Devices。2. 

編輯標識的NAD條目並轉到SNMP設定。按一下身份驗證密碼和隱私密碼上的「Show」。你
可以透露它的密碼。 
 

3. 



登入到交換機CLI。4. 

運行命令configure terminal。•

之後，運行此命令以更新交換機上的SNMP v3憑證。 
 

•

交換器指令：  

 

snmp-server user <username> <groupname> v3 auth sha <auth-password> priv aes 128 <priv-password>

 

 
範例：

 

snmp-server user test snmpgroup v3 auth sha test@123 priv aes 128 test@123

 

步驟 4:驗證ISE PSN和NAD客戶端之間的可達性和所需的UDP埠(161,162)



從啟用了Profiler的PSN節點到NAD客戶端執行ping測試。1. 

執行從NAD客戶端到PSN節點的ping測試。2. 

確保PSN節點和NAD之間的埠161和162處於開啟狀態。

使用Telnet從NAD客戶端測試啟用了Profiler的節點，以確認埠161和162已開啟。 
 

 

telnet <ISE IP-address> 161 
telnet <ISE IP-address> 162

 

•

3. 

原因

當ISE無法成功查詢網路接入裝置時，會發生SNMP請求故障警報。這通常是因為兩台裝置之間有關
SNMP社群字串、版本或v3憑證的設定不相符。此外，防火牆阻止UDP埠161或162，或缺少需要
NAD上的SNMP伺服器配置等網路問題經常會阻止通訊成功。

相關內容

在網路上允許所需的ISE埠和FQDN

ISE效能分析設計手冊

設定 SNMP 社群字串

https://www.cisco.com/c/en/us/td/docs/security/ise/3-1/install_guide/b_ise_InstallationGuide31/b_ise_InstallationGuide31_chapter_7.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-1/install_guide/b_ise_InstallationGuide31/b_ise_InstallationGuide31_chapter_7.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-1/install_guide/b_ise_InstallationGuide31/b_ise_InstallationGuide31_chapter_7.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-1/install_guide/b_ise_InstallationGuide31/b_ise_InstallationGuide31_chapter_7.html
https://community.cisco.com/t5/security-knowledge-base/ise-profiling-design-guide/ta-p/3739456
https://community.cisco.com/t5/security-knowledge-base/ise-profiling-design-guide/ta-p/3739456
https://www.cisco.com/c/zh_tw/support/docs/ip/simple-network-management-protocol-snmp/7282-12.html
https://www.cisco.com/c/zh_tw/support/docs/ip/simple-network-management-protocol-snmp/7282-12.html
https://www.cisco.com/c/zh_tw/support/docs/ip/simple-network-management-protocol-snmp/7282-12.html
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