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問題

思科身份服務引擎(ISE)無法發現域控制器(DC),ISE Active Directory(AD)加入失敗。

環境

思科身份服務引擎(ISE)- 3.x及更高版本•

Microsoft Active Directory(AD)- 2016及更高版本•

網域名稱系統(DNS)- UDP/TCP 53•

輕量型目錄存取通訊協定(LDAP)- TCP 389;如果使用安全LDAP(LDAPS)，則為TCP 636•

無連線輕量型目錄存取通訊協定(CLDAP)- UDP 389•

解析

思科ISE在AD加入過程中發現DC，並使用多個條件來決定選擇哪個DC。

DNS發現：

ISE使用DNS服務(SRV)記錄查詢發現可用的DC、全域性目錄(GC)和金鑰分發中心(KDC)。 
DNS伺服器返回可用DC、GC和KDC的清單

•



如果ISE未收到此資訊，則無法繼續AD加入過程並報告DNS相關錯誤。•

在ISE CLI中，使用驗證AD SRV記錄：

 

nslookup

 

•

範例：

 

nslookup ldap.tcp.example.com querytype SRV 
 
nslookup kerberos.tcp.example.com querytype SRV  
 
nslookup ldap.tcp.dc._msdcs.example.com querytype SRV

 

•

查詢應返回有效的DC主機名。然後驗證返回的DC主機名是否解析為正確的IP地址：

 

nslookup dc01.example.com

 

•

在ISE運行配置中配置的DNS伺服器返回可用伺服器清單。•

通過運行此命令驗證ISE DNS伺服器配置

 

show running-config

 

•



對於CLDAP，在執行AD加入或運行相關AD診斷時，在ISE上使用資料包捕獲。•

例如，捕獲ISE和DC之間的流量並驗證：

 

ISE → DC01 : UDP/389  CLDAP Request  
DC01 → ISE : UDP/389  CLDAP Response 

 

•

應從每個可到達的DC接收響應。如果ISE傳送CLDAP請求但沒有收到響應，請檢查ISE和
DC之間的防火牆/ACL規則、路由和UDP 389連線。

•

站點標識

ISE儘可能使用CLDAP資訊識別並優先使用同一Active Directory站點中的DC。•

驗證ISE子網屬於正確的AD站點。此外，驗證預期的DC屬於同一個AD站點。•

連線監控

ISE定期使用CLDAP監控DC可用性。•

使用資料包捕獲，檢查ISE和DC之間的間歇性UDP 389連線、資料包丟失或延遲CLDAP響應•



。

超過2.5秒的CLDAP響應會生成警告。如果沒有DC響應，則AD連線失敗。•

原因

ISE無法發現資料中心。•

DNS不返回所需的AD記錄。•

ISE無法到達發現的DC。•

DC不響應CLDAP請求。•

ISE子網對映到錯誤的AD站點。•

選定的DC不接受LDAP連線。•

相關內容

身份服務引擎(ISE)和Active Directory整合指南•
思科技術支援與下載•
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