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簡介

本文檔介紹如何將Cisco ISE TACACS+與Arista交換機整合以實現集中式AAA管理員訪問。

必要條件

思科建議您瞭解以下主題：

Cisco ISE和TACACS+通訊協定。•
Arista交換機•

採用元件

本文中的資訊係根據以下軟體和硬體版本：

Arista switch軟體映像版本：4.33.2F•
思科身分識別服務引擎(ISE)版本3.3補丁4•

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響



網路圖表

組態

ISE上的TACACS+配置

步驟1。初始步驟是驗證思科ISE是否具備處理TACACS+身份驗證的必要能力。為此，請確認所需
的策略服務節點(PSN)已啟用裝置管理服務功能。

導覽至Administration > System > Deployment，選擇ISE處理TACACS+身份驗證的相應節點，然後
點選Edit以檢視其配置。



步驟2.向下滾動以找到Device Administration Service功能。請注意，啟用此功能需要策略服務角色
在節點上處於活動狀態，同時還需要部署中的可用TACACS+許可證。

選中該覈取方塊以啟用該功能，然後儲存配置。

步驟3.獲取Cisco ISE的Arista網路裝置配置檔案。

思科社群已共用Arista裝置的專用NAD配置檔案。此配置檔案以及必要的字典檔案，可在Arista 

https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014


CloudVision WiFi Dictionary and NAD Profile for ISE Integration一文中找到。將此配置檔案下載並
匯入到ISE設定有助於更順利的整合。

將Arista NAD配置檔案匯入思科ISE的步驟：

下載設定檔：1. 
從上面提供的思科社群連結獲取Arista NAD配置檔案。•

訪問思科ISE:2. 
登入到您的Cisco ISE管理控制檯。•

匯入NAD配置檔案：3. 
導覽至Administration > Network Resources > Network Device Profiles。•
按一下「匯入」按鈕。•
上傳下載的Arista NAD配置檔案。•

上傳完成後，導覽至Edit選項，並啟用TACACS+作為支援的通訊協定。

https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014
https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014
https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014


步驟 2:新增Arista Switch作為網路裝置。

導覽至Administration > Network Resources > Network Devices> +Add:1. 

2.按一下Add並輸入以下詳細資訊：

IP 位址:<Switch-IP>•
裝置型別:選擇其他有線•
網路裝置配置檔案:選擇AirstaCloudVisionWiFi。•



RADIUS驗證設定:
啟用RADIUS身份驗證。○

輸入Shared Secret（必須與交換機配置匹配）。○

•

3.按一下Save:

步驟3.驗證新裝置顯示在Network Devices(網絡裝置)下:

步驟4.配置TACACS配置檔案。

建立TACACS配置檔案，導航到選單Work Centers > Device Administration > Policy Elements > 
Results > TACACS Profiles，然後選擇Add:



輸入名稱，選中預設許可權覈取方塊，然後將值設定為15。此外，選擇「最大許可權」，將其值設
定為15，然後按一下提交:

步驟5.建立用於Arista Switch的Device Admin Policy Set，導航到選單Work Centers > Device 
Administration > Device Admin Policy Sets，然後從現有策略集中選擇齒輪圖示，然後選擇上面的
Insert new row。



步驟6.命名此新策略集，根據Arista交換機上正在進行的TACACS+身份驗證的特徵新增條件，然後
選擇Allowed Protocols > Default Device Admin，儲存您的配置。

步驟7.在 > view選項中選擇，然後在Authentication Policy部分中選擇Cisco ISE用於在Arista交換機
上查詢身份驗證的使用者名稱和憑據的外部身份源。在此示例中，憑證對應於ISE中儲存的內部使
用者。



步驟8.向下滾動直到名為Authorization Policy to Default policy的部分，選擇齒輪圖示，然後在上面
插入一個規則。

步驟9.命名新的授權規則，新增與已經驗證為組成員身份的使用者有關的條件，並在外殼配置檔案
部分新增您先前配置的TACACS配置檔案，儲存配置。

配置Arista交換機

步驟1.啟用TACACS+身份驗證

登入到Arista交換機並進入配置模式：

設定

!

tacacs-server host <ISE-IP> key <TACACS-SECRET>

!

aaa群組伺服器tacacs+ ISE_TACACS

   伺服器<ISE-IP>

!

aaa authentication login default group ISE_TACACS local

aaa authorization exec預設組ISE_TACACS本地



aaa accounting commands 15 default start-stop group ISE_TACACS

!

End

步驟2.儲存組態

要在重新啟動後保留配置，請執行以下操作：

寫入記憶體數量

或

# copy running-config startup-config

驗證

ISE稽核 

步驟1.檢查TACACS+可維護性是否正在運行，可以簽入：

GUI:如果節點在System > Deployment中列出了DEVICE ADMIN服務，請參閱該節點。•
CLI:執行命令show ports | include 49以確認TCP連線埠中有屬於TACACS+的連線•

步驟2.確認是否存在有關TACACS+身份驗證嘗試的即時日誌：您可以在Operations > TACACS > 
Live logs選單中選中此項， 

根據故障原因，您可以調整配置或解決故障原因。 

步驟3.如果您沒有看到任何即時日誌，請繼續捕獲資料包。導航到選單Operations > Troubleshoot > 
Diagnostic Tools > General Tools > TCP Dump，選擇Add:



步驟4.在Operations > Troubleshoot > Debug Wizard > Debug log configuration中執行身份驗證的
PSN內，啟用調試中的元件runtime-AAA，選擇PSN節點，然後選擇Edit按鈕：



確定運行時AAA元件，將其日誌記錄級別設定為debug，重現問題，並分析日誌以進行進一步調查
。

疑難排解

問題1

思科ISE和Arista交換機（或任何網路裝置）之間的TACACS+身份驗證失敗，並顯示以下錯誤消息
：

 
"選13036的Shell配置檔案是DenyAccess"



思科ISE中的錯誤「13036 Selected Shell Profile is DenyAccess」通常意味著在TACACS+裝置管
理嘗試期間，授權策略與設定為DenyAccess的Shell配置檔案相匹配。這通常不是錯誤配置的外殼
配置檔案本身導致的結果，而是表明配置的授權規則均未與傳入的使用者屬性（如組成員身份、裝
置型別或位置）匹配。 因此，ISE回退到預設規則或顯式拒絕規則，導致訪問被拒絕。

可能原因

檢查ISE中的授權策略規則。確認使用者或裝置與分配預期外殼配置檔案的正確規則（例如允
許適當訪問的規則）匹配。

•

確保AD或內部使用者組對映正確，並且策略條件（如使用者組成員資格、裝置型別和協定
）被準確指定。

•

使用ISE即時日誌和失敗嘗試的詳細資訊，確切瞭解匹配的規則及其原因。•

問題2

思科ISE和Arista交換機（或任何網路裝置）之間的TACACS+身份驗證失敗，並顯示以下錯誤消息
： 
 

"已13017未知網路裝置或AAA客戶端收到TACACS+資料包"



可能原因

最常見的原因是，交換機的IP地址沒有新增為ISE中的網路裝置（在Administration > Network 
Resources > Network Devices下）。

•

確保IP地址或範圍與Arista交換機用於傳送TACACS+資料包的源IP完全匹配。•
如果您的交換機使用管理介面，請確認其確切的IP（不只是子網/範圍）已新增到ISE中。•

解決方案

在ISE GUI中轉至Administration > Network Resources > Network Devices。•
驗證Arista交換機上的確切源IP地址是否用於TACACS+通訊（通常為管理介面IP）。•
指定共用金鑰（必須與Arista交換機上的設定匹配）。•



關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


