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簡介

本文檔介紹如何使用完全升級方法將現有ISE部署從2.7版升級到3.1版。還包括如何使用運行狀況檢
查功能檢測和修復任何潛在的部署問題。傳統升級方法現在稱為剝離升級，如果完全升級方法不是
首選方法，則可作為替代選項使用。

必要條件

需求

思科建議您瞭解以下主題： 

身分識別服務引擎 (ISE) ●

瞭解用於描述不同型別ISE部署的術語 ●

 

採用元件 



本文中的資訊係根據以下軟體和硬體版本： 

ISE 2.7版，補丁4●

ISE版本3.1●

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

附註：該過程與其他ISE版本相似或相同。這些步驟可用於2.6及更高版本升級到3.1及更高版
本的ISE軟體，除非另有說明。

支援的路徑

支援從ISE完全升級到ISE 3.1

ISE 2.6補丁10及更高版本●

ISE 2.7補丁4及更高版本●

ISE 3.0補丁3及更高版本●

ISE 2.6及更高版本支援拆分升級到ISE 3.1，帶或不帶任何補丁程式。

完全升級與分割升級方法的比較

分散式部署中基於分割升級方法的節點升級順序

完全分散式部署至少需要5個步驟才能升級到較新版本。



考慮到每個步驟大約需要240分鐘，因此這裡的總升級過程將需要240*5分鐘= 20小時。

分散式部署中採用完全升級方法的節點升級順序

完全分散式部署只需兩個步驟即可升級到較新版本。



同樣，考慮到每一步大約需要240分鐘，整個升級過程現在減少到240*2分鐘= 8小時。

完全升級相對於拆分升級方法的優勢

完全升級方法消耗整個活動的時間較少，這是因為節點是並行升級的，而拆分升級方法需要在
較長的維護時段內進行良好的規劃。

●

就升級順序而言，完全升級方法沒有麻煩，因為僅需兩個步驟。Split Upgrade方法要求在開始●



升級過程之前對節點進行適當的排序。
完全升級方法保留升級前的角色和角色。Split Upgrade方法在升級版本中切換主要和輔助管理
員角色。

●

通過消除升級過程中與部署相關的更改對API的依賴性，完全升級方法減少了故障點。●

當主管理節點關閉以進行升級時，完全升級方法允許從輔助管理節點跟蹤升級狀態。在分割升
級方法中無法實現此功能。

●

升級後補丁安裝是自動進行的，並且是作為完全升級方法中的一個選項提供的。●

注意：完全升級需要完全停機時間，因為所有PSN都同時關閉以進行升級。確保在計畫的維護
時段內計畫活動。

完整升級流程

本文檔演示4節點部署的升級流程。對於雙節點或其他多節點部署，整個流程保持不變。

升級UI

導覽至Administration > System > Upgrade，以開始活動，如下圖所示。



附註：ISE 2.6補丁9及以下、ISE 2.7補丁3及以下、ISE 3.0補丁2及以下僅支援拆分升級方法
。預設情況下，會為這些版本啟動Split Upgrade視窗。可從此處參閱拆分升級過程。選擇Full
Upgrade單選按鈕，然後按一下Start Upgrade。

歡迎頁面

在歡迎頁嚮導中，按一下下一步以繼續操作。

核對表

檢查核對表並確保在繼續之前完成任務。

/content/en/us/td/docs/security/ise/3-1/upgrade_guide/Upgrade_Journey/Cisco_ISE_3-1_Upgrade_Journey.html


勾選說明我已審閱檢查清單的覈取方塊，然後按一下下一步。

準備升級

在升級之前對完整部署運行預檢查，結果顯示在此頁面上。除了檢查外，在此步驟中，升級捆綁包
下載到所有節點上，離線資料升級(ODU)在輔助管理節點上運行(這類似於分割升級方法的升級準備
工具(URT)模擬)，最後還顯示活動的估計時間。

將從思科軟體下載頁面下載升級套件組合。

若要運行升級前檢查，請選擇放置升級捆綁包的儲存庫名稱。從「套件組合」下拉框中選擇升級套
件組合檔名。

附註：Full Upgrade方法還介紹了升級後自動補丁安裝。修補程式檔案將與升級捆綁包一起置
於同一個儲存庫中，如果需要自動安裝修補程式，可從下拉選單中選擇修補程式檔名。

https://software.cisco.com/download/home/283801620/type/283802505/release/3.1.0


按一下開始準備以開始運行預檢查。所有預檢查（捆綁包下載和配置資料升級檢查除外）在啟動系
統驗證4小時後自動過期。配置資料升級（僅適用於ODU）將在12小時後過期。

附註：應在升級活動之前禁用PAN故障轉移設定。如果沒有手動完成，升級觸發後將自動禁用
。

附註：ISE 3.0及更高版本強制使用智慧許可。它不支援傳統許可。如果在升級前未啟用或註
冊智慧許可，則ISE會在預設升級後進入智慧許可評估期。許可證遷移參考連結：產品 —
ISE許可遷移指南 — 思科。將ISE從2. x升級到3.x時，涉及許可層更改。詳細資訊可從以下站

/content/en/us/products/collateral/security/identity-services-engine/ise-licensing-migration-guide-og.html
/content/en/us/products/collateral/security/identity-services-engine/ise-licensing-migration-guide-og.html


點獲得：思科身份服務引擎 — 思科ISE許可證常見問題解答 — 思科。

注意：觸發配置資料升級後，應避免ISE上的所有型別的配置更改。升級後所做的任何更改都
將丟失。

如果任何元件預檢查失敗，則根據元件的重要性以紅色或橙色顯示。以紅色突出顯示的故障需要強
制糾正才能繼續操作。以橙色突出顯示的警告不會停止升級過程，但是，最好將它們作為最佳實踐
進行修復，以免影響未來的部署特性和功能。

更正錯誤後，按一下「開始暫存」以繼續操作。

升級暫存

升級暫存期間，升級的資料庫檔案將複製到部署中的所有節點，配置檔案將備份在部署的所有節點
上。

轉儲檔案已作為ODU的一部分存在於輔助管理節點上。因此，在此步驟中，輔助管理節點只為CA
NSS DB、智慧許可和DHCP/DNS配置建立備份檔案。所有其他節點也會建立這些檔案，但還需要
從輔助管理節點複製轉儲檔案。

當所有節點的暫存完成時，按一下下一步。

升級節點

按一下「Start」以觸發升級。

/content/en/us/products/collateral/security/identity-services-engine/qa-c67-744190.html


彈出消息確認升級已觸發，並且所有節點都顯示在具有升級狀態的隊列中。由於升級首先在主管理
節點上啟動，因此系統從此節點註銷，現在可以從輔助管理節點的GUI監視升級狀態。在輔助管理
節點的GUI上導航到Administration > System > Upgrade，以繼續檢視狀態。



主管理節點升級且服務啟動後，系統會註銷輔助管理節點的GUI。現在，使用者可以從主管理節點
的GUI切換回監視狀態，同時部署的所有其他節點都停止執行升級。



成功升級所有節點後，狀態將變為綠色。



如果存在任何故障節點，則會顯示一個包含有關故障節點資訊的彈出視窗。在彈出視窗中按一下
OK以從部署中註銷失敗節點。必須逐個升級/重新映像這些映像並將其加入部署（如果有）。

按一下「Next」以檢視總體升級摘要報告。

摘要

升級過程完成後，可從此頁檢視和下載部署的診斷升級報告。

運行狀況檢查

為了升級後驗證部署狀態，系統將自動運行運行狀況檢查以驗證部署狀態。可以從升級流程的「摘
要」頁面下載此報告。如果需要在任何時間點進行按需運行狀況檢查，請導航到Administration >
System > Health Checks，然後按一下Start Health Checks。



升級後任務

使用者在您完成升級後登入到主管理節點的GUI時，會顯示有關升級後任務的彈出消息。

按一下彈出消息中的升級後任務超連結，以檢視任務詳細資訊並完成它們。



問題和補救措施

如果主管理節點升級失敗，請將輔助管理節點升級為主管理節點，然後重試升級。1.
如果升級在除主admin之外的任何其他節點上失敗，則必須從部署中註銷該節點。此節點必須
單獨升級，或直接重新映像至升級版本，並且可以重新加入部署。

2.
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