
使用外部CA將ISE 3.3與Stealthwatch 7.5.1整合
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簡介

本文檔介紹使用pxGrid連線將ISE 3.3與安全網路分析(Stealthwatch)整合的過程。

必要條件

思科建議瞭解以下主題：

身分識別服務引擎•
平台交換網格(pxGrid)•
安全網路分析(Stealthwatch)•
TLS/SSL證書。•
Windows Server 2016上的PKI•

採用元件

本文中的資訊係根據以下軟體和硬體版本：



身分識別服務引擎(ISE)版本3.3補丁4•
安全網路分析(Stealthwatch)7.5.1•
Windows server 2016作為外部證書頒發機構(CA)伺服器。•

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設）的組態來啟動。如果您
的網路運作中，請確保您瞭解任何指令可能造成的影響。

設定

A部分：安全網路分析(Stealthwatch)憑證組態

第I部分 — 為安全網路分析pxGrid客戶端證書生成CSR

1.登入Stealthwatch管理控制檯(SMC)。

2.從主選單中選擇「配置」>「全域性」>「集中管理」。



3.在Inventory頁面上，點選要連線到ISE的Manager的（省略號）圖示。

4.選擇Edit Appliance Configuration。

5.導航至裝置頁籤下的其他SSL/TLS客戶端標識部分。

6.按一下Add New。

7.是否需要生成CSR（證書簽名請求）？選擇Yes。按「Next」（下一步）。

8.選擇一個RSA金鑰長度，並填寫「生成CSR」部分中的其餘欄位。

9.按一下「產生CSR」。生成過程可能需要幾分鐘時間。

10.按一下「Download CSR 」，然後「Save CSR file locally」。

第二部分 — 使用外部CA建立安全網路分析pxGrid客戶端證書

1.導航到MS Active Directory Certificate Service（MS Active Directory證書服務）https://server/certsrv/，其中伺服器是
MS伺服器的IP或DNS。

2.按一下Request a certificate。

3.選擇提交高級證書請求。

4.將上一節中產生的CSR檔案的內容複製到「Saved Request」欄位中。

5.選擇pxGrid作為證書模板，然後按一下提交。

附註：使用的證書模板pxGrid在「Enhanced Key Usage」
欄位中需要客戶端身份驗證和伺服器身份驗證。

6. 下載Base-64格式的生成證書，然後將其另存為pxGrid_client.cer。

第III部分 — 將Secure Network Analytics pxGrid Client Certificate新增到Manager

1.導航至Central Management中Manager配置的其他SSL/TLS客戶端標識部分。

2. Additional SSL/TLS Client Identities部分包含用於匯入建立的客戶端證書的表單。

3.為證書指定友好的名稱，然後按一下選擇檔案以查詢證書檔案。

在Chain Certificate file部分下，選擇根或頒發者CA .cer檔案或證書鏈檔案(.pem / .cer / .crt)。4. 

5.按一下Add Client Identity，將證書新增到系統。

6.按一下Apply Settings儲存更改。

第IV部分 — 將CA根證書匯入Manager信任儲存

1. 導覽至MS Active Directory Certificate Service 首頁，然後選擇下載CA證書、證書鏈或CRL。

2.選擇Base-64 format，然後按一下Download CA certificate。

3.將證書另存為CA_Root.cer。

4.登錄Stealthwatch管理主控台(SMC)。

5.從主選單中選擇「配置」>「全域性」>「集中管理」。

6.在Inventory頁面上，按一下Manager的（省略號）圖示。

7.選擇Edit Appliance Configuration。

8.選擇General頁籤。

9.導覽至Trust Store部分，然後匯入以前匯出的CA_Root.cer證書。

10.按一下Add New。

11.為證書提供一個友好名稱，然後單擊Select File...以選擇先前匯出的ISE CA證書。

12.按一下Add Certificate儲存更改。

13.按一下Apply Settings儲存更改。

B部分：思科身分識別服務引擎3.3憑證組態

第I部分 — 生成ISE服務器pxGrid證書

為ISE伺服器pxGrid證書生成CSR:

1. 登入思科身分識別服務引擎(ISE)GUI。

2.導航至管理>系統>證書>證書管理>證書簽名請求。

3.選擇Generate Certificate Signing Request(CSR)。

4.在「證書用於」欄位中選擇pxGrid。

5.選擇生成證書的ISE節點。

6.根據需要填寫其他證書詳細資訊。

7.按一下生成。

8.按一下「Export」，然後「Save the file locally」。

第二部分 — 使用外部CA建立ISE伺服器pxGrid證書

1.導覽至MS Active Directory Certificate Service,https://server/certsrv/，其中伺服器是MS伺服器的IP或DNS。

2.按一下「Request a certificate」。

3.選擇提交高級證書請求。

4.將上一節中產生的CSR的內容複製到「儲存的請求」欄位中。

5.選擇pxGrid作為Certificate Template，然後按一下Submit。

附註：使用的證書模板pxGrid在「Enhanced Key Usage」
欄位中需要客戶端身份驗證和伺服器身份驗證。

6. 下載Base-64格式的生成證書，然後將其另存為ISE_pxGrid.cer。

第III部分 — 將CA根證書匯入ISE信任儲存

1.導覽至MS Active Directory證書服務主頁，然後選擇下載CA證書、證書鏈或CRL。

2.選擇Base-64 format，然後按一下Download CA certificate。

3. 將憑證另存為CA_Root.cer。

4. 登入思科身分識別服務引擎(ISE)GUI。

5.選擇Administration > System > Certificates > Certificate Management > Trusted Certificates。

6.選擇Import > Certificate file，然後選擇Import根證書。

7.確保選中Trust for authentication within ISE覈取方塊。

8.按一下提交。

第IV部分 — 將ISE證書繫結到證書簽名請求(CSR)

1. 登入思科身分識別服務引擎(ISE)GUI。

2.選擇Administration > System > Certificates > Certificate Management > Certificate Signing Requests。

3.選擇上一節中生成的CSR，然後按一下Bind Certificate。

4.在「繫結CA簽名證書」表單上，選擇以前生成的ISE_pxGrid.cer證書。

5.為證書指定一個友好名稱，然後按一下Submit。

7.如果系統要求更換證書，請按一下Yes。

8.選擇Administration > System > Certificates > System Certificates。

9.在清單中，您可以看到由外部CA簽名建立的pxGrid證書。

現在已部署證書，繼續整合。

整合

在繼續整合之前，請確保：

對於Cisco ISE，在Administration > pxGrid Services > Settings和
CheckAutomatically approve new certificate-based account for Client request to Auto-approve and Save下。

在Stealthwatch管理控制檯(SMC)上，開啟ISE配置設定頁面：

1.選擇Configure > Integrations > Cisco ISE。

2.在頁面右上角，按一下Add new configuration。

3.輸入集群名稱，選擇certificate & Integration Product,pxGrid節點IP，然後按一下Save。

驗證

刷新Stealthwatch管理控制檯(SMC)上的ISE配置頁面。

1. 返回Web應用中的「ISE配置」頁面並刷新該頁面。

2. 確認位於可應用IP地址欄位旁邊的節點狀態指示符為綠色，表示已建立到ISE或ISE-PIC群集的連線。

在Cisco ISE上，導航到管理>pxGrid Services >客戶端管理>客戶端。

這將生成SMC作為pxgrid客戶端，狀態為Enabled。

要驗證思科ISE上的主題訂閱，請導航至管理>pxGrid服務>診斷> Websocket >主題

這將生成訂閱這些主題的SMC。

Trustsec SGT主題

ISE會話目錄主題

ISE SXP繫結主題

Cisco ISE Pxgrid-server.log在TRACE級別。
�

2025-02-08 18:07:11,086 TRACE  [pxgrid-http-pool15][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::16d51630eee14e99b25c0fb4988db515:- Drop. exclude=[id=6,client=~ise-fanout-avasteise271,server=wss://avasteise271.avaste.local:8910/pxgrid/ise/pubsub]�

�

疑難排解

DNS解析問題

這會產生錯誤消息為「Connection Status;未能連線到服務。服務網路地址
：https:isehostnameme.domain.com:891pxgridiisessxpxp cannot be resolved":

解決方案

最好在DNS伺服器上修復，以查詢此ISE FQDN的正向和反向查詢。但可以新增一個臨時解決方法來解決本地問題：

1.登入Stealthwatch管理控制檯(SMC)。

2.從主選單中選擇「配置」>「全域性」>「集中管理」。

3.在「清單」頁面上，按一下Manager的(省略號)圖示。

4.選擇Edit Appliance Configuration。

5. Network Services頁籤並為此ISE FQDN新增本地解析條目。

未知CA錯誤或缺少受信任證書

這會產生錯誤消息，因為「ISE呈現的證書不受此管理器信任」：

類似的日誌引用可以看到oSMCMsvcvisese-client.log檔案。路徑：catlancopepe/var/logs/containesvcvisese-client.log
�

snasmc1 docker/svc-ise-client[1453]: java.util.concurrent.ExecutionException: javax.net.ssl.SSLException: org.bouncycastle.tls.TlsFatalAlert: certificate_unknown(46)�

�

解決方案

1.登入Stealthwatch管理控制檯(SMC)。

2.從主選單中選擇「配置」>「全域性」>「集中管理」。

3.在「清單」頁面上，按一下Manager的(省略號)圖示。

4.選擇Edit Appliance Configuration。

5.選擇General標籤。

6. 導覽至Trust Store部分，並確保Cisco ISE的Pxgridid證書的頒發者是信任儲存的一部分。

已知瑕疵
錯誤ID 說明

https://server/certsrv/
https://server/certsrv/
https://hostname.domain.com:8910/pxgrid/ise/sxp


思科錯誤ID 18119 ISE正在選擇不受支援的密碼ITLS伺服器呼叫資
料包

思科錯誤ID 01634 無法使用EPS條件隔離裝置

https://tools.cisco.com/bugsearch/bug/CSCvv18119
https://tools.cisco.com/bugsearch/bug/CSCvv18119
https://tools.cisco.com/bugsearch/bug/CSCvu01634
https://tools.cisco.com/bugsearch/bug/CSCvu01634


關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


