
瞭解ISE 3.3補丁4上AD的按需資源保留
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簡介

本文檔介紹有關ISE 3.3補丁4上Active Directory的按需資源保留

前提條件

思科身份服務引擎(ISE)知識

Active Directory(AD)知識

有關ISE和AD整合的知識

所需元件

本文件中的資訊是以下列軟體和硬體版本為依據

思科身分識別服務引擎3.3補丁4•
Microsoft Windows Active Directory 2016或最新版本•

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

背景資訊



AD身份驗證有時很慢，最終會失敗。可能的原因可能是ADID隊列開始堆積或所有ADID池執行緒耗
盡。

有關ADID的更多詳細資訊：

ADID(也稱為可分辨名稱(DN))是一個字串，用於唯一標識Active Directory目錄中的對象。它們用於
查詢和管理Active Directory域中的對象。ADID對於管理Active Directory環境中的使用者帳戶、許可
權和其他資源至關重要。

 
典型的ADID必須如下所示：CN=John Doe，OU=Sales，DC=example，DC=com;其中，

CN=John Doe:表示使用者的公用名John Doe。 
OU=銷售：表示使用者所屬的組織單位(OU)，在本例中為銷售部門。 
DC=example，DC=com:表示域元件，即example.com。

舉例來說： 

請參閱圖片1:典型的AD連線點配置

圖片1:AD加入點

請參閱圖片2:具有2個連線點的典型AD流程圖

圖片2:典型的AD流程圖

症狀



同一ADID執行緒池下的慢加入點

問題

其中一個連線點非常慢的後果是什麼？例如，如果「demo.local」和「demo.local」的15個身
份驗證同時傳送到ISE的速度異常緩慢，我們將需要等待「demo.local」的響應，然後再處理
後續的win-sparta身份驗證。

1. 

如果兩個連線點在一個連線點下共用同一個ADID執行緒池會怎樣？2. 

請參閱圖3:慢節點流程圖

圖3:有問題的流



附註：這裡，所有15個執行緒同時由win-sparta.com佔用，沒有執行緒用於demo.local

解決方案

預設行為是所有AD連線點的公共執行緒池•
但是，管理員可以對每個連線點進行分段，使其具有自己的資源。•



附註：應用AD優先順序時，預設情況下每個執行緒池有10個執行緒。

請參閱圖4:按需預留節點流程圖



圖片4:解決方案流

逐步配置

第1步：建立2個單獨的AD連線點。例如：demo.local和win-sparta.com 

第2步：建立AD加入點後建立加入點優先順序。

請參閱圖5:

圖片5:加入點優先排序

第3步：在加入點優先順序下，選擇您希望保留專用AD資源的PSN。按一下「編輯」。

請參閱圖6:



圖6:編輯PSN

第4步：選擇首選PSN的首選連線點。

請參閱圖7:

圖7:選定的加入點



附註：未包括在優先順序中的任何加入點都使用公共執行緒池，該池最多限製為15個執行
緒。

第5步：已完成優先排序

請參閱圖8:



圖8:優先順序配置

其他詳細資訊



提示：如果要將相同的設定複製到其他PSN，可以使用Duplicate選項。選擇所需的
PSN，然後選擇要與原始優先順序一起複製的加入點。

請參閱圖9:配置提示：



圖9:重複的優先順序配置

第6步：複製後最終清單

請參閱圖片10:

圖片10:確定優先順序後的最終清單

疑難排解

驗證

驗證配置更改。導覽至：操作>報告>稽核>更改配置稽核



請參閱圖11:

圖片11:配置審計報告

日誌記錄

為運行時AAA日誌啟用調試級別。•
分析prrt-server.log  
請參閱圖12:

•

圖片12:調試日誌配置

日誌片段

prrt-server.log [DEBUG]:默認日志： 

EventHandler，2024-08-23 07:16:48,135,DEBUG，0x7fecd2ccc700，分配的默認線程池：新增至
IDP:win-sparta.com_wxETlH16Pk_106

prrt-server.log [INFO]：設置專用資源時:

ActiveDirectoryIDStore，2024-09-08 16:52:01,048,INFO，0x7f2452ccf700，分配的執行緒池
：ADThreadPool0到IDP :win-sparta.com_wxETlH16Pk_106

•

ActiveDirectoryIDStore，2024-09-08 16:57:11,258,INFO，0x7f2452ccf700，分配的執行緒池
：ADThreadPool1到IDP :demo.local_6EcNs6UzwX_89

•

prrt-server.log [INFO]:

在設置專用資源之前：
EventHandler， 2024-09-02 08:45:54,673,INFO，0x7fafb793c700，將事件傳遞到下一
個執行緒池名稱=ADIDStore，隊列大小=1,EventDispatcher.cpp:757

○

•

在設置專用資源之後：•



EventHandler，2024-09-02 08:45:54,673,INFO，0x7f4867ff9700，將事件傳遞到下一
個執行緒池name=ADThreadPool0，隊列大小=1,EventDispatcher.cpp:841

○

跟蹤"ADThreadPool0"的執行緒池使用情況：

1. 0x7f57792f7700，將事件傳遞到下一個執行緒池名稱= ADThreadPool0（少數日誌返回
StackID:0x7f57a4f761c0）

2. 0x7f57732c7700，堆疊：0x7f57a4f761c0呼叫ActiveDirectoryIDStore:方法
MethodCaller<ActiveDirectoryIDStore， PlainAuthenticateAndQueryEvent>

3. 0x7f57732c7700,cntx=0000210117,sesn=ifedida-
1/515863662/5273,CPMSessionID=C0A31430000000800018958,user=abcd，CallingStationID=[CAD]
956:已呼叫CAD_PAPAuthenticate(abcd)

4. 0x7f57732c7700,cntx=000210117,sesn=ifedida-
1/51586362/5273,CPMSessionID=C0A31430000000800018958,user=abcd,CallingStationID=[CAD]
1026:CAD_PAPAuthenticate(abcd)成功

5. 0x7f57732c7700，將事件傳遞到下一個執行緒池名稱=Main

常見問題

問題：ISE可以支援多少個AD加入點？

答案：您可以在單個ISE部署上配置最多50個Active Directory加入點。

問題：如果我有多個AD加入點，是否仍可使用按需優先順序排序？

答案：是

問題：對於單個域，沒有優先順序的預設執行緒大小是多少？

答案：15個執行緒

問題：如果配置優先順序，如何進行計算？考慮一下，未針對優先順序配置3個加入點方案 — 
domain1.com、domain2.com和domain3.com domain1.com，以及domain2.com和domain3.com針
對優先順序配置。

答案：如果未將domain1配置為優先排序，則domain1.com會同時使用常用的15個執行緒。但是
，由於domain2.com和domain3.com配置了優先順序，因此它們預設使用10個執行緒，並且不遵循
/利用公共的15個執行緒池。



關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


