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簡介

本檔案介紹在Unified Compute System Manager(UCSM)上設定終端存取控制器存取控制系統
Plus(TACACS+)驗證。TACACS+是用於驗證、授權和責任服務(AAA)的網路協定，它提供了一種管
理網路訪問裝置(NAD)的集中方法，您可以在其中通過伺服器管理和建立規則，在本使用案例中
，我們使用的是身份服務引擎(ISE)。 

必要條件

需求

思科建議您瞭解以下主題：

Cisco UCS管理器(UCSM)•
終端存取控制器存取控制系統Plus(TACACS+)•
身分識別服務引擎 (ISE)•



採用元件

本文中的資訊係根據以下軟體和硬體版本：

UCSM 4.2(3d)•
思科身分識別服務引擎(ISE)版本3.2•

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

組態

ISE上的TACACS+配置

在ISE上設定TACACS+

步驟1。第一個任務是檢查ISE是否具有處理TACACS+身份驗證的正確功能，以便您需要在策略服
務節點(PSN)中檢查是否具有裝置管理服務(Device Admin Service)的功能，瀏覽選單Administration 
> System > Deployment，選擇ISE執行TACACS+的節點，然後選擇按鈕編輯。

步驟2.向下滾動，直到您看到名為Device Administration Service的相應功能（注意，要啟用此功能
，您首先需要在節點上啟用策略伺服器角色，並且部署中還要有TACACS+許可證），選中該覈取
方塊，然後儲存配置：



步驟3。設定使用ISE作為TACACS+伺服器的網路存取裝置(NAD)，導覽至Administration > 
Network Resources > Network Devices功能表，然後選取按鈕+Add。

步驟4。在本節中設定：

作為TACACS+客戶端的UCSM的名稱。•
UCSM用來向ISE傳送請求的IP地址。•
TACACS+共用密碼，這是用於加密UCSM和ISE之間的資料包的密碼 •



附註：對於群集配置，為兩個交換矩陣互聯新增管理埠IP地址。此配置可確保在第一交換矩
陣互聯發生故障且系統故障切換到第二交換矩陣互聯時，遠端使用者可以繼續登入。所有
登入請求均源自這些IP地址，而不是Cisco UCS Manager使用的虛擬IP地址。

在ISE上配置屬性和規則

步驟1。建立TACACS+設定檔，導覽至Work Centers > Device Administration > Policy Elements > 
Results > TACACS Profiles功能表，然後選擇Add

步驟2 。在此部分中使用名稱配置配置檔案，並在Custom Attributes部分中，選擇Add，然後建立一
個特性MANDATORY的屬性，將其命名為cisco-av-pair，在值中選擇一個可用於UCSM的角色並輸
入該角色作為shell角色，在本示例中，它使用角色admin，並且所選輸入需要為
shell:roles="admin"，如下所示， 



在同一選單中，如果您為TACACS配置檔案選擇Raw View，則可以驗證通過ISE傳送的屬性的相應
配置。 



附註：cisco-av-pair name是為TACACS+提供程式提供屬性ID的字串。

步驟3。勾選並儲存組態。

步驟4.建立用於UCSM的Device Admin Policy Set，導航選單Work Centers > Device Administration 
> Device Admin Policy Sets，然後從現有策略集中選擇齒輪圖示，然後選擇Insert new row

步驟5.命名此新策略集，根據UCSM伺服器正在進行中的TACACS+身份驗證的特徵新增條件，然後
選擇Allowed Protocols > Default Device Admin，儲存配置。

步驟6.在「>檢視」選項中選擇，然後在「身份驗證策略」部分中選擇外部身份源，ISE從其中查詢
在UCSM中輸入的使用者名稱和憑據，在此示例中，憑據對應於ISE中儲存的內部使用者。

步驟7.下滾至名為Authorization Policy的部分直到Default policy，選擇齒輪圖示，然後插入一個規
則。

步驟8.命名新的授權規則，新增與已經作為組成員身份進行身份驗證的使用者有關的條件，並在
Shell Profiles部分新增您先前配置的TACACS配置文件，儲存配置。



UCSM上的TACACS+配置

使用Cisco UCS Manager具有管理員許可權的使用者登入GUI。

為使用者建立角色

步驟1.在導航窗格中，選擇Admin選項卡。 
步驟2.在Admin選項卡上，展開All > User Management >User Services > Roles。

步驟3.在窗格Work中，選擇選General項卡。

步驟4.選擇Add作為自定義角色。此示例使用預設角色。

步驟5.驗證名稱角色是否與先前在TACACS設定檔上設定的名稱相符。

建立TACACS+提供程式

步驟1.在導航窗格中，選擇Admin選項卡。 
步驟2.在Admin選項卡上，展開All > User Management > TACACS+。

步驟3.在窗Work格中，選擇頁籤General。

步驟4.在區域Actions中，選擇Create TACACS+ Provider.



步驟5.在嚮導Create TACACS+ Provider中，輸入適當的資訊。

在「Hostname」欄位中，鍵入TACACS+伺服器的IP地址或主機名。•
在Order欄位中，Cisco UCS使用此提供程式驗證使用者的順序。

如果希望Cisco UCS根據此Cisco UCS例項中定義的其他提供商分配下一個可用訂單，請輸入
一個介於1和16之間的整數，或輸入最小可用訂單或0（零）。

•

在Key欄位中，輸入資料庫的SSL加密金鑰。•

在Confirm Key欄位中，為確認目的重複的SSL加密金鑰。•
在Port欄位中，輸入Cisco UCS與TACACS+資料庫（埠49預設埠）進行通訊的埠。•

在Timeout欄位中，系統嘗試在超時前連線TACACS+資料庫所花費的時間長度（以秒為單位
）。

•



步驟6.選擇Ok。

附註：如果使用主機名而不是IP地址，則必須在Cisco UCS Manager中配置DNS伺服器。

建立TACAC+提供程式組

步驟1.在窗Navigation格中，選擇選項Admin卡。

步驟2.在選項Admin卡上，展開All > User Management > TACACS+。

步驟3.在窗Work格中，選擇選項General卡。

步驟4.在區Actions域中，選Create TACACS+ Provider擇Group。



步驟5.在「建立TACACS+提供程式組」對話方塊中，輸入請求的資訊。

在「名稱」欄位中，輸入組的唯一名稱。•
在「TACACS+提供程式」表中，選擇要包含在組中的提供程式。•
選擇>>按鈕將提供程式新增到Included Providers表。•

步驟6.選擇Ok。



建立身份驗證域

步驟1。在窗格Navigation中，選擇選項Admin卡。

步驟2.在頁籤Admin上，展開 All > User Management > Authentication

步驟3.在窗Work格中，選擇選項General卡。

步驟4.在Actions區域中，選擇Create a Domain.

步驟5.在「建立域」對話框中，輸入請求的資訊。

在「名稱」欄位中，輸入域的唯一名稱。•
在Realm中，選擇Tacacs選項。•
在「Provider Group」下拉選單中，選擇以前建立的TACACS+提供程式組，然後選擇「OK」•

 

疑難排解



UCSM上的常見TACACS+問題

金鑰錯誤或字元無效。•
連接埠錯誤.•
由於防火牆或代理規則，無法與提供商通訊。•
FSM不是100%。•

驗證UCSM TACACS+配置：

必須確保UCSM已實施配置檢查，有限狀態機(FSM)的狀態顯示為100%完成。

從UCSM命令列驗證配置

 
<#root>

UCS-A# 

scope security

  
UCS-A /security # 

scope tacacs 

 
UCS-A /security/tacacs # 

show configuration

 

 
<#root>

UCS-A /security/tacacs # 



show fsm status

 

從NXOS驗證Tacacs配置：

 
<#root>

UCS-A# 

connect nxos 

 
UCS-A(nx-os)# 

show tacacs-server

  
UCS-A(nx-os)# 

show tacacs-server groups

 



要測試來自NX-OS的身份驗證，請使用test aaa命令（僅適用於NXOS）。

驗證伺服器的配置：

 
<#root>

UCS-A(nx-os)# 

test aaa server tacacs+ 

 <TACACS+-server-IP-address or FQDN> <username> <password>

 



UCSM回顧

可達性驗證

 
<#root>

UCS-A# 

connect local-mgmt

 
UCS-A(local-mgmt)# 

ping

 <TACACS+-server-IP-address or FQDN>

 

連線埠驗證

 



<#root>

UCS-A# 

connect local-mgmt

 
UCS-A(local-mgmt)#

 telnet

 <TACACS+-server-IP-address or FQDN> <Port>

 

檢視錯誤的最有效方法是啟用NXOS調試，通過此輸出，您可以檢視導致通訊錯誤的組、連線和錯
誤消息。

 開啟與UCSM的SSH會話，使用具有管理員許可權的任何特權使用者（最好是本地使用者
）登入，轉到NX-OS CLI上下文並啟動終端監控。

•

 
<#root>

UCS-A# 

connect nxos

 
UCS-A(nx-os)# 

terminal monitor

 

啟用調試標誌並驗證SSH會話輸出到日誌檔案。•

 
<#root>

UCS-A(nx-os)# 

debug aaa all

 
UCS-A(nx-os)# 



debug aaa aaa-request

 
UCS-A(nx-os)# 

debug tacacs+ aaa-request

 
UCS-A(nx-os)# 

debug tacacs+ aaa-request-lowlevel

 
UCS-A(nx-os)# 

debug tacacs+ all

 

 現在開啟一個新的GUI或CLI會話，並嘗試以遠端使用者(TACACS+)身份登入。•
 收到登入失敗消息後，關閉關閉會話或使用此命令的調試。•

 

UCS-A(nx-os)# undebug all

 

ISE上的常見TACAC問題

在ISE中，在嘗試在UCSM分配管理員或任何其他角色所需的屬性中配置tacacs配置檔案時
，會顯示此行為，在「儲存」按鈕上選擇此行為： 

•



此錯誤是由以下錯誤https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc91917導致的，請確保
您找到解決此缺陷的位置。 

ISE稽核 

步驟1.檢查TACACS+可維護性是否正在運行，可以簽入：

GUI:如果節點在管理>系統>部署中列出了DEVICE ADMIN服務，請檢視該節點。•
CLI:執行命令show ports | include 49以確認TCP連線埠中有屬於TACACS+的連線•

 
<#root>

ise32/admin#

show ports | include 49

 
tcp: 169.254.4.1:49, 169.254.2.1:49, 169.254.4.1:49, 10.31.123.57:49

 

步驟2.確認是否存在有關TACACS+驗證嘗試的即時日誌：可在Operations > TACACS > Live 
logs選單中進行檢查。 

根據故障原因，您可以調整配置或解決故障原因。 

步驟3 如果沒有看到任何即時日誌，請繼續抓取資料包捕獲，導航到選單Operations > 
Troubleshoot > Diagnostic Tools > General Tools > TCP Dump（新增時選擇）

https://tools.cisco.com/bugsearch/bug/CSCwc91917


選擇UCSM從中傳送身份驗證的策略服務節點，然後在過濾器中繼續輸入與從中傳送身份驗證的
UCSM的IP對應的ip主機X.X.X.X，命名捕獲並向下滾動以儲存，運行捕獲並從UCSM登入。 

步驟4.在Operations > Troubleshoot > Debug Wizard > Debug log configuration中執行身份驗證的
PSN內調試中啟用元件runtime-AAA，選擇PSN節點，然後在編輯按鈕中選擇下一步。 



查詢元件runtime-AAA並將其級別更改為調試，然後重新重現問題，然後繼續分析日誌。  

附註：有關詳細資訊，請參閱Cisco Youtube的頻道How to Enable Debugs on ISE 3.x 
Versions https://www.youtube.com/watch?v=E3USz8B76c8中的影片。

相關資訊

Cisco UCS Manager管理管理指南

Cisco UCS CIMC配置指南TACACS+

https://www.youtube.com/watch?v=E3USz8B76c8
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Admin-Management/4-2/b_Cisco_UCS_Admin_Mgmt_Guide_4-2/m_remote_authentication_configuration.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Admin-Management/4-2/b_Cisco_UCS_Admin_Mgmt_Guide_4-2/m_remote_authentication_configuration.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/4_1/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41_chapter_01000.html#Cisco_Concept.dita_509725c1-1b76-458b-ad63-2fb5d583c8de
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/4_1/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41_chapter_01000.html#Cisco_Concept.dita_509725c1-1b76-458b-ad63-2fb5d583c8de
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/4_1/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41_chapter_01000.html#Cisco_Concept.dita_509725c1-1b76-458b-ad63-2fb5d583c8de
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