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簡介

Sourcefire使用者代理監視Microsoft Active Directory伺服器，並報告通過LDAP驗證的登入和註銷。
FireSIGHT系統將這些記錄與其通過受管裝置的直接網路流量觀察收集的資訊相整合。使用
Sourcefire使用者代理時，可能會遇到技術問題。本文檔提供用於診斷Sourcefire使用者代理的各種
問題的提示。

 

必要條件

思科建議您瞭解FireSIGHT管理中心、Sourcefire使用者代理和Active Directory的相關知識。

提示：要瞭解有關Sourcefire使用者代理的安裝和解除安裝步驟的詳細資訊，請閱讀此文檔。

連線問題

驗證使用者代理是否已新增到FireSIGHT管理中心。要驗證這一點，請導航到Policies > Users
> User Agent，然後驗證已配置的使用者代理主機的IP地址是否正確。

1.

確認埠3306已開啟且正在監聽。沒有防火牆或其他網路裝置阻止使用者代理與防禦中心通訊
。

2.

在FireSIGHT管理中心上配置使用者代理條目之前，埠3306不會開啟。3.
如果使用者代理主機已安裝telnet，則可以通過從使用者代理主機通過telnet連線到
FireSIGHT管理中心來驗證連線。  您會看到5.1.66-log，後跟一串ASCII字元。  重複按
CTRL+C以斷開連線。

4.

注意：應該出現Got packets out of order消息。

//www.cisco.com/c/zh_tw/support/docs/security/firesight-management-center/118131-technote-sourcefire-00.html


如果使用者代理在連線到Active Directory伺服器或對其進行身份驗證時生成錯誤，則可能存在網路
或使用者帳戶許可權問題。  確認您的環境中不存在網路連線問題，並臨時配置使用者代理以使用域
管理員帳戶對Active Directory伺服器進行身份驗證，以便在可能的情況下進行測試。

診斷日誌記錄

有關使用者代理的常規故障排除，請在使用者代理GUI客戶端中選中Log to local event log，然後按
一下Save。  這會導致在使用者代理主機應用程式事件日誌中輸入有用的操作消息。  您可以通過按
順序搜尋以下事件來確認使用者代理輪詢是否成功完成：

注意：以下螢幕截圖來自運行使用者代理的主機上的Microsoft事件檢視器。
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關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


