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簡介

本文是一系列文章的一部分，這些文章介紹了如何對Firepower系統的資料路徑進行系統故障排除
，以確定Firepower的元件是否影響流量。請參閱概述文章，瞭解有關Firepower平台架構的資訊
，以及指向其他資料路徑故障排除文章的連結。

本文介紹Firepower資料路徑故障排除的第八階段，即網路分析策略功能。

必要條件

本文適用於所有Firepower平台
trace功能僅在適用於Firepower威脅防禦(FTD)平台的軟體版本6.2.0及更新版本中可用。

●

瞭解開源Snort有所幫助，但並非必需 有關開源Snort的資訊，請訪問https://www.snort.org/●

網路分析策略功能故障排除

網路分析策略(NAP)包含snort前處理器設定，該設定根據確定的應用程式對流量執行檢測。前處理
器能夠根據配置丟棄流量。本文介紹如何驗證NAP配置和檢查前處理器丟棄。

附註：前處理器規則具有除「1」或「3」之外的生成器ID(GID)（即129、119、124）。 有關
GID到前處理器對映的詳細資訊，請參閱FMC配置指南。

/content/en/us/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
https://www.snort.org/
/content/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html#id_47266


使用「trace」工具尋找前處理器捨棄專案（僅限FTD）

system support trace工具可用於檢測在前處理器級別執行的丟包。

在以下示例中，TCP規範化前處理器檢測到異常。因此，規則129:14會捨棄流量，此規則會查詢
TCP資料流中遺失的時間戳。

附註：雖然TCP串流組態前處理器捨棄流量，但由於已啟用內嵌規範化預處理器，因此它仍可
捨棄流量。有關內嵌規範化的詳細資訊，請閱讀本文。

驗證NAP配置

在Firepower管理中心(FMC)UI上，可以在Policies > Access Control > Intrusion下檢視NAP。然後
，按一下右上角的Network Analysis Policy選項，在此之後，您可以檢視NAP、建立新的和編輯現
有的NAP。

如上圖所示，NAP包含「內聯模式」功能，相當於入侵策略中的「在內聯時丟棄」選項。防止

/content/en/us/support/docs/security/firesight-management-center/117927-technote-firesight-00.html


NAP丟棄流量的快速緩解步驟是取消選中Inline Mode。在禁用內聯模式的情況下，NAP生成的入侵
事件在Inline Result頁籤中不會顯示任何內容。

檢視NAP設定

在NAP中，可以檢視當前設定。這包括已啟用的前處理器總數，緊接著的是

使用非預設設定（手動調整的前處理器）和啟用預設設定的前處理器，如下圖所示。

可能導致靜默丟棄的NAP設定

在跟蹤部分中提到的示例中，規則TCP流配置規則129:14正在丟棄流量。這通過檢視系統支援跟蹤
輸出確定。但是，如果上述規則在相應的入侵策略內未啟用，則不會向FMC傳送入侵事件。

之所以會出現這種情況，是因為內聯規範化前處理器中有一個名為Block Unresolvable TCP Header
Anomalies的設定。此選項基本上允許Snort在某些GID 129規則檢測到TCP流中的異常時執行阻止
操作。

如果啟用Block Unresolvable TCP Header Anomalies，建議按照下圖啟用GID 129規則。



啟用GID 129規則會導致入侵事件在對FMC流量採取行動時傳送到FMC。但是，只要啟用Block
Unresolvable TCP Header Anomalies，即使將入侵策略中的Rule State設定為Generate
Events，它仍可以丟棄流量。此行為在FMC配置指南中說明。

上述文檔可以在本文中找到（對於版本6.4，這是發佈本文時的最新版本）。

驗證後端配置

/content/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-config-guide-v64/transport___network_layer_preprocessors.html#ID-2169-00000166


前處理器的行為增加了另一層複雜性，因為可以在後端啟用某些設定，而不會在FMC中反映出來。
以下是一些可能的原因。

其他啟用的功能能夠強制啟用前處理器設定（主要功能是檔案策略）●

某些入侵策略規則需要某些前處理器選項才能執行檢測●

缺陷可能導致此行為 我們已經看到以下一個例項： CSCuz50295 - 「File policy with Malware
block enable TCP normalization with block flag（帶有惡意軟體塊的檔案策略啟用帶有塊標誌的
TCP規範化）」

●

在檢視後端配置之前，請注意，將滑鼠懸停在NAP中的特定設定上即可看到後端Snort配置檔案中使
用的Snort關鍵字。請參閱下圖。

NAP頁籤中的Block Unresolvable TCP Header Anomalies選項會轉換為後端上的block關鍵字。記
住該資訊後，可從專家外殼檢查後端配置。

 建立目標NAP

如果某些主機正在觸發前處理器事件，可以使用自定義NAP來檢查進出所述主機的流量。在自定義
NAP中，可以禁用導致問題的設定。

以下是實施目標國家行動方案的步驟。

按照本文「驗證NAP配置」部分中提到的說明建立NAP。1.
在訪問控制策略的Advanced頁籤中，導航到Network Analysis and Intrusion Policies部分。按
一下Add Rule，使用目標主機建立規則，然後在Network Analysis Policy部分中選擇新建立的

2.

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuz50295


NAP。

誤報分析

檢查入侵事件中針對前處理器規則的誤報與檢查用於規則評估的Snort規則（包含1和3的GID）完全
不同。

為了對前處理器規則事件執行誤報分析，需要完整會話捕獲來查詢TCP資料流中的異常。

在下面的示例中，對規則129:14執行誤報分析，在上面的示例中，該規則顯示正在丟棄流量。由於
129:14正在查詢缺少時間戳的TCP流，因此您可以清楚地看到根據下面所示的資料包捕獲分析觸發
規則的原因。

緩解步驟

為快速緩解國家行動方案可能存在的問題，可執行以下步驟。



如果使用的是自定義NAP，並且您不確定NAP設定是否正在丟棄流量，但您懷疑可能是丟棄流
量，您可以嘗試將其替換為「平衡的安全性和連線」或「通過安全的連線」策略。

●

如果使用任何「自定義規則」，請確保將NAP設定為上述預設值之一●

如果任何訪問控制規則使用檔案策略，您可能需要嘗試暫時將其刪除，因為檔案策略可以在後
端啟用未在FMC中反映的前處理器設定，並且此操作在「全域性」級別執行，這意味著所有
NAP都將被修改。

●

每個協定都有不同的前處理器，故障排除可能非常特定於前處理器。本文未涵蓋每個前處理器的所
有設定和故障排除方法。

您可以檢視每個前處理器的文檔，以便更好地瞭解每個選項的作用，這對於排除特定前處理器故障
很有幫助。

要提供給TAC的資料
資料 說明
Firepower裝置中的故障排除檔案 http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html

/content/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html


從Firepower裝置捕獲完整會話資料包 http://www.cisco.com/c/en/us/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html

/content/en/us/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html

	Firepower資料路徑故障排除第8階段：網路分析策略
	目錄
	簡介
	必要條件
	網路分析策略功能故障排除
	使用「trace」工具尋找前處理器捨棄專案（僅限FTD）
	驗證NAP配置
	檢視NAP設定
	可能導致靜默丟棄的NAP設定
	驗證後端配置

	 建立目標NAP
	誤報分析
	緩解步驟
	要提供給TAC的資料


