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簡介

本文是一系列文章的一部分，這些文章介紹了如何對Firepower系統的資料路徑進行系統故障排除
，以確定Firepower的元件是否影響流量。請參閱概述文章，瞭解有關Firepower平台架構的資訊
，以及指向其他資料路徑故障排除文章的連結。

在本文中，我們將瞭解Firepower資料路徑故障排除的第一階段，即資料包輸入階段。

平台指南

下表介紹了本文涵蓋的平台。

平台代碼名
稱 說明 適用 硬體 平台 備註

SFR 安裝了FirePOWER服務(SFR)模組的ASA。 ASA-5500-X系列 不適用
FTD（非
SSP和FPR-
2100）

安裝在自適應安全裝置(ASA)或虛擬平台上的
Firepower威脅防禦(FTD)映像

ASA-5500-X系列
、虛擬NGFW平
台

不適用

FTD(SSP) FTD作為邏輯裝置安裝在Firepower可擴充作
業系統(FXOS)型機箱上

FPR-9300、
FPR-4100、
FPR-2100

2100系列不使用
FXOS機箱管理器

/content/en/us/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html


資料包輸入階段故障排除

第一個資料路徑故障排除步驟是確保資料包處理的入口或出口階段不會發生丟包。如果資料包正在
進入，但未進入，則您可以確定資料包已被裝置在資料路徑中的某個位置丟棄，或者裝置無法建立
出口資料包（例如，缺少ARP條目）。

識別有問題的流量

排除資料包輸入階段故障的第一步是隔離問題流量中涉及的流量和介面。其中包括：

流資訊 介面資訊
通訊協定
來源IP位址
來源連線埠
目的地 IP
目的地連線埠

輸入介面
輸出介面

例如：

TCP inside 172.16.100.101:38974 outside 192.168.1.10:80

提示：您可能無法識別確切的來源連線埠，因為每個流量中的來源連線埠通常不同，但目的地
（伺服器）連線埠應能滿足需要。

檢查連線事件

瞭解了入口和出口介面後，流量應匹配以及流量資訊，確定Firepower是否阻止流量的第一步是檢查
相關流量的連線事件。可在Firepower管理中心的分析>連線>事件下檢視這些資訊

附註：檢查連線事件之前，請確保在訪問控制策略規則中啟用日誌記錄。日誌記錄在每個訪問
控制策略規則中的「日誌記錄」頁籤以及安全情報頁籤中配置。確保將可疑規則配置為將日誌
傳送到「事件檢視器」。



在上方示例中，按一下「編輯搜尋」，新增一個唯一的源（啟動器）IP作為過濾器，以檢視
Firepower檢測到的流。Action列對此主機流量顯示Allow。

如果Firepower有意阻止流量，則操作包含「阻止」一詞。 按一下「連線事件的表檢視」可提供更
多資料。如果操作為「Block」，則可以在「Connection Events」中記下以下欄位：

— 原因

— 訪問控制規則

結合相關事件中的其他欄位，有助於縮小阻塞流量的元件範圍。

有關對訪問控制規則進行故障排除的詳細資訊，可以按一下此處。

在輸入和輸出介面上捕獲資料包

如果沒有發生事件或儘管連線事件顯示規則操作「允許」或「信任」，仍懷疑Firepower存在阻塞
，則資料路徑故障排除繼續進行。

以下說明如何在上述各種平台上執行輸入和輸出封包擷取：

SFR - ASA介面上的捕獲

由於SFR模組只是在ASA防火牆上運行的模組，因此最好先在ASA的入口和出口介面上捕獲，以確
保入口的相同資料包也正在出口。

本文包含有關如何在ASA上執行捕獲的說明。

如果確定進入ASA的資料包沒有進入，請繼續下一階段的故障排除（DAQ階段）。

附註：如果在ASA輸入介面上看到資料包，則可能需要檢查連線的裝置。

FTD（非SSP和FPR-2100） — 在輸入和輸出介面上擷取

在非SSP FTD裝置上捕獲與ASA上的捕獲類似。但是，可以直接從CLI初始提示符運行捕獲命令。
對丟棄的資料包進行故障排除時，建議將「trace」選項新增到捕獲中。

以下是為連線埠22上的TCP流量設定輸入擷取的範例：

/content/en/us/support/docs/security/firepower-ngfw/214577-firepower-data-path-troubleshooting-phas.html


如果新增「trace」選項，則可以選擇單個資料包在系統中進行跟蹤，以檢視它是如何做出最終裁決
的。它還有助於確保正確修改資料包(如網路地址轉換(NAT)IP修改)並選擇正確的輸出介面。





在上方範例中，我們看到流量通過Snort檢查，且最終達到allow判定結果，且整體通過裝置。由於
可以看到兩個方向的流量，因此可以確保此會話的流量流經裝置，因此可能不需要出口捕獲，但您
也可以帶到此處以確保流量正確流出，如trace輸出所示。 

附註：如果裝置無法建立出口資料包，跟蹤操作仍為「允許」，但在出口介面捕獲中不會建立
或看到資料包。這是非常常見的情況，其中FTD沒有下一個躍點或目的地IP的ARP專案（如果
最後一個躍點是直接連線的）。 

FTD(SSP) — 在邏輯FTD介面上擷取

在SSP平台上，可遵循上述在FTD上產生封包擷取的相同步驟。您可以使用SSH連線到FTD邏輯介
面的IP位址，並輸入以下命令：

Firepower-module1> connect ftd

>

您還可以使用以下命令從FXOS命令提示符導航到FTD邏輯裝置shell:

# connect module 1 console

Firepower-module1> connect ftd

>

如果使用Firepower 9300，則模組編號可能因所使用的安全模組而異。這些模組最多可支援3個邏輯
裝置。

如果使用多個例項，則例項ID必須包含在「connect」命令中。Telnet命令可用於同時連線到不同的
例項。

# connect module 1 telnet

Firepower-module1>connect ftd ftd1

Connecting to container ftd(ftd1) console... enter "exit" to return to Boot CLI

>

檢查介面錯誤

在此階段也可以檢查介面級別問題。如果輸入介面擷取中遺失封包，此功能尤其有用。如果出現介
面錯誤，檢查連線的裝置可能會很有幫助。

SFR — 檢查ASA介面

由於FirePOWER(SFR)模組基本上是在ASA上運行的虛擬機器，因此會檢查實際ASA介面是否有錯
誤。有關檢查ASA上的介面統計資訊的詳細資訊，請參閱此ASA系列命令參考指南部分。

FTD（非SSP和FPR-2100） — 檢查介面錯誤

在非SSP FTD裝置上，可以從初始命令提示符運行> show interface命令。有趣的輸出以紅色突出顯
示。

/content/en/us/td/docs/security/asa/asa-command-reference/S/cmdref3/s7.html#pgfId-1497263


FTD(SSP) — 導航資料路徑以查詢介面錯誤

9300和4100 SSP平台具有內部交換矩陣互聯，該互聯首先處理資料包。 



檢查初始封包輸入是否有任何介面問題。以下是在FXOS系統CLI上運行的命令以獲取此資訊。

ssp# scope eth-uplink

ssp /et-uplink # show stats

以下是輸出示例。



交換矩陣互聯在入口處理資料包後，將其傳送到介面，這些介面分配給承載FTD裝置的邏輯裝置。

以下是供參考的圖表：

要檢查任何介面級別問題，請輸入以下命令：

ssp# connect fxos

ssp(fxos)# show interface Ethernet 1/7

以下是輸出範例（可能的問題以紅色突出顯示）：



如果發現任何錯誤，實際上也可檢查介面錯誤。 



若要進入FTD提示，首先必須導覽至FTD CLI提示。

# connect module 1 console

Firepower-module1> connect ftd

>show interface

對於多例項：

# connect module 1 telnet

Firepower-module1>connect ftd ftd1

Connecting to container ftd(ftd1) console... enter "exit" to return to Boot CLI

>

以下是輸出範例。



要提供給思科技術援助中心(TAC)的資料
資料 說明
連線事件螢幕截圖 有關說明，請參閱本文
'show interface'輸出 有關說明，請參閱本文

封包擷取

對於ASA/LINA:https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-
firewalls/1180..。
對於Firepower:http://www.cisco.com/c/en/us/support/docs/security/sourcefire-firepower-8000-series-
appliances/11777..。

ASA「show tech」輸出
登入ASA CLI並將終端會話儲存到日誌。輸入show tech命令，然後向TAC提供終端作業階段輸出檔案。
使用此命令可以將此檔案儲存到磁碟或外部儲存系統中。
show tech |重定向磁碟0:/show_tech.log

檢查流量的Firepower裝置的故障排除檔案 http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html

下一步：排除Firepower資料層故障

如果不清楚Firepower裝置是否正在丟棄資料包，則可以繞過Firepower裝置本身來同時排除所有
Firepower元件。如果相關流量正在進入Firepower裝置但並未進入，這對於緩解問題特別有用。

要繼續，請檢視Firepower資料路徑故障排除的下一階段；Firepower DAQ。按一下此處繼續。

/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
/content/en/us/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html
/content/en/us/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html
/content/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
/content/en/us/support/docs/security/firepower-ngfw/214575-firepower-data-path-troubleshooting-phas.html
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