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簡介

本文是一系列文章的一部分，這些文章介紹了如何對Firepower系統的資料路徑進行系統故障排除
，以確定Firepower的元件是否影響流量。請參閱概述文章，瞭解有關Firepower平台架構的資訊
，以及指向其他資料路徑故障排除文章的連結。

本文介紹Firepower資料路徑故障排除的第六階段，即主動身份驗證功能。

必要條件

本文涉及當前支援的所有的Firepower平台●

Firepower裝置必須在路由模式下運行●

主動身份驗證階段故障排除

嘗試確定問題是否由身份引起時，瞭解此功能可能影響哪些流量非常重要。身份本身中唯一可能導
致流量中斷的功能是與主動身份驗證相關的功能。被動身份驗證無法導致流量被意外丟棄。請務必
瞭解，只有HTTP(S)流量受主動驗證的影響。如果其他流量因標識不起作用而受到影響，則更有可
能是因為策略使用使用者/組來允許/阻止流量，因此當標識功能無法識別使用者時，會發生意外情況
，但這取決於裝置訪問控制策略和身份策略。本節中的故障排除只介紹與主動身份驗證相關的問題
。

驗證重新導向方法

/content/en/us/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html


活動身份驗證功能涉及運行HTTP伺服器的Firepower裝置。當流量與包含主動身份驗證操作的身份
策略規則匹配時，Firepower會向會話傳送307（臨時重定向）資料包，以便將客戶端重定向到其強
制網路門戶伺服器。

當前有五種不同型別的活動身份驗證。兩個重定向至主機名（由感測器的主機名和與領域關聯的
Active Directory主域組成），三個重定向至正在執行強制網路門戶重定向的Firepower裝置上的介面
的IP地址。

如果重新導向過程中出現錯誤，會話可能會中斷，因為站點不可用。這就是瞭解重新導向如何在執
行組態中運作的原因。下面的圖表有助於理解此配置方面。

如果活動身份驗證重定向至主機名，則會將客戶端重定向至ciscoasa.my-
ad.domain:<port_used_for_captive_portal>

生成資料包捕獲

收集資料包捕獲是解決活動身份驗證問題的最重要部分。封包擷取發生在兩個介面上：

執行身份/身份驗證時，流量正在進入的Firepower裝置上的介面 在下面的示例中，使用
inside介面

1.

Firepower用於重定向到HTTPS伺服器的內部隧道介面- tun1 此介面用於將流量重定向到強制
網路門戶流量中的IP位址會在輸出時變更回原始位址

2.



啟動兩個捕獲，通過Firepower裝置運行感興趣的流量，然後停止捕獲。

請注意，內部介面資料包捕獲檔案「ins_ntlm」被複製到/mnt/disk0 目錄。然後可以將其複製到
/var/common目錄，以便從裝置下載(在所有FTD平台上/ngfw/var/common):

> expert

# copy /mnt/disk0/<pcap_file> /var/common/

然後，可使用本文中的說明從>提示符處將資料包捕獲檔案從Firepower裝置複製。

或者，在Firepower 6.2.0及更高版本中，Firepower管理中心(FMC)上沒有選項。要在FMC上訪問此

實用程式，請導航至Devices > Device Management。然後，按一下   圖示位於相關裝
置旁，然後是Advanced Troubleshooting > File Download。然後，您可以輸入有問題的檔案的名稱
，然後按一下「下載」。

封包擷取(PCAP)檔案分析

可以在Wireshark中執行PCAP分析，以幫助識別活動身份驗證操作中的問題。由於非標準埠用於強
制網路門戶配置(預設情況下為885)，因此需要將Wireshark配置為像SSL一樣解碼流量。

/content/en/us/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html#anc5


應對內部介面捕獲和隧道介面捕獲進行比較。在兩個PCAP檔案中標識相關會話的最佳方式是找到
唯一的源埠，因為IP地址不同。

在上方示例中，請注意，內部介面捕獲中缺少伺服器hello資料包。這意味著它從未返回客戶端。資
料包可能被snort丟棄，也可能是因為存在缺陷或配置錯誤。

附註：Snort會檢查其自身的強制網路門戶流量，從而防止任何HTTP漏洞。

解密加密的流

如果問題不在SSL堆疊中，則最好將PCAP檔案中的資料解密，以便檢視HTTP流。有兩種方法可以
實現這一點。

在Windows中設定環境變數（更安全 — 推薦） 此方法包括建立主控程式加密檔案。這可以通
過以下命令完成（從windows命令終端運行）：setx SSLKEYlOGFILE「
%HOMEPATH%\Desktop\premaster.txt」然後，可以在Firefox中開啟一個專用會話，在該會
話中您可以瀏覽到相關站點，該站點使用SSL。然後，將對稱金鑰記錄到上述步驟1命令中指
定的檔案。Wireshark可以使用對稱金鑰使用該檔案進行解密（請參閱下圖）。

1.

使用RSA私鑰（安全性較低，除非使用測試證書和使用者） 要使用的私鑰是強制網路門戶證
書使用的私鑰這不適用於非RSA（如Elliptic Curve）或任何短暫（例如Diffie-Hellman）的情形

2.



注意：如果使用方法2，請勿向思科技術協助中心(TAC)提供您的私鑰。但可以使用臨時測試
證書和金鑰。測試使用者也應用於測試。

檢視已解密的PCAP檔案

在以下示例中，PCAP檔案已解密。它顯示NTLM正被用作主動身份驗證方法。

進行NTLM授權後，使用者端將重新導向回原始作業階段，以便其可以到達其預期目的地，即
http://www.cisco.com。

緩解步驟

切換到僅被動身份驗證

在身份策略中使用時，如果重定向過程中出現問題，活動身份驗證能夠丟棄允許的(僅限HTTP(s)流

http://www.cisco.com


量)。快速緩解步驟是使用Active Authentication操作禁用身份策略中的任何規則。

此外，請確保將「被動身份驗證」作為操作的任何規則均未選中「如果被動身份驗證無法識別使用
者，則使用主動身份驗證」選項。

要提供給TAC的資料
資料 說明

Firepower管理中心(FMC)中的
故障排除檔案

https://www.cisco.com/c/en/us/support/docs/security/sour
cefire-defense-center/117663-technote-SourceFire-
00.html

檢查流量的Firepower裝置的故
障排除檔案

https://www.cisco.com/c/en/us/support/docs/security/sour
cefire-defense-center/117663-technote-SourceFire-
00.html

完整會話資料包捕獲 有關說明，請參閱本文

後續步驟

如果已確定活動身份驗證元件不是問題的原因，則下一步是排除入侵策略功能的故障。

按一下here繼續閱讀下一篇文章。
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