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簡介

本文檔介紹如何配置Firepower管理中心(FMC)以使用單一登入(SSO)進行身份驗證，以便進行管理
訪問。

必要條件

需求

思科建議您瞭解以下主題：

對單點登入和SAML的基本瞭解●

瞭解身份提供程式(iDP)上的配置●

採用元件

本檔案中的資訊是根據以下軟體版本：

思科Firepower管理中心(FMC)版本6.7.0●

Okta作為身份提供程式●

注意：本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清
除（預設）的組態來啟動。如果您的網路正在作用，請確保您已瞭解任何組態變更的潛在影響
。

背景資訊

單點登入(SSO)是身份和訪問管理(IAM)的一項屬性，使使用者只需使用一組憑證（使用者名稱和密



碼）登入一次，即可通過多個應用程式和網站進行安全身份驗證。 使用SSO時，使用者嘗試訪問的
應用程式或網站依賴於可信的第三方來驗證使用者是否擁有其聲稱的身份。

SAML(Security Assertion Markup Language)是一個基於XML的框架，用於在安全域之間交換驗證
和授權資料。它在使用者、服務提供商(SP)和身份提供者(IdP)之間建立一個信任圈，允許使用者一
次性登入多個服務

服務提供程式(SP)是接收並接受身份提供程式(iDP)發出的身份驗證斷言的實體。 正如其名稱所描述
的，服務提供商提供服務，而身份提供商提供使用者的身份（身份驗證）。

這些iDP受支援並進行身份驗證測試：

奧克塔●

OneLogin●

PingID●

Azure AD●

其他（符合SAML 2.0的任何iDP）●

注意：無新許可證要求。此功能在許可模式和評估模式下均可用。



限制和限制

以下是用於FMC訪問的SSO身份驗證的已知限制和限制：

只能為全域性域配置SSO●

HA配對中的FMC需要單獨配置●

只有本地/AD管理員才能在FMC上配置SSO（SSO管理員使用者將無法在FMC上配置/更新
SSO設定）。

●

配置步驟

身份提供程式(Okta)上的配置步驟

步驟1.登入Okta門戶。導覽至Applications > Applications，如下圖所示。

步驟2.如本圖所示，按一下AddApplication。

步驟3.如本圖所示，按一下Create NewApp。



步驟4.選擇Platform作為Web。選擇Sign On method 作為 SAML 2.0。按一下Create，如下圖所示
。

步驟5.提供App 名稱、App徽標（可選），然後按一下Next，如下圖所示。



步驟6.輸入SAML設定。

單點登入URL:https://<fmc URL>/saml/acs

受眾URI（SP實體ID）：https://<fmc URL>/saml/metadata

預設中繼狀態:/ui/login



步驟7.導覽至Applications > Applications，如下圖所示。



步驟8.按一下建立的應用程式名稱。

步驟9.定位至分配。按一下Assign。

您可以選擇將單個使用者或組分配給建立的應用程式名稱。



步驟10.導覽至Sign On。按一下檢視安裝說明。按一下Identity Provider metadata檢視iDP的後設資
料。

將檔案另存為.xml檔案，以便在FMC上使用。



FMC的配置步驟

步驟1.使用管理員許可權登錄FMC。導航至系統>使用者。

步驟2.按一下Single Sign-On，如下圖所示。

步驟3. 啟用單一登入選項（預設為停用）。

步驟4.按一下配置SSO開始在FMC上配置SSO。



步驟5.選擇FMC SAML提供程式。按「Next」（下一步）。

在本演示中，使用Okta。

步驟6.您可以選擇手動配置，然後手動輸入iDP資料。按一下Next，作為 



您還可以選擇上傳XML檔案，並上傳在Okta配置的步驟10中檢索的XML檔案。

一旦上傳檔案，FMC將顯示後設資料。按一下「Next」，如下圖所示。



步驟7.驗證後設資料。按一下「Save」，如下圖所示。

步驟8.在高級配置下配置角色對映/預設使用者角色。



步驟9.若要測試組態，請按一下Test Configuration，如下圖所示。



如果測試成功，您應該會看到此圖中所示的頁面，位於瀏覽器上的新頁籤上。

步驟10.按一下Apply 以儲存組態。



應成功啟用SSO。

驗證

從瀏覽器導航至FMC URL:https://<fmc URL>。按一下Single Sign-On。



系統會將您重新導向至iDP(Okta)登入頁面。提供您的SSO憑據。按一下登入。



如果成功，您應該能夠登入並檢視FMC預設頁面。

在FMC上，導航到System > Users，檢視新增到資料庫的SSO使用者。
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