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本檔案介紹firepower裝置為滿足網路安全要求而建立的傳出internet連線。

Firepower與Internet伺服器的連線

Firepower裝置需要到Internet伺服器的出站連線以滿足網路安全要求。

FMC、firepower或FTD裝置可根據需要和計畫出站連線至Internet伺服器，以便獲得裝置上處於活
動狀態的網路安全服務。這些服務由相應的高級功能（如惡意軟體防護、URL過濾等）許可證啟用
。 

附註：有關授權和使用方面的詳細資訊，請參閱與您的產品和版本相關的相應配置指南。

以下是Internet Server網站：

cloud-sa.amp.sourcefire.com●

高級惡意軟體防護(AMP)雲基礎智慧（僅使用惡意軟體許可證）●

cloud-sa-589592150.us-east-1.elb.amazonaws.com。●

AMP雲基礎智慧（僅通過惡意軟體許可證獲得）●

database.brightcloud.com                                    ●

基於雲的URL分類和信譽服務（僅當啟用URL過濾功能時到達）●

service.brightcloud.com                                       ●

基於雲的URL分類和信譽服務（僅當啟用URL過濾功能時到達）●

amp.updates.vrt.sourcefire.com                            ●

Cisco Talos●

intelligence.sourcefire.com                                  ●

Cisco Talos（僅在使用安全情報功能時到達）●

sourcefire.com 自動下載更新●

panacea.threatgrid.com                                               ●

針對惡意軟體的Threatgrid服務●

blogs.cisco.com/talos或cloud.google.com                    ●

思科產品的威脅情報 — 聯絡Google雲。（預設情況下處於活動狀態）●

tools.cisco.com●

智慧型授權●

updates.vrt.sourcefire.com●

Clam更新●

api.sse.cisco.com:8989●



用於遙測的SSE●

對於啟用AMP的firepower，請參閱以下外部伺服器的文檔連結：

https://www.cisco.com/c/en/us/support/docs/security/sourcefire-amp-appliances/118121-technote-
sourcefire-00.html

/content/en/us/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html
/content/en/us/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html
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