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簡介

本文檔介紹FirePOWER管理中心(FMC)在反向顯示TCP連線事件的原因和緩解步驟，其中發起方
IP是TCP連線的伺服器IP，響應方IP是TCP連線的客戶端IP。

附註：發生此類事件的原因有多種。本文檔解釋了導致此症狀的最常見原因。

必要條件

需求

思科建議您瞭解以下主題：

FirePOWER技術●

自適應安全裝置(ASA)基礎知識●

對傳輸控制協定(TCP)計時機制的理解●

採用元件

本文中的資訊係根據以下軟體和硬體版本：

運行軟體版本6.0.1及更高版本的ASA Firepower威脅防禦(5506X/5506H-X/5506W-X、ASA
5508-X、ASA 5516-X)

●

運行軟體版本6.0.1及更高版本的ASA Firepower威脅防禦(5512-X、5515-X、ASA 5525-X、
ASA 5545-X、ASA 5555-X、FP9300、FP4100)

●

ASA，包含運行軟體版本6.0.0及更高版本的Firepower模組(5506X/5506H-X/5506W-X、ASA
5508-X、ASA 5516-X、5515-X、ASA 5525-X、ASA 5555-X、ASA 5585-X) 

●

Firepower管理中心(FMC)版本6.0.0及更高版本 ●

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從清除（預設）組



態來啟動。如果您的網路正在作用，請確保您已瞭解任何指令可能造成的影響。

  

背景

在TCP連線中，client是指傳送初始封包的IP。當受管裝置（感測器或FTD）看到連線的初始TCP資
料包時，FirePOWER管理中心會生成連線事件。

跟蹤TCP連線狀態的裝置已定義空閒超時，以確保未被端點錯誤關閉的連線不會長時間消耗可用記
憶體。FirePOWER上已建立TCP連線的預設空閒超時為三分鐘。FirePOWER IPS感測器不會跟蹤
閒置三分鐘或更長時間的TCP連線。

超時後的後續資料包將視為新的TCP流，並根據與此資料包匹配的規則做出轉發決策。當資料包來
自伺服器時，伺服器的IP將記錄為此新流的發起者。為規則啟用日誌記錄後，會在FirePOWER管理
中心上生成連線事件。

附註：根據配置的策略，超時後資料包的轉發決策與初始TCP資料包的決策不同。如果配置的
預設操作為「Block」，則丟棄資料包。

 以下螢幕截圖顯示了此症狀：

解決方案

通過增加TCP連線的超時可以緩解上述問題。若要變更逾時，

導航到Policies > Access Control > Intrusion。1.
導航到右上角，然後選擇Network Access Policy。2.

選擇Create Policy，選擇一個名稱，然後按一下Create and Edit Policy。請勿修改基本策略。
 

3.



展開Settings選項，然後選擇TCP Stream Configuration。4.
導航到配置部分，然後根據需要更改Timeout的值。5.

導覽至Policies > Access Control > Access Control。6.
選擇編輯選項可編輯應用於相關受管裝置的策略，或建立新策略。7.

在Access策略中選擇Advanced頁籤。8.
找到Network Analysis and Intrusion Policies部分，然後按一下Edit圖示。9.

從Default Network Analysis Policy的下拉選單中，選擇在步驟2中建立的策略。10.
按一下「OK」，然後「Save」變更內容。11.
按一下Deploy選項將策略部署到相關的受管裝置。12.

注意：增加超時預計會導致記憶體利用率提高，FirePOWER必須跟蹤端點在較長時間內未關
閉的流。每個唯一網路的記憶體利用率實際增長情況不同，因為它取決於網路應用程式使
TCP連線保持空閒的時間。



結論

每個網路的TCP連線空閒超時基準都不同。它完全取決於正在使用的應用程式。通過觀察網路應用
程式使TCP連線空閒的時間長短，必須建立一個最佳值。對於與思科ASA上的FirePOWER服務模組
相關的問題，當無法推斷最佳值時，可以通過將超時值逐步增加到ASA超時值來調整超時。

相關資訊

適用於ASA的Cisco Firepower威脅防禦快速入門手冊●

技術支援與文件 - Cisco Systems●

ASA Firepower快速入門手冊●

/content/en/us/td/docs/security/firepower/quick_start/5500X/ftd-55xx-X-qsg.html
//www.cisco.com/c/zh_tw/support/index.html
/content/en/us/td/docs/security/asa/quick_start/sfr/firepower-qsg.html
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