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本檔案介紹在思科電子郵件安全裝置(ESA)上移除附件後，是否仍需要進行防病毒掃描。

背景資訊

即使啟用了附件刪除規則，思科郵件安全裝置(ESA)也必須保持啟用防病毒掃描，因為附件刪除不
能可靠地從每個郵件結構中移除所有惡意內容。

問題陳述

管理員可以假定刪除附件會消除惡意軟體風險，並且無需進行防病毒掃描。本文說明為什麼在移除
附件後仍必須使用防病毒掃描。

環境

本指南適用於思科電子郵件安全裝置(ESA)處理的入站和出站電子郵件。

建議

即使思科郵件安全裝置(ESA)上啟用了附件刪除規則，郵件也需要防病毒掃描。



配置附件刪除策略後，對所有適用的郵件流啟用防病毒掃描。

掃描入站電子郵件，因為惡意內容可能保留在附件刪除規則未刪除的郵件部分中。•
掃描出站電子郵件，因為在附件刪除處理後，郵件仍可能包含惡意軟體。•
期望通過刪除附件規則來降低風險，而不是取代防病毒掃描。•

附註：預期結果：刪除附件可以減少一些基於檔案的威脅的暴露情況，但是仍需要防病毒
掃描來檢測郵件中保留的惡意內容。範圍：本指南說明刪除附件後是否仍需要防病毒掃描
；它不會描述ESA上的所有惡意軟體檢測功能。

為什麼刪除附件是不夠的

刪除附件可以減少風險，但不能消除風險。

附件不是一個嚴格的技術定義。•
ESA評估RFC定義的MIME部分，而不是通用附件對象。•
報文可以繞過附件丟棄邏輯的方式構造，因為術語「附件」不是一個精確的技術定義。•
由於電子郵件內容可以採用不同的MIME格式構建，因此附件刪除規則無法可靠地刪除所有惡
意內容。

•

出站郵件仍然可以攜帶惡意軟體。•

相關資訊

有關詳情，請參閱：

ESA消息過濾器操作說明•
使用郵件過濾器•

https://www.cisco.com/c/zh_tw/support/docs/security/email-security-appliance/117857-technote-esa-00.html
https://www.cisco.com/c/zh_tw/support/docs/security/email-security-appliance/117857-technote-esa-00.html
https://www.cisco.com/c/zh_tw/support/docs/security/email-security-appliance/215301-working-with-message-filters.html
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