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簡介

本文檔描述了2022年6月16日針對涉及UCEPROTECT列出的IP地址的思科安全電子郵件雲網關客
戶的出站郵件問題。

問題

2022年6月16日，思科安全電子郵件雲網關客戶報告與被拒絕或退回郵件相關的傳送隊列中的傳出
郵件量增加。在資訊收集和故障排除後，思科在分配給思科的自治系統編號(ASN)中識別出
UCEPROTECT所列的IP地址。  UCEPROTECT提供遠端封鎖清單(RBL)服務。

解決方案

合作夥伴、電子郵件管理員和客戶有時會將UCEPROTECT資訊用作其阻止清單的來源。  但是，未
觀察到配置有UCEPROTECT清單的阻止清單導致任何業務影響或電子郵件流問題。

     

與信譽良好的RBL服務不同，UCEPROTECT需要向組織支付費用，才能從RBL中退市。  思科不建
議您支付退市費用，如果將來出現此類清單情況，思科不提供付款。

     

思科之所以採取這種立場，是因為UCEPROTECT對其清單使用非常嚴格的策略。

     

思科建議其客戶不要使用UCEPROTECT阻止清單，並建議其電子郵件收件人和合作夥伴也這樣做
。



     

注意：思科不支援對UCEPROTECT的退市付款要求，也不支援UCEPROTECT的退市做法和
策略。

     

請聯絡思科TAC或在線開啟支援案例，瞭解所有與支援相關的問題。

     

注意:Cisco TAC會自動關閉與UCEPROTECT RBL相關的未決支援案例。  但是，TAC確實支
援其他RBL清單。  請聯絡您的Cisco CX團隊以獲得進一步幫助。
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