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簡介

本文檔介紹思科自適應安全裝置(ASA)軟體中存在允許未經授權的使用者訪問受保護內容的漏洞。
還介紹了此問題的解決方法。

問題

攻擊者利用Browser Exploit Against SSL/TLS(BEAST)漏洞，以已知明文攻擊方式通過密碼塊鏈接
(CBC)加密模式中的初始化向量(Initialization Vector,IV)連結有效讀取受保護的內容。

該攻擊使用一種工具，該工具利用廣泛使用的傳輸層安全第1版(TLSv1)協定中的漏洞。問題不在於
協定本身，而在於協定使用的密碼套件。TLSv1和安全套接字層第3版(SSLv3)青睞CBC密碼，即發
生填充Oracle攻擊。 

使用者影響

根據Trustworthy Internet Movement建立的SSL Pulse SSL實施調查，75%以上的SSL伺服器容易受
到此漏洞的攻擊。但是，BEAST工具所涉及的後勤工作相當複雜。為了使用BEAST竊聽流量，攻擊
者必須能夠非常快速地讀取和注入資料包。這可能限制了BEAST攻擊的有效目標。例如，BEAST攻
擊者可以有效地在WIFI熱點或所有Internet流量都通過有限數量的網路網關進行封鎖時獲取隨機流量
。

解決方案

BEAST是協定使用的密碼弱點的一種攻擊方式。由於此問題會影響CBC密碼，因此最初解決方法是
切換到RC4密碼。然而,2013年發表的RC4文章的關鍵排程演算法的弱點揭示出，即使RC4也存在使
其不合適的弱點。

為了解決此問題，Cisco為ASA實施了以下兩個修復：

思科錯誤ID CSCts83720:升級到TLS 1.1/1.2●

http://en.wikipedia.org/wiki/CBC-MAC
http://en.wikipedia.org/wiki/CBC-MAC
http://en.wikipedia.org/wiki/Initialization_vector
/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/118780-technote-asa-00.html
https://www.trustworthyinternet.org/ssl-pulse/
http://www.crypto.com/papers/others/rc4_ksaproc.pdf
https://tools.cisco.com/bugsearch/bug/CSCts83720


   

升級並使用TLS 1.1/1.2。此解決方案的侷限性是它僅適用於ASA 5500-X ASA平台。傳統
ASA平台（ASA 5505和ASA 5500系列）上的加密硬體不支援TLSv1.2。因此，無法修復這些
平台。

由於通訊協定限制，沒有適用於SSLv3或TLSv1.0的解決方案；但是，大多數現代瀏覽器都實施
了不同的緩解方法。

思科錯誤ID CSCuc85781:WebVPN Cookie隨機化

對於不支援TLSv1.2的ASA軟體版本，思科通過此修復將cookie隨機化，以降低風險。這並不能
完全阻止BEAST攻擊，但有助於緩解這些攻擊。

●

提示：完全避免BEAST漏洞的唯一方法是使用TLSv1.2。這類似於密碼。思科不斷在更新的代
碼中新增更新、更強大的密碼，而較舊的密碼可能存在已知問題（例如RC4）。 因此，思科
建議您使用較新的協定和密碼。 

https://tools.cisco.com/bugsearch/bug/CSCuc85781
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