
在IOS XE上配置VRF感知軟體基礎架構NAT
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簡介

本檔案介紹執行Cisco IOS® XE的路由器上設定VRF感知軟體基礎架構(VASI)網路位址轉譯(NAT)。

必要條件

需求

本文件沒有特定需求。

採用元件

本文件所述內容不限於特定軟體和硬體版本。本檔案適用於執行Cisco IOS XE的所有思科路由器和
交換器。

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設



）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

背景資訊

在Cisco IOS XE上運行的裝置不支援傳統的VRF間NAT配置，如Cisco IOS裝置上的配置。通過
VASI實施實現了對Cisco IOS XE上的VRF間NAT的支援。

VASI能夠為虛擬路由和轉發(VRF)例項之間流動的流量配置IPsec、防火牆和NAT等服務。

VASI通過配置VASI對實現，其中對中的每個介面與不同的VRF例項相關聯。VASI虛擬介面是需要
在這兩個VRF例項之間交換的任何資料包的下一跳介面。基於兩個介面索引自動完成配對，以便將
vasileft介面自動配對到vasileght介面。任何進入vasileft介面的資料包都會自動轉發到其配對的
vasileght介面。

VASI的工作

當在同一裝置上配置了VRF間VASI時，資料包流按以下順序發生：

封包進入屬於VRF 1的物理介面。1. 
轉發資料包之前，會在VRF 1路由表中執行轉發查詢。Vasileft1被選為下一跳，生存時間
(TTL)值從資料包中遞減。通常，根據VRF中的預設路由選擇轉發地址。但是，轉發地址也可
以是靜態路由或獲知的路由。資料包將傳送到vasileft1的出口路徑，然後自動傳送到
vasileght1入口路徑。

2. 

當資料包進入vasiright1時，在VRF 2路由表中執行轉發查詢，並再次遞減TTL（此資料包的第
二次遞減）。

3. 

VRF 2將封包轉送到實體介面。4. 

設定

這些場景描述基本的VRF間NAT配置。



網路圖表

初始配置

聖何塞：

 

interface GigabitEthernet0/0/0 
 ip address 192.168.1.1 255.255.255.0 
 
ip route 0.0.0.0 0.0.0.0 192.168.1.2

 

孟買：

 

vrf definition VRF_LEFT 
 rd 1:1 
 ! 
 address-family ipv4 
 exit-address-family 
 
vrf definition VRF_RIGHT 
 rd 2:2 
 ! 
 address-family ipv4 
 exit-address-family 
 
interface GigabitEthernet0/0/0 
  vrf forwarding VRF_LEFT 
  ip address 192.168.1.2 255.255.255.0 
 
interface GigabitEthernet0/0/1 
 vrf forwarding VRF_RIGHT 



 ip address 172.16.1.2 255.255.255.0

 

雪梨：

 

interface GigabitEthernet0/0/0 
 ip address 172.16.1.1 255.255.255.0

 

VASI介面配置

每個VASI介面與不同的VRF例項配對。

 

interface vasileft1 
 vrf forwarding VRF_LEFT 
 ip address 10.1.1.1 255.255.255.252 
 
interface vasiright1 
 vrf forwarding VRF_RIGHT 
 ip address 10.1.1.2 255.255.255.252

 

NAT配置

在本示例中，NAT將配置以下要求：

靜態NAT — 將源IP 192.168.1.1轉換為172.16.1.5。1. 
動態NAT — 將192.168.1.0/24的源子網轉換為172.16.1.5。2. 

案例1 - Vasiright上的NAT

在大多數情況下，WAN介面將位於此拓撲中的傳出VRF(VRF_RIGHT)上。在這種情況下，可以在
vasright和WAN介面之間配置NAT;vasileft從vasileght介面傳入的流量配置為NAT內部，而WAN介面
將配置為NAT外部介面。

在此場景中，我們將靜態路由用於VRF之間的流量。目標172.16.0.0子網的靜態路由在指向
vasright介面的VRF_LEFT上配置，而源子網192.168.0.0的另一個路由在指向vasright介面的
VRF_RIGHT上配置。



附註：不要配置NAT將源IP地址轉換為WAN介面IP地址；路由器將返回流量視為發往其自
身，並且不會將流量轉發到VASI介面。

靜態 NAT:

 

!--- Interface configuration 
 
interface vasiright1 
 vrf forwarding VRF_RIGHT 
 ip address 10.1.1.2 255.255.255.252 
 ip nat inside 
 
interface GigabitEthernet0/0/1 
 vrf forwarding VRF_RIGHT 
 ip address 172.16.1.2 255.255.255.0 
 ip nat outside 
 
 
!--- Static route configuration 
 
ip route vrf VRF_LEFT 172.16.0.0 255.255.0.0 vasileft1 10.1.1.2 
ip route vrf VRF_RIGHT 192.168.0.0 255.255.0.0 vasiright1 10.1.1.1 
 
 
!--- NAT configuration 
 
ip nat inside source static 192.168.1.1 172.16.1.5 vrf VRF_RIGHT

 

驗證：

 
<#root>

Bombay#

sh ip nat translations vrf VRF_RIGHT

Pro        Inside global     Inside local       Outside local    Outside global 
---        172.16.1.5        192.168.1.1        ---              --- 
icmp       172.16.1.5:8      192.168.1.1:8      172.16.1.1:8     172.16.1.1:8 
tcp        172.16.1.5:47491  192.168.1.1:47491  172.16.1.1:23    172.16.1.1:23 
Total number of translations: 3

 

動態 NAT:

 

!--- Interface configuration 
 



interface vasiright1 
 vrf forwarding VRF_RIGHT 
 ip address 10.1.1.2 255.255.255.252 
 ip nat inside 
 
interface GigabitEthernet0/0/1 
 vrf forwarding VRF_RIGHT 
 ip address 172.16.1.2 255.255.255.0 
 ip nat outside 
 
 
!--- Static route configuration 
 
ip route vrf VRF_LEFT 172.16.0.0 255.255.0.0 vasileft1 10.1.1.2 
ip route vrf VRF_RIGHT 192.168.0.0 255.255.0.0 vasiright1 10.1.1.1 
 
 
!--- Access-list configuration 
Extended IP access list 100 
 10 permit tcp 192.168.1.0 0.0.0.255 host 172.16.1.1 
 20 permit udp 192.168.1.0 0.0.0.255 host 172.16.1.1 
 30 permit icmp 192.168.1.0 0.0.0.255 host 172.16.1.1 
 
 
!--- NAT configuration 
 
ip nat pool POOL 172.16.1.5 172.16.1.5 prefix-length 24 
ip nat inside source list 100 pool POOL vrf VRF_RIGHT overload

 

附註：不支援將成對的兩個VASI介面都配置為外部介面。

驗證：

 
<#root>

Bombay#

sh ip nat translations

Pro      Inside global      Inside local         Outside local      Outside global 
icmp     172.16.1.5:1       192.168.1.1:15       172.16.1.1:15      172.16.1.1:1 
tcp      172.16.1.5:1024    192.168.1.1:58166    172.16.1.1:23      172.16.1.1:23 
Total number of translations: 2

 

場景2 - Vasileft上的NAT

NAT也可以只配置在左側，即VRF_LEFT，並在流量傳送到VRF_RIGHT之前進行NAT轉換。
VRF_LEFT上的傳入介面被視為NAT內部介面，vasileft 1被配置為NAT外部介面。



在此場景中，我們將靜態路由用於VRF之間的流量。目標172.16.0.0子網的靜態路由在指向
vasright介面的VRF_LEFT上配置，而源NATted IP 172.16.1.5的另一個路由在指向vasright介面的
VRF_RIGHT上配置。

靜態 NAT:

 

!--- Interface configuration 
 
interface GigabitEthernet0/0/0 
 vrf forwarding VRF_LEFT 
 ip address 192.168.1.2 255.255.255.0 
 ip nat inside 
 
interface vasileft1 
 vrf forwarding VRF_LEFT 
 ip address 10.1.1.1 255.255.255.252 
 ip nat outside 
 
 
!--- Static route configuration 
 
ip route vrf VRF_LEFT 172.16.0.0 255.255.0.0 vasileft1 10.1.1.2 
ip route vrf VRF_RIGHT 172.16.1.5 255.255.255.255 vasiright1 10.1.1.1 
 
 
!--- NAT configuration 
ip nat inside source static 192.168.1.1 172.16.1.5 vrf VRF_LEFT

 

驗證：

 
<#root>

Bombay#

sh ip nat translations vrf VRF_LEFT

Pro       Inside global        Inside local         Outside local      Outside global 
---       172.16.1.5           192.168.1.1          ---                --- 
icmp      172.16.1.5:5         192.168.1.1:5        172.16.1.1:5       172.16.1.1:5 
tcp       172.16.1.5:35414     192.168.1.1:35414    172.16.1.1:23      172.16.1.1:23 
Total number of translations: 3

 

動態 NAT:

 

!--- Interface configuration 
 
interface GigabitEthernet0/0/0 
 vrf forwarding VRF_LEFT 



 ip address 192.168.1.2 255.255.255.0 
 ip nat inside 
 
interface vasileft1 
 vrf forwarding VRF_LEFT 
 ip address 10.1.1.1 255.255.255.252 
 ip nat outside 
 
 
!--- Static route configuration 
 
ip route vrf VRF_LEFT 172.16.0.0 255.255.0.0 vasileft1 10.1.1.2 
ip route vrf VRF_RIGHT 172.16.1.5 255.255.255.255 vasiright1 10.1.1.1 
 
 
!--- Access-list configuration 
 
Extended IP access list 100 
 10 permit tcp 192.168.1.0 0.0.0.255 host 172.16.1.1 
 20 permit udp 192.168.1.0 0.0.0.255 host 172.16.1.1 
 30 permit icmp 192.168.1.0 0.0.0.255 host 172.16.1.1 
 
 
!--- NAT configuration 
 
ip nat pool POOL 172.16.1.5 172.16.1.5 prefix-length 24 
ip nat inside source list 100 pool POOL vrf VRF_LEFT overload

 

驗證：

 
<#root>

Bombay#

sh ip nat translations vrf VRF_LEFT 

Pro      Inside global      Inside local        Outside local    Outside global 
icmp     172.16.1.5:1       192.168.1.1:4       172.16.1.1:4     172.16.1.1:1 
tcp      172.16.1.5:1024    192.168.1.1:27593   172.16.1.1:23    172.16.1.1:23 
Total number of translations: 2

 

驗證

使用本節內容，確認您的組態是否正常運作。

檢查是否將動態/靜態路由配置為在兩個VRF例項之間路由流量。1. 
檢查是否已為正確的VRF配置了NAT。2. 



疑難排解

目前尚無適用於此組態的具體疑難排解資訊。

相關資訊

配置VRF感知軟體基礎架構•
技術支援與下載 — Cisco Systems•

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/xe-16/sec-data-zbf-xe-16-book/conf-vasi.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/xe-16/sec-data-zbf-xe-16-book/conf-vasi.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/xe-16/sec-data-zbf-xe-16-book/conf-vasi.html
https://www.cisco.com/c/zh_tw/support/index.html
https://www.cisco.com/c/zh_tw/support/index.html


關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


