
由IP SLA和跟蹤的ASA/FTD靜態路由轉換導致的
間歇性流量中斷
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問題

當ASA/FTD跟蹤的靜態路由改變狀態時，網路流量可能會間歇性地凍結、斷開連線或經歷延遲，因
為IP SLA監控器會跳過探測操作並將首選路徑臨時標籤為不可用。

環境

任何運行ASA或FTD的Firepower硬體•

測試的ASA軟體版本：9.20(4)10和9.20(4)34•

使用「track」對象配置的靜態路由。•

IP SLA ICMP回應探測配置為：•

資料包數=每個操作3個探測器。•

頻率= 5秒。•

超時= 5秒（預設值 — 使用者未修改）•

配置有較高管理距離的備份路由•

使用被跟蹤路由的任何應用或網路流量•

解析



提高IP SLA頻率

當需要路徑監控和自動路由故障轉移時，請使用此選項。 
將操作頻率配置為大於操作超時。例如，保留預設的5秒超時並將頻率增加到10秒：

 
<#root>

configure terminal 
sla monitor <sla-id> 

 frequency 10

 
exit 
write memory

 

使用相同的計時模式對任何其他SLA操作應用相同的調整。

附註：進行更改之前，請確認生成的故障檢測間隔是否滿足網路設計要求。

驗證

1.確認路由保持穩定。驗證操作頻率是否大於超時。

 

show route <destination>

 

2.確認IP SLA配置：

 

show sla monitor configuration

 

3.檢視IP SLA運行狀態：

 

show sla monitor operational-state



 

檢查：

Operational state:活動狀態。•

跳過的操作不會繼續增加。•

4.檢查跟蹤狀態：

 

show track <track-id>

 

當受監控的網關可到達時，磁軌必須保持Up。

5.測試受影響的流量和應用，包括：

新連線。•

現有會話。•

TCP和UDP流量（如果適用）。•

使用受監控路由到達目的地的流量。•

對路由更改或短暫中斷敏感的應用程式。•

6.在正常運行期間監測環境。確認首選路由未反複退出並再次出現。

如果問題仍然存在，請在問題處於活動狀態時收集此資料：

 

show sla monitor configuration 
show sla monitor operational-state 
show track 
show route 
show asp drop 
show tech-support

 

還收集IP SLA探測的資料包捕獲以及受影響的流量。

原因



IP SLA操作頻率和超時都配置了5秒。在某些條件下，IP SLA排程程式會在計畫下一個操作時認為
上一個操作處於活動狀態。 

證據包括：

大量跳過的IP SLA操作。•

資料包捕獲顯示成功的探測應答，但探測組之間大約存在10秒差距，而不是配置的5秒間隔。•

沒有介面擁塞、介面緩衝區丟棄或裝置資源耗盡的證據。•

軌道對象在「上」和「下」之間轉換時發生的路由更改。•

當首選軌跡對象轉換為「關閉」時，關聯的靜態路由被撤消，流量被移至較遠距離的路由。當磁軌
返回到Up時，已重新安裝首選路由。這些路由更改會中斷活動通訊流，並可能導致應用超時、延遲
、凍結或會話斷開。

在恢復ASA軟體後，問題繼續存在，因此現有證據未建立軟體版本特定的回歸。

相關內容

配置靜態路由跟蹤•

使用IP SLA跟蹤配置預設路由的ISP故障切換•

https://www.cisco.com/c/en/us/td/docs/security/asa/asa920/configuration/general/asa-920-general-config/route-static.html
https://www.cisco.com/c/zh_tw/support/docs/ip/ip-routing/200785-ISP-Failover-with-default-routes-using-I.html
https://www.cisco.com/c/zh_tw/support/docs/ip/ip-routing/200785-ISP-Failover-with-default-routes-using-I.html
https://www.cisco.com/c/zh_tw/support/docs/ip/ip-routing/200785-ISP-Failover-with-default-routes-using-I.html
https://www.cisco.com/c/zh_tw/support/docs/ip/ip-routing/200785-ISP-Failover-with-default-routes-using-I.html
https://www.cisco.com/c/zh_tw/support/docs/ip/ip-routing/200785-ISP-Failover-with-default-routes-using-I.html
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