
為Cisco Identity Service(IdS)安裝和配置
OpenAM身份提供程式(IdP)以啟用SSO
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簡介

本檔案介紹OpenAM身份提供程式(IdP)上啟用單一登入(SSO)的配置。

Cisco IdS部署模式

產品 部署
UCCX 共住者



PCCE 與CUIC（思科統一情報中心）和LD（即時資料）共存

UCCE
與CUIC和LD共駐以進行2k部署。

獨立式，適用於4k和12k部署。

  

必要條件

需求

思科建議您瞭解以下主題：

Cisco Unified Contact Center Express(UCCX)版本11.6或Cisco Unified Contact Center 
Enterprise版本11.6或Packaged Contact Center Enterprise(PCCE)版本11.6（如果適用）。

•

附註：本檔案會引用有關思科識別服務(IdS)和身份提供者(IdP)的組態。 文檔在螢幕截圖和示
例中引用了UCCX，但是在Cisco Identification Service(UCCX/UCCE/PCCE)和IdP方面配置相
似。

採用元件

本文件所述內容不限於特定軟體和硬體版本。 
 
本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

安裝 

附註：本文檔引用OpenAM 10.0.1版作為SSO資格認證的一部分

系統要求

作業系統 Java環境 Web應用程
式容器要求 支援的瀏覽器 資料儲存要求 最低硬體要求

Microsoft 
Windows 
Server 
2003、

•
OpenAM版本
10.0.1要求使用
Java 
Development 
Kit 1.6（至少
1.6.0_10）。由

Apache 
Tomcat 
6.0.x、
7.0.x

• 鉻和鉻16及
更高版本

•

Firefox 3.6及
更高版本

•

ForgeRock 
OpenDJ

•

Microsoft 
Active 

•

用於
OpenAM的
1 GB可用
RAM

•



2008 R2
Linux 
2.6、3.0

•

Oracle 
Solaris 
10

•

於進行了安全
修復
，ForgeRock建
議您至少使用
1.6.0_27版。 
ForgeRock已主
要通過Oracle 
Java SE JDK測
試此版本的
OpenAM。 
OpenAM Java 
SDK支援Java 
Development 
Kit 1.5或1.6。

GlassFish 
v2

•

JBoss企
業應用平
台4.x、
5.x

•

JBoss應
用伺服器
7.x

•

碼頭7•
Oracle 
WebLogic 
Server 
11g

•

Oracle 
WebLogic 
Server 
12c

•

如果以非root使
用者身份運行
，則Web應用
程式容器必須
能夠寫入其自
己的主目錄
（OpenAM在其
中儲存配置檔
案）。

Internet 
Explorer（版
本7及更高版
本）

•

Safari 5及更
高版本

•

Directory
IBM 
Tivoli目錄
伺服器

•

OpenDS•
Oracle 
Directory 
Server企
業版

•

您可以在支援所
需軟體組合的任
何硬體上部署
OpenAM。

安裝 

獲取OpenAM軟體

從
https://backstage.forgerock.com/downloads/OpenAM/OpenAM%20Enterprise/10.0.1/OpenAM%2010.0.1/zip#list下
載OpenAM 10.0.1版

•

對於每個版本的OpenAM核心服務，您可以將整個軟體包下載為.zip存檔，僅下載OpenAM 
.war檔案，僅下載管理工具作為.zip存檔

•

解壓縮整個軟體包的存檔檔案後，您將獲得一個包含自述檔案的opensso目錄、一組許可證檔
案和目錄

•

前提條件

確保在安裝之前，您擁有OpenAM核心服務所需的必備軟體，

https://backstage.forgerock.com/downloads/OpenAM/OpenAM%20Enterprise/10.0.1/OpenAM%2010.0.1/zip#list


Java 6運行時環境•
安裝Apache Tomcat作為Web應用程式容器•
OpenAM核心服務要求最小的Java虛擬記憶體(JVM)堆大小為1 GB，永久生成大小為256 
MB。在tomcat應用程式伺服器啟動之前在catalina檔案中設定JAVA_OPTS時應用JVM選項 — 
-Xmx1024m -XX:MaxPermSize=256m

•

示例集 JAVA_OPTS=%JAVA_OPTS% -Xmx1024m -XX:MaxPermSize=256m -Xms512m 

安裝Microsoft Active Directory作為具有少量使用者的資料儲存。•

安裝OpenAM Web應用程式

deployable-war/opensso.war檔案包含opensso目錄下的所有OpenAM伺服器元件和示例。

在Tomcat容器上部署OpenAM

將opensso.war檔案複製到儲存tomcat Web應用程式的目錄。將opensso.war檔案重新命名為
openam.war。重新啟動tomcat服務。

在瀏覽器中驗證初始配置螢幕，網址為http://<FQHN>:8080/openam

運行OpenAM服務

Openam是一個託管在tomcat伺服器中的簡單Web應用程式。因此，只需啟動tomcat伺服器，即可
訪問OpenAM Web服務。

設定

http://%3CFQHN%3E:8080/openam


OpenAM配置器

OpenAM自定義配置過程允許輕鬆設定許多常見配置選項，因此在配置之前投入更多精力，可以節
省以後所需的配置步驟。

常規設定

按一下Create New Configuration選項，然後選擇預設管理員帳戶(amAdmin)的密碼。 密碼的長度
至少需要為8個字元。

一旦輸入了兩次有效密碼，就會出現「next（下一步）」按鈕，配置可以繼續。

伺服器設定

預設情況下，伺服器URL是伺服器的完全限定域名。

附註：運行Apache Tomcat的使用者必須擁有對Configuration目錄的寫入訪問許可權。因此
~/openam/config適用於此目的。支援的平台語言環境為en_US（英語）、de（德語）、
es（西班牙語）、fr（法語）、ja（日語）、zh_CN（簡體中文）或zh_TW（繁體中文）。



配置資料儲存設定

對於單伺服器配置，無需更改這些設定。



使用者資料儲存設定

使用者資料儲存設定將OpenAM連線到Microsoft Active Directory資料儲存區。



使用者資料儲存型別：帶有主機和埠的Active Directory•
已啟用SSL/TLS:未啟用•
目錄名稱：<AD伺服器的域名>•
連接埠：389•
根字尾：dc=cisco，dc=com•
登入ID:cn=<AD使用者名稱>,cn=users，dc=cisco，dc=com•
密碼：<AD使用者密碼>•

附註：在正確指定所有設定並且成功連線到Active Directory例項之前，配置器不會提供繼續操
作的選項。

站點配置

在「站點配置」螢幕中，可以將OpenAM設定為站點的一部分，在此站點中，負載將在多個
OpenAM伺服器之間均衡。對於第一次OpenAM安裝，請接受預設值。



座席資訊

在Agent Information（代理資訊）螢幕中，提供至少8個字元的密碼，以供策略代理連線到
OpenAM時使用。



摘要

檢視資訊並按一下Create Configuration



配置進度 

配置進度螢幕顯示安裝進度。此螢幕上的所有輸出和錯誤都會寫入檔案
：~/openam/config/install.log。



配置完成



將OpenAM配置為IdP

按一下Proceed to Login or Access through URL http://<FQDN of 
OpenAM>:8080/openam，然後以OpenAM管理員身份登入

•

首次訪問OpenSSO Enterprise時，系統會將您引導至配置器以執行OpenSSO Enterprise初始
配置

•

選擇預設配置•
您需要配置OpenAMserver的密碼•
配置密碼並登入到OpemAM伺服器UI•

http://%3CFQDN%20of%20OpenAM%3E:8080/openam
http://%3CFQDN%20of%20OpenAM%3E:8080/openam


信任配置循環

導航到「聯合」頁籤，然後按一下「信任圈」部分下的「新建」按鈕

為IdP Circle of trust建立具有唯一名稱的信任圈，然後按一下「確定」

附註：服務提供商和IdP必須位於同一信任圈(CoT)中，SAML SSO才能正常工作。



建立託管身份提供程式

導航到「常見任務」頁籤，然後點選「建立託管身份提供程式」並建立託管的IdP（保留預設配置值
並儲存設定）。

此處列出了之前建立的信任圈

配置簽名金鑰

導航到聯合頁籤，然後按一下在實體提供程式部分中新增的託管身份提供程式。導航到斷言內容部
分，然後在證書別名部分下將Signing欄位值配置為test。這是將用於對SAML斷言進行簽名的證書
。



匯入服務提供商實體

導航到聯合頁籤，然後在實體提供程式部分下按一下匯入實體……按鈕。

上載服務提供商的實體檔案(sp.xml)並儲存頁面。



請求/響應簽名

按一下匯入的實體並啟用請求/響應簽名

屬性對映

導航到斷言處理，然後根據Directory和OpenAM設定新增uid 和user_principal 的對映屬性。按一下
Save。

註: 屬性uid 和user_principal 都是強制的 — 因為服務提供商(SP)藉助這些屬性標識經過身份
驗證的使用者的身份。此外，請確保屬性sAMAccountName和userPrincipalName也對映在
Active Directory使用者屬性的屬性編輯器中。

編輯信任圈

導航到聯合頁籤，然後按一下已新增的信任圈，並確保將IdP（OpenAm伺服器）和服務提供商實體
從實體提供程式部分下的可用部分移動到選定部分。這會將IdP和服務提供商分配到同一個信任圈中
。



下載OpenAM IdP後設資料

您可以使用url http://<FQDN of 
OpenAM>:8080/openam/saml2/jsp/exportmetadata.jsp?entityid=http://<FQDN of 
OpenAM>:8080/openam&realm=下載OpenAM伺服器的IdPmetadatafile

OpenAM後設資料XML示例

http://%3CFQDN%20of%20OpenAM%3E:8080/openam/saml2/jsp/exportmetadata.jsp?entityid=http://%3CFQDN%20of%20OpenAM%3E:8080/openam&realm=
http://%3CFQDN%20of%20OpenAM%3E:8080/openam/saml2/jsp/exportmetadata.jsp?entityid=http://%3CFQDN%20of%20OpenAM%3E:8080/openam&realm=
http://%3CFQDN%20of%20OpenAM%3E:8080/openam/saml2/jsp/exportmetadata.jsp?entityid=http://%3CFQDN%20of%20OpenAM%3E:8080/openam&realm=
http://%3CFQDN%20of%20OpenAM%3E:8080/openam/saml2/jsp/exportmetadata.jsp?entityid=http://%3CFQDN%20of%20OpenAM%3E:8080/openam&realm=
http://%3CFQDN%20of%20OpenAM%3E:8080/openam/saml2/jsp/exportmetadata.jsp?entityid=http://%3CFQDN%20of%20OpenAM%3E:8080/openam&realm=
http://%3CFQDN%20of%20OpenAM%3E:8080/openam/saml2/jsp/exportmetadata.jsp?entityid=http://%3CFQDN%20of%20OpenAM%3E:8080/openam&realm=
http://%3CFQDN%20of%20OpenAM%3E:8080/openam/saml2/jsp/exportmetadata.jsp?entityid=http://%3CFQDN%20of%20OpenAM%3E:8080/openam&realm=


SSO的進一步配置：

本文檔從SSO的IdP方面描述了要與Cisco身份服務整合的配置。有關詳細資訊，請參閱各個產品配
置指南：

UCCX•
UCCE•
PCCE•

//www.cisco.com/c/zh_tw/support/customer-collaboration/unified-contact-center-express/products-installation-and-configuration-guides-list.html
//www.cisco.com/c/zh_tw/support/customer-collaboration/unified-contact-center-enterprise/products-installation-and-configuration-guides-list.html
//www.cisco.com/c/en/us/support/customer-collaboration/packaged-contact-center-enterprise/tsd-products-support-series-home.html


關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


