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簡介

本文檔介紹對以下場景進行故障排除的步驟：證書頒發機構(CA)簽名的證書鏈上傳到Finesse，用於
承載小工具的外部Web伺服器，但小工具在您登入到Finesse時無法載入，並且您看到錯誤「
SSLPeerUnverifiedException」。

作者：Gino Schweinsberger，思科TAC工程師。

必要條件

需求

思科建議您瞭解以下主題：

SSL證書●

Finesse管理●

Windows Server管理●

使用Wireshark進行資料包捕獲分析●

採用元件

本檔案中的資訊是根據以下軟體版本：

整合客服中心Express版(UCCX)11.X●

Finesse 11.X●

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。



背景資訊

以下是發生錯誤的條件：

假設證書信任鏈已上傳到Finesse●

確保重新啟動了正確的伺服器/服務●

假定已使用HTTPS URL將小工具新增到Finesse佈局中，並且該URL可訪問●

這是代理登入到Finesse時觀察到的錯誤：

「這個小玩意兒在投產上存在問題。javax.net.ssl.SSLPeerUnverifiedException:peer not
authenticated"

問題

案例 1:宿主伺服器協商不安全的TLS

當Finesse Server向託管伺服器發出連線請求時，Finesse Tomcat會通告其支援的加密密碼清單。

由於存在安全漏洞，某些密碼不受支援，

如果託管伺服器選擇以下任一密碼，則拒絕連線：

TLS_DHE_RSA_WITH_AES_256_CBC_SHA●

TLS_DHE_RSA_WITH_AES_128_CBC_SHA●

眾所周知，這些密碼在協商連線時使用短暫Diffie-Hellman金鑰，而Logjam漏洞使得這些金鑰對
TLS連線來說不是很好的選擇。

按照資料包捕獲中的TLS握手過程檢視協商的密碼。

1. Finesse在Client Hello 步驟中顯示其支援的密碼清單：



2.對於此連線，託管伺服器在Server Hello步驟中選擇了
TLS_DHE_RSA_WITH_AES_256_CBC_SHA，因為該連線在其首選密碼清單中位於較高位置。



3. Finesse傳送致命警報並結束連線：

解決方案

為了防止使用這些密碼，必須將託管伺服器配置為賦予它們低優先順序，或者必須將其從可用密碼
清單中完全刪除。這可以在Windows伺服器上使用Windows組策略編輯器(gpedit.msc)完成。

注意：有關Finesse中Logjam的影響以及gpedit使用的詳細資訊，請檢視：

案例 2:證書具有不受支援的簽名演算法

Windows Server證書頒發機構可以使用較新的簽名標準來簽署證書。即使它提供比SHA更高的安全
性，在Microsoft產品之外採用這些標準的程度也很低，管理員可能遇到互操作性問題。



Finesse Tomcat依靠Java的SunMSCAPI安全提供程式來支援Microsoft使用的各種簽名演算法和加
密函式。所有當前版本的Java（1.7、1.8和1.9）僅支援以下簽名演算法：

MD5與RSA●

MD2與RSA●

NONEwithRSA●

SHA1 withRSA●

帶RSA的SHA256●

帶RSA的SHA384●

帶RSA的SHA512●

檢查在Finesse伺服器上運行的Java版本以確認該版本支援哪些演算法，這是個好主意。可以通過
以下命令從根訪問檢查版本：java -version

註：有關Java SunMSCAPI提供程式的詳細資訊，請參閱
https://docs.oracle.com/javase/8/docs/technotes/guides/security/SunProviders.html#SunMS
CAPI

如果證書提供的簽名不是上面列出的簽名，則Finesse無法使用該證書建立與宿主伺服器的TLS連線
。這包括使用支援的簽名型別進行簽名，但由證書頒發機構頒發的證書，這些證書擁有自己的中間
和根證書，這些證書由其他證書簽名。

如果您檢視資料包捕獲，Finesse會使用「Fatal alert:憑證未知」錯誤，如圖所示。

此時必須檢查託管伺服器提供的證書並查詢不受支援的簽名演算法。RSASSA-PSS通常被視為有問
題的簽名演算法：

https://docs.oracle.com/javase/8/docs/technotes/guides/security/SunProviders.html#SunMSCAPI
https://docs.oracle.com/javase/8/docs/technotes/guides/security/SunProviders.html#SunMSCAPI


如果鏈中的任何證書使用RSASSA-PSS簽名，則連線失敗。在這種情況下，資料包捕獲顯示根
CA將RSASSA-PSS用於自己的證書： 

解決方案

為了解決此問題，必須從CA提供程式頒發新證書，該提供程式僅使用整個證書鏈中列出的受支援的
SunMSCAPI簽名型別之一，如前所述。 

註：有關RSASA-PSS簽名演算法的詳細資訊，請參閱https://pkisolutions.com/pkcs1v2-
1rsassa-pss/

附註：此問題會在缺陷CSCve79330中追蹤

https://pkisolutions.com/pkcs1v2-1rsassa-pss/
https://pkisolutions.com/pkcs1v2-1rsassa-pss/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve79330
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