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有效的資安管理變得簡單 

在當今複雜的擴展架構中管理網路資安是一項艱鉅的工作。面對複雜的對手，到處都需要資安控制：在您

的資料中心、私人雲端和公用雲端、遠端位置，以及適用於您的行動員工。  

這通常意味著使用多個主控台和原則架構來監督一系列舊式和新一代裝置。在此環境中的更新、升級和部

署可能索然無味又曠日廢時。效率不彰的工具和流程也可能會引入漏洞，並提高外洩風險。 

原則管理的複雜性對您組織的資安效率和有效性是一種威脅。 

Cisco® Defense Orchestrator 是雲端應用程式，可協助您一致管理思科資安產品的各種原則。其可以消

除複雜性以節省您的時間，並保護您的組織避免遭受最新威脅的攻擊。 

優點 

● 降低複雜性：簡化安全性原則和裝置管理  

● 節省時間：提高重複性安全任務的效率  

● 增強安全性：獲得更好，更一致的安全性 

主要功能 

擴展和集中式 — 寫入原則一次，即可在整個網路中數以萬計的安全性控制項中一致地強制執行。比較、 

篩選、編輯和建立新原則，這些操作皆可從中央主控台執行。  

解決問題 — 分析網路中的現有安全性原則和物件，以找出錯誤和不一致之處。輕鬆進行修正，以改善安

全性狀態並最佳化裝置效能。  

部署更快 — 藉由建立標準原則範本，讓您在整個 Cisco 環境中獲得一致、有效的保護，以利更快安裝和設

定新裝置。新的部署會自動繼承更新的原則。  

輕鬆升級 — 加速安全性修補程式，並取得新功能。只需按幾下即可完成防火牆軟體影像的升級。即時執行

任務，或在您方便時排程這些任務。  

更聰明的組態管理 — 在變更記錄中記錄每項變更，並且隨時可供查看。隨時可回復最後一次的有效配置。 
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個案研究：Cisco Defense Orchestrator 將升級時間從一整天縮短到半小時 

某組織需要在其網路上 40 個思科調整型資安設備 (ASA) 防火牆上升級韌體。網路營運經理告訴我們，她

通常必須花一整天，有時甚至更長的時間來計畫、部署和監視專案。有了 Cisco Defense Orchestrator，

她在 30 分鐘內完成升級，並獲得七小時三十分鐘的時間投入重點專案。 

支援平台 

Cisco Defense Orchestrator 建立在開放性平台上，該平台支援以下項目的安全政策管理和組態： 

● Cisco ASA 5500-X 

● Cisco 調整型安全虛擬設備 (ASAv)  

● Cisco Firepower® 新世代防火牆 (NGFW)  

● Cisco Firepower Threat Defense (FTD)  

● Cisco Meraki MX 

簡化、整合、協調 

Cisco Defense Orchestrator 解決了在思科資安裝置的擴展網路之間管理安全性原則持續不斷的挑戰。 

它可以讓您的工作更輕鬆，因為： 

使用簡便。Cisco Defense Orchestrator 簡化了安全政策管理和裝置管理。雲端，可以立即啟動並執行，

並開始為您和您的企業帶來價值。  

很有效率。耗費在重複性資安管理任務的時間減少 90%。 

效果顯著。Cisco Defense Orchestrator 可幫助您確保已進行變更，而且原則一致。它無法控制人為錯誤，

但可以協助修復錯誤。 

Cisco Defense Orchestrator 完美整合原則並協調變更。其透過提升一致性和降低複雜性來增強資安。 

「Cisco Defense Orchestrator 的雲端功能使其非常易於 

使用。而且，我們花費在安全政策管理任務上的時間至少

減少了 75%。」 

 

- 循環配置資源  

電信業服務供應商資安長 
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後續步驟  

當今，北美和歐洲的數百名客戶正在使用 Cisco Defense Orchestrator。深入瞭解它如何幫助您簡化安全

政策管理、提高團隊效率和增強資安。 

請造訪 cisco.com/go/cdo 或聯絡 cdosales@cisco.com 以開始使用。 
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