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添加策略

过程

步骤 1 选择策略编辑器选项卡。
策略列表显示在策略屏幕的左侧，操作列表显示在右侧。

步骤 2 在策略列表下，选择添加。
新策略将出现在现有策略列表的顶部。

步骤 3 为策略输入唯一名称。

下一步做什么

要为此策略添加操作，请参阅为策略添加操作，第 1页

为策略添加操作

过程

步骤 1 选择策略编辑器选项卡。
策略列表显示在策略编辑器屏幕的左侧，操作列表显示在右侧。

步骤 2 在策略名称下，选择要为其添加操作的策略。

步骤 3 要添加操作，请在屏幕右侧的操作列表中选择添加。
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此时将显示操作编辑器屏幕。

步骤 4 从操作标记名称列表中选择一项策略操作。

步骤 5 选择保存。

步骤 6 重复步骤 3-5，直到为所有策略都分配了操作。

策略操作 Cisco Webex
默认情况下，新部署 Cisco Webex的组织将授予所有用户全部功能。

默认情况下，不会启用端到端加密策略。组织管理员可以启用此策略。当需要对所有用户或特定用

户组禁用特定功能时，管理员可以创建策略。

注释

无法对使用第三方 XMPP IM应用程序的用户实施策略操作。

不超过十个 VoIP会议参与者可以同时连接到同一 VoIP会议。

外部用户是指不属于 Cisco Webex组织的用户。他们仍可使用 Cisco Webex与属于 Cisco Webex组织
的用户进行通信。

默认值影响说明策略操作

启用禁用—停止组织用户与

外部用户之间的所有文

件传输。这包括至少有

一个外部用户的多方 IM
会话。

控制 IM会话中组织用
户与组织外部用户之间

的文件传输。

外部文件传输

启用禁用—停止所有内部文

件传输。

启用—组织内的所有用

户都可以与内部用户交

换文件。

控制 IM会话中组织内
用户之间的文件传输。

内部文件传输

启用禁用—停止组织内部用

户和组织外部用户之间

的所有 IM会话。这将
停止所有从属服务，如

语音、视频和 VoIP。

控制组织内部用户与组

织外部用户之间的 IM
会话。

外部 IM
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默认值影响说明策略操作

启用禁用—停止 IM会话中
组织内部用户与组织外

部用户之间的所有 VoIP
通信。但是，诸如基于

文本的 IM会话和文件
传输等其他服务仍可用

控制 IM会话中组织内
部用户与组织外部用户

之间的 VoIP通信

外部 VoIP

启用禁用—停止 IM会话中
组织内部用户之间的所

有VoIP通信。但是，诸
如基于文本的 IM会话
和文件传输等其他服务

仍可用。

启用—组织内部所有用

户都可以在 IM会话中
使用 VoIP通信。

控制 IM会话中组织内
部用户之间的 VoIP通
信。

内部 VoIP

启用禁用—停止 IM会话中
组织内部用户和组织外

部用户之间的所有视频

服务。但是，诸如基于

文本的 IM会话和文件
传输等其他服务仍可

用。

控制 IM会话中组织内
部用户与组织外部用户

之间的视频服务

外部视频

启用禁用—停止 IM会话中
组织内部用户之间的所

有视频服务。但是，诸

如基于文本的 IM会话
和文件传输等其他服务

仍可用。

启用—组织内部所有用

户都可以在 IM会话中
使用视频通信。

控制 IM会话中组织内
部用户之间的视频服

务。

内部视频

启用控制用户是否能本地存

档 IM文本消息。
本地存档
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默认值影响说明策略操作

启用禁用—禁止组织内部用

户与组织外部用户共享

其（本地）桌面。

启用—用户可以与组织

外部用户共享其（本

地）桌面。

控制组织内部用户是否

能与组织外部用户共享

其桌面。

外部桌面共享

启用禁用—组织内部用户无

法与组织内的其他用户

共享其桌面。

启用—用户可以与组织

内的其他用户共享其桌

面。

控制组织内部用户是否

能与组织内的其他用户

共享其桌面。

内部桌面共享

禁用启用—支持 IM会话的
端到端加密。

登录的用户不支持端到

端加密。

指定是否支持 IM会话
的端对端加密。

支持 IM的端到端加密

启用禁用—禁止启用了端到

端加密的应用程序启动

与未启用端到端加密的

应用程序或第三方应用

程序的 IM会话。

启用—协商的加密级别

是第三方支持的最高级

别。

控制启用了端到端加密

的应用程序是否可以启

动与未启用端到端加密

的应用程序或不支持端

对端加密的第三方应用

程序的 IM会话。

不支持对 IM进行编码

启用禁用—禁止组织内部用

户成为白名单中指定域

内的 IM用户。但是，
域中的用户可以彼此发

起 IM。此外，还会禁用
其他相关服务，例如

VoIP、视频和文件传
输。

控制组织内部用户与白

名单中特定域之间的 IM
通信。

内部 IM（包括已列入白
名单的域）

启用上传小组件
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默认值影响说明策略操作

启用禁用—禁止用户编辑其

配置文件信息。

此策略操作会影响配置

选项卡中配置文件设置

屏幕中的设置。

控制是否能限制用户编

辑其配置文件信息。

允许用户编辑配置文件

启用禁用—禁止用户更改其

用户配置文件视图设

置。

此策略操作影响配置选

项卡配置文件设置屏幕

中的允许用户更改其配

置文件视图设置复选

框。

允许用户更改其配置文

件视图设置复选框不会

影响，即使已选中。

控制是否能限制用户组

更改其用户配置文件视

图设置。

允许用户编辑配置文件

视图设置

启用禁用—阻止组织内部用

户在组织内发送屏幕截

图。

控制用户是否能向组织

内部用户发送屏幕截

图。

内部屏幕截图

启用禁用—阻止组织内部用

户将屏幕截图发送到组

织外部。

控制用户是否能向组织

外部用户发送屏幕截

图。

外部屏幕截图

启用禁用—阻止组织内部用

户在组织内发送广播消

息。

控制用户是否能向组织

内部用户发送广播消

息。

发送内部广播消息

启用禁用—阻止组织内部用

户向组织外部发送广播

消息。

控制用户是否能向组织

外部用户发送广播消

息。

发送外部广播消息

启用禁用—阻止组织内部用

户向组织内的某个目录

组发送广播消息。

控制用户是否能向组织

内的某个目录组发送广

播消息。

允许用户向目录组发送

广播

启用禁用—禁止将所有计算

机的高清视频用于计算

机呼叫。

当外部视频或内部视频

策略启用时，控制是否

将计算机上的高清视频

功能用于计算机呼叫

高清视频
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