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用于自动化支持的新 REST API
现在，您可以通过新的 REST API使用全局威胁警报控制面板中的所有可见数据。您可以使用它下
载单个警报的内容，甚至通过将所有警报流式传输到网络中的第三方SIEM，以自动化整个数据收集
过程。

API不是只读的；您可以更改全局威胁警报环境的配置。例如，您可以增加关键资产组的特定商业
价值或更改分配给威胁的严重性。

要查看 API可能性，请参阅https://api.cta.eu.amp.cisco.com。在那里，您可以找到更详细地描述 API
可能性的规范和使用案例，以及用于额外集成的示例脚本。

要了解有关新 REST API的更多信息，请参阅全局威胁警报 REST API现已发布！

Secure Endpoint集成更新
我们更新了在安全终端中显示全局威胁警报的检测方式。现在，检测在控制台中显示为事件，并且

与警报接口直接关联。因此，警报接口中的威胁严重性变化会反映在这些事件中。
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https://api.cta.eu.amp.cisco.com
https://community.cisco.com/t5/security-blogs/global-threat-alerts-rest-api-is-now-released/ba-p/4425461#M2193


图 1:全局威胁警报检测现在在安全终端控制台中显示为事件

当全局威胁警报界面中的警报状态或风险发生变化时，它会反映在安全终端控制台的警报概述中：

图 2:

为避免出现兼容性问题，传统接口将很快停用，因此我们建议您从传统接口切换到警报接口。在全

局威胁警报控制面板上，点击切换到警报接口按钮：
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图 3:

STIX/TAXII API更新
STIX/TAXII API源提供的检测链接和威胁词汇现在与全局威胁警报控制面板中的警报接口兼容。

图 4:

由于威胁措辞和分类发生了变化，我们建议您检查 STIX / TAXII API提供的工具和 SIEM中是否存
在不兼容问题以及依赖关系是否中断。
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