
控制面板

全局威胁警报（以前称为认知情报）功能可帮助您对进行中或试图在您的网络中运行的复杂隐秘攻

击进行快速检测和做出响应。此功能自动识别和调查可疑或有恶意的基于Web的流量。它可以识别
已确认的威胁和潜在的威胁，使您能够快速补救感染并缩小攻击的范围和减少损害，无论是已知的

威胁活动已在多个组织中传播，还是您从未见过的独特威胁。

作为基于云的服务，全局威胁警报分析现有网络安全解决方案生成的信息，无需额外的硬件或软件。

它归零绕过安全控制的恶意活动。

使用机器学习和网络统计模型，全局威胁警报创建正常活动的基准并识别网络中发生的异常流量。

它分析设备行为和网络流量以查明命令和控制通信和以及数据泄渗露。

全局威胁警报根据观察吸取教训，以适应持续的漏洞识别，降低重复攻击或持续感染的风险。它通

过与多个思科安全产品集成的基于Web的直观门户提供信息，以便您可以评估入侵的严重性和范
围，了解威胁的任务及其工作原理，并立即采取行动。

• 概述，第 1页
• 调查警报，第 3页
• 调查威胁，第 5页
• 资产组，第 7页

概述
我们的分析引擎将机器学习应用于传入数据流，并将检测结果投放到 3D空间中：
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图 1:

•威胁严重性维度。威胁的严重性如何？已确认的威胁及其严重性。为了更好地与贵组织针对单

个威胁类型的风险状况保持一致，您可以选择调整单个威胁的预定义严重性。

•资产值维度。资产的价值如何？如果连接到网络的所有设备并非同等重要，您可以选择调整单

个资产组的商业价值，以优先检测更重要的设备。

•置信度维度。我们对裁决是否有信心？我们对我们的算法对客户环境中观察到的单个威胁做出

的裁决充满信心。在某些情况下，我们观察到的行为表现足以确定我们的裁决。在其他一些情

况下，尽管症状类似，但实际证据可能是粗略的。因此，误差容限会增加。

我们的融合算法使用这些检测来识别具有相似威胁及预测的集群，以计算其风险级别。然后，我们

的Web门户会将这些作为安全警报显示在按风险级别划分的优先级列表中。每个警报都指向您的网
络上受到的威胁，代表调查和后续补救的自然工作单元。
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调查警报

步骤 1 点击警报选项卡以查看网络上的所有活动警报。每个警报都显示在自己的卡上。

a) 每个警报卡汇聚了一个或多个威胁，这些威胁同时影响网络上具有类似商业价值的一组资产。

图 2:

•威胁。一起出现的不同威胁。

•资产组。这些威胁发生在属于具有类似商业价值的这些资产组的终端上。

b) 风险级别基于威胁的严重性级别和资产组的商业价值。风险级别越高，表示威胁严重影响网络上的宝贵资产的
风险越高。

步骤 2 风险级别较高的警报卡其排列顺序更接近列表顶部。通过根据警报的风险级别响应警报并首先调查风险较高的警
报，以确定分析的优先级。

• 严重
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• 高

• 中

• 低

警报卡可以动态更改，例如当新威胁添加到组或资产组商业价值，或者威胁严重性发生更改时。注释

步骤 3 您可以通过选择状态、期限、风险级别、用户名、IP地址、资产组和/或威胁来筛选显示特定警报。您还可以选择
按期限、风险级别或受影响资产的数量排序。

图 3:

步骤 4 通过更改警报的状态新建/分类，开始警报调查。

当其状态不再为新建/分类时，警报卡将保持不变且稳定，以便于调查。注释

步骤 5 点击警报详细信息以获取有关每个检测到的威胁和受影响资产的其他内容。

• 触发并导致识别此威胁的安全事件

• 资产与之通信的 IP地址和域

• 哪些特定 IoC表示该恶意行为

• 机器学习算法分配给此检测的置信度级别

步骤 6 为一个用户选择其中一个特定事件会将您转到安全事件视图，您可以在其中查看触发恶意检测的特定事件详细情
景。
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图 4:

点击下拉箭头，并将此 IoC复制到剪贴板，以简化后续调查步骤。提示

调查威胁

步骤 1 点击威胁选项卡，查看在网络上报告并按严重性划分优先级的威胁列表。每张卡代表将在警报中分组的不同威胁。
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图 5:

步骤 2 一种特定类型的威胁可能涉及多个警报。卡上有一个计数器，用于指示此特定类型威胁涉及的警报数量以及受此
威胁影响的资产数量。

步骤 3 标记为已确认的威胁卡表示我们对威胁及其严重性具有高置信度；我们已在流量中看到至少一个与特定恶意行为
相关的危害表现 (IoC)。此 IoC已由一组威胁研究员确认。已确认威胁中的说明详细介绍了此警报对您的业务的影
响。

步骤 4 您可以根据网络特定条件和业务需求调整威胁的严重性。

• 因此，包含此类威胁的所有新建/分类警报将重新计算其风险级别，并使用资产值和置信度对新严重性进行加
权。

• 然后，风险级别的任何变更都会影响新建/分类警报的相对顺序。

• 例如，如果您降低威胁的严重性，则相关警报风险级别将降低，并且相关警报卡在警报选项卡的列表中显示

的位置将更低。

• 点击下拉列表以调整威胁的严重性：
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图 6:

不再处于新建/分类状态的所有其他警报不受威胁严重性变化的影响；它们保持不变和稳定，以便于调查。注释

资产组

步骤 1 点击资产选项卡以查看将其流量发送到全局威胁警报的所有资产组。每张卡代表一组资产，其全局威胁警报报告
至少一个警报。

步骤 2 确定资产组对您的组织的重要性或价值。您可以选择调整资产组的商业价值。

• 因此，影响此资产组的所有新建/分类警报将重新计算其风险级别，并使用严重性和置信度对新资产值进行加
权。

• 然后，风险级别的任何变更都会影响新建/分类警报的相对顺序。

• 例如，如果您增加资产组的商业价值，则相关警报风险级别将提高，并且相关警报卡在警报选项卡的列表中

显示的位置将更高。

• 点击下拉列表以调整资产组的商业价值：
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图 7:

不再处于新建/分类状态的所有其他警报不受威胁严重性变化的影响；它们保持不变和稳定，以便于调查。注释

步骤 3 您可以选择通过将商业价值更改为已抑制来抑制资产组。在已抑制网络卡上，您可以点击打开应用设置以定义要
抑制的特定 IPv4资产或整个子网。

在属于已抑制组的资产上检测到的威胁将不再发出警报。已抑制资产组在资产选项卡中继续可见。注释

图 8:受抑制网络
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