
分配网络和 IP地址

本附录包含以下部分：

• 以太网接口, on page 1
• 选择 IP地址和网络掩码, on page 1
• 用于连接内容安全设备的策略, on page 3

以太网接口
设备在系统的后面板上最多提供四个以太网接口，具体取决于配置（您是否具有可选的光纤网络接

口）。它们的标签为：

• 管理

• Data1
• Data2
• Data3
• Data4

选择 IP地址和网络掩码
在配置网络时，设备必须能够唯一地选择接口来发送外发数据包。此要求促使针对以太网接口的 IP
地址和网络掩码做出一些决策。此规则是指一个网络上只能有一个接口（通过将网络掩码应用到接

口的 IP地址来确定）。

IP地址可确定任意指定网络上的一个物理接口。一个物理以太网接口可以有多个用于接受数据包的
IP地址。具有多个 IP地址的以太网接口可以通过该接口发送数据包，同时将其中任何一个 IP地址
作为数据包中的源地址。在实施虚拟网关技术时使用此属性。

网络掩码的作用是将 IP地址划分为网络地址和主机地址。网络地址可被视为是 IP地址的网络部分
（位数与网络掩码匹配）。主机地址是 IP地址的剩余数位。由 4个 8位二进制数构成的地址中的有
效位数有时以无类域间路由 (CIDR)方式表示，短划线后面跟随位数 (1-32)。

网络掩码可以这种方式表示，只统计二进制中的位数，因此 255.255.255.0将变成“/24”，而
255.255.240.0将变成“/20”。
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接口配置示例

此部分显示了基于某些典型网络的接口配置示例。此示例使用两个名为 Int1和 Int2的接口。对于在
设备，这些接口名称可以是三个接口（管理、Data1、Data2）中的任意两个接口。

网络 1：

单独的接口必须出现在单独的网络上。

网络地址网络掩码IP地址接

口

192.168.1.0/24255.255.255.0192.168.1.10Int1

192.168.0.0/24255.255.255.0192.168.0.10Int2

发往 192.168.1.X的数据在 Int1传出（X是 1到 255中除了您自己的地址外的任何数字，此例中为
10）。发往 192.168.0.X的任何数据在 Int2传出。发往不是采用这些格式的某个其他地址的任何数据
包（最有可能是通过广域网或互联网传出）会发送到默认网关，默认网关必须在上述其中一个网络

上。然后，默认网关会继续转发数据包。

网络 2：

两个不同接口的网络地址（IP地址的网络部分）不能是相同的。

网络地址网络掩码IP地址以太网接口

192.168.0.0/16255.255.0.0192.168.1.10Int1

192.168.0.0/16255.255.0.0192.168.0.10Int2

这种情况表示具有相同网络地址的两个不同的以太网接口存在冲突。如果来自内容安全设备的数据

包发送到192.168.1.11，则无法决定应将哪个以太网接口用于传送数据包。如果两个以太网接口连接
到两个单独的物理网络，该数据包可能会传送到错误的网络，并且永远找不到其目的地。在设备不

允许网络配置存在冲突。

可以将两个以太网接口连接到同一个物理网络，但是必须构建 IP地址和网络掩码，以便在设备选择
唯一的传送接口。

IP地址、接口和路由
如果您选择某个接口，以便在 GUI或 CLI中通过该接口执行使您可以选择某个接口的命令或功能
（例如升级 AsyncOS或配置 DNS），则路由（默认网关）优先于所选的接口。

例如，假设您具有已配置三个网络接口的设备，每个接口在不同的网段上（假定全部为 /24）：

IP以太

网

192.19.0.100管理
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IP以太

网

192.19.1.100Data1

192.19.2.100Data2

并且您的默认网关是 192.19.0.1。

现在，如果您执行 AsyncOS升级（或者使您可以选择某个接口的其他命令或功能），并选择 Data1
的 IP (192.19.1.100)，则可以预期所有 TCP流量将通过Data1以太网接口传送。但是，流量不会从设
置为默认网关的接口（在此例中为管理接口）传出，而是从 Data1上标有 IP源地址的接口传出。

摘要

内容安全设备必须始终能够识别可传送数据包的唯一接口。为了做出决定，设备使用数据包的目标

IP地址与以太网接口的网络和 IP地址设置的组合。下表概括总结了之前的例子：

不同网

络

相同网

络

允许允许相同物理接

口

允许不允许不同物理接

口

用于连接内容安全设备的策略
请在连接设备时注意以下事项：

• 与邮件流量相比，管理流量（CLI、网络界面、日志传送）通常很少。
• 如果将两个以太网接口连接到同一台网络交换机，但最后却与另一台下游主机上的接口进行通

信，或者连接到将所有数据回响到所有端口的网络集线器，那么使用两个接口并不会带来任何

优势。

• 通过在 1000Base-T模式下工作的接口进行的 SMTP转换略快于通过在 100Base-T模式下工作的
同一接口进行的转换，但只有在理想的情况下才如此。

• 如果传输网络的其他部分存在瓶颈，则无法优化网络连接。与互联网或连接提供商的上游设备

进行连接时，最常发生瓶颈。

您选择连接的接口数量以及处理接口的方式应取决于基础网络的复杂程度。如果网络拓扑或数据量

不作要求，则不必要连接到多个接口。另外，可以在起初熟悉网关时保持简单连接，然后随着数据

量和网络拓扑的需求增长而提高连接性。
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用于连接内容安全设备的策略
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