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关于 Secure防火墙威胁防御模型迁移
Cisco Secure防火墙威胁防御模型迁移向导使您能够将配置从旧防火墙威胁防御模型迁移到新模型。迁移后，源防火墙
威胁防御设备的所有路由和接口配置都将在目标防火墙威胁防御中可用。

该向导支持多个型号作为源设备和目标设备。

当您将 Firepower 4100和 9300系列设备迁移到受支持的型号时，现在可以根据您的要求配置接口属性。您可以将源设备
接口映射到目标设备接口。迁移会锁定源设备和目标设备。

支持进行迁移的设备

支持的源设备

• Cisco Firepower 1120

• Cisco Firepower 1140

• Cisco Firepower 1150

• Cisco Firepower 2110

• Cisco Firepower 2120

• Cisco Firepower 2130

• Cisco Firepower 2140

• 思科 Firepower 4110

• 思科 Firepower 4120

• 思科 Firepower 4140

• 思科 Firepower 4150

• Cisco Firepower 9300系列 SM-24

• Cisco Firepower 9300系列 SM-36

• Cisco Firepower 9300系列 SM-44

源设备必须为 7.2.x及更高版本。注释
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支持的目标设备

• Cisco Secure Firewall 3105

• Cisco Secure Firewall 3110

• Cisco Secure Firewall 3120

• Cisco Secure Firewall 3130

• Cisco Secure Firewall 3140

• Cisco Firepower 4215

• Cisco Firepower 4225

• Cisco Firepower 4245

目标设备必须为 7.4.1及更高版本。注释

支持的数据迁移路径

下表列出了可从源防火墙威胁防御型号迁移到的受支持目标防火墙威胁防御型号。

目标型号源型号

Cisco Secure Firewall
4200系列中的实例

Cisco Secure Firewall
3100系列中的实例

Cisco Secure Firewall
4200系列

Cisco Secure Firewall
3100系列

———是Firepower 1100系列

———是Firepower 2100系列

——支持支持Firepower 4100系列

——支持支持Firepower 9300系列

支持支持——Firepower 4100系列中的实
例

支持支持——Firepower 9300系列中的实
例

迁移许可证

• 您的智能许可帐户必须具有目标设备的许可证授权。

• 您必须使用智能许可账户注册并注册设备。迁移会将源设备许可证复制到目标设备。
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迁移的前提条件

•一般设备前提条件

• 将源设备和目标设备注册到防火墙管理中心。

• 确保目标设备是新注册的设备，且无任何配置。

• 源设备和目标设备必须处于相同状态和模式：

• 域

• 防火墙模式：路由或透明

• 合规模式（CC或 UCAPL）

• 管理状态

设备必须具有相同类型的管理器访问接口（管理接口或数据接口）。

• 多实例模式或设备模式

• 确保您具有设备修改权限。

• 确保源设备上的配置有效且无错误。

• 迁移期间，两台设备上均不得运行部署、导入或导出任务。源设备可以有待处理的部署。

•变更管理的前提条件

• 确保源设备和目标设备未被变更管理故障单锁定。

• 确保分配给源设备的共享策略未被变更管理故障单锁定。

• HA设备的前提条件

• 仅从主用防火墙管理中心迁移设备。

•多实例模式设备前提条件

• 确保源设备和目标设备处于多实例模式。

• 手动迁移机箱配置。在将实例配置迁移到目标实例之前，先创建实例。目标设备必须具有兼容的接口。例如，在

目标设备上，必须创建 EtherChannel接口，并为这些接口创建已标记、未标记、专用或共享接口。

•带外配置设备的前提条件

• 确保确认带外更改，并在防火墙管理中心内匹配配置。您无法迁移具有这些配置的设备。要查看带外配置，请

执行以下操作：

1. 选择设备 >设备管理。

2. 点击设备旁边的编辑图标，然后点击接口选项卡。
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•具有管理器访问接口的设备的前提条件

确保设备未处于“数据传输”或“管理传输”状态。如果设备处于这些状态，则无法迁移。

• 数据传输状态：管理器访问接口从数据接口更改为管理接口，但未在设备上部署变更时的设备状态。

• 管理传输状态：管理器访问接口从管理接口更改为数据接口，但未在设备上部署变更时的设备状态。

•带有合并管理和诊断接口的设备的前提条件

确保目标设备始终处于合并模式。

向导可以迁移哪些配置？

迁移向导会将以下配置从源设备复制到目标设备：

• 许可证

• 接口配置

• 内联集配置

• 路由配置

• DHCP和 DDNS配置

• 虚拟路由器配置

• Policies

• 关联的对象和对象覆盖

• 平台设置

• 远程分支机构部署配置

迁移向导会将以下策略配置从源设备复制到目标设备：

• 运行状况策略

• NAT策略

• QoS策略

• 远程访问 VPN策略

• FlexConfig策略

• 访问控制策略

• 预过滤器策略

• IPS策略

• DNS策略
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• SSL策略

• 恶意软件和文件策略

• 身份策略

• 共享策略

迁移向导会将以下路由配置从源设备复制到目标设备：

• ECMP

• BFD

• OSPFv2/v3

• EIGRP

• RIP

• BGP

• 策略型路由

• Static Route

• 组播路由

• 虚拟路由器

迁移向导会将以下接口从源设备复制到目标设备：

• 物理接口

• 子接口

• Etherchannel接口

• 在独立设备上，向导会将 EtherChannel从源设备复制到目标设备。

• 对于多实例模式下的设备，必须在机箱上创建 EtherChannel并将其分配给实例。

• 网桥组接口

• VTI接口

• VNI接口

• 环回接口

• 内联接口

• VXLAN隧道端点 (VTEP)接口

迁移向导会保留目标设备的设备组。
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迁移准则和限制

准则

•对于多实例模式下的设备：

迁移期间，请确保按照下表映射接口：

目标设备源设备

物理接口物理接口

EtherChannel接口EtherChannel接口

超级管理员配置的子接口超级管理员配置的子接口

已标记的接口已标记的接口

未标记的接口未标记的接口

共享和专用接口共享接口

专用接口专用接口

不能将超级管理员配置的子接口映射到实例创建的子接口。

•对于 HA设备，您可以迁移：

• 源 HA设备到目标 HA设备。

• 源 HA设备到目标独立设备。

•对于远程分支部署中的设备：

• 将源管理器访问接口映射到目标管理器访问接口。

• 确保源和目标防火墙管理中心的管理器访问接口属于相同的 IP地址类型（静态或 DHCP）。

• 两个管理器访问接口都必须具有 IPv4或 IPv6地址。

• 如果管理器访问接口具有静态 IP地址，请确保它们位于同一子网中。

•对于 Snort：

• 如果目标设备使用 Snort 3，迁移后仍使用 Snort 3。

• 如果源设备和目标设备都使用 Snort 2，迁移后目标设备仍使用 Snort 2。

•对于使用诊断接口的设备：

迁移后，目标设备上仅提供合并的管理接口。
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限制

• 迁移向导不迁移以下内容：

• 站点间 VPN策略

• Firepower 2100系列的 SNMP设备配置

在迁移后，您可以使用设备的平台设置来配置 SNMP。

• 一次只能执行一个迁移。

• 迁移后，远程访问 VPN信任点证书不会注册。

• 对于 HA设备：

• 目标设备：不能将独立设备迁移为 HA设备。

• 不支持群集。

• 对于远程分支部署中的设备：

• 该向导不支持将单个WAN管理器访问数据接口迁移为双WAN管理器访问数据接口。

迁移安全防火墙威胁防御

开始之前

确保您查看迁移的前提条件，第 4页和迁移准则和限制，第 7页。

过程

步骤 1 选择防火墙设备 >设备管理。

步骤 2 点击页面右上角的迁移。

步骤 3 在选择源设备和目标设备中：

a) 从源设备下拉列表中，选择一个设备。
b) 从目标设备下拉列表中，选择一个设备。

源设备和目标设备可以具有以下标记：

• 路由式：处于路由防火墙模式的设备。

• 透明式：处于透明防火墙模式的设备。

• 容器：处于多实例模式的设备。

• 高可用性：处于高可用性模式的设备。

• 仅分析：由安全云控制管理的设备，且防火墙管理中心仅接收和显示事件（仅分析防火墙管理中心）。
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如果该设备是 HA对的一部分，则仅显示 HA对名称。

步骤 4 点击下一步 (Next)。

步骤 5 （仅适用于设备模式下的 Firepower 4100和 9300系列设备）在机箱管理器详细信息中：

a) 如有需要，选中跳过机箱管理器复选框。
b) 在机箱主机名或 IP地址字段中，输入值。

注释

• 验证防火墙管理中心可以访问 Cisco Secure Firewall机箱管理器。

• 确保您为源设备选择了正确的机箱管理器，因为防火墙管理中心不会验证您的选择。

c) 点击验证证书，以验证机箱管理器的证书。
d) 在用户名和密码字段中，输入机箱管理器的凭据。

步骤 6 点击下一步 (Next)。

步骤 7 在配置接口中：

默认情况下，源接口和目标接口使用接口硬件名称进行映射。您必须映射命名接口、逻辑接口以及属于其他接口

的接口。所有其他接口的映射不是必需的。向导会根据您提供的接口映射创建逻辑接口。

您不能映射属于 HA故障转移配置的接口。这些接口会在向导中被禁用。

设备模式下的 Firepower 4100和 9300系列设备：

对于这些设备，防火墙管理中心会从机箱管理器获取接口属性，如速度、双工模式和自动协商。

a) 点击以下选项之一，在目标设备上配置这些接口属性：

•保留目标设备值：（默认）保留在目标设备上配置的接口属性。

•从源设备复制：从源设备复制接口属性。

只有当防火墙管理中心成功连接到机箱管理器时，此选项才会启用。建议您使用此选项。如果物理接

口的速度、双工模式和自动协商值在目标设备中不兼容，则会将其设置为默认值。

•自定义设备值 -允许您在目标设备上配置所需接口属性的值。

b) 要从默认映射更改接口映射，请从映射的接口下拉列表中选择一个接口。
c) 对于 EtherChannel，您可以配置接口属性，并点击添加成员接口以添加成员接口。

EtherChannel的接口属性根据第一个成员接口的接口属性进行配置。您最多可以添加 16个成员接口。

Firepower 1100和 2100系列设备，以及多实例模式下的 Firepower 4100和 9300系列设备：

对于这些设备，您必须将源设备接口映射到目标设备接口。

对于多实例模式下的 Firepower 4100和 9300系列设备，您只能执行接口映射，无法配置接口属性（如速度、双
工模式、自动协商和 FEC模式）。

如果要从默认映射更改接口映射，请从映射的接口下拉列表中选择接口。

点击重置，以配置默认接口映射。例如，向导会将源设备中的 Ethernet1/1映射到目标设备中的 Ethernet1/1。
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接口可以具有以下标记：

• 已标记：机箱上的物理接口。

• 未标记：机箱上具有子接口的物理接口。

• 专用：分配给特定实例且不在多个实例间共享的接口。

• 共享：由多个实例共享的接口。

• 管理器访问：数据接口是管理器访问接口。

如有需要，选中忽略警告复选框。

步骤 8 点击下一步 (Next)。

步骤 9 点击提交 (Submit)开始迁移。

步骤 10 要查看迁移状态，请单击通知（消息中心），然后单击任务选项卡。

迁移完成后，会生成设备型号迁移报告。您可以在通知 >任务页面中看到此报告的链接。

下一步做什么

迁移成功后，您必须完成以下任务：

• 查看威胁防御设备迁移最佳实践，第 10页中的建议。

• 验证配置。

• 在设备上部署配置。

如果迁移失败，目标设备会回滚到初始状态。

威胁防御设备迁移最佳实践

成功迁移后，我们建议您在部署之前执行以下操作：

• 接口的 IP地址会从源设备复制到目标设备。如果源设备处于运行状态，请更改目标设备接口的 IP地址。

• 确保使用修改后的 IP地址来更新 NAT策略。

• 如果在迁移后将接口速度设置为默认值，请配置接口速度。

• 在目标设备上重新注册设备证书（如有）。

• （可选）配置远程分支机构部署配置。

如果源或目标设备具有通过数据接口的管理器访问权限，则在迁移后，管理器访问权限将丢失。更新目标设备上的管

理器访问配置。有关详细信息，请参阅 Cisco Secure Firewall Management Center设备配置指南或联机帮助中的将管

理器访问接口从“管理”更改为“数据”主题。

• 如需配置站点间 VPN，请进行相应配置。这些配置不会从源设备迁移。
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• 在部署之前查看部署预览。从部署 (Deploy)下拉菜单中，点击高级部署 (Advanced Deploy)，然后点击设备的预览

( )图标。

• 在运行状况监控器中监控设备运行状况（选择>运行状况>监控器系统 ( )）。迁移后，源设备的运行状况策略会成
为目标设备的运行状况策略。您还可以为设备配置新的运行状况策略。

迁移后，由于设备迁移前后的UUID不同，设备监控仪表板可能会暂时显示冗余的彩色线条。这种冗余仅在迁移期间
出现。迁移一小时后，仪表板的每个指标将仅显示一行。
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