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            Chapter 1. 网络分析和入侵策略概述
            

            
            
               
               Snort 检测引擎是 Cisco Secure Firewall Threat Defense（前称 Firepower Threat Defense）设备不可或缺的一部分。本章提供 Snort 3 网络分析和入侵策略概述。它可以让您深入了解系统提供的和自定义的网络分析和入侵策略。

               
            

            
            
            
               
                  	关于网络分析和入侵策略

                  	Snort 检测引擎

                  	Snort 3

                  	Snort 2 与 Snort 3

                  	管理中心管理的 威胁防御 的 Snort 3 的功能限制

                  	策略如何检查流量是否存在入侵

                  	系统提供的与自定义的网络分析和入侵策略

                  	网络分析和入侵策略的前提条件

               

            
            
         
      

   
      
         
            	
            关于网络分析和入侵策略

            	
            
               		
               网络分析和入侵策略作为入侵检测和防御功能的一部分，共同发挥作用。

               		
               
                  			
                  	
                     				
                     术语入侵检测通常是指被动监控并分析网络流量以查找潜在入侵，并存储攻击数据以进行安全分析的过程。这有时称为“IDS”。
                     

                     			
                  

                  			
                  	
                     				
                     术语入侵防御包括入侵检测的概念，但是增加了在恶意流量流经网络时对其进行拦截或更改的能力。这有时称为“IPS”。
                     

                     			
                  

                  		
               

               		
               在入侵防御部署中，当系统检测数据包时： 

               		
               
                  			
                  	
                     				
                     网络分析策略监管如何解码和预处理流量，以便可进一步对其进行评估，尤其适用于可能表明入侵尝试的异常流量。 
                     

                     			
                  

                  			
                  	
                     				
                     入侵策略使用入侵和预处理程序规则（有时统称为入侵规则）根据模式检测已解码数据包是否存在攻击。入侵策略与变量集配对，这使您能够使用指定值准确反映网络环境。 
                     

                     			
                  

                  		
               

               		
               网络分析和入侵策略均由父访问控制策略调用，但是在不同时间调用。在系统分析流量时，网络分析（解码和预处理）阶段发生在入侵防御（其他预处理和入侵规则）阶段之前并与其分隔开来。网络分析和入侵策略共同提供广泛且深入的数据包检测。它们可以帮助您检测、提醒和防范可能威胁主机及其数据的可用性、完整性和保密性的网络流量。
                  
               

               		
               系统随附若干以类似方式命名的网络分析和入侵策略（例如，平衡安全性和连接），这些策略是相辅相成的。通过使用系统提供的策略，您可以利用思科 Talos 智能小组 (Talos) 的经验。对于这些策略， Talos 提供入侵和检查器规则状态及对检查器和其他高级设置的初始配置。 
               

               		
               您还可以创建自定义网络分析和入侵策略。您可以调整自定义策略中的设置，以对您最重要的方式检查流量，从而能够提高受管设备的性能以及您有效响应其生成的事件的能力。 

               		
               您可在网络界面中使用相似的策略编辑器创建、编辑、保存和管理网络分析和入侵策略。在您编辑任一类型的策略时，导航面板显示在网络界面的左侧；右侧显示各种配置页面。 

               		
               有关其他支持和信息，请参阅视频：

               		
               
                  			
                  	
                     				
                     Snort 3 简明概述

                     			
                  

                  			
                  	
                     				
                     Snort 3 扩展概述

                     			
                  

                  		
               

               	
            

            
         
      

   
      
         
            
            Snort 检测引擎

            
            
            
               
               Snort 检测引擎是 Cisco Secure Firewall Threat Defense  （前称 Firepower 威胁防御）设备不可或缺的一部分。检测引擎实时分析流量，以提供深度数据包检测。网络分析和入侵策略共同利用 Snort 检测引擎的功能来检测和防御入侵。
               

               
            

            
         
      

   
      
         
            Snort 3

            
            
               
               Snort 3 是最新版本的 Snort 检测引擎，与早期版本的 Snort 相比有很大改进。旧版本的 Snort 是 Snort 2。Snort 3 更高效，可提供更好的性能和可扩展性。

               
               
               与 Snort 2 相比，Snort 3 在架构上进行了重新设计，以使用相同的资源检查更多流量。Snort 3 提供简化且灵活的流量解析器插入。Snort 3 还提供了新的规则语法，使规则编写更加容易，并且共享对象规则等效项可见。

               
               Snort 3 的其他重大变化包括：

               
               
                  
                  	
                     
                     与使用多个 Snort 实例的 Snort 2 不同，Snort 3 将多个线程与单个 Snort 实例相关联。这会使用更少的内存，缩短 Snort 重新加载时间，并支持更多入侵规则和更大的网络映射。Snort 线程的数量因平台而异，与每个平台的
                        Snort 2 实例数量相同。使用几乎是透明的。 
                     

                     
                  

                  
                  	
                     
                     Snort 版本 per威胁防御 - Snort 检测引擎是 威胁防御 特定的，而不是 Cisco Secure Firewall Management Center （前称 Firepower Management Center） 特定的。管理中心 可以管理多个 威胁防御，每个都使用任一版本的 Snort（Snort 2 和 Snort 3）。虽然 管理中心的入侵策略是唯一的，但系统会应用 Snort 2 或 Snort 3 版本的入侵策略，具体取决于设备所选的检测引擎。
                     

                     
                  

                  
                  	
                     
                     解码器规则 - 仅在默认入侵策略中触发数据包解码器规则。系统会忽略您在其他策略中启用的解码器规则。

                     
                  

                  
                  	
                     
                     共享对象规则 - Snort 3 支持部分但不是全部共享对象 (SO) 入侵规则（生成器 ID (GID) 为 3 的规则）。不支持的已启用共享对象规则不会触发。

                     
                  

                  
                  	
                     
                     安全情报的多层检测 - Snort 3 会检测最内部的 IP 地址，而不考虑层。

                     
                  

                  
                  	
                     
                                          平台支持 - Snort 3 需要 威胁防御 7.0 或更高版本。ASA FirePOWER 或 NGIPSv 设备不支持此功能。
                     

                     
                  

                  
                  	
                     
                     受管设备 - 版本 7.0 的 管理中心 可以同时支持版本 6.4、6.5、6.6、6.7 和 7.0 Snort 2 威胁防御以及版本 7.0 Snort 3 威胁防御。
                     

                     
                  

                  
                  	
                     
                     切换 Snort 版本时的流量中断 - 切换 Snort 版本会中断流量检查，并且在部署期间可能会丢弃一些数据包。

                     
                  

                  
                  	
                     
                     统一策略 - 无论受管 威胁防御中启用的底层 Snort 引擎版本如何， 管理中心 中配置的访问控制策略、入侵策略、网络分析策略均可在应用策略时无缝地工作。 管理中心 版本 7.0 及更高版本中的所有入侵策略都有两个可用版本：Snort 2 版本和 Snort 3 版本。虽然入侵策略有两个版本（Snort 2 版本和 Snort 3 版本），但它具有统一的名称、基本策略和检测模式。Snort 2 和 Snort
                        3 版本的入侵策略在规则设置方面可能不同。但是，在设备上应用入侵策略时，系统会自动识别设备上启用的 Snort 版本，并应用为该版本配置的规则设置。
                     

                     
                  

                  
                  	
                     
                     轻量级安全软件包 (LSP) - 替换适用于 Snort 3 下一代入侵规则的 Snort 规则更新 (SRU) 和配置更新的 SRU。下载更新会同时下载 Snort 3 LSP 和 Snort 2 SRU。

                     
                     LSP 更新提供新的和更新后的入侵规则和检查器规则、现有规则的修改后状态以及 管理中心 和 威胁防御 版本 7.0 或更高的修改后的默认入侵策略设置。当您将 管理中心 从 6.7 或更低版本升级到 7.0 时，它同时支持 LSP 和 SRU。LSP 更新还可能删除系统提供的规则，提供新规则类别和默认变量，并修改默认变量值。有关 LSP 更新的详细信息，请参阅最新版本的 Firepower 管理中心配置指南 中的 更新入侵规则 主题。
                     

                     
                  

                  
                  	
                     
                     Snort 2 和 Snort 3 规则和预设的映射 - 映射 Snort 2 和 Snort 3 规则，并且映射由系统提供。但是，它不是一对一映射。系统提供的入侵基本策略是为 Snort 2 和 Snort 3 预配置的，它们提供相同的入侵防御，但规则集不同。系统为
                        Snort 2 和 Snort 3 提供的基本策略针对相同的入侵防御设置相互映射。有关详细信息，请参阅查看 Snort 2 和 Snort 3 基本策略映射。

                     
                  

                  
                  	
                     
                     同步 Snort 2 和 Snort 3 规则覆盖 - 威胁防御 升级到 7.0 后，可以将 威胁防御 的检测引擎升级到 Snort 3 版本。管理中心 使用 Talos 提供的映射将 Snort 2 版本入侵策略的现有规则中的所有覆盖映射到相应的 Snort 3 规则。但是，如果在升级后执行了其他覆盖，或者如果您安装了版本为 7.0 的新 威胁防御 ，则必须手动进行同步。有关详细信息，请参阅将 Snort 2 规则与 Snort 3 同步。
                     

                     
                  

                  
                  	
                     
                     自定义入侵规则 - 您可以在 Snort 3 中创建自定义入侵规则。您还可以将 Snort 2 的自定义入侵规则导入到 Snort 3。有关详细信息，请参阅Snort 3 中的自定义规则。
                     

                     
                  

                  
                  	
                     
                     规则组 - 管理中心 将所有 Snort 3 规则分组到规则组中。规则组是规则的逻辑组，提供简单的管理界面，以增强规则可访问性、规则导航以及对规则组安全级别的更好控制。 
                     

                     
                     从 管理中心 7.3.0，支持多个级别的规则组的规则导航，这为规则提供了更大的灵活性和逻辑分组。添加了 MITRE 框架，使您能够使用 MITRE 框架浏览规则。MITRE 只是另一个类别的规则组，是 Talos 规则组的一部分。
                     

                     
                     
                        
                           	
                              注

                           
                           	
                              
                                 
                                 有关 MITRE 的信息，请参阅 https://attack.mitre.org 。
                                 

                                 
                              

                           
                        

                     

                     
                     一条规则可以是多个规则组的一部分，例如多个 MITRE ATT&CK 规则组、规则类别规则组、多个“资产类型”规则组、恶意软件活动等。入侵策略编辑器中列出了可用的规则组，可以选择这些规则组以增强策略。

                     
                     使用多级分层规则组的结构，您现在可以向下遍历到最后一个元素，即“枝叶规则组”。这些规则组包含彼此相关的规则集，例如特定类型的漏洞、类似的目标系统或类似的威胁类别。规则组有四个与其关联的安全级别。您可以更改安全级别，添加或删除规则组，并且可以更改与网络上看到的流量匹配的规则的规则操作。这样做是为了在安全性、性能和防误报之间取得令人满意的平衡。

                     
                     要编辑 Snort 3 入侵策略，请参阅 编辑 Snort 3 入侵策略。
                     

                     
                     有关入侵事件中的规则组报告，请参阅 规则组报告。
                     

                     
                  

                  
                  	
                     
                      在 Snort 2 和 Snort 3 引擎之间切换 - 威胁防御，支持 Snort 3 的版本也可以支持 Snort 2。从效率的角度来看，不建议从 Snort 3 切换到 Snort 2。
                     

                     
                     
                        
                           	
                              重要

                           
                           	
                              
                                 
                                 虽然您可以自由切换 Snort 版本，但一个版本的 Snort 中的入侵规则更改不会自动更新到另一个版本中。如果在一个版本的 Snort 中更改规则的规则操作，请确保在切换 Snort 版本之前复制另一个版本中的更改。系统提供的同步选项仅将 Snort
                                    2 版本的入侵策略更改同步到 Snort 3 版本，而不是相反。
                                 

                                 
                              

                           
                        

                     

                     
                  

                  
               

            

         
      

   
      
         
            
            Snort 2 与 Snort 3

            
            
               
               
                  
                  与 Snort 2 相比，Snort 3 在架构上进行了重新设计，以使用相同的资源检查更多流量。Snort 3 提供简化且灵活的流量解析器插入。Snort 3 还提供了新的规则语法，使规则编写更加容易，并且共享对象规则等效项可见。

                  
                  下表列出了 Snort 2 和 Snort 3 版本在检测引擎功能方面的差异。

                  
                  
                     
                     
                        
                        
                        
                     
                     
                        
                        
                           
                           	
                              
                              特性

                              
                           
                           
                           	
                              
                              Snort 2

                              
                           
                           
                           	
                              
                              Snort 3

                              
                           
                           
                        

                        
                     
                     
                        
                        
                           
                           	
                              
                              数据包线程

                              
                           
                           
                           	
                              
                              每个进程一个

                              
                           
                           
                           	
                              
                              每个进程的任意数量

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              配置内存分配

                              
                           
                           
                           	
                              
                              进程数 * x GB
                              

                              
                           
                           
                           	
                              
                              x GB 总计；更多内存可用于数据包
                              

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              配置重新加载

                              
                           
                           
                           	
                              
                              较慢

                              
                           
                           
                           	
                              
                              更快；一个线程可以固定到单独的核心

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              规则语法

                              
                           
                           
                           	
                              
                              不一致，需要换行

                              
                           
                           
                           	
                              
                              具有任意空格的统一系统

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              规则注释

                              
                           
                           
                           	
                              
                              仅注释

                              
                           
                           
                           	
                              
                              #、#begin 和 #end 标记； C 语言风格

                              
                           
                           
                        

                        
                     
                  

                  
                  其他参考： Firepower 中 Snort 2 和 Snort 3 之间的差异。
                  

                  
               
               
            

            
         
      

   
      
         
            
             管理中心管理的 威胁防御 的 Snort 3 的功能限制 
            

            
            
               
               
                  
                  下表列出了 管理中心管理的 威胁防御 设备的 Snort 2 支持但 Snort 3 不支持的功能。
                  

                  
                  
                     Snort 3 的功能限制
                     
                        
                        
                     
                     
                        
                        
                           
                           	
                              
                              策略/区域

                              
                           
                           
                           	
                              
                              不支持的功能

                              
                           
                           
                        

                        
                     
                     
                        
                        
                           
                           	
                              
                              访问控制策略 

                              
                           
                           
                           	
                              
                              以下应用设置：

                              
                              
                                 
                                 	
                                    
                                    安全搜索

                                    
                                 

                                 
                                 	
                                    
                                    YouTube EDU

                                    
                                 

                                 
                              

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              入侵策略

                              
                           
                           
                           	
                              
                              
                                 
                                 
                                 
                                 	
                                    
                                    全局规则阈值

                                    
                                 

                                 
                                 	
                                    
                                    日志记录配置：

                                    
                                    
                                       
                                       	
                                          
                                          SNMP

                                          
                                       

                                       
                                    

                                    
                                 

                                 
                                 	
                                    
                                    SRU 规则更新，因为 Snort 3 仅支持 LSP 规则更新

                                    
                                 

                                 
                              

                              
                           
                           
                        

                        
                        
                        
                        
                           
                           	
                              
                              其他功能

                              
                           
                           
                           	
                              
                              使用 FQDN 名称进行事件日志记录

                              
                           
                           
                        

                        
                     
                  

                  
               
               
            

            
         
      

   
      
         
            	
            策略如何检查流量是否存在入侵

            	
            
               		
               当系统在访问控制部署过程中分析流量时，网络分析（解码和预处理）阶段发生在入侵防御（入侵规则和高级设置）阶段之前并与其分隔开来。 

               		
               下图以简化方式显示网络部署的内联、入侵防御和 AMP 中的流量分析顺序。它说明访问控制策略如何调用其他策略来检测流量，以及这些策略的调用顺序。网络分析和入侵策略选择阶段突出显示。

               		
               
                  
                  
                     			
[image: 如上所述的流量图，其中显示按照网络分析策略进行的预处理发生在 SSL 检查之后，但在访问控制规则调用入侵策略之前。]


                     		
                  

               
               		
               在内联部署中（即，使用路由接口、交换接口、透明接口或内联接口对将相关配置部署到设备），系统可以在图示过程中的几乎任何步骤阻止流量而不进行进一步检查。安全智能、SSL 策略、网络分析策略、文件策略和入侵策略均可以丢弃或修改流量。只有网络发现策略（被动检测数据包）无法影响流量的流动。
                  
               

               		
               类似地，在该过程的每个步骤中，数据包都可能会导致系统生成事件。入侵和预处理程序事件（有时统称为入侵事件）指示数据包或其内容可能表示安全风险。 
               

               		
               
                  
                     	
                        提示

                     
                     	
                        
                           			
                           当您的 SSL 配置允许已加密流量通过，或者您未配置 SSL 检查时，此图未反映访问控制规则处理已加密流量。默认情况下，系统禁用对已加密负载的入侵和文件检查。当已加密连接与已配置入侵和文件检查的访问控制规则相匹配时，这有助于减少误报和提高性能。
                              
                           

                           		
                        

                     
                  

               

               		
               请注意，对于单个连接而言，虽然系统在访问控制规则之前选择网络分析策略（如图所示），但是一些预处理（特别是应用层预处理）发生在访问控制规则选择之后。这不影响您在自定义网络分析策略中配置预处理的方式。 
               

               	
            

            
            
            
               
                  	解码、规范化和预处理：网络分析策略

                  	访问控制规则：入侵策略选择

                  	入侵检查：入侵策略、规则和变量集

                  	入侵事件生成

                  	Snort 中的不对称流检查

               

            
            
         
      

   
      
         
            	
            解码、规范化和预处理：网络分析策略

            	
            
               		
               如果没有解码和预处理，则系统无法适当评估流量是否存在入侵，因为协议差异使得无法进行模式匹配。网络分析策略在以下时机监管这些流量处理任务： 

               		
               
                  			
                  	
                     				
                     在流量由安全智能过滤之后 
                     

                     			
                  

                  			
                  	
                     				
                     在加密流量由可选 SSL 策略解密之后 
                     

                     			
                  

                  			
                  	
                     				
                     在流量可由文件或入侵策略检测之前 
                     

                     			
                  

                  		
               

               		
               网络分析策略分阶段监管数据包处理。系统首先通过前三个 TCP/IP 层解码数据包，然后继续规范化、预处理和检测协议异常： 

               		
               
                  			
                  	
                     				
                     数据包解码器将数据包报头和负载转换为可由检查器并在以后由入侵规则轻松使用的格式。TCP/IP 堆栈的各层从数据链路层开始并持续到网络层和传输层依次解码。数据包解码器还会检测数据包报头中的各种异常行为。 

                     			
                  

                  			
                  	
                     				
                     在内联部署中，内联规范化预处理程序重新格式化（规范化）流量，以尽量降低攻击者逃避检测的可能性。它会准备数据包以供其他检查器和入侵规则进行检测，并且帮助确保系统处理的数据包与网络上主机接收的数据包相同。 

                     			
                  

                  			
                  	
                     				
                     各种网络层和传输层检查器检测利用 IP 分段的攻击，执行校验和验证并执行 TCP 和 UDP 会话预处理。 

                     				
                     请注意，一些高级传输和网络检查器设置全局适用于由访问控制策略的目标设备处理的所有流量。您在访问控制策略中而不是在网络分析策略中配置这些高级设置。 

                     			
                  

                  			
                  	
                     				
                     各种应用层协议解码器将特定类型的数据包数据规范化为入侵规则引擎可以分析的格式。通过规范化应用层协议编码，系统可以将相同的内容相关的入侵规则有效地应用于以不同方式表示其数据的数据包，并且获取有意义的结果。 

                     			
                  

                  			
                  	
                     				
                      Modbus、DNP3、CIP 和 s7commplus SCADA 检查器可检测流量异常并向入侵规则提供数据。监控与数据采集 (SCADA) 协议可监视和控制工业、基础设施以及工厂流程（例如制造、生产、水处理、配电、机场和运输系统等）并从中获取数据。 
                     

                     			
                  

                  			
                  	
                     				
                     通过若干检查器，可以检测特定威胁，如 Back Orifice、端口扫描、SYN 泛洪和其他基于速率的攻击。 

                     				
                     请注意，您在入侵策略中配置敏感数据检查器，该预处理器用于检测敏感数据（例如，ASCII 文本中的信用卡号和社会安全保障号）。 

                     			
                  

                  		
               

               		
               
                  
                     	
                        注

                     
                     	
                        
                           			
                           禁用 TLS 服务器身份时，Snort 3 不会执行 SNI 不匹配检测。它只会评估客户端 Hello 数据包中的 SNI，而绕过服务器 Hello 数据包中的证书通用名称 (CN) 验证。

                           		
                        

                     
                  

               

               		
               在新建的访问控制策略中，一个默认网络分析策略监管对同一父访问控制策略调用的所有入侵策略的所有流量的预处理。最初，系统使用“平衡安全性和连接”(Balanced Security and Connectivity) 网络分析策略作为默认值，但是，可以将其更改为另一个系统提供的网络分析策略或自定义网络分析策略。在更复杂的部署中，高级用户可以分配自定义网络分析策略以预处理匹配流量，从而根据特定安全区域、网络和
                  VLAN 定制流量预处理选项。 
                  		
               

               		
               
                  
                     	
                        注

                     
                     	
                        
                           			
                           对于规则操作为 信任  的访问控制策略和操作为 快速路径 的预过滤器规则并禁用日志记录选项，您将观察到仍在系统中生成流结束事件。这些事件在管理中心事件页面上不可见。 
                           

                           		
                        

                     
                  

               

               	
            

            
         
      

   
      
         
            	
            访问控制规则：入侵策略选择

            	
            
               		
               在初始预处理后，访问控制规则（如果存在）会评估流量。在大多数情况下，数据包匹配的第一条访问控制规则处理该流量；您可以监控、信任、阻止或允许匹配流量。 

               		
               当使用访问控制规则允许流量时，系统可能按该顺序检查流量是否存在发现数据、恶意软件、受禁文件和入侵。不与任何访问控制规则匹配的流量由访问控制策略的默认操作进行处理，该操作还检查是否存在发现数据和入侵。 

               		
               
                  
                     	
                        注

                     
                     	
                        
                           			
                           所有数据包（无论哪个网络分析策略对其进行预处理）均与配置的访问控制规则相匹配，因此可能会由上而下受到入侵策略的检测。 
                           

                           		
                        

                     
                  

               

               		
                策略如何检查流量是否存在入侵 中的图显示流经内联的入侵防御和 AMP 网络部署中的设备的流量，如下所示： 
               

               		
               
                  			
                  	
                     				
                     Access Control Rule A 允许匹配流量通过。然后该流量由网络发现策略检查是否存在发现数据，由文件策略 A 检查是否存在受禁文件和恶意软件，最后由入侵策略 A 检查是否存在入侵。 

                     			
                  

                  			
                  	
                     				
                     访问控制规则 B 也允许匹配流量通过。但是，在此情景中，未检查流量是否存在入侵（或文件或恶意软件），因此没有与规则关联的入侵或文件策略。请注意，默认情况下，您允许通过的流量将由网络发现策略进行检查；您不需要配置此检查。 

                     			
                  

                  			
                  	
                     				
                     在此情景中，访问控制策略的默认操作允许匹配流量。然后该流量将依次由网络发现策略和入侵策略进行检查。将入侵策略与访问控制规则或默认操作相关联时，可以（但不必）使用其他入侵策略。 

                     			
                  

                  		
               

               		
               图中的示例不包括任何阻止或信任规则，因为系统不检测已阻止或信任的流量。 

               	
            

            
         
      

   
      
         
            	
            入侵检查：入侵策略、规则和变量集

            	
            
               		
               在允许流量继续到达其目标之前，可以使用入侵防御作为系统的最后一道防线。入侵策略监管系统如何检测流量是否存在安全违规，并且在内联部署中可以阻止或修改恶意流量。入侵策略的主要功能是管理启用哪些入侵和预处理程序规则以及如何配置它们。 

               		
               
                  入侵和检查器规则

                  			
                  			
                  入侵规则是一组指定的关键字和参数，用于检测企图利用网络漏洞的行为；系统使用入侵规则来分析网络流量，以检测其是否与规则中的条件匹配。系统将数据包与每条规则中指定的条件进行比较，如果数据包数据与规则中指定的所有条件都匹配，则触发此规则。 

                  			
                  系统包括以下由 Cisoc Talos 情报组 (Talos) 创建的规则类型： 

                  			
                  
                     				
                     	
                        					
                        共享对象入侵规则，已编译且无法修改（规则标题信息除外，如源和目标端口及 IP 地址） 
                        

                        				
                     

                     				
                     	
                        					
                        标准文本入侵规则，可以保存并修改为规则的新自定义实例。 
                        

                        				
                     

                     				
                     	
                        					
                        预处理器规则，是指与网络分析策略中的检查器和数据包解码器检测选项关联的规则。不能复制或编辑检查器规则。默认情况下，大多数检查器规则均已禁用；您必须将其启用才能使用检查器生成事件，并在内联部署中丢弃有问题的数据包。
                        

                        				
                     

                     			
                  

                  			
                  当系统根据入侵策略处理数据包时，首先，规则优化器会根据传输层、应用协议、受保护网络的方向等条件对子集中所有已激活的规则进行分类。然后，入侵规则引擎选择要应用于每个数据包的相应规则子集。最后，多规则搜索引擎执行三种不同类型的搜索以确定流量是否与规则匹配：
                     
                  

                  			
                  
                     				
                     	
                        					
                        协议字段搜索在应用协议的特定字段中查找匹配项。 

                        				
                     

                     				
                     	
                        					
                        一般内容搜索在数据包负载中查找 ASCII 或二进制字节匹配项。 

                        				
                     

                     				
                     	
                        					
                        数据包异常搜索查找违反既定协议（而不是包含特定内容）的数据包报头和负载。 

                        				
                     

                     			
                  

                  			
                  在自定义入侵策略中，您可以通过启用和禁用规则以及通过编写和添加自己的标准文本规则来调整检测。还可以遵从思科 的建议，将您的网络中检测到的操作系统、服务器和客户端应用协议与为保护这些资产而特别编写的规则相关联。 
                  

                  			
                  
                     
                        	
                           注

                        
                        	
                           
                              				
                              当没有足够的数据包根据阻止规则处理特定流量时，系统会继续根据其他规则评估剩余流量。如果任何剩余流量与设置为阻止的规则匹配，则会话将被阻止。但是，如果系统分析要传递的剩余流量，则流量状态在规则上显示为待处理，该规则因需要完整的数据包而被卡住。

                              			
                           

                        
                     

                  

                  		
               
               		
               
                  变量集

                  			
                  			
                  只要系统使用入侵策略来评估流量，它便会使用关联的变量集。变量集中的大多数变量表示入侵规则中常用于识别源和目标 IP 地址及端口的值。您还可以在入侵策略中使用变量表示规则禁止和动态规则状态中的 IP 地址。 
                  

                  			
                  系统提供单个由预定义默认变量组成的默认变量集。大多数系统提供的共享对象规则和标准文本规则均使用这些预定义的默认变量来定义网络和端口号。例如，大部分规则使用变量 $HOME_NET 指定受保护网络，使用变量 $EXTERNAL_NET 指定未受保护（或外部）网络。此外，专用规则通常会使用其他预定义的变量。例如，检测针对网络服务器的漏洞攻击的规则使用 $HTTP_SERVERS 和 $HTTP_PORTS 变量。 
                  

                  			
                  
                     
                        	
                           提示

                        
                        	
                           
                              				
                              即使您使用系统提供的入侵策略，思科也强烈建议修改默认变量集中的关键默认变量。当使用准确反映网络环境的变量时，处理会得以优化，并且系统可以监控相关系统是否存在可疑活动。高级用户可以创建并使用自定义变量集与一个或多个自定义入侵策略配对。 
                              

                              			
                           

                        
                     

                  

                  			
                  
                     
                        	
                           重要

                        
                        	
                           
                              				
                              如果要创建自定义变量集，请勿使用数字作为自定义变量集名称（例如，3Snort）中的第一个字符。当您将配置部署到 管理中心上的 威胁防御 防火墙时，这将导致 Snort 3 验证失败。
                              

                              			
                           

                        
                     

                  

                  		
               
               	
            

            
         
      

   
      
         
            	
            入侵事件生成

            	
            
               		
               当系统识别可能的入侵时，它会生成入侵或预处理程序事件（有时统称为入侵事件）。受管设备将其事件传输到管理中心，在其中可以查看聚合数据并更好地了解针对网络资产的攻击。在内联部署中，受管设备还可以丢弃或替换已知有害的数据包。 
               

               		
               数据库中的每个入侵事件均包括事件报头并包含有关事件名称和分类的信息；源和目标 IP 地址；端口；生成事件的进程；事件的日期和时间，以及有关攻击源及其目标的情景信息。对于基于数据包的事件，系统还会记录一个或多个已触发事件的数据包的已解码数据包报头和负载的副本。
                  
               

               		
               数据包解码器、预处理程序和入侵规则引擎均会导致系统生成事件。例如： 

               		
               
                  			
                  	
                     				
                     如果数据包解码器（在网络分析策略中配置）接收少于 20 字节（没有任何选项或负载的 IP 数据报的大小）的 IP 数据包，解码器将此解释为异常流量。如果之后启用了用于检测数据包的入侵策略中的配套解码器规则，则系统会生成检查器事件。 

                     			
                  

                  			
                  	
                     				
                     如果 IP 分片重组检查器遇到一系列重叠的 IP 片段，则检查器会将此解释为可能的攻击，当启用了配套预处理程序规则时，系统会生成检查器事件。 

                     			
                  

                  			
                  	
                     				
                     在入侵规则引擎内，大多数标准文本规则和共享对象规则编写为在由数据包触发时会生成入侵事件。 

                     			
                  

                  		
               

               		
               随着数据库累计入侵事件，您可以开始分析潜在攻击。系统为您提供复审入侵事件和评估其在网络环境与安全策略情境中是否重要所需的工具。 

               	
            

            
         
      

   
      
                   
            Snort 中的不对称流检查

            
            
               
               在不对称路由的内联部署中，由于 Snort 对单向流量的可视性有限，数据包规范化会受到影响。Snort 无法解释 TCP 握手参数，如来自未知流量方向的窗口缩放或最大网段大小 (MSS)，从而可能导致主机接收大量数据包。

               
               在下图中，两台设备都运行 Snort 引擎。然而，这两个引擎都无法观察到完整的流量。TCP 流量的三次握手过程未被完全捕获，这限制了可应用的规范化类型。但是，其他有效的规范化是在 Snort 引擎可见的流量一侧进行的。

               
               
                  非对称路由
                  
                     [image: images/251155.jpg]         
                  

               
               
               在具有不对称路由的环境中，Snort 可以无缝适应动态变化，而无需额外配置。它可根据流量模式动态调整其运行。请注意，不对称流量可能会影响防火墙的有效性，因此可能并非最佳选择。但是，Snort 的设计可以在必要时为此类部署提供支持。

               
            

            
         
      

   
      
         
            	
            系统提供的与自定义的网络分析和入侵策略

            	
            
               		
               创建新的访问控制策略是使用系统管理流量过程中的头几个步骤之一。默认情况下，新创建的访问控制策略调用系统提供的网络分析和入侵策略来检测流量。 

               		
               下图显示内联的入侵防御部署中新创建的访问控制策略最初如何处理流量。预处理和入侵防御阶段突出显示。 

               		
               
                  			
                  
                     
                     
                        				
[image: 显示内联入侵防御部署中新创建的访问控制策略最初如何处理流量的图。顺序如下：安全情报、预处理、访问控制默认操作、网络发现，最后是入侵检查。]


                        			
                     

                  
                  		
               

               		
               请注意以下各种操作的方式： 

               		
               
                  			
                  	
                     				
                     默认网络分析策略监管由访问控制策略处理的所有流量的预处理。最初，系统提供的 Balanced Security and Connectivity 网络分析策略是默认策略。 
                     

                     			
                  

                  			
                  	
                     				
                     访问控制策略的默认操作允许由系统提供的 Balanced Security and Connectivity 入侵策略确定的所有非恶意流量。由于默认操作允许流量通过，在入侵策略能够检查并可能阻止恶意流量之前，发现功能可以检查流量中的主机、应用和用户数据。 
                     

                     			
                  

                  			
                  	
                     				
                     策略使用默认的安全情报选项（仅全局阻止列表和非阻止列表），不使用 SSL 解密已加密的流量，并且不使用访问控制规则对网络流量执行特殊处理和检查。 

                     			
                  

                  		
               

               		
               可以采取用于调整入侵防御部署的一个简单步骤是使用系统提供的一组不同的网络分析和入侵策略为作为默认值。Cisco 通过系统提供若干对策略。 

               		
               或者，您可以通过创建和使用自定义策略来定制入侵防御部署。您可能会发现这些策略中配置的检查器选项、入侵规则和其他高级设置无法满足网络的安全需求。通过调整网络分析和入侵策略，可以非常精细地配置系统如何处理网络流量并检测其是否存在入侵。 

               	
            

            
            
            
               
                  	系统提供的网络分析和入侵策略

                  	自定义网络分析和入侵策略的优势

                  	自定义策略的限制

               

            
            
         
      

   
      
         
            系统提供的网络分析和入侵策略

            
               Cisco 通过系统提供若干对网络分析和入侵策略。通过使用系统提供的网络分析和入侵策略，您可以利用 Cisco Talos 情报组 (Talos) 的经验。对于这些策略，Talos 提供入侵和检查器规则状态及对检查器和其他高级设置的初始配置。
                  
               

               没有哪一个系统提供的策略能够涵盖所有的网络配置文件、流量组合或防御安全状况。但每个此类策略都涵盖常见情况和网络设置，为提供精细调整的防御策略奠定基础。虽然您可以按原样使用系统提供的策略，但思科强烈建议您将其作为自定义策略的基础，对其进行调整以适合您的网络。

               
                  
                     	
                        提示

                     
                     	
                         
                           		
                           即使您使用系统提供的网络分析和入侵策略，也应该配置系统的入侵变量，以准确反映网络环境。至少应修改默认变量集中的关键默认变量。 
 
                           	 
                        

                     
                  

               

               随着新的漏洞被发现，Talos 会发布入侵规则更新，又名 轻量安全安装包 (LSP)。这些规则更新可以修改系统提供的任何网络分析或入侵策略，并且可以提供新的和已更新的入侵规则及检查器规则、现有规则的已修改状态，以及已修改的默认策略设置。规则更新还可以从系统提供的策略中删除规则，并且提供新规则类别，以及修改默认变量集。
                  
               

               如果规则更新影响您的部署，则网络界面将受影响的入侵和网络分析策略标记为已过期，并标记其父访问控制策略。您必须重新部署已更新的策略才能使其更改生效。 

               为方便起见，可以将规则更新配置为自动重新部署受影响的入侵策略（单独或与受影响的访问控制策略组合）。这使您能够轻松、自动保持部署为最新，以防范最近发现的漏洞和入侵。 

               为了确保获得最新的预处理设置，必须重新部署访问控制策略，该策略也会重新部署与当前运行的策略不同的所有关联的 SSL、网络分析和文件策略，同时还可以更新高级预处理和性能选项的默认值。 
               

               Cisco 通过系统提供以下网络分析和入侵策略： 
                  
                     				
                     					
                     	“平衡安全和连接”网络分析和入侵策略 

                     					
                     	
                        						
                        这些策略专为速度和检测而构建。共同使用时，这些策略充当大多数组织和部署类型的良好起点。系统在大多数情况下均使用“平衡安全和连接”策略和设置作为默认值。 

                        					
                     

                     				
                     				
                     					
                     	连接优先于安全网络分析和入侵策略 

                     					
                     	
                        						
                        这些策略专为连接性（能够获取所有资源）优先于网络基础设施安全性的组织而构建。此入侵策略启用的规则远远少于“安全优先于连接”策略中启用的规则。仅会启用阻止流量的最重要规则。 

                        					
                     

                     				
                     				
                     					
                     	“安全优先于连接”网络分析和入侵策略 

                     					
                     	
                        						
                        这些策略专为网络基础设施安全性优先于用户便利性的组织而构建。此入侵策略将启用许多可能会提醒或丢弃合法流量的网络异常入侵规则。 

                        					
                     

                     				
                     				
                     					
                     	“最大检测”网络分析和入侵策略 

                     					
                     	
                        						
                        此类策略适用于网络基础设施安全性比在“安全性优先于连接”(Security Over Connectivity) 策略中还要重要，有可能产生更大运营影响的组织。例如，入侵策略将启用大量威胁类别中的规则，包括恶意软件、攻击程序包、旧漏洞和常见漏洞及已知外部攻击程序。

                        					
                     

                     				
                     				
                     					
                     	无活动规则入侵策略 

                     					
                     	
                        						
                        在“无活动规则”入侵策略中，所有入侵规则和所有高级设置（除入侵规则阈值外）均已禁用。如果您要创建自己的入侵策略而不是将其基于系统提供的其他策略之一中的已启用规则，可以尝试使用此策略。 

                        					
                     

                     				
                     			
                  

                  		
               

               
                  
                     	
                        注

                     
                     	
                        
                           			
                           根据所选的系统提供的基本策略，该策略的设置有所不同。要查看策略设置，请点击策略旁边的编辑图标，然后点击基本策略链接。
                           

                           		
                        

                     
                  

               

            

         
      

   
      
         
            自定义网络分析和入侵策略的优势

            
               您可能会发现系统提供的网络分析和入侵策略中配置的检查器选项、入侵规则和其他高级设置不完全满足贵组织的安全需要。 

               构建自定义策略可以提高环境中系统的性能，并且可以密切关注网络上发生的恶意流量和策略违例。通过创建和调整自定义策略，可以非常精细地配置系统如何处理和检查网络流量是否存在入侵。 

               所有自定义策略都具有基本策略（也称为基层），用于为策略中所有配置定义默认设置。层是可用于高效管理多个网络分析或入侵策略的构建块。 

               在大多数情况下，自定义策略基于系统提供的策略，但是可以使用其他自定义策略。不过，所有自定义策略在策略链中都以系统提供的策略作为最终基础。由于规则更新可能会修改系统提供的策略，因此导入规则更新可能会对您产生影响，即使使用自定义策略作为基础也如此。如果规则更新影响部署，则
                  Web 界面将受影响策略标记为过期。 
               

            

            
            
               
                  	自定义网络分析策略的优势

                  	自定义入侵策略的优势

               

            
            
         
      

   
      
         
            	
            自定义网络分析策略的优势

            	
            
               		
               默认情况下，一个网络分析策略预处理访问控制策略处理的所有未加密流量。这意味着所有数据包都根据相同设置进行解码和预处理，无论后来使用哪种入侵策略（和因此使用的入侵规则集）对其进行检测。 

               		
               最初，系统提供的 Balanced Security and Connectivity 网络分析策略是默认策略。调整预处理的一个简单方法是创建并使用自定义网络分析策略作为默认值。 

               		
               可用的调整选项因检查器而异，但是可以调整检查器和解码器的一些方法包括： 

               		
               
                  			
                  	
                     				
                     可以禁用不适用于正在监控的流量的检查器。例如，HTTP Inspect 检查器规范化 HTTP 流量。如果确信网络中没有任何使用 Microsoft 互联网信息服务 (IIS) 的 Web 服务器，则可以禁用查找特定于 IIS 的流量的检查器选项，从而减少系统处理开销。
                        
                     

                     			
                  

                  		
               

               		
               
                  
                     	
                        注

                     
                     	
                        
                           			
                           如果禁用自定义网络分析策略中的检查器，但系统稍后需要使用该检查器利用已启用的入侵或检查器规则对数据包进行评估，系统会自动启用并使用检查器，不过它在网络分析策略 Web 界面中保持禁用。 

                           		
                        

                     
                  

               

               		
               
                  			
                  	
                     				
                     指定端口（如果适用）以关注某些检查器的活动。例如，可以确定要对 DNS 服务器响应或加密 SSL 会话进行监控的其他端口，或者确定解码 telnet、HTTP 和 RPC 流量所在的端口 

                     			
                  

                  		
               

               		
               对于复杂部署的高级用户，可以创建多个网络分析策略，每个策略定制为以不同方式预处理流量。然后，可以配置系统使用这些策略管理使用不同的安全区域、网络或 VLAN 的流量的预处理。（请注意，ASA FirePOWER 模块无法通过 VLAN 限制预处理。）
                  
               

               		
               
                  
                     	
                        注

                     
                     	
                        
                           			
                           使用自定义网络分析策略（尤其是多个网络分析策略）定制预处理是一个高级任务。由于预处理和入侵检测密切相关，因此，您必须注意，要确保允许检测单个数据包的网络分析和入侵策略能够互补。 
                           

                           		
                        

                     
                  

               

               	
            

            
         
      

   
      
         
            	
            自定义入侵策略的优势

            	
            
               		
               在新建的初始配置为执行入侵防御的访问控制策略中，默认操作允许所有流量，但是首先会使用系统提供的 Balanced Security and Connectivity 入侵策略对流量进行检测。除非添加访问控制规则或更改默认操作，否则所有流量都由该入侵策略进行检查。
                  
               

               		
               要自定义入侵防御部署，可以创建多个入侵策略，每个策略定制为以不同方式检测流量。然后，使用指定哪个策略检测哪个流量的规则来配置访问控制策略。访问控制规则可能很简单，也可能很复杂，使用多个条件来匹配和检测流量，包括安全区域、网络或地理位置、VLAN、端口、应用、请求的
                  URL 或用户。 
               

               		
               入侵策略的主要功能是管理启用哪些入侵和检查器规则及其如何配置，如下所示： 

               		
               
                  			
                  	
                     				
                     在每个入侵策略中，应该验证所有适用于环境的规则是否已启用，并且通过禁用不适用于环境的规则来提高性能。您可以指定哪些规则应该丢弃或修改恶意数据包。 

                     			
                  

                  			
                  	
                     				
                     如果遵从Cisco 的建议，则可将您的网络中检测到的操作系统、服务器和客户端应用协议与为保护这些资产而特别编写的规则相关联。 
                     

                     			
                  

                  			
                  	
                     				
                     您可以修改现有规则并根据需要编写新的标准文本规则，以捕获新的漏洞或强制实施安全策略。 

                     			
                  

                  		
               

               		
               您可能对入侵策略进行的其他自定义包括： 

               		
               
                  			
                  	
                     				
                     敏感数据预处理器检测敏感信息，例如 ASCII 文本格式的信用卡号和社会保障号。请注意，在网络分析策略中配置了用于检测特定威胁（back orifice 攻击、多种端口扫描类型以及尝试以过多流量淹没网络的基于速率的攻击）的其他检查器。 

                     			
                  

                  			
                  	
                     				
                     全局阈值导致系统根据与入侵规则匹配的流量在指定时间段内源自或流向特定地址或地址范围的次数来生成事件。这有助于防止系统被大量事件淹没。 

                     			
                  

                  			
                  	
                     				
                     禁止入侵事件通知和设置个别规则或全体入侵策略的阈值也可以防止系统被大量事件淹没。 

                     			
                  

                  			
                  	
                     				
                     除了网络界面中的各种入侵事件视图之外，您还可以启用将日志记录到系统日志工具或者将事件数据发送到 SNMP 陷阱服务器。根据策略，可以指定入侵事件通知限制，设置发送到外部日志记录工具的入侵事件通知，以及配置对入侵事件的外部响应。请注意，除了基于策略的这些警报配置，对于每个规则或规则组，您还可以在入侵事件上全局启用或禁用邮件警报。无论哪个入侵规则处理数据包，都会使用您的邮件警报设置。
                        
                     

                     			
                  

                  		
               

               	
            

            
         
      

   
      
         
            	
            自定义策略的限制

            	
            
               		
               由于预处理和入侵检测如此密切相关，因此，您必须小心确保自己的配置允许网络网络分析和入侵策略处理和检测单个数据包，以实现互补。 
               

               		
               默认情况下，系统使用一个网络分析策略预处理由受管设备使用单个访问控制策略处理的所有流量。下图显示内联的入侵防御部署中新创建的访问控制策略最初如何处理流量。预处理和入侵防御阶段突出显示。

               		
               
                  
                  
                     			
[image: 显示内联入侵防御部署中新创建的访问控制策略最初如何处理流量的图。顺序如下：安全情报、预处理、访问控制默认操作、网络发现，最后是入侵检查。]


                     		
                  

               
               		
               请留意默认网络分析策略如何监管访问控制策略处理的所有流量的预处理。最初，系统提供的 Balanced Security and Connectivity 网络分析策略是默认策略。 
               

               		
               调整预处理的一个简单方法是创建并使用自定义网络分析策略作为默认值。但是，如果在自定义网络分析策略中禁用检查器，但系统需要根据已启用的入侵或检查器规则评估预处理的数据包，则系统会自动启用并使用该检查器，尽管其在网络分析策略 Web 界面中保持禁用。
                  
               

               		
               
                  
                     	
                        注

                     
                     	
                        
                           			
                           要获取禁用检查器的性能优势，您 必须 确保自己的入侵策略均未启用需要该检查器的规则。 
                           

                           		
                        

                     
                  

               

               		
               如果使用多个自定义网络分析策略，则会引起其他问题。对于使用复杂部署的高级用户，可以分配自定义网络分析策略以预处理匹配流量，从而根据特定安全区域、网络和 VLAN 自定义预处理。（请注意，ASA FirePOWER 模块无法通过 VLAN 限制预处理。）为此，请向访问控制策略中添加自定义网络分析规则。每条规则均具有关联的网络分析策略，用于监管与该规则匹配的流量的预处理。 
               

               		
               
                  
                     	
                        提示

                     
                     	
                        
                           			
                           可以将网络分析规则配置为访问控制策略中的高级设置。与其他类型的规则不同，网络分析规则调用网络分析策略，而不是被其包含。 

                           		
                        

                     
                  

               

               		
               系统按规则号由上而下将数据包与任何已配置的网络分析规则相匹配。不与任何网络分析规则相匹配的流量由默认网络分析策略预处理。虽然这使您在预处理流量时具有极大灵活性，但请记住，所有数据包无论由哪个网络分析策略进行了预处理，后来都会在各自的进程中与访问控制规则匹配，从而可能会接受入侵策略的检查。换句话说，使用特定网络分析策略预处理数据包不保证将通过任何特殊入侵策略检测该数据包。您必须仔细配置访问控制策略，以使其调用正确的网络分析和入侵策略来评估特殊数据包。 
               

               		
               下图集中细解了网络分析策略（预处理）选择阶段如何在入侵防御（规则）阶段之前发生并与其分隔开来。为简单起见，此图省去了发现和文件/恶意软件检查阶段。它还突出显示默认网络分析和默认操作入侵策略。 

               		
               
                  
                  
                     			
[image: 显示网络分析策略（预处理）选择阶段如何在入侵防御（规则）阶段之前且独立于其发生的简化图形。]


                     		
                  

               
               		
               在此情景中，访问控制策略配置有两条网络分析规则和一个默认网络分析策略： 

               		
               
                  			
                  	
                     				
                     网络分析规则 A 使用网络分析策略 A 预处理匹配流量。之后，您希望此流量由入侵策略 A 进行检测。 

                     			
                  

                  			
                  	
                     				
                     网络分析规则 B 使用网络分析策略 B 预处理匹配流量。之后，您希望此流量由入侵策略 B 进行检测。 

                     			
                  

                  			
                  	
                     				
                     所有剩余流量都使用默认网络分析策略进行预处理。之后，您希望此流量由与访问控制策略的默认操作关联的入侵策略进行检测。 

                     			
                  

                  		
               

               		
               系统在预处理流量之后，可以检测流量是否存在入侵。该图显示具有两条访问控制规则和一个默认操作的访问控制策略： 

               		
               
                  			
                  	
                     				
                     访问控制规则 A 允许匹配流量。然后，流量由入侵策略 A 进行检测。 

                     			
                  

                  			
                  	
                     				
                     访问控制规则 B 允许匹配流量。然后，流量由入侵策略 B 进行检测。 

                     			
                  

                  			
                  	
                     				
                     访问控制策略的默认操作允许匹配流量。然后，流量由默认操作的入侵策略进行检测。 

                     			
                  

                  		
               

               		
               每个数据包的处理均由网络分析策略和入侵策略对进行监管，但系统不为您协调该对。请考虑以下情景：访问控制策略配置错误，以致网络分析规则 A 和访问控制规则 A 不处理相同流量。例如，您可能希望配对的策略监管特殊安全区域上流量的处理，但是在两条规则的条件中错误地使用不同的区域。这可能会导致错误地预处理流量。因此，使用网络分析规则和自定义策略定制预处理是一项高级任务。 
               

               		
               请注意，对于单个连接而言，虽然系统在访问控制规则之前选择网络分析策略，但是一些预处理（特别是应用层预处理）发生在访问控制规则选择之后。这不影响您在自定义网络分析策略中配置预处理的方式。 
               

               		
               	
            

            
         
      

   
      
         
            
            网络分析和入侵策略的前提条件

            
            
               
               
                  
                  要允许 Snort 检测引擎处理流量以进行入侵和恶意软件分析，必须为 威胁防御 设备启用 IPS 许可证。
                  

                  
                  您必须是管理员用户，才能管理网络分析、入侵策略和执行迁移任务。

                  
               
               
            

            
         
      

   
      
         
            Chapter 2. 从 Snort 2 迁移到 Snort 3
            
                                  
            
            
               
               从版本 7.0 开始，Snort 3 是具有 管理中心 的新 威胁防御 部署的默认检测引擎。如果您仍在使用 Snort 2 检测引擎，请立即切换到 Snort 3 以提高检测和性能。
               

               
                             
                  将 威胁防御 升级到版本 7.2 至 7.6 也会将符合条件的 Snort 2 设备升级到 Snort 3。对于因使用自定义入侵或网络分析策略而不符合条件的设备，可在此处手动升级到 Snort 3 以提高检测和性能。 
                  

                  
                  虽然您可以切换回单个设备，但不应这样做。Snort 2 将在未来版本中弃用，最终将阻止 威胁防御 升级。

                  
               
                      
            

            
            
               
                  	Snort 3 检测引擎

                  	网络分析和入侵策略的前提条件

                  	如何从 Snort 2 迁移到 Snort 3

                  	查看 Snort 2 和 Snort 3 基本策略映射

                  	将 Snort 2 规则与 Snort 3 同步

                  	部署配置更改

               

            
            
         
      

   
      
         
            
            Snort 3 检测引擎

            
            
               
               Snort 3 是版本 7.0 及更高版本的新注册 威胁防御 设备的默认检测引擎。但是，对于较低版本的 威胁防御 设备，Snort 2 是默认检测引擎。将受管 威胁防御 设备升级到版本 7.0 或更高版本时，检测引擎仍保留在 Snort 2 上。要在 7.0 及更高版本的升级后 威胁防御的使用 Snort 3，必须明确启用它。当启用 Snort 3 作为设备的检测引擎时，在设备上应用（通过访问控制策略）的入侵策略的 Snort 3 版本将被激活并应用于通过该设备的所有流量。
               

               
               您可以根据需要切换 Snort 版本。映射 Snort 2 和 Snort 3 入侵规则，映射由系统提供。但是，您可能无法在 Snort 2 和 Snort 3 中找到所有入侵规则的一对一映射。如果更改 Snort 2 中的一条规则的规则操作，则在切换到
                  Snort 3 的情况下，不会保留 Snort 2 与 Snort 3 的同步。有关同步的详细信息，请参阅 将 Snort 2 规则与 Snort 3 同步。
               

               
            

            
         
      

   
      
         
            
            网络分析和入侵策略的前提条件

            
            
               
               
                  
                  要允许 Snort 检测引擎处理流量以进行入侵和恶意软件分析，必须为 威胁防御 设备启用 IPS 许可证。
                  

                  
                  您必须是管理员用户，才能管理网络分析、入侵策略和执行迁移任务。

                  
               
               
            

            
         
      

   
      
         
            
            如何从 Snort 2 迁移到 Snort 3

            
            
               
               从 Snort 2 迁移到 Snort 3 需要将 威胁防御 设备的检测引擎从 Snort 2 切换到 Snort 3。
               

               
               根据您的要求，下表列出了完成设备从 Snort 2 迁移到 Snort 3 的任务：

               
               
                  
                  
                     
                     
                     
                  
                  
                     
                     
                        
                        	
                           
                           步骤

                           
                        
                        
                        	任务
                        
                        	
                           
                           程序链接

                           
                        
                        
                     

                     
                  
                  
                     
                     
                        
                        	
                           
                           1

                           
                        
                        
                        	
                           
                           启用 Snort 3 

                           
                        
                        
                        	
                           
                           
                              
                              	
                                 
                                 在单个设备上启用 Snort 3

                                 
                              

                              
                              	
                                 
                                 在多台设备上启用 Snort 3

                                 
                              

                              
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           2

                           
                        
                        
                        	将 Snort 2 自定义规则转换为 Snort 3
                        
                        	
                           
                           
                              
                              	
                                 
                                 将所有入侵策略中的所有 Snort 2 自定义规则转换为 Snort 3

                                 
                              

                              
                              	
                                 
                                 将单个入侵策略的 Snort 2 自定义规则转换为 Snort 3

                                 
                              

                              
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           3

                           
                        
                        
                        	
                           
                           将 Snort 2 规则与 Snort 3 同步

                           
                        
                        
                        	
                           
                           将 Snort 2 规则与 Snort 3 同步

                           
                        
                        
                     

                     
                  
               

               
            

            
            
            
               
                  	从 Snort 2 迁移到 Snort 3 的前提条件

                  	在单个设备上启用 Snort 3

                  	在多台设备上启用 Snort 3

                  	将 Snort 2 自定义规则转换为 Snort 3

               

            
            
         
      

   
      
         
            
            从 Snort 2 迁移到 Snort 3 的前提条件

            
            
            
               
               以下是在将设备从 Snort 2 迁移到 Snort 3 之前必须考虑的建议前提条件。

               
               
                  
                  	
                     
                     具备 Snort 的应用知识。要了解有关 Snort 3 架构的信息，请参阅 Snort 3 采用。
                     

                     
                  

                  
                  	
                     
                     备份您的管理中心。请参阅 备份管理中心。
                     

                     
                  

                  
                  	
                     
                     备份您的入侵策略。请参阅 导出配置。
                     

                     
                  

                  
                  	
                     
                     克隆入侵策略。为此，您可以使用现有策略作为基本策略来创建入侵策略的副本。在入侵策略页面中，点击创建策略，然后从基本策略下拉列表中选择现有入侵策略。
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            	
            在单个设备上启用 Snort 3

            	
            
               
                  			
                  
                     
                        	
                           重要

                        
                        	
                           在部署过程中，由于需要关闭当前检测引擎，因此会出现短暂的流量丢失。 

                        
                     

                  

                  		
               
               
                  过程

               

               

               
                  
                     			
                     
                        	
                           步骤 1

                        
                        	
                           选择设备 > 设备管理。 
                           

                        
                     

                     			
                     
                        	
                           步骤 2

                        
                        	
                           点击设备以转到设备主页。

                           
                              					
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          						
                                          设备被标记为 Snort 2 或 Snort 3，显示设备上的当前版本。

                                          					
                                       

                                    
                                 

                              

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 3

                        
                        	
                           点击设备 (Device) 选项卡。
                           

                        
                     

                     			
                     
                        	
                           步骤 4

                        
                        	
                           在“检测引擎”(Inspection Engine) 部分中，点击升级 (Upgrade)。
                           

                           
                              					
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          						
                                          如果要禁用 Snort 3，请点击“检测引擎”部分中的 恢复为 Snort 2 。
                                          

                                          					
                                       

                                    
                                 

                              

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 5

                        
                        	
                           点击是 (Yes)。
                           

                        
                     

                     		
                  
               

               

               
                  
                     下一步做什么

                  

                  			
                  在设备上部署更改。请参阅部署配置更改。
                  

                  			
                  系统会在部署过程中转换您的策略配置，使其与所选的 Snort 版本兼容。

                  		
               
            

            
         
      

   
      
         
            	
            在多台设备上启用 Snort 3

            	
            
               
                  			
                  要在多台设备上启用 Snort 3，请确保所有所需 威胁防御 设备的版本均为 7.0 或更高版本。
                  

                  			
                  
                     
                        	
                           重要

                        
                        	
                           在部署过程中，由于需要关闭当前检测引擎，因此会出现短暂的流量丢失。 

                        
                     

                  

                  		
               
               
                  过程

               

               

               
                  
                     			
                     
                        	
                           步骤 1

                        
                        	
                           选择设备 > 设备管理。 
                           

                        
                     

                     			
                     
                        	
                           步骤 2

                        
                        	
                           选择要启用或禁用 Snort 3 的所有设备。

                           
                              					
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          						
                                          设备被标记为 Snort 2 或 Snort 3，显示设备上的当前版本。

                                          					
                                       

                                    
                                 

                              

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 3

                        
                        	
                           点击选择批量操作下拉列表，然后选择升级到 Snort 3。
                           

                        
                     

                     			
                     
                        	
                           步骤 4

                        
                        	
                           点击是 (Yes)。
                           

                        
                     

                     		
                  
               

               

               
                  
                     下一步做什么

                  

                  			
                  在设备上部署更改。请参阅部署配置更改。
                  

                  			
                  系统会在部署过程中转换您的策略配置，使其与所选的 Snort 版本兼容。

                  		
               
            

            
         
      

   
      
         
            
            将 Snort 2 自定义规则转换为 Snort 3

            
            
               
               如果您使用的是来自第三方供应商的规则集，请联系该供应商以确认其规则将成功转换为 Snort 3 或获取为 Snort 3 编写的本地规则集。如果您有自己编写的自定义规则，请在转换之前熟悉如何编写 Snort 3 规则，以便在转换后更新规则以优化
                  Snort 3 检测。请参阅下面的链接，了解有关在 Snort 3 中编写规则的更多信息。 
               

               
               
                  
                  	
                     
                     https://blog.snort.org/2020/08/how-rules-are-improving-in-snort-3.html

                     
                  

                  
                  	
                     
                     https://blog.snort.org/2020/10/talos-transition-to-snort-3.html

                     
                  

                  
               

               
               您可以参阅 https://blog.snort.org/ 上的其他博客，了解有关 Snort 3 规则的更多信息。
               

               
               要使用系统提供的工具将 Snort 2 规则转换为 Snort 3 规则，请参阅以下程序。

               
               
                  
                  	
                     
                     将所有入侵策略中的所有 Snort 2 自定义规则转换为 Snort 3

                     
                  

                  
                  	
                     
                     将单个入侵策略的 Snort 2 自定义规则转换为 Snort 3

                     
                  

                  
               

               
               
                  
                     	
                        重要

                     
                     	
                        
                           
                           Snort 2 网络分析策略 (NAP) 设置 无法 自动复制到 Snort3。必须在 Snort 3 中手动复制 NAP 设置。
                           

                           
                        

                     
                  

               

               
            

            
            
            
               
                  	将所有入侵策略中的所有 Snort 2 自定义规则转换为 Snort 3

                  	将单个入侵策略的 Snort 2 自定义规则转换为 Snort 3

               

            
            
         
      

   
      
         
            
            将所有入侵策略中的所有 Snort 2 自定义规则转换为 Snort 3

            
            
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           选择 对象 > 入侵规则。 
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击 Snort 3 所有规则 选项卡。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           确保在左侧窗格中选择 更新 。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           点击 任务 下拉列表，然后选择：
                           

                           
                              
                              
                                 
                                 	
                                    
                                    转换 Snort 2 规则和导入 - 将所有入侵策略中的所有 Snort 2 自定义规则自动转换为 Snort 3，并将其作为 Snort 3 自定义规则导入 管理中心 。
                                    

                                    
                                 

                                 
                                 	
                                    
                                     转换 Snort 2 规则并夏泽 - 将所有入侵策略中的所有 Snort 2 自定义规则自动转换为 Snort 3，并将其下载到本地系统。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           点击确定 (OK)。
                           

                           
                              
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          
                                          
                                             
                                             	
                                                
                                                如果在上一步中选择了 转换并导入 ，则所有转换后的规则都将保存在 本地规则下新创建的规则组 所有 Snort 2 转换后的全局 下。
                                                

                                                
                                             

                                             
                                             	
                                                
                                                如果在上一步中选择了 转换并下载 ，则在本地保存规则文件。您可以在下载的文件中查看转换后的规则，然后按照 将自定义规则添加到规则组中的步骤进行上传。
                                                

                                                
                                             

                                             
                                          

                                          
                                       

                                    
                                 

                              

                              
                              有关其他支持和信息，请参阅视频 将 Snort 2 规则转换为 Snort 3 。
                              

                              
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  
                  部署配置更改；请参阅部署配置更改。
                  

                  
               
            

            
         
      

   
      
         
            
            将单个入侵策略的 Snort 2 自定义规则转换为 Snort 3

            
            
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           依次选择策略 > 入侵。 
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           在 入侵策略 选项卡中，点击 显示 Snort 3 同步状态。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           点击入侵策略的同步图标 Snort 不同步（[image: snort 版本不同步]）。
                           

                           
                              
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          
                                          如果入侵策略的 Snort 2 和 Snort 3 版本已同步，则同步图标为绿色Snort 同步（[image: snort 版本同步]）。它表示没有要转换的自定义规则。
                                          

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           仔细阅读摘要，然后点击 自定义规则 选项卡。
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           选择:

                           
                              
                              
                                 
                                 	
                                    
                                    将转换后的规则导入到此策略-将入侵策略中的 Snort 2 自定义规则转换为 Snort 3，并将其作为 Snort 3 自定义规则导入 管理中心 。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    下载转换后的规则-将入侵策略中的 Snort 2 自定义规则转换为 Snort 3，并将其下载到本地系统中。您可以在下载的文件中查看转换后的规则，然后通过点击上传图标上传文件。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           点击 重新同步。
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  
                  部署配置更改；请参阅部署配置更改。
                  

                  
               
            

            
         
      

   
      
         
            	
            查看 Snort 2 和 Snort 3 基本策略映射

            	
            	
            
               
                  过程

               

               

               
                  
                     			
                     
                        	
                           步骤 1

                        
                        	
                           依次选择策略 > 入侵。 
                           

                        
                     

                     			
                     
                        	
                           步骤 2

                        
                        	
                           确保选择入侵策略选项卡。
                           

                        
                     

                     			
                     
                        	
                           步骤 3

                        
                        	
                           点击 IPS 映射。
                           

                        
                     

                     			
                     
                        	
                           步骤 4

                        
                        	
                           在 IPS 策略映射 对话框中，点击 查看映射 以查看 Snort 3 到 Snort 2 的入侵策略映射。
                           

                        
                     

                     			
                     
                        	
                           步骤 5

                        
                        	
                           点击确定 (OK)。
                           

                        
                     

                     		
                  
               

               

            

            
         
      

   
      
         
            	
            将 Snort 2 规则与 Snort 3 同步 

            	
            	
            
               
                  			
                  为确保 Snort 2 版本设置和自定义规则保留并转移到 Snort 3， 管理中心 提供了同步功能。同步可帮助 Snort 2 规则覆盖设置和自定义规则，这些设置和自定义规则可能是您在过去几个月或几年内更改和添加的，以便在 Snort 3 版本上进行复制。此实用程序帮助将 Snort 2 版本策略配置与 Snort 3 版本同步，以便从相似的覆盖范围开始。
                  

                  			
                  			
                  如果 管理中心 从 6.0 之前的版本升级到 7.0 或更高版本，系统会同步配置。如果 管理中心 是新的 7.0 版本或更高版本，您可以升级到更高版本，并且系统在升级过程中不会同步任何内容。
                  

                  			
                  在将设备升级到 Snort 3 之前，如果在 Snort 2 版本中进行了更改，可以使用此实用程序将最新 Snort 2 版本同步到 Snort 3 版本，以便从相似的覆盖范围开始。

                  			
                  
                     
                        	
                           注

                        
                        	
                           
                              				
                              迁移到 Snort 3 后，建议单独管理 Snort 3 版本的策略，且不要将此实用程序用作常规操作。 

                              			
                           

                        
                     

                  

                  			
                  
                     
                        	
                           重要

                        
                        	
                           
                              				
                              
                                 					
                                 	
                                    						
                                    只有 Snort 2 规则覆盖和自定义规则会复制到 Snort 3，而不会反过来。您可能无法在 Snort 2 和 Snort 3 中找到所有入侵规则的一对一映射。当您执行以下程序时，您对两个版本中存在的规则的规则操作更改会同步。

                                    					
                                 

                                 					
                                 	
                                    						
                                    同步 不会 将任何自定义或系统提供的规则的阈值和抑制设置从 Snort 2 迁移到 Snort 3。
                                    

                                    					
                                 

                                 				
                              

                              			
                           

                        
                     

                  

                  		
               
               
                  过程

               

               

               
                  
                     			
                     
                        	
                           步骤 1

                        
                        	
                           依次选择策略 > 入侵。 
                           

                        
                     

                     			
                     
                        	
                           步骤 2

                        
                        	
                           确保选择入侵策略选项卡。
                           

                        
                     

                     			
                     
                        	
                           步骤 3

                        
                        	
                           点击 显示 Snort 3 同步状态。
                           

                        
                     

                     			
                     
                        	
                           步骤 4

                        
                        	
                           确定不同步的入侵策略。

                        
                     

                     			
                     
                        	
                           步骤 5

                        
                        	
                           点击同步 (Sync) 图标 Snort 不同步（[image: snort 版本不同步]）。
                           

                           
                              					
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          						
                                          如果入侵策略的 Snort 2 和 Snort 3 版本已同步，则同步图标为绿色Snort 同步（[image: snort 版本同步]）。
                                          

                                          					
                                       

                                    
                                 

                              

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 6

                        
                        	
                           仔细阅读摘要，并根据需要下载摘要副本。

                        
                     

                     			
                     
                        	
                           步骤 7

                        
                        	
                           点击 重新同步。
                           

                           
                              					
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          						
                                          
                                             							
                                             	
                                                								
                                                仅当在设备上应用并成功部署后，同步设置才适用于 Snort 3 入侵引擎。

                                                							
                                             

                                             							
                                             	
                                                								
                                                可以使用系统提供的工具将 Snort 2 自定义规则转换为 Snort 3。如果您有任何 Snort 2 自定义规则，请点击自定义规则选项卡，然后按照屏幕上的说明转换规则。有关详细信息，请参阅将单个入侵策略的 Snort 2 自定义规则转换为 Snort 3。
                                                

                                                							
                                             

                                             						
                                          

                                          					
                                       

                                    
                                 

                              

                              				
                           

                        
                     

                     		
                  
               

               

               
                  
                     下一步做什么

                  

                  			
                  部署配置更改；请参阅部署配置更改。
                  

                  		
               
            

            
         
      

   
      
         
            	
            部署配置更改

            	
            
               
                  			
                  更改配置后，将其部署到受影响的设备。 

                  			
                  
                     
                        	
                           注

                        
                        	
                           
                              				
                              本主题介绍部署配置更改的基本步骤。我们 强烈 建议您在继续执行这些步骤之前，参考最新版本的 Cisco Secure Firewall Management Center 指南 中的 部署配置更改 主题，了解部署更改的前提条件和影响。
                              

                              			
                           

                        
                     

                  

                  			
                  
                     
                        	
                           小心

                        
                        	
                           在部署时，资源需求可能会导致少量数据包未经检测而被丢弃。此外，部署某些配置会重新启动 Snort 进程，这会中断流量检测。流量在此中断期间丢弃还是不进一步检查而直接通过，取决于目标设备处理流量的方式。 

                        
                     

                  

                  		
               
               
                  过程

               

               

               
                  
                     			
                     
                        	
                           步骤 1

                        
                        	
                           在 Cisco Secure Firewall Management Center 菜单栏中，点击 部署 ，然后选择 部署。
                           

                           
                              					
                              GUI 页面列出了具有 待处理 状态的过期配置的设备。
                              

                              					
                              
                                 						
                                 	
                                    							
                                    修改者列列出了修改策略或对象的用户。展开设备列表以参照每个策略列表查看修改了策略的用户。
                                    

                                    							
                                    
                                       
                                          	
                                             注

                                          
                                          	
                                             
                                                								
                                                没有为已删除的策略和对象提供用户名。

                                                							
                                             

                                          
                                       

                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    检查中断 列指示在部署过程中是否可能导致设备中的流量检查中断。
                                    

                                    							
                                    如果设备的此为空白，则表明在部署过程中该设备上不会出现流量检查中断。

                                    						
                                 

                                 						
                                 	
                                    							
                                    上次修改时间 列指定上次更改配置的时间。
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    预览列允许您预览下一次要部署的更改。
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    状态列提供每个部署的状态。
                                    

                                    						
                                 

                                 					
                              

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 2

                        
                        	
                           识别并选择要部署配置更改的设备。 

                           
                              					
                              	搜索 - 在搜索框中搜索设备名称、类型、域、组或状态。

                              					
                              	展开 - 点击 展开箭头（[image: 展开箭头图标]） 以查看要部署的设备特定的配置更改。
                                 选中设备旁边的复选框时，系统会推送对设备进行的所有更改并在设备下列出这些更改以进行部署。但是，您可以使用 策略选择（ [image: 策略选择图标]） 选择部署个别或指定策略或配置，而保留其余的更改不予部署。
                                 

                                 
                                    
                                       	
                                          注

                                       
                                       	
                                          
                                             							
                                             
                                                								
                                                	
                                                   									
                                                   当 检查中断 列中的状态指示（是）部署会中断 威胁防御 设备上的检查并可能中断流量时，展开的列表将用 检查中断（[image: 查中断图标]）指示导致中断的特定配置。
                                                   

                                                   								
                                                

                                                								
                                                	
                                                   									
                                                   当接口组、安全区或对象发生更改时，受影响的设备在 管理中心中显示为过期。为确保这些更改生效，包含这些接口组、安全区或对象的策略也需要随这些更改一起部署。受影响的策略在 管理中心的 预览页上显示为过期。
                                                   

                                                   								
                                                

                                                							
                                             

                                             						
                                          

                                       
                                    

                                 

                              

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 3

                        
                        	
                           点击 部署。 
                           

                        
                     

                     			
                     
                        	
                           步骤 4

                        
                        	
                           如果系统在要部署的更改中发现错误或警告，则会在验证消息窗口中显示它们。要查看完整详细信息，请点击警告或错误前的箭头图标。 
                           

                           
                              					
                              有以下选项可供选择：

                              				
                           

                           
                              					
                              	 部署 - 继续部署而无需解决警告情况。如果系统识别错误，则无法继续。 

                              					
                              	关闭 - 退出而不部署。解决错误和警告情况，并尝试重新部署该配置。 

                              				
                           

                        
                     

                     		
                  
               

               

               
                  
                     下一步做什么

                  

                  			
                  在部署过程中，如果有部署失败，则可能会影响流量。不过，这取决于某些条件。如果部署中存在特定的配置更改，则部署失败可能导致流量中断。有关部署过程的详细信息，请参阅 Cisco Secure Firewall Management Center 配置指南中的部署配置更改主题。
                  

                  		
               
            

            
         
      

   
      
         
            
            Part I. Snort 3 中入侵检测和预防
            

            
            
            
               
                  	Snort 3 入侵策略入门

                  	使用规则调整入侵策略

                  	根据网络资产定制入侵防护

               

            
            
         
      

   
      
         
            Chapter 3. Snort 3 入侵策略入门
            

            
            
               
               本章提供有关为入侵检测和防御管理 Snort 3 入侵策略和访问控制规则配置的信息。

               
            

            
            
               
                  	入侵策略概述

                  	网络分析和入侵策略的前提条件

                  	创建自定义 Snort 3 入侵策略

                  	编辑 Snort 3 入侵策略

                  	更改入侵策略的基本策略

                  	管理入侵策略

                  	用于执行入侵防御的访问控制规则配置

                  	部署配置更改

               

            
            
         
      

   
      
         
            	
            入侵策略概述

            	
            
               		
               入侵策略是已定义的几组入侵检测和防护配置，用于检查流量是否存在安全违规，以及在内联部署中阻止或修改恶意流量。入侵策略供访问控制策略调用，是系统在允许流量到达目标之前的最后一道防线。 
               

               		
               每个入侵策略的中心是入侵规则。启用的规则导致系统为匹配规则的流量生成入侵事件（或阻止该流量）。禁用规则将停止该规则的处理。 

               		
               系统提供几种基本入侵策略，使您可以利用 Cisco Talos 情报组 (Talos) 的经验。对于这些策略，Talos 设置入侵和检查器规则状态（启用或禁用），并提供其他高级设置的初始配置。 

               		
               
                  
                     	
                        提示

                     
                     	
                        
                           			
                           系统提供的入侵和网络分析策略具有类似的名称，但包含不同的配置。例如，“平衡安全性和连接”(Balanced Security and Connectivity) 网络分析策略和“平衡安全性和连接”(Balanced Security and Connectivity)
                              入侵策略共同发挥作用，均可在入侵规则更新中更新。但是，网络分析策略管理的主要是预处理选项，而入侵策略管理的主要是入侵规则。 
                           

                           		
                        

                     
                  

               

               		
               如果创建自定义入侵策略，您可以： 

               		
               
                  			
                  	
                     				
                     通过启用和禁用规则，以及撰写和添加您自己的规则来调整检测。 

                     			
                  

                  			
                  	
                     				
                     遵从 安全防火墙 的建议，将您的网络中检测到的操作系统、服务器和客户端应用协议与为保护这些资产而特别编写的规则相关联。 
                     

                     			
                  

                  		
               

               		
               入侵策略以丢弃匹配的数据包和生成入侵事件。要配置入侵或预处理器丢弃规则，请将其状态设置为“阻止”。 

               		
               当定制入侵策略时，特别是在启用和添加规则时，请记住一些入侵规则要求首先以某种方式对流量进行解码或预处理。在入侵策略检查数据包之前，数据包根据网络分析策略中配置对其进行预处理。如果您禁用一个必需的检查其，虽然该检查器在网络分析策略网络界面中保持禁用，但系统仍自动通过其当前设置使用它。
                  
               

               		
               
                  
                     	
                        小心

                     
                     	
                        
                           			
                           由于预处理和入侵检查密切相关，因此用于检查单个数据包的网络分析和入侵策略必须相互补充。定制预处理（特别是使用多个自定义网络分析策略）是一个高级任务。 
                           

                           		
                        

                     
                  

               

               		
               在配置自定义入侵策略后，可以在访问控制配置过程中通过以下方式使用该策略：将入侵策略与一个或多个访问控制规则或访问控制策略的默认操作相关联。这会强制系统在某个允许的流量到达最终目的地之前使用入侵策略检查该流量。与入侵策略共同使用的变量集，用于准确地反映您的家庭和外部网络以及网络上的服务器（如果适当）。
                  
               

               		
               请注意，默认情况下，系统禁用加密负载的入侵检查。当加密连接与已配置入侵检查的访问控制规则匹配时，这有助于减少误报和提高性能。

               		
               有关其他支持和信息，请参阅 Snort 3 入侵策略概述。
               

               	
            

            
         
      

   
      
         
            
            网络分析和入侵策略的前提条件

            
            
               
               
                  
                  要允许 Snort 检测引擎处理流量以进行入侵和恶意软件分析，必须为 威胁防御 设备启用 IPS 许可证。
                  

                  
                  您必须是管理员用户，才能管理网络分析、入侵策略和执行迁移任务。

                  
               
               
            

            
         
      

   
      
         
            	
            创建自定义 Snort 3 入侵策略 

            	
            	
            
               
                  过程

               

               

               
                  
                     			
                     
                        	
                           步骤 1

                        
                        	
                           依次选择策略 > 入侵。
                           

                        
                     

                     			
                     
                        	
                           步骤 2

                        
                        	
                           点击创建策略。
                           

                        
                     

                     			
                     
                        	
                           步骤 3

                        
                        	
                           在名称 (Name) 和说明 (Description)（可选）中输入唯一名称和说明。
                           

                        
                     

                     			
                     
                        	
                           步骤 4

                        
                        	
                           选择监测模式 (Inspection Mode)。
                           

                           
                              					
                              所选操作确定是入侵规则阻止并发出警报（防御 模式）还是仅发出警报（检测 模式）。
                              

                              					
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          						
                                          在选择预防模式之前，您可能希望阻止规则仅发出警报，以便识别导致大量误报的规则。

                                          					
                                       

                                    
                                 

                              

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 5

                        
                        	
                           选择 基本策略。
                           

                           
                              					
                              您可以使用系统提供的策略或已存在的策略作为您的基本策略。

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 6

                        
                        	
                           点击保存 (Save)。
                           

                           
                              					
                              新策略的设置与其基本策略相同。

                              				
                           

                        
                     

                     		
                  
               

               

               
                  
                     下一步做什么

                  

                  			
                  要自定义策略，请参阅 编辑 Snort 3 入侵策略。
                  

                  		
               
            

            
         
      

   
      
         
            	
            编辑 Snort 3 入侵策略

            	
            	
            
               
                  			
                  编辑 Snort 3 策略时，所有更改都会立即保存。无需执行其他操作即可保存更改。

                  		
               
               
                  过程

               

               

               
                  
                     			
                     
                        	
                           步骤 1

                        
                        	
                           依次选择策略 > 入侵。 
                           

                        
                     

                     			
                     
                        	
                           步骤 2

                        
                        	
                           确保选择入侵策略选项卡。
                           

                        
                     

                     			
                     
                        	
                           步骤 3

                        
                        	
                           点击要配置的入侵策略旁边的 Snort 3 版本。
                           

                        
                     

                     			
                     
                        	
                           步骤 4

                        
                        	
                           编辑策略： 

                           
                              					
                              
                                 						
                                 	
                                    							
                                    更改模式 - 点击模式下拉列表以更改检测模式。
                                    

                                    						
                                 

                                 					
                              

                              				
                           

                           
                              					
                              
                                 
                                    	
                                       小心

                                    
                                    	
                                       
                                          						
                                          仅 Snort 3 版本的策略会更改检测模式。现有检测模式在 Snort 2 版本中保持不变，这意味着您的 Snort 2 和 Snort 3 版本的策略将具有不同的检测模式。我们建议您谨慎使用此选项。

                                          					
                                       

                                    
                                 

                              

                              				
                           

                           
                              					
                              
                                 						
                                 	
                                    							
                                    预防-已触发的阻止规则创建事件（警报）并丢弃连接。
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    检测-已触发阻止规则创建警报。
                                    

                                    							
                                    您可以在进入防御之前选择检测模式。例如，在选择预防模式之前，您可能希望阻止规则仅发出警报，以便识别导致大量误报的规则。

                                    						
                                 

                                 					
                              

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 5

                        
                        	
                           点击 基本策略 层定义入侵策略的默认设置。
                           

                           
                              					
                              
                                 						
                                 	
                                    							
                                    搜索规则 - 使用搜索字段过滤显示内容。您可以输入 GID、SID、规则消息或参考信息。例如，GID:1; SID:9621 - 仅显示规则 1:962；SID:9621,9622,9623 - 显示具有不同 SID 的多个规则。您还可以在“搜索”文本框中点击以选择以下任何选项：

                                    							
                                    
                                       								
                                       	
                                          									
                                          应用过滤器 操作 = 警报或 操作：阻止

                                          								
                                       

                                       								
                                       	应用 禁用规则 过滤器
                                       

                                       								
                                       	
                                          									
                                          显示 自定义/用户定义的规则

                                          								
                                       

                                       								
                                       	
                                          									
                                          按 GID、SID 或 GID:SID 过滤

                                          								
                                       

                                       								
                                       	
                                          									
                                          按 CVE 过滤

                                          								
                                       

                                       								
                                       	
                                          									
                                          按备注过滤

                                          								
                                       

                                       							
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    查看过滤的规则 - 点击任意 预设 以查看设置为警报、阻止、禁用等的规则。
                                    

                                    							
                                    已覆盖的规则表示规则操作已从默认操作更改为其他操作的规则。请注意，一旦更改，规则操作状态即为已覆盖，即使您将其更改回其原始默认操作也是如此。但是，如果从 规则操作 下拉列表中选择 恢复为默认 ，则会删除覆盖状态。
                                    

                                    							
                                     高级过滤器 根据轻量级安全软件包 (LSP) 版本、入侵分类和 Microsoft 漏洞提供过滤器选项。
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    查看规则文档 - 点击规则 ID 或 规则文档 图标可显示规则的 Talos 文档。
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    查看规则详细信息 - 点击规则行中的 展开箭头（[image: 展开箭头图标]） 图标可查看规则详细信息。
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    添加规则注释 - 点击“注释”列下的 注释（[image: 注释图标]） 为规则添加注释。
                                    

                                    						
                                 

                                 					
                              

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 6

                        
                        	
                           组覆盖- 点击列出所有规则组类别的 组覆盖 层。系统将显示包含说明、覆盖和已启用组等内容的顶级父规则组。父规则组无法更新，且为只读。只能更新枝叶规则组。在每个规则组中，您可以遍历到最后一个枝叶组。在每个组中，您可以覆盖、包含和排除规则组。在枝叶规则组中，您可以：
                           

                           
                              					
                              
                                 						
                                 	
                                    							
                                    搜索规则组 - 使用搜索字段输入关键字并搜索规则组。

                                    						
                                 

                                 						
                                 	
                                    							
                                    在左侧面板中，您可以选择任何预设过滤器选项来搜索规则组：

                                    							
                                    
                                       								
                                       	
                                          									
                                          全部 - 用于显示所有规则组。

                                          								
                                       

                                       								
                                       	
                                          									
                                          已排除 - 适用于已排除的组。

                                          								
                                       

                                       								
                                       	
                                          									
                                          已包含 - 适用于已包含的组。

                                          								
                                       

                                       								
                                       	
                                          									
                                          已覆盖 - 适用于已覆盖规则组配置。

                                          								
                                       

                                       							
                                    

                                    						
                                 

                                 						
                                 	设置规则组的安全级别 - 在左侧窗格中导航到所需的规则组并点击它。点击规则组 安全级别 旁边的 编辑 ，以根据系统定义的规则设置提高或降低安全级别。
                                    在 编辑安全级别 对话框中，您可以选择点击 恢复为默认值，这将恢复您所做的更改。
                                    

                                     管理中心 自动更改已配置安全级别的规则组规则的操作。在 规则覆盖 层，每次更改安全级别时，请注意 预设 中阻止规则和禁用规则的计数。
                                    

                                 

                                 						
                                 	
                                    							
                                    您可以对安全级别进行批量更改，以更改特定规则类别中所有规则组的安全级别。批量安全级别适用于具有多个规则组的规则组。批量更新规则组后，您仍然可以更新其中任何关联规则组的安全级别。

                                    							
                                    规则组中可以有 混合 的安全级别； 混合 表示子组包含父规则组内的混合安全级别。 
                                    

                                    						
                                 

                                 						
                                 	已包括或排除规则组 - 显示的规则组是与系统提供的基本入侵策略关联的默认规则组。可以在入侵策略中包括和排除规则组。已从入侵策略中删除已排除的规则组，并且其规则不会应用于流量。有关在 管理中心中上传自定义规则的信息，请参阅 将自定义规则添加到规则组。
                                    排除规则组：

                                    
                                       								
                                       	
                                          									
                                          导航规则组窗格，然后选择要排除的规则组。

                                          								
                                       

                                       								
                                       	
                                          									
                                          点击右侧窗格中的 排除 超链接。
                                          

                                          								
                                       

                                       								
                                       	
                                          									
                                          点击 排除。
                                          

                                          								
                                       

                                       							
                                    

                                    要包括具有上传的自定义规则的新规则组或先前排除的规则组，请执行以下操作：

                                    
                                       								
                                       	
                                          									
                                          点击规则组过滤器下拉列表旁边的 添加 ([image: 添加图标]) 。
                                          

                                          								
                                       

                                       								
                                       	
                                          									
                                          选择要添加的所有规则组旁边的复选框。

                                          								
                                       

                                       								
                                       	
                                          									
                                          点击保存。
                                          

                                          								
                                       

                                       							
                                    

                                 

                                 						
                                 	
                                    							
                                    对于枝叶规则组，点击 覆盖 列标题下的 图标可查看规则操作跟踪，其中描述了由于入侵规则的基本策略和组覆盖而可以分配的覆盖规则操作的顺序。可以从基本策略配置或用户组覆盖中获取规则操作。用户组覆盖优先级介于两者之间；优先级是指分配给规则组的最终覆盖操作。
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    点击 规则计数 列标题下的规则计数（数字），查看属于规则组的规则摘要。
                                    

                                    						
                                 

                                 					
                              

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 7

                        
                        	
                           建议- 如果要生成和应用思科建议的规则，请点击 建议 层。建议使用主机数据库来基于已知漏洞启用或禁用规则。
                           

                        
                     

                     			
                     
                        	
                           步骤 8

                        
                        	
                           规则覆盖 - 点击规则覆盖 (Rule Overrides) 层以选择任何预设来查看规则，这些预设设置为警报、阻止、禁用、覆盖、重写、通过、删除或拒绝。
                           

                           
                              					
                              
                                 						
                                 	
                                    							
                                    设置方式 列按状态（基本策略）显示默认设置，或按组覆盖、规则覆盖或建议显示修改后的规则状态。所有规则 中的 设置者 列（位于左侧窗格中）根据优先级顺序显示规则操作覆盖操作的轨迹。规则操作的优先级顺序为规则覆盖 > 建议 > 组覆盖 > 基本策略。
                                    

                                    						
                                 

                                 						
                                 	修改 规则操作-要修改规则操作，请选择以下任一操作：
                                    
                                       								
                                       	
                                          									
                                          批量编辑 - 选择一个或多个规则，然后从 规则操作 下拉列表中选择所需的操作；然后点击 保存。
                                          

                                          									
                                          
                                             
                                                	
                                                   注

                                                
                                                	
                                                   
                                                      										
                                                      仅前 500 条规则支持批量规则操作更改。

                                                      									
                                                   

                                                
                                             

                                          

                                          								
                                       

                                       								
                                       	
                                          									
                                          单个规则编辑-从 规则操作 栏的下拉框中选择规则的操作。
                                          

                                          								
                                       

                                       							
                                    

                                    规则操作是：

                                    
                                       								
                                       	
                                          									
                                          阻止-生成事件，阻止此连接中的当前匹配数据包和所有后续数据包。
                                          

                                          								
                                       

                                       								
                                       	
                                          									
                                          警报-仅对匹配的数据包生成事件，而不丢弃数据包或连接。
                                          

                                          								
                                       

                                       								
                                       	
                                          									
                                          禁用-不针对此规则匹配流量。不生成事件。
                                          

                                          								
                                       

                                       								
                                       	
                                          									
                                          恢复为默认-恢复为系统默认操作。
                                          

                                          								
                                       

                                       								
                                       	
                                          									
                                          通过-不生成事件，允许数据包通过，而且不使用任何后续 Snort 规则进行进一步评估。
                                          

                                          									
                                          
                                             
                                                	
                                                   注

                                                
                                                	
                                                   
                                                      										
                                                      “通过”操作仅适用于自定义规则，不适用于系统提供的规则。

                                                      									
                                                   

                                                
                                             

                                          

                                          								
                                       

                                       								
                                       	
                                          									
                                          丢弃-生成事件，丢弃匹配的数据包，但不阻止此连接上的后续流量。
                                          

                                          								
                                       

                                       								
                                       	
                                          									
                                          反对-生成事件，丢弃匹配的数据包，阻止此连接上的后续流量，并将 TCP 重置事件或无法连接的 ICMP 端口发送到源和目的主机。
                                          

                                          									
                                          与客户端或服务器相关的不同防火墙模式和 IP 地址或源或目标中的拒绝行为：在路由、内联和桥接接口的情况下，Snort 会向客户端和服务器发送 RST 数据包。Snort 发送两个 RST 数据包。客户端方向的 RST 数据包将源设置为服务器的 IP，目的设置为客户端的 IP。服务器方向的 RST 数据包将源设置为客户端的
                                             IP，目的设置为服务器的 IP。
                                          

                                          								
                                       

                                       								
                                       	
                                          									
                                          重写-生成事件，并根据规则中的替代选项覆盖数据包内容。
                                          

                                          								
                                       

                                       							
                                    
有关 IPS 规则操作日志记录，请参阅 规则操作日志记录。
                                    如果有 反应 规则转换为警报操作。
                                    

                                 

                                 					
                              

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 9

                        
                        	
                           点击 摘要 层可查看当前策略更改的整体视图。策略摘要页面包含以下信息：
                           

                           
                              					
                              
                                 						
                                 	
                                    							
                                    策略的规则分布，即活动规则、禁用规则等。

                                    						
                                 

                                 						
                                 	
                                    							
                                    用于导出策略并生成入侵策略报告的选项。

                                    						
                                 

                                 						
                                 	
                                    							
                                    基础策略详细信息。

                                    						
                                 

                                 						
                                 	
                                    							
                                    生成建议的选项。

                                    						
                                 

                                 						
                                 	
                                    							
                                    显示已覆盖的组列表的组覆盖。

                                    						
                                 

                                 						
                                 	
                                    							
                                    显示已覆盖的规则列表的规则覆盖。

                                    						
                                 

                                 						
                                 	在 摘要 层中，点击？图标可打开解释 Snort 分层概念的 Snort 帮助程序指南的弹出窗口。
                                 

                                 					
                              

                              					
                              要更改基本策略，请参阅 更改入侵策略的基本策略。
                              

                              					
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          						
                                          您可以导航至 对象 > 入侵规则 ，然后点击 Snort 3 所有规则 选项卡并遍历所有入侵规则组。父规则组列出关联的子组和规则计数。 
                                          

                                          					
                                       

                                    
                                 

                              

                              				
                           

                        
                     

                     		
                  
               

               

               
                  
                     下一步做什么

                  

                  			
                  部署配置更改；请参阅部署配置更改。
                  

                  		
               
            

            
            
            
               
                  	规则组报告

                  	规则操作日志记录

               

            
            
         
      

   
      
         
            
            规则组报告

            
            
            
               
               规则组反映在生成的入侵事件中，并且还会调出 MITRE 策略和技术。有用于 MITRE 策略和技术以及用于入侵事件的非 MITRE 规则组的列。要访问入侵事件，请在 管理中心 中转到分析 (Analysis) > 入侵 (Intrusions) > 事件 (Events)，然后点击事件表视图 (Table View of Events) 选项卡。您还可以在 统一事件 查看器中查看入侵事件字段。在 分析 选项卡中，点击 统一事件。 
               

               
               在 入侵事件 页面中，为规则组报告添加了以下字段。请注意，您必须明确启用上述列。
               

               
               
                  
                  	
                     
                     MITRE ATT&CK

                     
                  

                  
                  	
                     
                     规则组

                     
                  

                  
               

               
               有关这些字段的信息，请参阅 Cisco Firepower Management Center 管理指南， 7.3 版中 入侵事件字段 的部分。 
               

               
            

            
         
      

   
      
         
            
            规则操作日志记录

            
            
            
               
               
                  
                  从 管理中心 7.2.0 开始，在 入侵事件 页面中，内联结果 列显示与应用于规则的 IPS 操作相同的名称，以便您可以查看应用于匹配规则的流量的操作。
                  

                  
                  对于 IPS 操作，下表显示了 入侵事件 页面的 内联结果 列中显示的事件，以及 统一事件 页面中 入侵事件 类型的 操作 列中显示的事件。
                  
                          
                  
                  
                     
                     
                        
                        
                        
                     
                     
                        
                        
                           
                           	
                              
                              Snort 3 的 IPS 操作

                              
                           
                           
                           	
                              
                              内联结果 - 管理中心 7.1.0 及更早版本
                              

                              
                           
                           
                           	
                              
                              内联结果 -管理中心 7.2.0 及更高版本
                              

                              
                           
                           
                        

                        
                     
                     
                        
                        
                           
                           	
                              
                              警报

                              
                           
                           
                           	
                              
                              通过

                              
                           
                           
                           	
                              
                              警报

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              阻止

                              
                           
                           
                           	
                              
                              已丢弃/将已丢弃/部分丢弃

                              
                           
                           
                           	
                              
                              阻止/将阻止/部分阻止

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              丢弃 (Drop)

                              
                           
                           
                           	
                              
                              已丢弃/将已丢弃

                              
                           
                           
                           	
                              
                              丢弃/将丢弃

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              拒绝

                              
                           
                           
                           	
                              
                              已丢弃/将已丢弃

                              
                           
                           
                           	
                              
                              拒绝/将拒绝

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              重写

                              
                           
                           
                           	
                              
                              允许

                              
                           
                           
                           	
                              
                              重写

                              
                           
                           
                        

                        
                     
                  

                  
                  
                     
                        	
                           重要

                        
                        	
                           
                              
                              
                                 
                                 	
                                    
                                    如果规则没有“替换”选项，则 重写 操作显示为 将重写。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    如果指定了“替换”选项，但 IPS 策略处于检测模式或设备处于内联 TAP/被动模式，则 重写 操作也将显示为 将重写 。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                  

                  
                  
                     
                        	
                           注

                        
                        	
                           
                              
                              在向后兼容的情况下（管理中心 7.2.0 管理 威胁防御 7.1.0 设备），所提及的事件仅适用于警报 IPS 操作，其中 通过 显示为事件的 警报 。对于所有其他操作， 管理中心 7.1.0 的事件适用。
                              

                              
                           

                        
                     

                  

                  
               
               
            

            
         
      

   
      
         
            
            更改入侵策略的基本策略

            
            
               
                  可以选择其他系统提供的策略或自定义策略作为基本策略。
 可以链接最多五个自定义策略，这五个策略中有四个使用其余四个之一以前创建的策略作为其基本策略；第五个策略必须使用系统提供的策略作为其基础。 
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                            依次选择策略 > 入侵。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击要配置的入侵策略旁边的 编辑 ([image: 编辑图标])。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           从 基本策略 下拉列表中选择策略。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           点击保存 (Save)。
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  
                  部署配置更改；请参阅部署配置更改。
                  

                  
               
            

            
         
      

   
      
         
            	
            管理入侵策略

            	
            	
            
               
                  			
                  在“入侵策略”页面（(策略 > 入侵）上，可以查看当前自定义入侵策略以及下列信息： 
                  

                  			
                  
                     				
                     	
                        					
                        一些访问控制策略和设备使用入侵策略来检查流量 

                        				
                     

                     				
                     	
                        					
                        在多域部署中，创建了策略的域 

                        				
                     

                     			
                  

                  			
                  			
                  在多域部署中，系统会显示在当前域中创建的策略，您可以对其进行编辑。系统还会显示在祖先域中创建的策略，您不可以对其进行编辑。要查看和编辑在较低域中创建的策略，请切换至该域。

                  		
               
               
                  过程

               

               

               
                  
                     			
                     
                        	
                           步骤 1

                        
                        	
                           依次选择策略 > 入侵。 
                           

                        
                     

                     			
                     
                        	
                           步骤 2

                        
                        	
                           管理入侵策略： 

                           
                              					
                              
                                 						
                                 	
                                    							
                                    创建 - 点击创建策略 (Create Policy)；请参阅创建自定义 Snort 3 入侵策略。 
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    删除 - 点击要删除的策略旁边的 删除 ([image: 删除图标]) 。如果另一用户在策略中有未保存的更改，则系统会提示您确认并进行通知。点击 OK 确认。 
                                    

                                    							
                                    如果控件呈灰色显示，则表明配置属于祖先域，或者您没有修改配置的权限。

                                    						
                                 

                                 						
                                 	
                                    							
                                    编辑入侵策略详细信息 - 点击要编辑的策略旁边的 编辑 ([image: 编辑图标]) 。您可以编辑入侵策略的 名称、 检测模式和 基本策略 。
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    编辑入侵策略设置 - 点击 Snort 3 版本；请参阅 编辑 Snort 3 入侵策略。 
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    导出 - 如果要导出入侵策略以在另一个 管理中心上导入，请点击导出；请参阅最新版本的 Cisco Secure Firewall Management Center 配置指南中的 导出配置 主题。 
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    部署 - 选择 部署 > 部署；请参阅 部署配置更改。
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    报告 - 请点击 报告；请参阅最新版本的 Cisco Secure Firewall Management Center 配置指南中的 生成当前策略报告 主题。生成两个报告，每个策略版本一个。 
                                    

                                    						
                                 

                                 					
                              

                              				
                           

                        
                     

                     		
                  
               

               

            

            
         
      

   
      
         
            	
            用于执行入侵防御的访问控制规则配置

            	
            
               		
               访问控制策略可能有多个与入侵策略相关联的访问控制规则。您可以为任何 Allow 或 Interactive Block 访问控制规则配置入侵检测，这样，您就可在网络中不同类型的流量到达最终目的地之前，使不同的入侵检测配置文件与其匹配。 

               		
               只要系统使用入侵策略来评估流量，它便会使用关联的变量集。变量集中的变量代表通常在入侵规则中用来识别源 IP 地址、目标 IP 地址、源端口和目标端口的值。您还可以在入侵策略中使用变量表示规则禁止和动态规则状态中的 IP 地址。 
               

               		
               
                  
                     	
                        提示

                     
                     	
                        
                           			
                           即使您使用系统提供的入侵策略，思科也强烈建议您配置系统的入侵变量以准确反映您的网络环境。至少，要修改默认变量集中的默认变量。 
                           

                           		
                        

                     
                  

               

               		
               
                  了解系统提供的入侵策略和自定义入侵策略

                  			
                  			
                  Cisco 通过系统提供多种入侵策略。通过使用系统提供的入侵策略，您可以利用 Cisco Talos 情报组 (Talos) 的经验。对于这些策略，Talos 会设置入侵和预处理器规则状态，并提供高级设置的初始配置。可以按现状使用系统提供的策略，也可以将其用作自定义策略的基础。构建自定义策略可以提高系统在您的环境中的性能，并提供网络上发生的恶意流量和策略违规行为的集中视图。
                     
                  

                  		
               
               		
               
                  连接和入侵事件日志记录

                  			
                  			
                  当访问控制规则调用的入侵策略检测到入侵并生成入侵事件时，它会将此事件保存到管理中心。无论访问控制规则采用何种日志记录配置，系统都会将发生入侵的连接结束自动记录到管理中心数据库。 

                  		
               
               	
            

            
            
            
               
                  	访问控制规则配置和入侵策略

                  	配置访问控制规则以执行入侵防御

               

            
            
         
      

   
      
         
            访问控制规则配置和入侵策略

            
                
                  		
                  请注意，您在单个访问控制策略中可以使用的唯一入侵策略的数量取决于目标设备型号；设备的功能越强大，处理的策略就越多。每个唯一的入侵策略和变量集对均视为一个策略。虽然您可以将不同的入侵策略-变量集对与每条“允许”(Allow) 和“交互式阻止”(Interactive Block) 规则（以及默认操作）相关联，但是，如果目标设备没有足够的资源可按照配置执行检测，则无法部署访问控制策略。 
                  
 
                  	 
               
            

         
      

   
      
         
            配置访问控制规则以执行入侵防御

            
               
                  			
                  您必须是管理员，访问管理员或网络管理员用户才能执行此任务。

                  		
               
               
                  过程

               

               

               
                  
                     
                        	
                           步骤 1

                        
                        	
                           在访问控制策略编辑器中，创建新规则或编辑现有规则；请参阅最新版本的 Cisco Secure Firewall Management Center 配置指南中的 访问控制规则组件 主题。 
                           

                        
                     

                     
                        	
                           步骤 2

                        
                        	
                           确保规则操作设置为 Allow、Interactive Block 或 Interactive Block with reset。 
                           

                        
                     

                     
                        	
                           步骤 3

                        
                        	
                           点击 检测。 
                           

                        
                     

                     
                        	
                           步骤 4

                        
                        	
                           选择系统提供的或自定义入侵策略，或选择 无 以禁用对与访问控制规则相匹配的流量进行的入侵检查。 
                           

                        
                     

                     
                        	
                           步骤 5

                        
                        	
                           如果要更改与入侵策略关联的变量集，请从变量集 (Variable Set) 下拉列表中选择值。 
                           

                        
                     

                     
                        	
                           步骤 6

                        
                        	
                           点击保存 (Save) 保存规则。 
                           

                        
                     

                     
                        	
                           步骤 7

                        
                        	
                           点击保存 (Save) 保存策略。 
                           

                        
                     

                  
               

               

               
                  
                     下一步做什么

                  

                  			
                  部署配置更改；请参阅部署配置更改。
                  

                  		
               
            

         
      

   
      
         
            	
            部署配置更改

            	
            
               
                  			
                  更改配置后，将其部署到受影响的设备。 

                  			
                  
                     
                        	
                           注

                        
                        	
                           
                              				
                              本主题介绍部署配置更改的基本步骤。我们 强烈 建议您在继续执行这些步骤之前，参考最新版本的 Cisco Secure Firewall Management Center 指南 中的 部署配置更改 主题，了解部署更改的前提条件和影响。
                              

                              			
                           

                        
                     

                  

                  			
                  
                     
                        	
                           小心

                        
                        	
                           在部署时，资源需求可能会导致少量数据包未经检测而被丢弃。此外，部署某些配置会重新启动 Snort 进程，这会中断流量检测。流量在此中断期间丢弃还是不进一步检查而直接通过，取决于目标设备处理流量的方式。 

                        
                     

                  

                  		
               
               
                  过程

               

               

               
                  
                     			
                     
                        	
                           步骤 1

                        
                        	
                           在 Cisco Secure Firewall Management Center 菜单栏中，点击 部署 ，然后选择 部署。
                           

                           
                              					
                              GUI 页面列出了具有 待处理 状态的过期配置的设备。
                              

                              					
                              
                                 						
                                 	
                                    							
                                    修改者列列出了修改策略或对象的用户。展开设备列表以参照每个策略列表查看修改了策略的用户。
                                    

                                    							
                                    
                                       
                                          	
                                             注

                                          
                                          	
                                             
                                                								
                                                没有为已删除的策略和对象提供用户名。

                                                							
                                             

                                          
                                       

                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    检查中断 列指示在部署过程中是否可能导致设备中的流量检查中断。
                                    

                                    							
                                    如果设备的此为空白，则表明在部署过程中该设备上不会出现流量检查中断。

                                    						
                                 

                                 						
                                 	
                                    							
                                    上次修改时间 列指定上次更改配置的时间。
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    预览列允许您预览下一次要部署的更改。
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    状态列提供每个部署的状态。
                                    

                                    						
                                 

                                 					
                              

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 2

                        
                        	
                           识别并选择要部署配置更改的设备。 

                           
                              					
                              	搜索 - 在搜索框中搜索设备名称、类型、域、组或状态。

                              					
                              	展开 - 点击 展开箭头（[image: 展开箭头图标]） 以查看要部署的设备特定的配置更改。
                                 选中设备旁边的复选框时，系统会推送对设备进行的所有更改并在设备下列出这些更改以进行部署。但是，您可以使用 策略选择（ [image: 策略选择图标]） 选择部署个别或指定策略或配置，而保留其余的更改不予部署。
                                 

                                 
                                    
                                       	
                                          注

                                       
                                       	
                                          
                                             							
                                             
                                                								
                                                	
                                                   									
                                                   当 检查中断 列中的状态指示（是）部署会中断 威胁防御 设备上的检查并可能中断流量时，展开的列表将用 检查中断（[image: 查中断图标]）指示导致中断的特定配置。
                                                   

                                                   								
                                                

                                                								
                                                	
                                                   									
                                                   当接口组、安全区或对象发生更改时，受影响的设备在 管理中心中显示为过期。为确保这些更改生效，包含这些接口组、安全区或对象的策略也需要随这些更改一起部署。受影响的策略在 管理中心的 预览页上显示为过期。
                                                   

                                                   								
                                                

                                                							
                                             

                                             						
                                          

                                       
                                    

                                 

                              

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 3

                        
                        	
                           点击 部署。 
                           

                        
                     

                     			
                     
                        	
                           步骤 4

                        
                        	
                           如果系统在要部署的更改中发现错误或警告，则会在验证消息窗口中显示它们。要查看完整详细信息，请点击警告或错误前的箭头图标。 
                           

                           
                              					
                              有以下选项可供选择：

                              				
                           

                           
                              					
                              	 部署 - 继续部署而无需解决警告情况。如果系统识别错误，则无法继续。 

                              					
                              	关闭 - 退出而不部署。解决错误和警告情况，并尝试重新部署该配置。 

                              				
                           

                        
                     

                     		
                  
               

               

               
                  
                     下一步做什么

                  

                  			
                  在部署过程中，如果有部署失败，则可能会影响流量。不过，这取决于某些条件。如果部署中存在特定的配置更改，则部署失败可能导致流量中断。有关部署过程的详细信息，请参阅 Cisco Secure Firewall Management Center 配置指南中的部署配置更改主题。
                  

                  		
               
            

            
         
      

   
      
         
            Chapter 4. 使用规则调整入侵策略
            

            
            
               
               本章提供有关 Snort 3 中的自定义规则、入侵规则操作、入侵策略中的入侵事件通知过滤器、将 Snort 2 自定义规则转换为 Snort 3 以及将具有自定义规则的规则组添加到入侵策略的信息。

               
            

            
            
               
                  	调整入侵规则概述

                  	入侵规则类型

                  	网络分析和入侵策略的前提条件

                  	Snort 3 中的自定义规则

                  	查看入侵策略中的 Snort 3 入侵规则

                  	入侵规则操作

                  	入侵策略中的入侵事件通知过滤器

                  	添加入侵规则注释

                  	将 Snort 2 自定义规则转换为 Snort 3

                  	将自定义规则添加到规则组

                  	将具有自定义规则的规则组添加到入侵策略

                  	管理 Snort 3 中的自定义规则

                  	删除自定义规则

                  	删除规则组

               

            
            
         
      

   
      
         
            	
            调整入侵规则概述

            	
            
               		
               您可以为共享对象规则、标准文本规则和检查器规则配置规则状态和其他设置。 

               		
               通过将规则状态设置为“警报”或“阻止”来启用规则。启用规则后，系统将对与该规则匹配的流量生成事件。禁用规则将停止该规则的处理。您还可以设置入侵策略，以便在内联部署中设置为阻止的规则在匹配流量时生成事件并丢弃该匹配流量。

               		
               您可以对规则进行过滤来显示规则的一个子集，这样就能选择要更改其规则状态或规则设置的确切规则集。 

               		
               当入侵规则或规则参数要求禁用的检查器时，系统会自动使用其当前设置，即使其在网络分析策略网络界面中保持禁用状态。 

               		
               
                  
                     	
                        注

                     
                     	
                        
                           			
                           我们建议您不要修改共享对象规则，而只针对威胁防御设备启用或禁用这些规则。要创建自定义 Snort 规则，请联系思科支持。

                           		
                        

                     
                  

               

               	
            

            
         
      

   
      
         
            	
            入侵规则类型

            	
            
               		
               入侵规则是系统用于检测利用网络漏洞企图的一组指定关键字和参数。当系统分析网络流量时，它将数据包与每个规则中指定的条件相比较，并在数据包满足规则中指定的所有条件的情况下触发规则。 

               		
               入侵策略包含： 

               		
               
                  			
                  	
                     				
                     入侵规则，可细分为共享对象规则和标准文本规则 				
                     

                     			
                  

                  			
                  	
                     				
                     检查器规则，与数据包解码器的检测选项或与系统随附的检查器相关联 
                     

                     			
                  

                  		
               

               		
               下表总结了这些规则类型的属性： 

               		
               
                  入侵规则类型
                  
                     
                     
                     
                     
                     
                     
                  
                  
                     					
                     
                        						
                        	
                           							
                           类型 

                           						
                        
                        						
                        	
                           							
                           生成器 ID (GID) 

                           						
                        
                        						
                        	
                           							
                           Snort ID (SID) 

                           						
                        
                        						
                        	
                           							
                           来源 

                           						
                        
                        						
                        	
                           							
                           可以复制？ 

                           						
                        
                        						
                        	
                           							
                           可以编辑？ 

                           						
                        
                        					
                     

                     				
                  
                  
                     					
                     
                        						
                        	
                           							
                           共享对象规则 

                           						
                        
                        						
                        	
                           							
                           3 

                           						
                        
                        						
                        	
                           							
                           低于 1000000 

                           						
                        
                        						
                        	
                           							
                           思科 Talos 情报小组 (Talos)

                           						
                        
                        						
                        	
                           							
                           是 

                           						
                        
                        						
                        	
                           							
                           有限 

                           						
                        
                        					
                     

                     					
                     					
                     					
                     
                        						
                        	 							 							
                           标准文本规则 

                           						
                        
                        						
                        	
                           							
                           1 

                           							
                           （全局域或旧式 GID）

                           						
                        
                        						
                        	
                           							
                           低于 1000000 

                           						
                        
                        						
                        	
                           							
                           Talos 协作

                           						
                        
                        						
                        	
                           							
                           是

                           						
                        
                        						
                        	
                           							
                           有限

                           						
                        
                        					
                     

                     					
                     
                        						
                        	 							 							
                           1000 - 2000 

                           							
                           （后代域）

                           						
                        
                        						
                        	
                           							
                           1000000 或更高 

                           						
                        
                        						
                        	
                           							
                           由用户创建或导入 

                           						
                        
                        						
                        	
                           							
                           是

                           						
                        
                        						
                        	
                           							
                           是

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           预处理器规则 

                           						
                        
                        						
                        	
                           							
                            特定于解码器或预处理器 

                           						
                        
                        						
                        	
                           							
                           低于 1000000 

                           						
                        
                        						
                        	
                           							
                           Talos 协作 

                           						
                        
                        						
                        	
                           							
                           否 

                           						
                        
                        						
                        	
                           							
                           否 

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           1000000 或更高 

                           						
                        
                        						
                        	
                           							
                           由系统在选项配置期间生成 

                           						
                        
                        						
                        	
                           							
                           否 

                           						
                        
                        						
                        	
                           							
                           否 

                           						
                        
                        					
                     

                     				
                  
               

               		
               无法保存对 Talos 创建的任何规则所做的更改，但是可以将已修改的规则的副本另存为自定义规则。可以修改在规则或规则报头信息中使用的变量（例如源和目标端口及 IP 地址）。在多域部署中，Talos 所创建的规则属于全局域。后代域中的管理员可以保存随后可编辑的规则的本地副本。
                  
               

               		
               对于所创建的规则，Talos 在每个默认入侵策略中分配默认规则状态。大多数预处理器规则在默认情况下已禁用，如果希望系统为预处理器规则生成事件并在内联部署中丢弃违规的数据包，则必须启用这些规则。

               	
            

            
         
      

   
      
         
            
            网络分析和入侵策略的前提条件

            
            
               
               
                  
                  要允许 Snort 检测引擎处理流量以进行入侵和恶意软件分析，必须为 威胁防御 设备启用 IPS 许可证。
                  

                  
                  您必须是管理员用户，才能管理网络分析、入侵策略和执行迁移任务。

                  
               
               
            

            
         
      

   
      
         
            
            Snort 3 中的自定义规则

            
            
            
               
               您可以通过以下方式创建自定义入侵规则。规则文件可以具有 .txt 或 .rules 扩展名。无论您使用哪种创建方法，系统都会将自定义规则保存在本地规则类别中。自定义规则必须属于规则组。但是，自定义规则也可以是两个或多个组的一部分。
               

               
               当您创建自定义入侵规则时，系统会为它分配唯一的规则编号（其格式为 GID:SID:Rev）。此编号的元素如下：
               

               
               
                  
                  	
                     
                     GID—生成器 ID。对于自定义规则，无需指定 GID。上传规则时，系统会根据您是在全局域还是子域中自动生成 GID。对于所有标准文本规则，此值为 2000。
                     

                     
                  

                  
                  	
                     
                     SID—Snort ID。指示规则是否为系统规则的本地规则。创建新规则时，请为该规则分配唯一的 SID。
                     

                     
                     本地规则的 Snort ID 号从 1000000 开始，且每个本地新规则的 SID 号以 1 递增。

                     
                  

                  
                  	
                     
                     Rev—修订号。对于新规则，修订号为 1。每修改一次自定义规则，修订号就增加一。
                     

                     
                  

                  
               

               
               在自定义标准文本规则中，可以设置规则报头设置、规则关键字和规则参数。您可以通过规则报头设置将规则设置为仅匹配使用特定协议以及发往或来自特定 IP 地址或端口的流量。

               
               要检查 SID 是已启用还是已禁用，请验证 snort.lua 文件中的条目，该文件位于 ./file-contents/ngfw/var/sf/detection_engines/<id>/ips/<id> 目录。
               

               
               
                  
                  	
                     
                     如果默认禁用 SID，则文件中将不会出现任何条目。

                     
                  

                  
                  	
                     
                     如果手动启用 SID，您将看到包含 enable:yes 的条目。
                     

                     
                  

                  
                  	
                     
                     如果 SID 在手动启用后被禁用，该条目将保留在文件中，同时显示 enable:no。
                     

                     
                  

                  
               

               
               
                  
                     	
                        注

                     
                     	
                        
                           
                           
                              
                              	
                                 
                                 无法编辑 Snort 3 自定义规则。确保自定义规则在规则文本中具有 classtype 的有效分类消息。如果导入没有分类或错误分类的规则，请删除并重新创建该规则。
                                 

                                 
                              

                              
                              	
                                 
                                 您可以使用 Snort 3 来创建自定义入侵规则。但是，目前不支持对这些规则进行调整和故障排除。

                                 
                              

                              
                           

                           
                        

                     
                  

               

               
               
                  Snort 3 中的敏感数据检测

                  
                  
                  社会保险号、信用卡号、电子邮件等敏感数据可能会被有意或无意地在互联网上泄露。敏感数据检测用于检测可能的敏感数据泄漏并生成事件。仅当传输大量个人身份信息 (PII) 数据时，才会生成事件。敏感数据检测可以屏蔽事件输出中的 PII。

                  
               
               
               
                  sd_pattern 选项

                  
                  
                  使用 sd_pattern IPS 选项检测和过滤 PII。这些信息包括信用卡号、美国社会保险号、电话号码和邮箱地址。正则表达式 (regex) 语法可用于定义您自己的 PII。
                  

                  
                  sd_pattern 选项具有以下设置：

                  
                  
                     
                     	
                        
                        模式 - 指定要在 PDU 中查找的正则表达式的隐式必需设置。正则表达式必须使用 PCRE 语法编写。

                        
                     

                     
                     	
                        阈值 - 明确的可选设置，指定生成事件所需的 PDU 中的匹配数。

                         sd_pattern as IPS 规则选项在 Snort 中可用，对其他检查器没有要求。规则选项的语法为：
                        
sd_pattern: "<pattern> "[, threshold<count> ];                     
                        例如：
                     sd_pattern:"credit_card", threshold 2;

                     
                  

                  
               
               
               
                  内置模式

                  敏感数据有五种内置模式。要在 "模式" 设置中使用内置模式，必须指定需要匹配的 PII 类型的名称，并将其替换为必要的正则表达式。PII 名称和正则表达式映射或模式如下所述：

                  
                     
                     	
                        
                        credit_card—\d{4}\D?\d{4}\D?\d{2}\D?\d{2}\D?\d{3,4}


                        
                     

                     
                     	
                        
                        us_social—[0-8]\d{2}-\d{2}-\d{4}


                        
                     

                     
                     	
                        
                        us_social_nodashes—[0-8]\d{8}


                        
                     

                     
                     	
                        
                        Email—[a-zA-Z0-9!#$%&'*+\/=?^_`{|}~-]+(?:\.[a-zA-Z0-9!#$%&'*+\/=?^_`{|}~-]+)*@(?:[a-zA-Z0-9]
(?:[a-zA-Z0-9-]*[a-zA-Z0-9])?\.)+[a-zA-Z0-9](?:[a-zA-Z0-9-]*[a-zA-Z0-9])?


                        
                     

                     
                     	
                        
                        us_phone—(?:\+?1[-\.\s]?)?\(?([2-9][0-8]\d)\)?[-\.\s]([2-9]\d{2})[-\.\s](\d{4})


                        
                     

                     
                  

                  
                     
                     
                        
                        
                     
                     
                        
                        
                           
                           	
                              
                              PII 名称

                              
                           
                           
                           	
                              
                              模式

                              
                           
                           
                        

                        
                     
                     
                        
                        
                           
                           	
                              
                              credit_card

                              
                           
                           
                           	
                              \d{4}\D?\d{4}\D?\d{2}\D?\d{2}\D?\d{3,4}

                              
                           
                        

                        
                        
                           
                           	
                              
                              us_social

                              
                           
                           
                           	
                              [0-8]\d{2}-\d{2}-\d{4}

                              
                           
                        

                        
                        
                           
                           	
                              
                              us_social_nodashes

                              
                           
                           
                           	
                              [0-8]\d{8}

                              
                           
                        

                        
                        
                           
                           	
                              
                              邮件

                              
                           
                           
                           	
                              [a-zA-Z0-9!#$%&'*+\/=?^_`{|}~-]+(?:\.[a-zA-Z0-9!#$%&'*+\/=?^_`{|}~-]+)
*@(?:[a-zA-Z0-9](?:[a-zA-Z0-9-]*[a-zA-Z0-9])?\.)+[a-zA-Z0-9](?:[a-zA-Z0-9-]*[a-zA-Z0-9])?

                              
                           
                        

                        
                        
                           
                           	
                              
                              us_phone

                              
                           
                           
                           	
                              (?:\+?1[-\.\s]?)?\(?([2-9][0-8]\d)\)?[-\.\s]([2-9]\d{2})[-\.\s](\d{4})

                              
                           
                        

                        
                     
                  

                  与这些模式匹配的数据的掩码仅适用于信用卡、美国社会保险号、邮箱和美国电话号码的系统提供的规则或内置模式。屏蔽不适用于自定义规则或用户定义的 PII 模式。敏感数据的轻量级安全包 (LSP) 中提供了规则，gid:13。默认情况下，它们在任何系统提供的策略中均未启用。

                  LSP 中的敏感数据规则涵盖所有内置模式，并具有以下阈值：

                  
                     
                     	
                        
                        credit_card: 2

                        
                     

                     
                     	
                        
                        us_social: 2

                        
                     

                     
                     	
                        
                        us_social_nodashes: 20

                        
                     

                     
                     	
                        
                        email: 20

                        
                     

                     
                     	
                        
                        us_phone: 20

                        
                     

                     
                  

                  您可以使用 sd_pattern 选项创建自定义规则并修改现有规则。要执行此操作，请使用 Snort 3 入侵策略接口。

                  具有自定义模式和阈值的 sd_pattern 规则示例：
alert tcp (sid: 1000000001; sd_pattern:"[\w-\.]+@([\w-]+\.)+[\w-]{2,4}",threshold 4; msg: "email,阈值 4")
               
               
                  示例

                  
                  
                  使用敏感数据检测的自定义规则示例：

                  
                  具有内置模式的规则：

                  alert tcp (
        msg:"SENSITIVE-DATA Email";
        flow:only_stream;
        pkt_data;
        sd_pattern:"email", threshold 5;
        service:http, smtp, ftp-data, imap, pop3;
        gid:2000;
        sid:1000001;
)


                  具有自定义模式的规则

                  alert tcp (
        msg:"SENSITIVE-DATA US phone numbers";
        flow:only_stream;
        file_data;
        sd_pattern:"+?3?8?(0[\s\.-]\d{2}[\s\.-]\d{3}[\s\.-]\d{2}[\s\.-]\d{2})", threshold 2;
        service:http, smtp, ftp-data, imap, pop3;
        gid:2000;
        sid:1000002;
)


                  以下是具有内置敏感数据模式的完整 Snort IPS 规则的更多示例：

                  
                  
                     
                     	
                        
                        alert tcp ( sid:1; msg:"Credit Card"; sd_pattern:"credit_card", threshold 2; )

                        
                     

                     
                     	
                        
                         alert tcp ( sid:2; msg:"US Social Number"; sd_pattern:"us_social", threshold 2; )

                        
                     

                     
                     	
                        
                         alert tcp ( sid:3; msg:"US Social Number No Dashes"; sd_pattern:"us_social_nodashes", threshold 2; )

                        
                     

                     
                     	
                        
                         alert tcp ( sid:4; msg:"US Phone Number"; sd_pattern:"us_phone", threshold 2; )

                        
                     

                     
                     	
                        
                         alert tcp ( sid:5; msg:"Email"; sd_pattern:"email", threshold 2; )

                        
                     

                     
                  

                  
                  Cisco Secure Firewall Management Center 和安全防火墙设备管理器不支持禁用数据屏蔽。

                  
               
               
            

            
         
      

   
      
         
            	
            查看入侵策略中的 Snort 3 入侵规则

            	
            
               
                  			
                  您可以调整规则在入侵策略中的显示方式。也可以显示特定规则的详细信息，以便查看规则设置、规则文档和其他规则详情。 

                  		
               
               
                  过程

               

               

               
                  
                     			
                     
                        	
                           步骤 1

                        
                        	
                           依次选择策略 > 入侵。 
                           

                        
                     

                     			
                     
                        	
                           步骤 2

                        
                        	
                           点击策略旁边的 Snort 3 版本。 
                           

                        
                     

                     			
                     
                        	
                           步骤 3

                        
                        	
                           查看规则时，您可以执行以下操作： 

                           
                              					
                              	过滤器规则。 

                              					
                              	选择规则组以查看与该组相关的规则。

                              					
                              	查看入侵规则的详细信息。 

                              					
                              	查看规则备注。 

                              					
                              	查看规则文档。

                              				
                           

                           
                              					
                              有关执行这些任务的详细信息，请参阅 编辑 Snort 3 入侵策略 。
                              

                              				
                           

                        
                     

                     		
                  
               

               

            

            
         
      

   
      
         
            	
            入侵规则操作

            	
            	
            
               		
               通过入侵规则操作，您可在个别入侵策略中启用或禁用规则，以及指定受监控条件触发该规则时系统采取的操作。 

               		
               Cisco Talos 情报组 (Talos) 设置每个默认策略中每个入侵和检查器规则的默认操作。例如，一条规则可能会在 Security over Connectivity 默认策略中启用而在 Connectivity over Security
                  默认策略中禁用。Talos 有时会使用规则更新来更改默认策略中一条或多条规则的默认策略。如果允许规则更新对基本策略进行更新，则意味着当用于创建策略的默认策略中的默认操作发生更改时，也允许规则更新更改策略中的规则默认操作。但请注意，如果您已经更改了规则操作，规则更新不会覆盖您的更改。
                  
               

               		
               创建入侵规则时，它会继承用于创建策略的默认策略中相应规则的默认操作。 

               	
            

            
            
            
               
                  	入侵规则操作选项

                  	设置入侵规则操作

               

            
            
         
      

   
      
         
            	
            入侵规则操作选项

            	
            
               		
               
                  			
                  在入侵策略中，可以将规则的状态设置为以下值： 

                  			
                  
                     				
                     					
                     	警报 					
                     

                     					
                     	
                        						
                        您希望系统检测特定入侵企图，并在其发现匹配流量时生成入侵事件。当恶意数据包通过网络并触发该规则时，数据包被发送到其目标，系统生成入侵事件。该恶意数据包到达其目标，但是您通过事件日志记录收到通知。 

                        					
                     

                     				
                     				
                     					
                     	阻止 					
                     

                     					
                     	
                        						
                        您希望系统检测特定入侵企图，丢弃包含攻击的数据包，并在其发现匹配流量时生成入侵事件。该恶意数据包永远不会到达其目标，并且您通过事件日志记录收到通知。

                        					
                     

                     				
                     				
                     					
                     	禁用 					
                     

                     					
                     	
                        						
                         您不希望系统评估匹配流量。 

                        					
                     

                     				
                     			
                  

                  			
                  
                     
                        	
                           注

                        
                        	
                           
                              				
                              选择 警报 或 阻止 选项可启用规则。选择禁用 (Disable) 会禁用规则。 
                              

                              				
                              我们 强烈 建议您 不要 启用入侵策略中的所有入侵规则。如果启用所有规则，则您的受管设备的性能可能会下降。相反，应调整规则集，使之与网络环境尽可能匹配。 
                              

                              			
                           

                        
                     

                  

                  		
               
               	
            

            
         
      

   
      
         
            	
            设置入侵规则操作

            	
            
               
                  			
                  入侵规则操作为策略特定的。 

                  		
               
               
                  过程

               

               

               
                  
                     			
                     
                        	
                           步骤 1

                        
                        	
                           依次选择策略 > 入侵。 
                           

                        
                     

                     			
                     
                        	
                           步骤 2

                        
                        	
                           点击要编辑的策略旁边的 Snort 3 版本。 
                           

                           
                              					
                              
                                 
                                    	
                                       提示

                                    
                                    	
                                       此页面显示以下总数：
                                          
                                             							
                                             	
                                                								
                                                已禁用的规则

                                                							
                                             

                                             							
                                             	
                                                								
                                                已启用的规则设置为警报

                                                							
                                             

                                             							
                                             	
                                                								
                                                已启用的规则设置为阻止

                                                							
                                             

                                             							
                                             	
                                                								
                                                已覆盖的规则

                                                							
                                             

                                             						
                                          

                                          					
                                       

                                    
                                 

                              

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 3

                        
                        	
                           选择要在其中设置规则操作的一条或多条规则。 

                        
                     

                     			
                     
                        	
                           步骤 4

                        
                        	
                           从 规则操作 下拉框中选择规则操作之一：有关不同规则操作的详细信息，请参阅 编辑 Snort 3 入侵策略 。
                           

                        
                     

                     			
                     
                        	
                           步骤 5

                        
                        	
                           点击保存 (Save)。
                           

                        
                     

                     		
                  
               

               

               
                  
                     下一步做什么

                  

                  			
                  部署配置更改；请参阅部署配置更改。
                  

                  		
               
            

            
         
      

   
      
         
            	
            入侵策略中的入侵事件通知过滤器

            	
            
               		
               入侵事件的重要性可根据发生频率或者源或目标 IP 地址而定。在某些情况下，直至事件发生一定次数后您可能才会在意。例如，如果有人企图登录服务器，在其失败达到一定次数之前，您可能不会担心。但在其他情况下，也许只需要发生几次，就能让您知道存在普遍性问题。例如，如果有人对网络服务器发动
                  DoS 攻击，可能只需要发生区区数次入侵事件，您就会明白需要解决这种情况。发生数百次相同事件只会让系统不堪重负。 
               

               	
            

            
            
            
               
                  	入侵事件阈值

                  	入侵策略抑制配置

               

            
            
         
      

   
      
         
            	
            入侵事件阈值

            	
            	
            
               		
               您可以为各条规则设置阈值，根据事件在指定时间段内生成的次数来限制系统记录和显示入侵事件的次数。这可以防止因相同事件数量过多而使系统不堪重负。您可以根据共享对象规则、标准文本规则或检查器规则设置阈值。 

               	
            

            
            
            
               
                  	设置入侵事件阈值

                  	在 Snort 3 中为入侵规则设置阈值

                  	查看和删除入侵事件阈值

               

            
            
         
      

   
      
         
            	
            设置入侵事件阈值

            	
            
               		
               
                  			
                  要设置阈值，请先指定阈值类型。 

                  			
                  
                     阈值选项
                     
                        
                        
                     
                     
                        						
                        
                           							
                           	
                              								
                              选项 

                              							
                           
                           							
                           	
                              								
                              说明 

                              							
                           
                           						
                        

                        					
                     
                     
                        						
                        
                           							
                           	
                              								
                              限制 

                              							
                           
                           							
                           	
                              								
                              为指定时间段内触发规则的指定数量的数据包（由“计数”[Count] 参数指定）记录并显示事件。例如，如果将类型设置为限制 (Limit)，将计数 (Count) 设置为 10，并将秒数 (Seconds) 设置为 60，而同一分钟内有 14 个数据包触发规则，则系统在显示发生的前 10 个违反该规则的事件后将停止记录违反该规则的事件。 
                              

                              							
                           
                           						
                        

                        						
                        
                           							
                           	
                              								
                              阈值 

                              							
                           
                           							
                           	
                              								
                              在指定时间段内，当指定数量的数据包（由“计数”[Count] 参数指定）触发规则时，记录并显示一个事件。请注意，达到事件阈值计数且系统记录该事件之后，时间计数器将重新开始计数。例如，将类型设置为阈值 (Threshold)，将计数 (Count) 设置为 10，并将秒数 (Seconds) 设置为 60 时，如果到 33 秒时规则触发 10 次，系统将生成一个事件，然后将“秒数”(Seconds) 和“计数”(Count) 计数器重置为 0。其后，该规则在接下来 25 秒内又触发 10 次。由于计数器在第 33 秒时已重置为 0，因此，系统此时会记录另一个事件。
                                 
                              

                              							
                           
                           						
                        

                        						
                        
                           							
                           	
                              								
                              双向 

                              							
                           
                           							
                           	
                              								
                              每个指定时间段在指定数量（计数）的数据包触发规则后记录并显示一次事件。例如，如果将类型设置为两者 (Both)，将计数 (Count) 设置为 2，并将秒数 (Seconds) 设置为 10，则事件计数结果如下： 
                              

                              								
                              
                                 									
                                 	
                                    										
                                    如果 10 秒内触发规则一次，系统不会生成任何事件（未达到阈值） 

                                    									
                                 

                                 									
                                 	
                                    										
                                    如果 10 秒内触发规则两次，系统将生成一个事件（第二次触发规则时达到阈值） 

                                    									
                                 

                                 									
                                 	
                                    										
                                    如果 10 秒内触发规则四次，系统将生成一个事件（第二次触发规则时达到阈值，忽略其后的事件） 

                                    									
                                 

                                 								
                              

                              							
                           
                           						
                        

                        					
                     
                  

                  			
                  其次，指定跟踪，从而确定事件阈值是按源 IP 地址计算还是按目标 IP 地址计算。 

                  			
                  
                     阈值 IP 选项
                     
                        
                        
                     
                     
                        						
                        
                           							
                           	
                              								
                              选项 

                              							
                           
                           							
                           	
                              								
                              说明 

                              							
                           
                           						
                        

                        					
                     
                     
                        						
                        
                           							
                           	
                              								
                              来源 

                              							
                           
                           							
                           	
                              								
                              按源 IP 地址计算事件实例计数。 

                              							
                           
                           						
                        

                        						
                        
                           							
                           	
                              								
                              目标 

                              							
                           
                           							
                           	
                              								
                              按目标 IP 地址计算事件实例计数。 

                              							
                           
                           						
                        

                        					
                     
                  

                  			
                  最后，指定用于定义阈值的实例数和时间段。 

                  			
                  
                     阈值实例/时间选项
                     
                        
                        
                     
                     
                        						
                        
                           							
                           	
                              								
                              选项 

                              							
                           
                           							
                           	
                              								
                              说明 

                              							
                           
                           						
                        

                        					
                     
                     
                        						
                        
                           							
                           	
                              								
                              计数 

                              							
                           
                           							
                           	
                              								
                              每个跟踪 IP 地址在每个指定时间段内达到阈值所需的事件实例数量。 

                              							
                           
                           						
                        

                        						
                        
                           							
                           	
                              								
                              秒 

                              							
                           
                           							
                           	
                              								
                              计数重置之前经过的秒数。如果将阈值类型设置为限制 (limit)，将跟踪设置为源 IP (Source IP)，将计数 (count) 设置为 10，并将秒数 (seconds) 设置为 10，则系统将记录并显示 10 秒钟内发生的来自指定源端口的前 10 个事件。如果前 10 秒内只发生了 7 个事件，系统将记录并显示这些事件，而如果前 10 秒内发生了 40 个事件，系统将记录并显示 10 个事件，然后在为期 10 秒的时间段过后重新开始计数。
                                 
                              

                              							
                           
                           						
                        

                        					
                     
                  

                  			
                  请注意，入侵事件阈值可单独使用，也可与基于速率的攻击防御、detection_filter 关键字和入侵事件抑制的任意组合配合使用。 
                  

                  			
                  
                     
                        	
                           提示

                        
                        	
                           
                              				
                              也可以在入侵事件的数据包视图中添加阈值。 

                              			
                           

                        
                     

                  

                  		
               
               	
            

            
         
      

   
      
         
            
            在 Snort 3 中为入侵规则设置阈值 

            
            
               
                  
                  您可以在“规则详细信息”(Rule Detail) 页面中为规则设置一个阈值。添加阈值将覆盖该规则的任何现有阈值。您为入侵规则设置的阈值会被应用到每个数据包线程。但是，配置只能在唯一的流量范围内完全应用。不同网络流的警报可能会更多，但警报数量不会少于配置的数量。

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                            选择 对象 > 入侵规则。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击 Snort 3 所有规则 选项卡。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           从入侵规则的警报配置列中，点击 无 链接。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           请点击 编辑 ([image: 编辑图标])。
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           在警报配置窗口中，点击 阈值 选项卡。
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           从类型 (Type) 下拉列表中，选择要设置的阈值的类型：
                           

                           
                              
                              
                                 
                                 	
                                    
                                    选择限制 (Limit) 以将通知限于每个时间段的指定数量的事件实例。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    选择阀值 (Threshold) 以在每个时间段内每次事件实例数达到指定数量时提供通知
                                    

                                    
                                 

                                 
                                 	
                                    
                                    选择两者 (Both) 以在每个时间段内事件实例数达到指定数量后提供一次通知。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 7

                        
                        	
                           从 跟踪方式 下拉列表中，选择 源或 目标 以指示希望按源 IP 地址还是目标 IP 地址跟踪事件实例。
                           

                        
                     

                     
                     
                        	
                           步骤 8

                        
                        	
                           在 计数 字段中，输入要用作阈值的事件实例数。
                           

                        
                     

                     
                     
                        	
                           步骤 9

                        
                        	
                           在 秒 字段中，输入用于指定跟踪事件实例的时间段的数字（以秒为单位）。
                           

                        
                     

                     
                     
                        	
                           步骤 10

                        
                        	
                           点击保存。
                           

                           
                              
                              有关其他支持和信息，请参阅视频 Snort 3 抑制和阈值 。
                              

                              
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  
                  部署配置更改；请参阅部署配置更改。
                  

                  
               
            

            
         
      

   
      
         
            	
            查看和删除入侵事件阈值

            	
            
               
                  			
                  要查看或删除存在的规则的阈值设置，使用“规则详细信息”视图显示为阈值配置的设置，看其是否适合系统。如果不适合，可以添加新的阈值来覆盖现有值。 

                  		
               
               
                  过程

               

               

               
                  
                     			
                     
                        	
                           步骤 1

                        
                        	
                           选择 对象 > 入侵规则。 
                           

                        
                     

                     			
                     
                        	
                           步骤 2

                        
                        	
                           点击 Snort 3 所有规则 选项卡。 
                           

                        
                     

                     			
                     
                        	
                           步骤 3

                        
                        	
                           选择具有已配置阈值的规则，如 警报配置 列中所示（ 警报配置 列将 阈值 显示为该规则的链接）。
                           

                        
                     

                     			
                     
                        	
                           步骤 4

                        
                        	
                           要删除规则的阈值，请点击 警报配置 列中的 阈值 链接。 
                           

                        
                     

                     			
                     
                        	
                           步骤 5

                        
                        	
                           请点击 编辑 ([image: 编辑图标])。
                           

                        
                     

                     			
                     
                        	
                           步骤 6

                        
                        	
                           点击 阈值 选项卡。
                           

                        
                     

                     			
                     
                        	
                           步骤 7

                        
                        	
                           点击重置。 
                           

                        
                     

                     			
                     
                        	
                           步骤 8

                        
                        	
                           点击保存 (Save)。
                           

                        
                     

                     		
                  
               

               

               
                  
                     下一步做什么

                  

                  			
                  部署配置更改；请参阅部署配置更改。
                  

                  		
               
            

            
         
      

   
      
         
            	
            入侵策略抑制配置

            	
            	
            
               		
               您可以在特定 IP 地址或 IP 地址范围触发特定规则或检查器时抑制入侵事件通知。这对杜绝误报十分有用。例如，如果邮件服务器传输的数据包看起来像某种特定的漏洞，则可能会在邮件服务器触发该事件时抑制对其发出的事件通知。所有数据包都会触发该规则，但您只会看到真正的攻击事件。
                  
               

               	
            

            
            
            
               
                  	入侵策略抑制类型

                  	在 Snort 3 中为入侵规则设置抑制

                  	查看和删除抑制条件

               

            
            
         
      

   
      
         
            	
            入侵策略抑制类型

            	
            
               		
               
                  			
                  请注意，入侵事件抑制可单独使用，也可与基于速率的攻击防御、detection_filter 关键字和入侵事件阈值的任意组合配合使用。 
                  

                  			
                  
                     
                        	
                           提示

                        
                        	
                           
                              				
                              可以在入侵事件的数据包视图中添加抑制。您还可以使用入侵规则编辑器页面上的 警报配置 列（对象 > 入侵规则 > Snort 3 所有规则）访问抑制设置。 
                              

                              			
                           

                        
                     

                  

                  		
               
               	
            

            
         
      

   
      
         
            
            在 Snort 3 中为入侵规则设置抑制 

            
            
               
                  
                  可以为入侵策略中的规则设置一个或多个抑制。

                  
               
               
                  
                     开始之前

                  

                  
                  确保创建要添加用于源或目标抑制的所需网络对象。

                  
               

               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                            选择 对象 > 入侵规则。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击 Snort 3 所有规则 选项卡。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           点击入侵规则的警报配置列中的 无 链接。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           请点击 编辑 ([image: 编辑图标])。
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           在抑制 (Suppressions) 选项卡中，点击以下任何选项旁边的添加图标 添加 ([image: 添加图标])：
                           

                           
                              
                              
                                 
                                 	
                                    
                                    选择 源 将抑制由指定源 IP 地址发出的数据包生成的事件。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    选择 目标网络 将抑制由发往指定目标 IP 地址的数据包生成的事件。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           在 网络 下拉列表中选择任何预设网络。
                           

                        
                     

                     
                     
                        	
                           步骤 7

                        
                        	
                           点击保存。
                           

                        
                     

                     
                     
                        	
                           步骤 8

                        
                        	
                           （可选）如果需要，请重复最后三个步骤。

                        
                     

                     
                     
                        	
                           步骤 9

                        
                        	
                           点击警报配置窗口中的 保存 。
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  
                  部署配置更改；请参阅部署配置更改。
                  

                  
               
            

            
         
      

   
      
         
            	
            查看和删除抑制条件

            	
            
               
                  			
                  您可能需要查看或删除现有抑制条件。例如，由于某个邮件服务器通常会传输看起来像漏洞的数据包，因此可以抑制由该邮件服务器 IP 地址发出的数据包的事件通知。如果以后停用该邮件服务器并将此 IP 地址重新分配给其他主机，应删除对该源 IP 地址的抑制条件。
                     
                  

                  		
               
               
                  过程

               

               

               
                  
                     			
                     
                        	
                           步骤 1

                        
                        	
                           选择 对象 > 入侵规则。 
                           

                        
                     

                     			
                     
                        	
                           步骤 2

                        
                        	
                           点击 Snort 3 所有规则 选项卡。 
                           

                        
                     

                     			
                     
                        	
                           步骤 3

                        
                        	
                           选择要查看或删除其抑制的规则。

                        
                     

                     			
                     
                        	
                           步骤 4

                        
                        	
                           点击 警报配置 列中的 抑制 。 
                           

                        
                     

                     			
                     
                        	
                           步骤 5

                        
                        	
                           请点击 编辑 ([image: 编辑图标])。
                           

                        
                     

                     			
                     
                        	
                           步骤 6

                        
                        	
                           点击 抑制 选项卡。
                           

                        
                     

                     			
                     
                        	
                           步骤 7

                        
                        	
                           点击抑制旁边的 清除 ([image: 清除图标]) 以删除抑制。
                           

                        
                     

                     			
                     
                        	
                           步骤 8

                        
                        	
                           点击保存 (Save)。 
                           

                        
                     

                     		
                  
               

               

               
                  
                     下一步做什么

                  

                  			
                  部署配置更改；请参阅部署配置更改。
                  

                  		
               
            

            
         
      

   
      
         
            	
            添加入侵规则注释

            	
            	
            
               
                  			
                  可以向入侵策略中的规则添加注释。按这种方式添加的注释是策略特定的；即添加到一个入侵策略的规则中的注释在其他入侵策略中不可见。 

                  		
               
               
                  过程

               

               

               
                  
                     			
                     
                        	
                           步骤 1

                        
                        	
                           依次选择策略 > 入侵。 
                           

                        
                     

                     			
                     
                        	
                           步骤 2

                        
                        	
                           点击要编辑的策略旁边的 Snort 3 版本。 
                           

                        
                     

                     			
                     
                        	
                           步骤 3

                        
                        	
                           在列出所有规则的页面右侧，选择要添加注释的规则。 

                        
                     

                     			
                     
                        	
                           步骤 4

                        
                        	
                           点击 注释 列下方的 注释（[image: 注释图标]） 。
                           

                        
                     

                     			
                     
                        	
                           步骤 5

                        
                        	
                           在 注释 字段中，输入规则注释。 
                           

                        
                     

                     			
                     
                        	
                           步骤 6

                        
                        	
                           点击添加注释 (Add Comment)。 
                           

                        
                     

                     			
                     
                        	
                           步骤 7

                        
                        	
                           点击保存。
                           

                           
                              					
                              
                                 
                                    	
                                       提示

                                    
                                    	
                                       
                                          						
                                          系统将并在“注释”(Comments) 列中的规则旁显示 注释（[image: 注释图标]）。
                                          

                                          					
                                       

                                    
                                 

                              

                              				
                           

                        
                     

                     		
                  
               

               

               
                  
                     下一步做什么

                  

                  			
                  部署配置更改；请参阅部署配置更改。
                  

                  		
               
            

            
         
      

   
      
         
            
            将 Snort 2 自定义规则转换为 Snort 3

            
            
               
               如果您使用的是自定义规则，请确保在从 Snort 2 转换为 Snort 3 之前准备好管理 Snort 3 的规则集。如果您使用的是来自第三方供应商的规则集，请联系该供应商以确认其规则将成功转换为 Snort 3 或获取为 Snort 3 编写的本地规则集。如果您有自己编写的自定义规则，请在转换之前熟悉如何编写
                  Snort 3 规则，以便在转换后更新规则以优化 Snort 3 检测。请参阅下面的链接，了解有关在 Snort 3 中编写规则的更多信息。 
               

               
               
                  
                  	
                     
                     https://blog.snort.org/2020/08/how-rules-are-improving-in-snort-3.html

                     
                  

                  
                  	
                     
                     https://blog.snort.org/2020/10/talos-transition-to-snort-3.html

                     
                  

                  
               

               
               您可以参阅 https://blog.snort.org/ 上的其他博客，了解有关 Snort 3 规则的更多信息。
               

               
               要使用系统提供的工具将 Snort 2 规则转换为 Snort 3 规则，请参阅 将 Snort 2 自定义规则转换为 Snort 3。
               

               
               
                  
                     	
                        重要

                     
                     	
                        
                           
                           Snort 2 网络分析策略 (NAP) 设置 无法 自动复制到 Snort3。必须在 Snort 3 中手动复制 NAP 设置。
                           

                           
                        

                     
                  

               

               
            

            
            
            
               
                  	将所有入侵策略中的所有 Snort 2 自定义规则转换为 Snort 3

                  	将单个入侵策略的 Snort 2 自定义规则转换为 Snort 3

               

            
            
         
      

   
      
         
            
            将所有入侵策略中的所有 Snort 2 自定义规则转换为 Snort 3

            
            
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           选择 对象 > 入侵规则。 
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击 Snort 3 所有规则 选项卡。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           确保在左侧窗格中选择 更新 。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           点击 任务 下拉列表，然后选择：
                           

                           
                              
                              
                                 
                                 	
                                    
                                    转换 Snort 2 规则和导入 - 将所有入侵策略中的所有 Snort 2 自定义规则自动转换为 Snort 3，并将其作为 Snort 3 自定义规则导入 管理中心 。
                                    

                                    
                                 

                                 
                                 	
                                    
                                     转换 Snort 2 规则并夏泽 - 将所有入侵策略中的所有 Snort 2 自定义规则自动转换为 Snort 3，并将其下载到本地系统。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           点击确定 (OK)。
                           

                           
                              
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          
                                          
                                             
                                             	
                                                
                                                如果在上一步中选择了 转换并导入 ，则所有转换后的规则都将保存在 本地规则下新创建的规则组 所有 Snort 2 转换后的全局 下。
                                                

                                                
                                             

                                             
                                             	
                                                
                                                如果在上一步中选择了 转换并下载 ，则在本地保存规则文件。您可以在下载的文件中查看转换后的规则，然后按照 将自定义规则添加到规则组中的步骤进行上传。
                                                

                                                
                                             

                                             
                                          

                                          
                                       

                                    
                                 

                              

                              
                              有关其他支持和信息，请参阅视频 将 Snort 2 规则转换为 Snort 3 。
                              

                              
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  
                  部署配置更改；请参阅部署配置更改。
                  

                  
               
            

            
         
      

   
      
         
            
            将单个入侵策略的 Snort 2 自定义规则转换为 Snort 3

            
            
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           依次选择策略 > 入侵。 
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           在 入侵策略 选项卡中，点击 显示 Snort 3 同步状态。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           点击入侵策略的同步图标 Snort 不同步（[image: snort 版本不同步]）。
                           

                           
                              
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          
                                          如果入侵策略的 Snort 2 和 Snort 3 版本已同步，则同步图标为绿色Snort 同步（[image: snort 版本同步]）。它表示没有要转换的自定义规则。
                                          

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           仔细阅读摘要，然后点击 自定义规则 选项卡。
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           选择:

                           
                              
                              
                                 
                                 	
                                    
                                    将转换后的规则导入到此策略-将入侵策略中的 Snort 2 自定义规则转换为 Snort 3，并将其作为 Snort 3 自定义规则导入 管理中心 。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    下载转换后的规则-将入侵策略中的 Snort 2 自定义规则转换为 Snort 3，并将其下载到本地系统中。您可以在下载的文件中查看转换后的规则，然后通过点击上传图标上传文件。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           点击 重新同步。
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  
                  部署配置更改；请参阅部署配置更改。
                  

                  
               
            

            
         
      

   
      
         
            
            将自定义规则添加到规则组

            
            
               
                  
                  在 管理中心 中上传自定义规则会将您在本地创建的自定义规则添加到所有 Snort 3 规则的列表中。
                  

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                            选择 对象 > 入侵规则。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击 Snort 3 所有规则 选项卡。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           点击 任务 下拉列表。
                           

                        
                     

                     
                     
                     
                        	
                           步骤 4

                        
                        	
                           点击 上传 Snort 3 规则。
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           拖放包含已创建的 Snort 3 自定义规则的 .txt 或 .rules 文件。
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           点击确定 (OK)。
                           

                           
                              
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       如果所选文件中有任何错误，则无法继续。修复错误后，您可以下载错误文件和 替换文件 链接，以上传文件的第 2 版。
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 7

                        
                        	
                           将规则关联到规则组以将新规则添加到该组。

                           
                              
                              您还可以创建新的自定义规则组（通过点击 创建新的自定义规则组 链接），然后将规则添加到新组。
                              

                              
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       如果没有现有的本地规则组，请点击 创建新的自定义规则组以继续。为该搜索输入一个 名称 ，然后点击 保存。
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 8

                        
                        	
                           选择以下其中一个选项：

                           
                              
                              
                                 
                                 	
                                    
                                     合并规则 以合并您要添加的新规则与规则组中的现有规则。
                                    

                                    
                                 

                                 
                                 	
                                    
                                     将组中的所有规则替换为文件内容 以将所有现有规则替换为您添加的新规则。
                                    

                                    
                                 

                                 
                              

                              
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          
                                          如果在上一步中选择了多个规则组，则只有 合并规则 选项可用。
                                          

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 9

                        
                        	
                           点击下一步。
                           

                           
                              
                              查看摘要以了解正在添加的新规则 ID，并可选择下载。

                              
                           

                        
                     

                     
                     
                        	
                           步骤 10

                        
                        	
                           点击完成。
                           

                        
                     

                     
                  
               

               

               
                  
                  
                     
                        	
                           重要

                        
                        	
                           
                              
                              所有已上传规则的规则操作均处于禁用状态。您必须将其更改为所需的状态，以确保规则处于活动状态。

                              
                           

                        
                     

                  

                  
               
               
                  
                     下一步做什么

                  

                  
                  
                     
                     	
                        
                        在 管理中心 中上传自定义规则会将您创建的自定义规则添加到所有 Snort 3 规则的列表中。要对流量实施这些自定义规则，请在所需的入侵策略中添加并启用这些规则。有关将具有自定义规则的规则组添加到入侵策略的信息，请参阅 将具有自定义规则的规则组添加到入侵策略。有关启用自定义规则的详细信息，请参阅 管理 Snort 3 中的自定义规则。
                        

                        
                     

                     
                     	
                        
                        部署配置更改；请参阅部署配置更改。
                        

                        
                     

                     
                  

                  
               
            

            
         
      

   
      
         
            
            将具有自定义规则的规则组添加到入侵策略

            
            
               
                  
                  必须在入侵策略中启用系统中上传的自定义规则，才能对流量实施这些规则。在 管理中心上传自定义规则后，在入侵策略中添加具有新自定义规则的规则组。
                  

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           依次选择策略 > 入侵。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           在 入侵策略选项卡 中，点击入侵策略的 Snort 3 版本 。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           点击规则组搜索栏旁边的 添加 ([image: 添加图标])。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           在添加规则组 (Add Rule Groups) 窗口中，点击规则组旁边的 展开箭头（[image: 展开箭头图标]） 图标以展开本地规则组。
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           选中已上传的自定义规则组旁边的复选框。

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           点击保存 (Save)。
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  
                  部署配置更改；请参阅部署配置更改。
                  

                  
               
            

            
         
      

   
      
         
            
            管理 Snort 3 中的自定义规则

            
            
               
                  
                  系统中上传的自定义规则必须添加到入侵策略并启用，以启用对流量实施这些规则。您可以跨所有策略或选择性地对单个策略启用已上传的自定义规则。

                  
                  按照以下步骤在一个或多个入侵策略中启用自定义规则：

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           选择 对象 > 入侵规则。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击 Snort 3 所有规则 选项卡。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           展开 本地规则。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           选择所需的规则组。

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           通过选中规则旁边的复选框来选择规则。

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           从 规则操作 下拉框中，选择 按照入侵策略 。
                           

                        
                     

                     
                     
                        	
                           步骤 7

                        
                        	
                           选择:

                           
                              
                              
                                 
                                 	
                                    
                                    所有策略-对要添加的所有规则具有相同的规则操作。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    按入侵策略-为每个入侵策略设置不同的规则操作。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 8

                        
                        	
                           设置规则操作：

                           
                              
                              
                                 
                                 	
                                    
                                    如果在上一步中选择了所有策略，请从 选择覆盖状态 下拉列表中选择所需的规则操作。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    如果在上一步中选择了按入侵策略，则根据策略名称选择 规则操作 。要添加更多策略，请点击 添加其他。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 9

                        
                        	
                           或者，在 注释 文本框中添加注释。
                           

                        
                     

                     
                     
                        	
                           步骤 10

                        
                        	
                           点击保存。
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  
                  在设备上部署更改。请参阅部署配置更改。
                  

                  
               
            

            
         
      

   
      
         
            
            删除自定义规则

            
            
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           选择 对象 > 入侵规则。 
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击 Snort 3 所有规则 选项卡。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           展开左侧窗格中的 本地规则 。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           选中要删除的策略的复选框。

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           确保所选的所有规则的规则操作均为 禁用。
                           

                           
                              
                              如果需要，请按照以下步骤为多个选定规则禁用规则操作：

                              
                           

                           
                              
                              	
                                 
                                 从 规则操作 下拉框中，选择按 入侵策略。
                                 

                                 
                              

                              
                              	
                                 
                                 选择 所有策略 单选按钮。
                                 

                                 
                              

                              
                              	
                                 
                                 从 选择覆盖状态 下拉列表中选择 禁用 。
                                 

                                 
                              

                              
                              	
                                 
                                 点击保存。
                                 

                                 
                              

                              
                              	
                                 
                                 选中要删除的策略的复选框。

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           从 规则操作 下拉框中，选择 删除。
                           

                        
                     

                     
                     
                        	
                           步骤 7

                        
                        	
                           在删除规则弹出窗口中点击 删除 。
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  
                  部署配置更改；请参阅部署配置更改。
                  

                  
               
            

            
         
      

   
      
         
            
            删除规则组

            
            
               
                  
                     开始之前

                  

                  
                  从包含该规则组的所有入侵策略中排除要删除的规则组。有关从入侵策略中排除规则组的步骤，请参阅 编辑 Snort 3 入侵策略。
                  

                  
               

               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           选择 对象 > 入侵规则。 
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击 Snort 3 所有规则 选项卡。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           展开左侧窗格中的 本地规则 。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           选择要删除的规则组。

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           在继续之前，请确保将组中所有规则的规则操作设置为 禁用 。
                           

                           
                              
                              如果任何规则的规则操作不是 禁用，则无法删除规则组。如果需要，请按照以下步骤禁用所有规则的规则操作：
                              

                              
                           

                           
                              
                              	
                                 
                                 选中 规则操作 下拉列表下方的复选框，以选择组中的所有规则。
                                 

                                 
                              

                              
                              	
                                 
                                 从 规则操作 下拉框中，选择按 入侵策略。
                                 

                                 
                              

                              
                              	
                                 
                                 选择 所有策略 单选按钮。
                                 

                                 
                              

                              
                              	
                                 
                                 从 选择覆盖状态 下拉列表中选择 禁用 。
                                 

                                 
                              

                              
                              	
                                 
                                 点击保存。
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                            点击规则组旁边的 删除 ([image: 删除图标])。
                           

                        
                     

                     
                     
                        	
                           步骤 7

                        
                        	
                           在 Delete Rule Group 弹出窗口中点击 OK 。
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  
                  部署配置更改；请参阅部署配置更改。
                  

                  
               
            

            
         
      

   
      
         
            
            Chapter 5. 根据网络资产定制入侵防护
            

            
            
               
               本章供您深入了解 Cisco Secure Firewall 建议的规则以及生成和应用 Cisco Secure Firewall 建议的规则。
               

               
            

            
            
            
               
                  	LSP 更新中的 Snort 3 规则更改

                  	安全防火墙 建议规则的概述

                  	网络分析和入侵策略的前提条件

                  	在 Snort 3 生成新的 安全防火墙 建议

               

            
            
         
      

   
      
         
            
            LSP 更新中的 Snort 3 规则更改 

            
            
               
               在常规 Snort 3 轻量安全软件包 (LSP) 更新期间，现有系统定义的入侵规则可能会替换为新的入侵规则。一个规则可能被多个规则替换，或者多个规则被一个规则替换。如果可以对合并或扩展的规则进行更好的检测，则会发生这种情况。为了更好地进行管理，在
                  LSP 更新过程中，也可以删除一些现有的系统定义的规则。
               

               
               要在 LSP 更新期间获取任何 已覆盖的 系统定义的规则更改的通知，请确保选中 保留已删除的 Snort 3 规则 的用户覆盖复选框。
               

               
               要导航至保留已删除 Snort 3 规则的用户覆盖 (Retain user overrides for deleted Snort 3 rules) 复选框，请点击 系统 ([image: 系统齿轮图标])，然后选择配置 (Configuration) > 入侵策略首选项 (Intrusion Policy Preferences)。
               

               
               默认情况下，此复选框为选中状态。选中此复选框时，系统会在作为 LSP 更新的一部分添加的新替换规则中保留规则覆盖。通知显示在 系统 ([image: 系统齿轮图标]) 旁边的“通知”(Notifications) 图标下的任务 (Tasks) 选项卡中。
               

               
            

            
         
      

   
      
         
            	
            安全防火墙 建议规则的概述
            

            	
            
               		
               您可以使用入侵规则建议来锁定与在网络中检测到的主机资产相关联的漏洞。例如，操作系统、服务器和客户端应用协议。这样，您就可根据自己的受监控网络的特定需求定制您的入侵策略。 

               		
               系统为每个入侵策略制定一组单独的建议。它通常会建议标准文本规则和共享对象规则的规则状态更改。但是，它也可建议检查器和解码器规则的更改。 

               		
               当生成规则状态建议时，可以使用默认设置或配置高级设置。通过高级设置，可以执行以下操作： 

               		
               
                  			
                  	
                     				
                     重新定义系统监控网络上的哪些主机以查找漏洞 

                     			
                  

                  			
                  	
                     				
                     影响系统根据规则开销建议哪些规则 

                     			
                  

                  			
                  	
                     				
                     指定是否生成建议以禁用规则 

                     			
                  

                  		
               

               		
               您还可以选择是要立即使用建议还是在接受之前审核建议（和受影响规则）。 

               		
               选择使用建议规则状态会向入侵策略中添加只读 安全防火墙 建议层，并且随后选择不使用建议规则状态会删除该层。 
               

               		
               您可以安排任务来根据入侵策略中最近保存的配置设置自动生成建议。 

               		
               系统不会更改手动设置的规则状态，如：

               		
               
                  			
                  	
                     				
                     在生成建议之前手动设置指定规则的状态可防止系统将来修改这些规则的状态。 
                     

                     			
                  

                  			
                  	
                     				
                     在生成建议之后手动设置指定规则的状态可覆盖这些规则的建议状态。 
                     

                     				
                     
                        
                           	
                              提示

                           
                           	
                              
                                 					
                                 入侵策略报告可能包含具有与建议状态不同的规则状态的规则列表。 

                                 				
                              

                           
                        

                     

                     			
                  

                  		
               

               		
               在显示对建议过滤后的 Rules 页面时，或者从导航面板或 Policy Information 页面直接访问 Rules 页面后，可以手动设置规则状态、对规则排序并执行 Rules 页面中的任何其他可用操作，例如抑制规则、设置规则阈值等。 

               		
               
                  
                     	
                        注

                     
                     	
                        
                           			
                           Cisco Talos 情报组 (Talos) 确定系统提供的策略中的各规则的相应状态。如果使用系统提供的策略作为基本策略，并且允许系统将规则设置为 安全防火墙 建议规则状态，则入侵策略中的规则与为网络资产建议的设置相匹配。 
                           

                           		
                        

                     
                  

               

               	
            

            
         
      

   
      
         
            
            网络分析和入侵策略的前提条件

            
            
               
               
                  
                  要允许 Snort 检测引擎处理流量以进行入侵和恶意软件分析，必须为 威胁防御 设备启用 IPS 许可证。
                  

                  
                  您必须是管理员用户，才能管理网络分析、入侵策略和执行迁移任务。

                  
               
               
            

            
         
      

   
      
         
            	
            在 Snort 3 生成新的 安全防火墙 建议
            

            	
            	
            
               
                  			
                  为入侵策略生成 安全防火墙 建议，然后按照此处列出的步骤为 Snort 3 创建新的建议规则设置根据您在 Snort 3 中选择的阈值策略，规则开销被解释为 安全级别 。建议的操作基于所选的安全级别，如果安全级别高于基本策略，则建议不仅限于生成事件。
                  

                  			
                  在设置 安全防火墙 建议之前，您应该询问以下哪三点与目标非常匹配：
                  

                  			
                  
                     				
                     	
                        					
                        增强保护 - 根据主机数据库中发现的漏洞启用其他规则，并且不会自动禁用任何规则。这可能会导致更大的规则集。

                        				
                     

                     				
                     	
                        					
                        重点保护 - 基于主机数据库中发现的漏洞启用其他规则并禁用现有规则。这可以根据发现的漏洞增加或减少规则的数量。

                        				
                     

                     				
                     	
                        					
                        更高的效率 - 使用当前启用的规则集，并禁用主机数据库中未找到的任何漏洞规则。这可能会导致启用的规则集更小。

                        				
                     

                     			
                  

                  			
                  根据响应，建议操作如下：

                  			
                  
                     				
                     	
                        					
                        将建议设置为下一个最高安全级别，并取消选中禁用规则。

                        				
                     

                     				
                     	
                        					
                        将建议设置为下一个最高安全级别，并选中禁用规则。

                        				
                     

                     				
                     	
                        					
                        将建议设置为当前安全级别，并选中禁用规则。

                        				
                     

                     			
                  

                  		
               
               
                  
                     开始之前

                  

                  			
                  安全防火墙 建议具有以下要求：
                  

                  			
                  
                     				
                     				
                     				
                     				
                     	
                        					
                        确保系统中存在主机以生成建议。

                        				
                     

                     				
                     	
                        					
                        为建议配置的受保护网络应映射到系统中的主机 

                        				
                     

                     			
                  

                  		
               

               
                  过程

               

               

               
                  
                     			
                     
                        	
                           步骤 1

                        
                        	
                           依次选择策略 > 入侵。
                           

                        
                     

                     			
                     
                        	
                           步骤 2

                        
                        	
                           点击入侵策略的 Snort 3 版本 按钮。
                           

                        
                     

                     			
                     
                        	
                           步骤 3

                        
                        	
                           点击 建议（未使用） 层以配置规则建议。点击开始。

                           
                              					
                              在 安全防火墙 建议窗口中，您可以设置以下内容：
                              

                              					
                              
                                 						
                                 	
                                    							
                                    安全级别：点击以选择安全级别。或者，您可以选中 接受建议以禁用规则 复选框，以禁用未在输入安全级别和受保护网络中启用的规则。仅当由于大量警报或提高检测性能而需要调整规则集时，才启用此选项。安全级别为：
                                    

                                    							
                                    
                                       								
                                       	
                                          									
                                          安全级别 1：连接优先于安全

                                          									
                                          无影响 - 不会启用任何新规则，也不会禁用任何现有规则。如需增加保护，请选择更高的安全级别。
                                          

                                          									
                                          更低安全性 （选中复选框）- 除 Connectivity Over Security 规则集中与已发现主机上的潜在漏洞匹配的规则外，所有规则都将被禁用。建议改为调整基本策略。
                                          

                                          								
                                       

                                       								
                                       	
                                          									
                                          安全级别 2：平衡安全性优先于连接

                                          									
                                          无影响 - 不会启用任何新规则，也不会禁用任何现有规则。如需增加保护，请选择更高的安全级别。
                                          

                                          									
                                          更高效率（选中复选框） - 保留与已发现主机上的潜在漏洞匹配的现有规则，并禁用网络上未发现的漏洞的规则。
                                          

                                          								
                                       

                                       								
                                       	
                                          									
                                          安全级别 3：安全优先于连接

                                          									
                                          增强安全性 - 启用与基于“最大检测”规则集的已发现主机上的潜在漏洞匹配的其他规则。
                                          

                                          									
                                          重点安全性（选中复选框）- 启用与基于“安全优先于连接”规则集的已发现主机上的漏洞匹配的其他规则，同时禁用与已发现主机上的潜在漏洞不匹配的现有规则。
                                          

                                          								
                                       

                                       								
                                       	
                                          									
                                          安全级别 4：最大检测

                                          									
                                          增强安全性 - 启用与基于“安全优先于连接”规则集的已发现主机上的潜在漏洞匹配的其他规则。
                                          

                                          									
                                          重点安全性（选中复选框）- 启用与基于“最大检测”规则集的已发现主机上的漏洞匹配的其他规则，同时禁用与已发现主机上的潜在漏洞不匹配的现有规则。
                                          

                                          									
                                          
                                             
                                                	
                                                   注

                                                
                                                	
                                                   
                                                      										
                                                      “最大检测”启用了大量规则，可能会影响性能。我们建议在部署到生产环境之前检查并测试此设置。

                                                      									
                                                   

                                                
                                             

                                          

                                          								
                                       

                                       							
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    受保护网络：指定为给出建议而要检查的受监控网络或单独主机。您可以从下拉列表中选择一个或多个系统或自定义定义的网络对象。默认情况下，如果未进行选择，则选择任何 IPv4 或 IPv6 网络。
                                    

                                    							
                                    
                                       
                                          	
                                             重要

                                          
                                          	
                                             
                                                								
                                                安全防火墙规则建议取决于网络发现。受保护的网络适用于在网络发现策略中配置的范围内发现的任何主机。有关详细信息，请参阅 Cisco Secure Firewall Management Center 设备配置指南中 网络发现策略 章节。 
                                                

                                                							
                                             

                                          
                                       

                                    

                                    							
                                    点击 添加 + 按钮创建类型为主机或网络的新网络对象，然后点击 保存。
                                    

                                    						
                                 

                                 					
                              

                              				
                           

                        
                     
 			 			
                     
                        	
                           步骤 4

                        
                        	
                           生成并应用建议：

                           
                              
                                 						
                                 	
                                    							
                                    生成：生成入侵策略的建议。此操作列出了建议的规则（未使用）下的规则。
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    生成并应用：生成并应用入侵策略的建议。此操作列出了建议的规则（使用）下的规则。
                                    

                                    						
                                 

                                 					
                              
 建议已成功生成。系统将显示一个新的建议选项卡，其中包含所有建议的规则及其相应的建议操作。规则操作预设过滤器也可用于此选项卡，此外还有新建议。
                           

                        
                     

                     			
                     
                        	
                           步骤 5

                        
                        	
                           您可以验证这些建议，然后相应地选择应用它们：

                           
                              
                                 						
                                 	
                                    							
                                    接受 - 应用先前为入侵策略生成的建议。
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    刷新 - 重新生成并更新入侵策略的规则建议。
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    编辑 - 它会打开“建议”对话框，您可以提供建议输入值，然后生成建议。 
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    全部删除 - 从策略中恢复或删除已应用的建议规则，并删除建议选项卡。
                                    

                                    						
                                 

                                 					
                              
在 所有规则下，有一个建议的规则部分，其中显示建议的规则。
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          						
                                          基于规则操作优先级顺序应用入侵规则的最终操作，以下是规则操作优先级顺序：

                                          						
                                          规则覆盖 > 生成的建议 > 组覆盖 > 基本​ 策略默认操作

                                          						
                                          对于已启用的建议，管理中心 会考虑当前状态：组覆盖、基本策略和建议配置以及操作的优先级顺序：
                                          

                                          						
                                          通过> 阻止 > 反对 > 丢弃 > 重写 > 警报 

                                          					
                                       

                                    
                                 

                              

                           

                        
                     

                     		
                  
               

               

               
                  
                     下一步做什么

                  

                  			
                  部署配置更改；请参阅部署配置更改。
                  

                  		
               
            

            
         
      

   
      
         
            
            Part II. Snort 3 中的高级网络分析
            

            
            
            
               
                  	Snort 3 网络分析策略入门

               

            
            
         
      

   
      
         
            
            Chapter 6. Snort 3 网络分析策略入门
            

            
            
               
               本章深入介绍了网络分析策略基础知识、前提条件和管理网络分析策略。它也提供有关创建自定义网络分析策略和网络分析策略设置的信息。

               
            

            
            
            
               
                  	网络分析策略概览

                  	管理网络分析策略

                  	网络分析策略的 Snort 3 定义和术语

                  	网络分析和入侵策略的前提条件

                  	为 Snort 3 自定义网络分析策略的创建

                  	网络分析策略设置和缓存的更改

               

            
            
         
      

   
      
         
            
            网络分析策略概览

            
            
            
               
               网络分析策略管理许多流量预处理选项，并供访问控制策略中的高级设置调用。网络分析相关预处理发生在安全情报匹配和 SSL 解密之后进行，但在入侵或文件检查开始之前进行。 
               

               
               默认情况下，系统使用平衡的安全性和连接性网络分析策略预处理由访问控制策略处理的所有流量。但是，您可以选择不同的默认网络分析策略执行此预处理。为方便您使用，系统提供多种无法修改的网络分析策略供选择，这些策略由思科 Talos 智能小组 (Talos) 针对安全性和连接的特定平衡专门进行过调整。您也可以用自定义预处理设置创建自定义网络分析策略。 
               

               
               
                  
                     	
                        提示

                     
                     	
                        
                           
                           系统提供的入侵和网络分析策略具有类似的名称，但包含不同的配置。例如，“平衡安全性和连接”(Balanced Security and Connectivity) 网络分析策略和“平衡安全性和连接”(Balanced Security and Connectivity)
                              入侵策略共同发挥作用，均可在入侵规则更新中更新。但是，网络分析策略管理的主要是预处理选项，而入侵策略管理的主要是入侵规则。网络分析和入侵策略相互配合，检查您的流量。 
                           

                           
                        

                     
                  

               

               
               您也可以通过以下方式根据特定安全区域、网络和 VLAN 定制流量预处理选项：创建多个自定义网络分析策略，然后分配它们预处理不同流量。（请注意，ASA FirePOWER无法通过 VLAN 限制预处理。） 
               

               
            

            
         
      

   
      
         
            
            管理网络分析策略

            
            
            
            
               
                  
                  在工具栏中的用户名下，系统会显示可用域的树。要切换域，请选择要访问的域。

                  
                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           选择以下路径之一来访问网络分析策略。

                           
                              
                              
                                 
                                 	
                                    
                                    策略 > 访问控制标题 > 访问控制，然后点击网络分析策略  

                                    
                                 

                                 
                                 	
                                    
                                    策略 > 访问控制标题 > 入侵，然后点击网络分析策略

                                    
                                 

                                 
                                 	
                                    
                                    策略 > 入侵 > 网络分析策略

                                    
                                 

                                 
                              

                              
                           

                           
                              
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          
                                           如果自定义用户角色限制对此处列出的第一个路径的访问，请使用第二个路径访问该策略。 

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           管理网络分析策略： 

                           
                              
                              
                                 
                                 
                                 	
                                    
                                    创建 - 如果要创建新的网络分析策略，请点击 创建策略。 
                                    

                                    
                                    系统将创建两个版本的网络分析策略： Snort 2 版本 和 Snort 3 版本。 
                                    

                                    
                                    
                                       
                                       	
                                          
                                          对于 Snort 2 版本，请参阅 Cisco Secure Firewall Management Center 设备配置指南中 为 Snort 2 自定义网络分析策略创建 章节。
                                          

                                          
                                       

                                       
                                       	
                                          
                                          对于 Snort 3 版本，请参阅 为 Snort 3 自定义网络分析策略的创建。
                                          

                                          
                                       

                                       
                                    

                                    
                                 

                                 
                                 	
                                    
                                    删除 - 如果要删除网络分析策略，请点击 删除 图标，然后确认是否要删除策略。如果网络分析策略被访问控制策略引用，则无法删除该网络分析策略。
                                    

                                    
                                    如果控件呈灰色显示，则表明配置属于祖先域，或者您没有修改配置的权限。
                                       
                                    

                                    
                                 

                                 
                                 	
                                    
                                    编辑 - 如果要编辑现有网络分析策略，请点击 编辑 图标。
                                    

                                    
                                    如果显示视图 ([image: 视图按钮])，则表明配置属于祖先域，或者您没有修改配置的权限。
                                       
                                    

                                    
                                 

                                 
                                 	
                                    
                                    报告 - 请点击 报告 图标；请参阅 Cisco Secure Firewall Management Center 配置指南中的 生成当前策略报告。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                  
               

               

            

            
         
      

   
      
         
            
            网络分析策略的 Snort 3 定义和术语

            
            
            
               
               
                  
                  下表列出了网络分析策略中使用的 Snort 3 概念和术语。

                  
                  
                     网络分析策略的 Snort 3 定义和术语
                     
                        
                        
                     
                     
                        
                        
                           
                           	
                              
                              术语

                              
                           
                           
                           	
                              
                              说明

                              
                           
                           
                        

                        
                     
                     
                        
                        
                           
                           	
                              
                              检查器

                              
                           
                           
                           	
                              
                              检查器是处理数据包的插件（类似于 Snort 2 预处理器）。

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              绑定检查器

                              
                           
                           
                           	
                              
                              绑定检查器定义必须访问和考虑特定检查器时的流程。

                              
                              当流量与绑定程序检查器中定义的条件匹配时，该检查器的值/配置才会生效。

                              
                              有关详细信息，请参阅为 Snort 3 自定义网络分析策略的创建中的绑定检查器。
                              

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              单例检查器

                              
                           
                           
                           	
                              
                              单例检查器包含一个实例。这些检查器不支持添加更多实例，例如多例检查器。单例检查器的设置应用于匹配该检查器的整个流量，而不是特定的流量段。

                              
                              有关详细信息，请参阅为 Snort 3 自定义网络分析策略的创建中的单例检查器。
                              

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              多例检查器

                              
                           
                           
                           	
                              
                              多例检查器包含多个实例，您可以根据需要进行配置。这些检查器支持根据特定条件（例如网络、端口和 VLAN）配置设置。一组受支持的设置称为实例。

                              
                              有关详细信息，请参阅为 Snort 3 自定义网络分析策略的创建中的多例检查器。
                              

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              架构 (Schema)

                              
                           
                           
                           	
                              
                              架构文件基于 OpenAPI JSON 规范，用于验证您上传或下载的内容。您可以下载架构文件并使用任何第三方 JSON 编辑器（例如 Swagger 编辑器）将其打开。架构文件可帮助您确定可以为检查器配置的参数及其相应的允许值、范围和要使用的接受模式。

                              
                              有关详细信息，请参阅自定义网络分析策略。
                              

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              示例文件

                              
                           
                           
                           	
                              
                              它是一个预先存在的模板，其中包含可帮助您配置检查器的示例配置。

                              
                              您可以参考示例文件中包含的示例配置，并进行您可能需要的任何更改。

                              
                              有关详细信息，请参阅自定义网络分析策略。
                              

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              完整配置

                              
                           
                           
                           	
                              
                              您可以在一个文件中下载整个检查器配置。

                              
                              此文件中提供有关检查器配置的所有信息。

                              
                              完整配置是默认配置（由思科 Talos 作为 LSP 更新的一部分推出）和自定义 NAP 检查器配置的合并配置。 

                              
                              有关详细信息，请参阅自定义网络分析策略。
                              

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              覆盖的配置

                              
                           
                           
                           	
                              
                              在网络分析策略页面的 Snort 3 版本中： 
                              

                              
                              
                                 
                                 	
                                    
                                    在操作 (Actions) > 上传 (Actions) 下，您可以点击覆盖配置 (Overridden Configuration) 以上传包含覆盖配置的 JSON 文件。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    在 操作 (Actions) > 下载 (Download) 下，您可以点击覆盖配置 (Overridden Configuration) 以下载已覆盖的检查器配置。
                                    

                                    
                                    如果尚未覆盖任何检查器配置，则此选项处于禁用状态。当您覆盖检查器配置时，此选项会自动启用，以允许您下载。

                                    
                                 

                                 
                              

                              
                              有关详细信息，请参阅 自定义网络分析策略。
                              

                              
                           
                           
                        

                        
                     
                  

                  
               
               
            

            
            
            
               相关概念
为 Snort 3 自定义网络分析策略的创建

                  网络分析策略映射

               

               相关任务
自定义网络分析策略

               

            
            
            
         
      

   
      
         
            
            网络分析和入侵策略的前提条件

            
            
               
               
                  
                  要允许 Snort 检测引擎处理流量以进行入侵和恶意软件分析，必须为 威胁防御 设备启用 IPS 许可证。
                  

                  
                  您必须是管理员用户，才能管理网络分析、入侵策略和执行迁移任务。

                  
               
               
            

            
         
      

   
      
         
            
            为 Snort 3 自定义网络分析策略的创建

            
            
            
               
               默认网络分析策略针对典型的网络要求和最佳性能进行了调整。通常，默认网络分析策略足以满足大多数网络要求，您可能不需要自定义策略。但是，当您有特定的网络要求或遇到性能问题时，可以自定义默认网络分析策略。请注意，自定义网络分析策略是一种高级配置，应仅由高级用户或
                  Cisco 支持人员执行。 
               

               
               Snort 3 的网络分析策略配置是基于 JSON 和 JSO的数据驱动模型。架构基于 OpenAPI 规范，可帮助您了解支持的检查器、设置、设置类型和有效值。Snort 3 检查器是处理数据包的插件（类似于 Snort 2 预处理器）。网络分析策略配置可以
                  JSON 格式下载。
               

               
               在 Snort 3 中，检查器和设置列表与 Snort 2 预处理器和设置列表不存在一对一映射。此外， 管理中心 中可用的检查器和设置的数量是 Snort 3 支持的检查器和设置的子集。有关 Snort 3 的详细信息，请参阅https://snort.org/snort3。有关 管理中心 中的可用检查器的详细信息，请参阅https://www.cisco.com/go/snort3-inspectors。
               

               
               
                  
                     	
                        注

                     
                     	
                        
                           
                           
                              
                              	
                                 
                                 将 管理中心 升级到 7.0 版本时，在升级后，在 Snort 2 版本的网络分析策略中所做的更改不会迁移到 Snort 3。
                                 

                                 
                              

                              
                              	
                                 
                                 与入侵策略不同，没有将 Snort 2 网络分析策略设置同步到 Snort 3 的选项。

                                 
                              

                              
                           

                           
                        

                     
                  

               

               
               
                  默认检查器更新

                  
                  
                  轻量级安全包 (LSP) 更新可能包含新的检查器或对现有检查器配置的整数范围的修改。安装 LSP 后，新的检查器和/或更新的范围将在网络分析策略的 Snort 3 版本中的检查器下供使用。
                  

                  
               
               
               
                  绑定检查器

                  
                  
                  绑定检查器定义必须访问和考虑特定检查器时的流程。当流量与绑定程序检查器中定义的条件匹配时，只有该检查器的值/配置才会生效。例如：

                  
                  对于 imap 检查器，当必须访问时，活页夹定义以下条件。即：
                  

                  
                  
                     
                     	
                        
                        服务等于 imap。

                        
                     

                     
                     	
                        
                        角色均一致。

                        
                     

                     
                  

                  
                  如果满足这些条件，则使用类型 imap。

                  
                  
                     
                     
                        [image: images/455524.jpg]
                        
                     

                  
                  
               
               
               
                  单例检查器

                  
                  
                  单例检查器包含一个实例。这些检查器不支持添加更多实例，例如多例检查器。单例检查器的设置应用于整个流量，而不是特定的流量段。 

                  
                  例如：

                  
               
               
               
                  {
   "normalizer":{
      "enabled":true,
      "type":"singleton",
      "data":{
         "ip4":{
            "df":true
         }
      }
   }
}

                  

               
               
                  多例检查器

                  
                  
                  多例检查器包含多个实例，您可以根据需要进行配置。这些检查器支持根据特定条件（例如网络、端口和 VLAN）配置设置。一组受支持的设置称为实例。有一个默认实例，您还可以根据特定条件添加其他实例。如果流量与该条件匹配，则应用该实例中的设置。否则，将应用默认实例中的设置。此外，默认实例的名称与检查器的名称相同。

                  
                  对于多例检查器，当您上传覆盖的检查器配置时，您还需要为 JSON 文件中的每个实例包含/定义匹配的绑定程序条件（必须访问或使用检查器时的条件），否则上传将导致错误。您还可以创建新实例，但请确保为您创建的每个新实例包含绑定程序条件，以避免错误。

                  
                  例如：

                  
                  
                     
                     	
                        
                        修改了默认实例的多例检查器。

                        
                        
                           {
   "http_inspect":{
      "enabled":true,
      "type":"multiton",
      "instances":[
         {
            "name":"http_inspect",
            "data":{
               "response_depth":5000
            }
         }
      ]
   }
}

                           

                        
                     

                     
                     	
                        
                        修改默认实例和默认绑定程序的多例检查器。

                        
                        
                           {
   "http_inspect":{
      "enabled":true,
      "type":"multiton",
      "instances":[
         {
            "name":"http_inspect",
            "data":{
               "response_depth":5000
            }
         }
      ]
   },
   "binder":{
      "type":"binder",
      "enabled":true,
      "rules":[
         {
            "use":{
               "type":"http_inspect"
            },
            "when":{
               "role":"any",
               "ports":"8080",
               "proto":"tcp",
               "service":"http"
            }
         }
      ]
   }
}

                           

                        
                     

                     
                     	
                        
                        多例检查器，其中添加了自定义实例和自定义绑定程序。

                        
                        
                           {
   "http_inspect":{
      "enabled":true,
      "type":"multiton",
      "instances":[
         {
            "name":"http_inspect1",
            "data":{
               "response_depth":5000
            }
         }
      ]
   },
   "binder":{
      "type":"binder",
      "enabled":true,
      "rules":[
         {
            "use":{
               "type":"http_inspect",
               "name":"http_inspect1"
            },
            "when":{
               "role":"any",
               "ports":"8080",
               "proto":"tcp",
               "service":"http"
            }
         }
      ]
   }
}

                           

                        
                     

                     
                  

                  
               
               
            

            
            
            
               
                  	通用工业协议安全

                  	检测和阻止 CIP 数据包中的安全分段

                  	网络分析策略映射

                  	查看网络分析策略映射

                  	创建网络分析策略

                  	修改网络分析策略

                  	在网络分析策略页面上搜索检查器

                  	复制检查器配置

                  	自定义网络分析策略

                  	对检查器进行内联编辑以覆盖配置

                  	在内联编辑期间恢复未保存的更改

                  	查看具有覆盖的检查器列表

                  	将覆盖的配置恢复为默认配置

                  	验证 Snort 3 策略

                  	自定义网络分析策略配置示例

               

            
            
         
      

   
      
         
            
            通用工业协议安全

            
            
            
               
               通用工业协议 (CIP) 安全是 CIP 的一组扩展，可确保设备的安全运行。它还提供 CIP 网络上不同节点之间的故障安全通信。

               
               CIP 安全协议包括两个主要组成部分：

               
               
                  
                  	
                     
                     CIP 安全网段 - 用于转发打开消息，为后续安全会话交换安全参数。

                     
                  

                  
                  	
                     
                     CIP 安全消息 - 用于交换实际安全信息。

                     
                  

                  
               

               
               CIP 检测器检测并识别：

               
               
                  
                  	
                     
                     CIP 即服务和客户端

                     
                  

                  
                  	
                     
                     负载，例如 CIP Read、CIP Admin、CIP Infrastructure 和 CIP Write

                     
                     CIP 检查器可以解析 CIP 数据段并检测 Forward Open 请求中的 CIP 安全数据段。

                     
                  

                  
               

               
               要测试 CIP 安全功能，必须启用 CIP 检测器。请参阅检测和阻止 CIP 数据包中的安全分段。
               

               
            

            
         
      

   
      
         
            
            检测和阻止 CIP 数据包中的安全分段

            
            
            
               
                  
                  使用案例：要检测和阻止 CIP 安全分段，同时允许其他 CIP 数据包，请执行以下操作：

                  
                  
                     
                     	
                        
                        创建名为 cip_safety的自定义网络分析策略。
                        

                        
                     

                     
                     	
                        
                        在访问控制策略中创建访问控制规则，以阻止 CIP 安全并允许所有其他数据包。

                        
                     

                     
                  

                  
                  要测试 CIP 安全功能，请在管理中心启用 CIP 检查器并将其分配给访问控制策略。

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           转至 策略 > 入侵 > 网络分析策略。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击您创建的网络分析策略 cip_safety 的 Snort 3 版本 。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           在 检查器下，点击 cip 将其展开。
                           

                           
                              
                              默认配置显示在左侧列中，被覆盖的配置显示在检查器下的右侧列中。

                              
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           在右侧列的 覆盖配置 下，点击 编辑检查器 图标，并将 cip 中的“已启用”字段从 false（默认）更改为 true。
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           点击确定 (OK)。
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           点击保存 (Save)。
                           

                        
                     

                     
                     
                        	
                           步骤 7

                        
                        	
                           要将 cip 检查器分配给访问控制策略，请依次选择 策略 > 访问控制 > 编辑 ，然后从数据包流行末尾的 更多 下拉箭头中选择 高级设置 选项。
                           

                        
                     

                     
                     
                        	
                           步骤 8

                        
                        	
                           点击 网络分析和入侵策略 旁边的 编辑 ([image: 编辑图标])。
                           

                        
                     

                     
                     
                        	
                           步骤 9

                        
                        	
                           在 网络分析和入侵策略 窗口中，从 默认网络分析策略 下拉列表中选择您创建的访问控制策略 cip_safety 。
                           

                           
                              
                              CIP 检查器现已在管理中心启用，您可以创建自定义访问控制规则来阻止 CIP 安全并允许所有其他 CIP 数据包。

                              
                           

                        
                     

                     
                     
                        	
                           步骤 10

                        
                        	
                           发送包含 CIP 安全数据包流的实时流量后，请转至 连接事件 以验证负载是否为包含此程序中所述检测和阻止使用案例的 CIP 安全数据包日志的预期负载。CIP 被检测为应用协议和客户端（请参阅 应用协议 和 客户端 字段），并且 CIP 安全 显示在 Web 应用 字段下。
                           

                        
                     

                     
                  
               

               

            

            
         
      

   
      
         
            
            网络分析策略映射

            
            
               
               对于网络分析策略，Cisco Talos 提供了映射信息，用于为 Snort 3 版本找到对应的 Snort 2 版本的策略。 
               

               
               此映射可确保 Snort 3 版本的策略具有对应的 Snort 2 版本。 

               
            

            
         
      

   
      
         
            
            查看网络分析策略映射

            
            
            
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           转至策略 (Policies) > 入侵 (Intrusion) > 网络分析策略 (Network Analysis Policies)。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击NAP 映射 (NAP Mapping)。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           展开查看映射 (View Mappings) 的箭头。
                           

                           
                              
                              系统将显示自动映射到 Snort 2 等效策略的 Snort 3 网络分析策略。

                              
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           点击确定 (OK)。
                           

                        
                     

                     
                  
               

               

            

            
         
      

   
      
         
            
            创建网络分析策略

            
            
            
               
                  
                  所有 管理中心 现有的网络分析策略均可用于相应的 Snort 2 和 Snort 3 版本。当您创建新的网络分析策略时，会同时创建 Snort 2 版本和 Snort 3 版本。 
                  

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           转至策略 (Policies) > 入侵 (Intrusion) > 网络分析策略 (Network Analysis Policies)。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击创建策略。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           输入名称 (Name) 和描述 (Description)。 
                           

                        
                     

                     
                     
                     
                        	
                           步骤 4

                        
                        	
                           选择基本策略 (Base Policy) ，然后点击保存 (Save)。
                           

                        
                     

                     
                  
               

               

               
                  
                  新的网络分析策略使用其对应的 Snort 2 版本和 Snort 3 版本创建。
                  

                  
               
            

            
         
      

   
      
         
            
            修改网络分析策略

            
            
            
               
                  
                  您可以修改网络分析策略以更改其名称、说明或基本策略。

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                            转至 策略 > 入侵 > 网络分析策略。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击编辑 (Edit) 以更改名称、说明、检测模式或基本策略。
                           

                           
                              
                              
                                 
                                    	
                                       注意

                                    
                                    	
                                       
                                          检测模式弃用： 从管理中心 7.4.0 开始，对于网络分析策略 (NAP)， 检测 检查模式已弃用，并将在即将推出的版本中删除。
                                          

                                           检测 模式旨在用作测试模式，以便您可以启用检测并查看它们在网络中的行为，然后再将其设置为丢弃流量，即显示将被丢弃的流量。
                                          

                                          此行为已得到改进，其中所有检查器丢弃都由规则状态控制，并且您可以设置每个丢弃以生成事件。这样做是为了在配置规则状态以丢弃流量之前对其进行测试。由于我们现在可以对 Snort 3 中的流量丢弃进行精细控制，因此 检测 模式只会增加产品的复杂性，不需要，因此检测模式已弃用。
                                          
如果将检测模式下的 NAP 更改为预防，则处理入侵事件流量并具有结果 “会被丢弃”的 NAP 现在将为“已丢弃”，相应的流量将丢弃来自这些事件的流量。这适用于 GID 不是 1 或 3 的规则。GID 1 和 3 是文本/编译规则（通常由 Talos 提供或从您的自定义/导入规则中提供），所有其他
                                          GID 都是异常检测。这些是在网络中触发的比较少见的规则。更改为 预防 模式不太可能对流量产生任何影响。您只需禁用适用于已丢弃流量的入侵规则，并将其设置为仅生成或禁用。
                                          我们建议您选择 预防 作为检测模式，但如果您选择 预防，则无法恢复到 检测 模式。
                                          

                                       

                                    
                                 

                              

                              
                           

                           
                              
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          
                                          如果编辑网络分析策略名称、说明、基本策略和检测模式，编辑内容将同时应用于 Snort 2 和 Snort 3 版本。如果要更改特定版本的检测模式，可以在相应版本的网络分析策略页面中执行此操作。

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           点击保存 (Save)。
                           

                        
                     

                     
                  
               

               

            

            
         
      

   
      
         
            
            在网络分析策略页面上搜索检查器

            
            
            
               
                  
                  在 Snort 3 版本的网络分析策略页面上，您可能需要通过在搜索栏中输入任何相关文本来搜索检查器。

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                            转至策略 (Policies) > 入侵 (Intrusion) > 网络分析策略 (Network Analysis Policies)。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           转至网络分析策略的 Snort 3 版本 。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           在搜索 (Search) 栏中输入要搜索的检查器名称或任何相关文本。
                           

                           
                              
                              系统将显示与您搜索的文本匹配的所有检查器。 

                              
                              例如，如果输入 pop，则弹出检查器和活页夹检查器在屏幕上显示为匹配结果。 
                              

                              
                           

                        
                     

                     
                  
               

               

            

            
            
            
               相关任务
查看具有覆盖的检查器列表

                  自定义网络分析策略

                  对检查器进行内联编辑以覆盖配置

               

               相关引用
自定义网络分析策略配置示例

                  网络分析策略的 Snort 3 定义和术语

               

            
            
            
         
      

   
      
         
            
            复制检查器配置 

            
            
            
               
                  
                  您可以根据自己的要求复制网络分析策略的 Snort 3 版本的检查器配置。

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                            转至策略 (Policies) > 入侵 (Intrusion) > 网络分析策略 (Network Analysis Policies)。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           转至网络分析策略的 Snort 3 版本 。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           在 检查器 下，展开要复制其配置的所需检查器。
                           

                           
                              
                              默认配置显示在左侧列中，被覆盖的配置显示在检查器下的右侧列中。 

                              
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           点击复制到剪贴板 (Copy to clipboard) 图标，将检查器配置复制到以下一项或两项的剪贴板。
                           

                           
                              
                              
                                 
                                 	
                                    
                                    左列的默认配置 
                                    

                                    
                                 

                                 
                                 	
                                    
                                    右列的覆盖的配置 
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           将复制的检查器配置粘贴到 JSON 编辑器，以进行您可能需要的任何编辑。

                        
                     

                     
                  
               

               

            

            
            
            
               相关任务
自定义网络分析策略

               

            
            
            
         
      

   
      
         
            
            自定义网络分析策略

            
            
               
                  
                  您可以根据自己的要求自定义 Snort 3 版本的网络分析策略。

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                            转至策略 (Policies) > 入侵 (Intrusion) > 网络分析策略 (Network Analysis Policies)。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           转至网络分析策略的 Snort 3 版本 。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           点击 操作 下拉菜单。
                           

                           
                              
                              系统将显示以下选项：

                              
                              
                              
                                 
                                 	
                                    
                                    查看架构

                                    
                                 

                                 
                                 	
                                    
                                    下载方案 / 下载示例文件 / 模板

                                    
                                 

                                 
                                 	
                                    
                                    下载完整配置

                                    
                                 

                                 
                                 	
                                    
                                    下载覆盖配置文件

                                    
                                 

                                 
                                 	
                                    
                                    上传覆盖配置文件

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           点击查看方案 (View Schema) 可直接在浏览器中打开方案文件。
                           

                           [image: images/458476.jpg]

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           您可以根据需要来下载方案文件、示例文件 / 模板、完整配置或覆盖配置。 

                           
                              
                              通过这些选项，您可以了解允许的值、范围和模式、现有和默认检查器配置以及覆盖的检查器配置。

                              
                           

                           
                              
                              	
                                 
                                 点击 下载方案 以下载架构文件。
                                 

                                 
                                 
                                    架构文件基于 OpenAPI JSON 规范，用于验证您上传或下载的内容。您可以下载架构文件并使用任何第三方 JSON 编辑器将其打开。架构文件可帮助您确定可以为检查器配置的参数及其相应的允许值、范围和要使用的接受模式。 

                                    例如，对于 arp_spoof_snort 检查器，您可以配置主机。主机包括 mac 和 ip 地址值。架构文件显示这些值的以下可接受模式。
                                    

                                    
                                       
                                       	
                                          
                                          mac – 模式： ^([0-9A-Fa-f]{2}[:-]){5}([0-9A-Fa-f]{2})$

                                          
                                       

                                       
                                       	
                                          
                                          ip – 模式：^([0-9]{1,3}.[0-9]{1,3}.[0-9]{1,3}.[0-9]{1,3}() /[0-9]{1,2}){0,1})$

                                          
                                       

                                       
                                    
[image: images/458477.jpg]您必须根据架构文件中接受的值、范围和模式，才能成功覆盖检查器配置，否则会收到错误消息。 

                                 

                                 
                              

                              
                              	
                                 
                                 点击 下载示例文件/模板 以使用包含示例配置的预先存在的模板来帮助您配置检查器。
                                 

                                 
                                 
                                    
                                    您可以参考示例文件中包含的示例配置，并进行您可能需要的任何更改。 

                                    
                                 

                                 
                              

                              
                              	
                                 
                                 点击 下载完整配置 以将整个检查器配置下载到一个 JSON 文件中。
                                 

                                 
                                 
                                    
                                    您可以下载完整配置来查找所需的信息，而不是单独展开检查器。此文件中提供有关检查器配置的所有信息。

                                    
                                 

                                 
                              

                              
                              	
                                 
                                 点击  下载覆盖的配置 以下载已覆盖的检查器配置。 
                                 

                                 
                                 
                                    
                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           要覆盖现有配置，请按照以下步骤操作。

                           
                              
                              您可以选择使用以下方式覆盖检查器配置。

                              
                           

                           
                              
                              	直接在 管理中心上对检查器进行内联编辑。请参阅 Cisco Secure Firewall Management Center Snort 3 配置指南的 网络分析策略入门 一章中的 对检查器进行内联编辑以覆盖配置 主题。
                              

                              
                              	继续按照当前程序使用操作 (Actions) 下拉菜单上传覆盖的配置文件。
                              

                              
                           

                           
                              
                              如果您选择直接在 管理中心上进行内联编辑，则无需进一步执行当前程序。否则，您必须完全遵循此程序。
                              

                              
                           

                           
                              
                              	
                                 
                                 在检查器 (Inspectors) 下，展开要覆盖其默认配置的所需检查器。 
                                 

                                 
                                 
                                    
                                    默认配置显示在左侧列中，被覆盖的配置显示在检查器下的右侧列中。

                                    
                                    您可能需要通过在搜索栏中输入任何相关文本来搜索检查器。

                                    
                                 

                                 
                              

                              
                              	
                                 
                                 点击复制到剪贴板 (Copy to clipboard) 图标，将默认检查器配置复制到剪贴板。 
                                 

                                 
                              

                              
                              	
                                 
                                 创建一个 JSON 文件并将默认配置粘贴到其中。

                                 
                              

                              
                              	
                                 
                                 保留要覆盖的检查器配置，并从 JSON 文件中删除所有其他配置和实例。

                                 
                                 
                                    
                                    您还可以使用示例文件/模板 (Sample File / Template) 来了解如何覆盖默认配置。此示例文件包含 JSON 片段，用于说明如何为 Snort 3 自定义网络分析策略。
                                    

                                    
                                 

                                 
                              

                              
                              	
                                 
                                 根据需要对检查器配置进行更改。

                                 
                                 
                                    
                                    验证更改并确保它们符合架构文件。对于多例检查器，请确保所有实例的绑定器条件都包含在 JSON 文件中。有关详细信息，请参阅 Cisco Secure Firewall Management Center Snort 3 配置指南 中 Snort 3 的自定义网络分析策略创建 主题中的 多例检查器 。
                                    

                                    
                                 

                                 
                              

                              
                              	
                                 
                                 如果要复制任何其他默认检查器配置，请将该检查器配置附加到包含覆盖配置的现有文件。

                                 
                                 
                                    
                                    
                                       
                                          	
                                             注

                                          
                                          	
                                             
                                                
                                                复制的检查器配置必须符合 JSON 标准。

                                                
                                             

                                          
                                       

                                    

                                    
                                 

                                 
                              

                              
                              	
                                 
                                 将覆盖的配置文件保存到您的系统。

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 7

                        
                        	
                           从 操作 下拉餐单，选择上传覆盖配置 以上传包含覆盖配置的 JSON 文件。
                           

                           
                              
                              
                                 
                                    	
                                       小心

                                    
                                    	
                                       
                                          
                                          仅上传您需要的更改。不应上传整个配置，因为它会使覆盖本质上具有粘性，因此，将不会应用对默认配置的任何后续更改作为 LSP 更新的一部分。

                                          
                                       

                                    
                                 

                              

                              
                              您可以拖放文件，也可以点击浏览到系统中保存的包含覆盖检查器配置的 JSON 文件。

                              
                           

                           
                              
                              	合并检查器覆盖 (Merge inspector overrides) - 如果没有通用检查器，上传文件中的内容会与现有配置合并。如果有通用检查器，则上传文件（用于通用检查器）中的内容优先于之前的内容，并将替换这些检查器的先前配置。
                              

                              
                              	替换检查器覆盖 (Replace inspector overrides) - 删除所有之前的覆盖并替换为上传文件中的新内容。
                                 
                                    
                                       	
                                          注意

                                       
                                       	
                                          
                                             
                                             选择此选项将删除所有以前的覆盖。请在使用此选项覆盖配置之前做出明智的决定。

                                             
                                          

                                       
                                    

                                 

                              

                              
                           

                           
                              
                              如果在上传覆盖的检查器时发生任何错误，您会在 上传覆盖的配置文件 弹出窗口中看到错误。您还可以下载存在错误的文件，修复错误并重新上传文件。
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 8

                        
                        	
                           在 上传覆盖的配置文件 弹出窗口中，点击 导入 以上传覆盖的检查器配置。
                           

                           
                              
                              上传覆盖的检查器配置后，您会在检查器旁边看到一个橙色图标，表示它是一个覆盖的检查器。 

                              
                              此外，检查器下的覆盖配置 (Overridden Configuration) 列会显示覆盖的值。 
                              

                              
                              您还可以使用搜索栏旁边的仅显示覆盖 (Show Overrides Only) 复选框查看所有已覆盖的检查器。
                              

                              
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          
                                          确保始终下载覆盖配置，然后打开 JSON 文件并将对检查器配置的任何新更改/覆盖附加到此文件。需要执行此操作，以免丢失旧的覆盖配置。 

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 9

                        
                        	
                           （可选）在进行任何新的检查器配置更改之前，备份系统上的覆盖配置文件。

                           
                              
                              
                                 
                                    	
                                       提示

                                    
                                    	
                                       
                                          
                                          我们建议您在覆盖检查器配置时不时进行备份。 

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                  
               

               

            

            
            
            
               相关任务
将覆盖的配置恢复为默认配置

                  查看具有覆盖的检查器列表

                  在网络分析策略页面上搜索检查器

                  复制检查器配置

               

            
            
            
         
      

   
      
         
            
            对检查器进行内联编辑以覆盖配置

            
            
            
               
                  
                  对于 Snort 3 版本的网络分析策略，您可以对检查器配置进行内联编辑，以根据您的要求覆盖配置。

                  
                  或者，您也可以使用操作 (Actions) 下拉菜单上传覆盖的配置文件。有关详细信息，请参阅自定义网络分析策略。
                  

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                            转至策略 (Policies) > 入侵 (Intrusion) > 网络分析策略 (Network Analysis Policies)。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           转至网络分析策略的 Snort 3 版本 。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           在 检查器下，展开要覆盖其默认设置的所需检查器。 
                           

                           
                              
                              默认配置显示在左侧列中，被覆盖的配置显示在检查器下的右侧列中。 

                              
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           在右侧列的 覆盖配置 下，点击 编辑检查器 （铅笔）图标以更改检查器配置。 
                           

                           
                              
                              系统将显示覆盖配置弹出窗口，您可以在其中进行所需的编辑。

                              
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          
                                          
                                             
                                             	
                                                
                                                确保仅保留要覆盖的设置。如果保留的某个设置具有相同值，该字段将变为粘滞状态，这意味着如果将来 Talos 团队更改该设置，系统将保留当前值。

                                                
                                             

                                             
                                             	
                                                
                                                如果要添加或删除任何自定义实例，请确保同时在绑定程序检查器中为该实例添加或删除绑定程序规则。

                                                
                                             

                                             
                                          

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           点击确定 (OK)。
                           

                           
                              
                              如果根据 JSON 标准存在任何错误，则会显示错误消息。

                              
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           点击 Save 保存所做的更改。
                           

                           
                              
                              如果更改符合 OpenAPI 架构规范，则 管理中心 允许您保存配置，否则，系统将显示保存覆盖配置时出错 (Error saving overridden configuration) 的弹出窗口。您还可以下载包含错误的文件。
                              

                              
                           

                        
                     

                     
                  
               

               

            

            
            
            
               相关任务
自定义网络分析策略

                  在内联编辑期间恢复未保存的更改

                  将覆盖的配置恢复为默认配置

               

               相关引用
自定义网络分析策略配置示例

               

            
            
            
         
      

   
      
         
            
            在内联编辑期间恢复未保存的更改 

            
            
            
               
                  
                  进行内联编辑以覆盖检查器 ，您可以恢复任何未保存的更改。请注意，此操作会将所有未保存的更改恢复为最近保存的值，但不会将配置恢复为检查器的默认配置。 

                  
                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                            转至策略 (Policies) > 入侵 (Intrusion) > 网络分析策略 (Network Analysis Policies)。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           转至网络分析策略的 Snort 3 版本 。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           在 检查器下，展开要恢复其未保存更改的所需检查器。
                           

                           
                              
                              默认配置显示在左侧列中，被覆盖的配置显示在检查器下的右侧列中。 

                              
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           在右侧列的覆盖配置 (Overridden Configuration) 下，点击叉号   [image: 恢复图标] 图标可恢复检查器的任何未保存的更改。 
                           

                           
                              
                              或者，点击取消 (Cancel) 放弃更改。 
                              

                              
                              如果您对检查器配置没有任何未保存的更改，则此选项不可见。

                              
                           

                        
                     

                     
                  
               

               

            

            
            
            
               相关任务
将覆盖的配置恢复为默认配置

                  对检查器进行内联编辑以覆盖配置

               

            
            
            
         
      

   
      
         
            
            查看具有覆盖的检查器列表

            
            
            
               
                  
                  您可以查看所有覆盖的检查器的列表。 

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                            转至策略 (Policies) > 入侵 (Intrusion) > 网络分析策略 (Network Analysis Policies)。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           转至网络分析策略的 Snort 3 版本 。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           选中搜索栏旁的 仅显示覆盖 复选框以查看已覆盖检查器的列表。
                           

                           
                              
                              所有被覆盖的检查器都在其名称旁边显示一个橙色图标，以帮助您识别它们。 

                              
                           

                        
                     

                     
                  
               

               

            

            
            
            
               相关任务
在网络分析策略页面上搜索检查器

                  对检查器进行内联编辑以覆盖配置

                  自定义网络分析策略

               

            
            
            
         
      

   
      
         
            
            将覆盖的配置恢复为默认配置

            
            
            
               
                  
                  您可以恢复为覆盖检查器的默认配置所做的任何更改。此操作会将覆盖的配置恢复为检查器的默认配置。

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                            转至策略 (Policies) > 入侵 (Intrusion) > 网络分析策略 (Network Analysis Policies)。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           转至网络分析策略的 Snort 3 版本 。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           在 检查器 下，展开要恢复覆盖配置所需的检查器。 
                           

                           
                              
                              被覆盖的检查器在其名称旁边显示为橙色图标。

                              
                              默认配置显示在左侧列中，被覆盖的配置显示在检查器下的右侧列中。在右侧列的覆盖配置 (Overridden Configuration) 下，点击恢复默认配置 (Revert to default configuration) （后退箭头）图标，将检查器的覆盖配置恢复为默认配置。 
                              

                              
                              如果未对检查器的默认配置进行任何更改，则此选项处于禁用状态。

                              
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           点击恢复 (Revert) 以确认决策。 
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           点击 Save 保存所做的更改。
                           

                           
                              
                              如果您不想保存更改，可以点击取消 (Cancel) 或叉号   [image: 恢复图标] 图标。 
                              

                              
                           

                        
                     

                     
                  
               

               

            

            
            
            
               相关任务
在内联编辑期间恢复未保存的更改

                  自定义网络分析策略

                  对检查器进行内联编辑以覆盖配置

               

               相关引用
自定义网络分析策略配置示例

               

            
            
            
         
      

   
      
         
            
            验证 Snort 3 策略

            
            
            
               要验证 Snort 3 策略，以下是用户可以记录的基本信息列表：
                  
                     
                     	
                        
                        当前 管理中心 的版本可以管理多个 威胁防御 版本。
                        

                        
                     

                     
                     	
                        
                        当前版本的 管理中心 支持不适用于以前版本的 威胁防御 设备的 NAP 配置。
                        

                        
                     

                     
                     	
                        
                        当前 NAP 策略和验证将基于当前版本支持工作。

                        
                     

                     
                     	
                        
                        更改可能包括对以前版本的 威胁防御无效的内容。
                        

                        
                     

                     
                     	
                        
                        如果策略配置更改是当前版本的有效配置，并且使用当前 Snort 3 二进制文件和 NAP 方案执行，则接受策略配置更改。

                        
                     

                     
                     	
                        
                        对于以前的版本 威胁防御，在部署期间使用该特定版本的 NAP 架构和 Snort 3 二进制文件执行验证。如果有任何配置不适用于给定版本，系统会向用户提供信息或警告，告知我们不会部署给定版本不支持的配置，并将部署其余配置。
                        

                        
                     

                     
                  

                  在此程序中，当我们将 NAP 策略关联到访问控制策略并将其部署在设备上时，例如速率过滤器配置等任何检查器都将应用于验证 Snort 3 策略。

               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           覆盖 NAP 策略配置的步骤： 在网络分析策略的 Snort 3 版本 中的 检查器 下，展开要覆盖其默认设置的所需检查器。 
                           

                           
                              
                              默认配置显示在左侧列中，被覆盖的配置显示在检查器下的右侧列中。 

                              
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           在右侧列的 覆盖配置 下，点击 编辑检查器 （铅笔）图标以更改任何检查器，例如 rate_filter。
                           

                           
                              
                              系统将显示覆盖配置弹出窗口，您可以在其中对 rate_filter 检查器进行所需的编辑。

                              
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           点击确定 (OK)。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           点击 Save 保存所做的更改。
                           

                           
                              
                              或者，您也可以使用 操作 下拉菜单上传覆盖的配置文件。 
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           点击网络分析策略的 Snort 3 版本 中的 操作 下拉菜单。 
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           在 上传 下，您可以点击 覆盖配置 以上传包含已覆盖配置的 JSON 文件。
                           

                           
                              
                              
                                 
                                    	
                                       小心

                                    
                                    	
                                       
                                          
                                          仅上传您需要的更改。不应上传整个配置，因为它会使覆盖本质上具有粘性，因此，将不会应用对默认配置的任何后续更改作为 LSP 更新的一部分。

                                          
                                       

                                    
                                 

                              

                              
                              您可以拖放文件，也可以点击浏览到系统中保存的包含覆盖检查器配置的 JSON 文件。

                              
                           

                           
                              
                              	合并检查器覆盖 (Merge inspector overrides) - 如果没有通用检查器，上传文件中的内容会与现有配置合并。如果有通用检查器，则上传文件（用于通用检查器）中的内容优先于之前的内容，并将替换这些检查器的先前配置。
                              

                              
                              	替换检查器覆盖 (Replace inspector overrides) - 删除所有之前的覆盖并替换为上传文件中的新内容。
                                 
                                    
                                       	
                                          注意

                                       
                                       	
                                          
                                             
                                             由于选择此选项会删除之前的所有覆盖，因此请在使用此选项覆盖配置之前做出明智的决定。

                                             
                                          

                                       
                                    

                                 

                              

                              
                           

                           
                              
                              如果在上传覆盖的检查器时发生任何错误，您会在上传覆盖的配置文件 (Upload Overridden Configuration File) 弹出窗口中看到错误。您还可以下载存在错误的文件，然后修复错误并重新上传文件。
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 7

                        
                        	
                           将 NAP 策略关联到访问控制策略的步骤： 在访问控制策略编辑器中，点击 高级，然后点击网络分析和入侵策略旁边的 编辑 。
                           

                        
                     

                     
                     
                        	
                           步骤 8

                        
                        	
                           从 Default Network Analysis Policy 下拉列表中，选择一条默认网络分析策略。 
                           

                           
                              
                              如果选择用户创建的策略，则可以点击 编辑 在新窗口中编辑该策略。无法编辑系统提供的策略。
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 9

                        
                        	
                           点击确定 (OK)。 
                           

                        
                     

                     
                     
                        	
                           步骤 10

                        
                        	
                           点击保存 (Save) 保存策略。 
                           

                        
                     

                     
                     
                        	
                           步骤 11

                        
                        	
                           或者，在访问控制策略编辑器中，点击 高级，然后点击网络分析和入侵策略旁边的 编辑 。
                           

                        
                     

                     
                     
                        	
                           步骤 12

                        
                        	
                           点击添加规则 (Add Rule)。
                           

                        
                     

                     
                     
                        	
                           步骤 13

                        
                        	
                           通过点击与要添加的条件来配置规则条件。

                        
                     

                     
                     
                        	
                           步骤 14

                        
                        	
                           点击 网络分析 ，并选择要用于预处理匹配此规则的流量的 网络分析策略 。
                           

                        
                     

                     
                     
                        	
                           步骤 15

                        
                        	
                           点击添加 (Add)。
                           

                        
                     

                     
                     
                        	
                           步骤 16

                        
                        	
                           部署： 在 管理中心 菜单栏中，点击 部署 并选择 部署。
                           

                        
                     

                     
                     
                        	
                           步骤 17

                        
                        	
                           识别并选择要部署配置更改的设备。 

                           
                              
                              	搜索 - 在搜索框中搜索设备名称、类型、域、组或状态。

                              
                              	展开-点击 展开箭头 以查看要部署的设备特定的配置更改。
                                 选中设备复选框后，该设备下列出的设备的所有更改都会推送到部署中。但是，您可以使用 策略选择 来选择部署个别策略或配置，而保留其余的更改不予部署。 
                                 

                                 （可选）使用 显示或隐藏策略 可选择性地查看或隐藏关联的未修改策略。
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 18

                        
                        	
                           点击 部署。 
                           

                        
                     

                     
                     
                        	
                           步骤 19

                        
                        	
                           如果系统在要部署的更改中发现错误或警告，则会在验证消息窗口中显示它们。要查看完整详细信息，请点击警告或错误前的箭头图标。 
                           

                           
                              
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          
                                          显示警告，Snort 3 网络分析策略包含对于此 威胁防御 版本无效的检查器或属性，部署时将跳过以下无效设置：无效检查器： [“rate_filter”] 仅针对 7.1 版本或更低版本。
                                          

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                  
               

               

            

            
         
      

   
      
         
            
            自定义网络分析策略配置示例

            
            
            
            
               
               
                  
                  此示例文件包含 JSON 片段，用于说明如何为 Snort 3 自定义网络分析策略。您可以选择使用以下方式覆盖检查器配置：

                  
                  
                     
                     	
                        
                        直接在 管理中心上对检查器进行内联编辑。请参阅对检查器进行内联编辑以覆盖配置。
                        

                        
                     

                     
                     	
                        
                        使用操作 (Actions) 下拉菜单上传覆盖的配置文件。请参阅自定义网络分析策略。
                        

                        
                     

                     
                  

                  
                  在选择任何这些选项之前，请查看以下所有详细信息和示例，这些详细信息和示例将帮助您成功定义网络分析策略覆盖。您必须阅读并理解此处介绍的各种场景的示例，以避免任何风险和错误。

                  
                  如果您选择从操作 (Actions) 下拉菜单覆盖检查器配置，则需要为网络分析策略覆盖构建一个 JSON 文件并上传该文件。 
                  

                  
                  要覆盖网络分析策略中的检查器配置，您应只上传您需要的更改。不应上传整个配置，因为它会使覆盖本质上具有粘性，因此，将不会应用对默认值或配置的任何后续更改作为 LSP 更新的一部分。

                  
                  以下是各种场景的示例：

                  
               
               
               
                  当基本策略中的默认状态为“禁用”时启用单例检查器

                  
                  
                  
                     {
  "rate_filter": {
    "enabled": true,
    "type": "singleton",
    "data": []
  }
}

                     

                  
               
               
               
                  当基本策略中的默认状态为“已启用”时禁用单例检查器

                  
                  
                  
                     {
  "rate_filter": {
    "enabled": false,
    "type": "singleton",
    "data": []
  }
}

                     

                  
               
               
               
                  当基本策略中的默认状态为“禁用”时启用多例检查器

                  
                  
                  
                     {
  "ssh": {
    "enabled": true,
    "type": "multiton",
    "instances": []
  }  
}

                     

                  
               
               
               
                  基本策略中的“默认状态”为“已启用”时禁用多例检查器

                  
                  
                  
                     {
  "ssh": {
    "enabled": false,
    "type": "multiton",
    "instances": []
  },
  "iec104": {
    "type": "multiton",
    "enabled": false,
    "instances": []
  }
}

                     

                  
               
               
               
                  覆盖单例检查器特定设置的默认值

                  
                  
                  
                     {
  "normalizer": {
    "enabled": true,
    "type": "singleton",
    "data": {
      "tcp": {
        "block": true
      },
      "ip6": true
    }
  }
}

                     

                  
               
               
               
                  覆盖多例检查器中默认实例的特定设置（其中实例名称与检查器类型匹配）

                  
                  
                  
                     {
  "http_inspect": {
    "enabled": true,
    "type": "multiton",
    "instances": [
      {
        "data": {
          "unzip": false
        },
        "name": "http_inspect"
      }
    ]
  }
}

                     

                  
               
               
               
                  为具有所需更改的默认实例添加绑定程序规则

                  
                  
                  
                     
                        	
                           注

                        
                        	
                           
                              
                              无法编辑默认绑定程序规则，它们始终附加在末尾。

                              
                           

                        
                     

                  

                  
                  
                     {
  "binder": {
    "enabled": true,
    "type": "binder",
    "rules": [
      {
        "use": {
          "type": "http_inspect"
        },
        "when": {
          "role": "server",
          "service": "http",
          "dst_nets": "10.1.1.0/24"
        }
      }
    ]
  }
}

                     

                  
               
               
               
                  添加新的自定义实例

                  
                  
                  
                     
                        	
                           注

                        
                        	
                           
                              
                              必须在绑定程序检查器中定义相应的绑定程序规则条目。

                              
                           

                        
                     

                  

                  
                  
                     {
  "telnet": {
    "enabled": true,
    "type": "multiton",
    "instances": [
      {
        "name": "telnet_my_instance",
        "data": {
          "encrypted_traffic": true
        }
      }
    ]
  },
  "binder": {
    "enabled": true,
    "type": "binder",
    "rules": [
      {
        "when": {
          "role": "any",
          "service": "telnet"
        },
        "use": {
          "type": "telnet",
          "name": "telnet_my_instance"
        }
      }
    ]
  }
}

                     

                  
               
               
               
                  在单个 JSON 覆盖中覆盖单个实例、多例默认实例和创建新的多例实例

                  
                  
                  在单个 JSON 覆盖中显示以下内容的示例：

                  
                  
                     
                     	
                        
                        覆盖单例实例（normalizer 检查器）
                        

                        
                     

                     
                     	
                        
                        覆盖多例默认实例 （http_inspect 检查器）
                        

                        
                     

                     
                     	
                        
                        创建新的多例实例（Telnet 检查器）
                        

                        
                     

                     
                  

                  
                  
                     {
  "normalizer": {
    "enabled": true,
    "type": "singleton",
    "data": {
      "tcp": {
        "block": true
      },
      "ip6": true
    }
  },
  "http_inspect": {
    "enabled": true,
    "type": "multiton",
    "instances": [
      {
        "data": {
          "unzip": false,
          "xff_headers": "x-forwarded-for true-client-ip x-another-forwarding-header"
        },
        "name": "http_inspect"
      }
    ]
  },
  "telnet": {
    "enabled": true,
    "type": "multiton",
    "instances": [
      {
        "name": "telnet_my_instance",
        "data": {
          "encrypted_traffic": true
        }
      }
    ]
  },
  "binder": {
    "enabled": true,
    "type": "binder",
    "rules": [
      {
        "when": {
          "role": "any",
          "service": "telnet"
        },
        "use": {
          "type": "telnet",
          "name": "telnet_my_instance"
        }
      },
      {
        "use": {
          "type": "http_inspect"
        },
        "when": {
          "role": "server",
          "service": "http",
          "dst_nets": "10.1.1.0/24"
        }
      }
    ]
  }
}

                     

                  
                  
                     
                        	
                           注

                        
                        	
                           
                              
                              您不需要为绑定程序规则中的默认实例提供 name 属性。
                              

                              
                           

                        
                     

                  

                  
               
               
               
                  配置 arp_spoof

                  
                  
                  配置 arp_spoof 的示例：
                  

                  
                   arp_spoof 检查器没有任何属性的任何默认配置。这演示了可以提供覆盖的情况。
                  

                  
                  
                     {
  "arp_spoof": {
    "type": "singleton",
    "data": {
      "hosts": [
        {
          "ip": "1.1.1.1",
          "mac": "ff:0f:f1:0f:0f:ff"
        },
        {
          "ip": "2.2.2.2",
          "mac": "ff:0f:f2:0f:0f:ff"
        }
      ]
    },
    "enabled": true
  }
}

                     

                  
               
               
               
                  配置 rate_filter

                  
                  
                  
                     {
  "rate_filter": {
    "data": [
      {
        "apply_to": "[10.1.2.100, 10.1.2.101]",
        "count": 5,
        "gid": 135,
        "new_action": "alert",
        "seconds": 1,
        "sid": 1,
        "timeout": 5,
        "track": "by_src"
      }
    ],
    "enabled": true,
    "type": "singleton"
  }
}

                     

                  
               
               
               
                  使用多层次结构网络分析策略时配置绑定器规则

                  
                  
                  此示例说明在子策略中添加新的自定义实例以及应如何编写绑定程序规则。绑定器规则定义为一个列表，因此，必须选择父策略中定义的规则并在此基础上构建新规则，因为规则不会自动合并。子策略中可用的绑定程序规则是整体真实性的来源。 

                  
                  在 威胁防御上，默认 Cisco Talos 策略规则将附加到这些用户定义的覆盖上。
                  

                  
                  父策略:
                     我们已通过名称 telnet_parent_instance 和相应的绑定程序规则定义了一个自定义实例。
                     

                     
                        {
  "telnet": {
    "type": "multiton",
    "instances": [
      {
        "data": {
          "normalize": true,
          "encrypted_traffic": true
        },
        "name": "telnet_parent_instance"
      }
    ],
    "enabled": true
  },
  "binder": {
    "enabled": true,
    "type": "binder",
    "rules": [
      {
        "when": {
          "role": "any",
          "service": "telnet"
        },
        "use": {
          "type": "telnet",
          "name": "telnet_parent_instance"
        }
      }
    ]
  }
}


                        

                  

                  
                  子策略:
                     此网络分析策略将上述策略作为其基本策略。我们定义了一个名为 telnet_child_instance 的自定义实例，并为此实例定义了绑定程序规则。需要在此处复制来自父策略的绑定程序规则，然后可以根据规则的性质将子策略绑定程序规则附加或附加在其之上。
                     

                     
                        {
  "telnet": {
    "type": "multiton",
    "instances": [
      {
        "data": {
          "normalize": true,
          "encrypted_traffic": false
        },
        "name": "telnet_child_instance"
      }
    ],
    "enabled": true
  },
  "binder": {
    "enabled": true,
    "type": "binder",
    "rules": [
      {
        "when": {
          "role": "any",
          "service": "telnet",
          "nets": "10.2.2.0/24"
        },
        "use": {
          "type": "telnet",
          "name": "telnet_child_instance"
        }
      },
      {
        "when": {
          "role": "any",
          "service": "telnet"
        },
        "use": {
          "type": "telnet",
          "name": "telnet_parent_instance"
        }
      }
    ]
  }
}

                        

                  

                  
               
               
               
                  常规配置列表检查器属性

                  
                  
                  更改列表类型的任何属性的覆盖时，必须传递完整内容而不是部分覆盖。这意味着，如果基本策略属性定义为：

                  
                  
                     {
  "list-attribute": [
    {
      "entry1": {
        "key1": "value1"
      }
    },
    {
      "entry2": {
        "key2": "value2"
      }
    }
  ]
}

                     

                  
                  如果要将 value1 修改为 value1-new，则覆盖负载必须如下所示：
                  

                  
                   正确方法：
                  

                  
                  
                     {
  "list-attribute": [
    {
      "entry1": {
        "key1": "value1-new"
      }
    },
    {
      "entry2": {
        "key2": "value2"
      }
    }
  ]
}


                     

                  
                  不正确方法：
                  

                  
                  
                     {
  "list-attribute": [
    {
      "entry1": {
        "key1": "value1-new"
      }
    }
  ]
}

                     

                  
                  您可以通过获取 smtp 检查器中 alt_max_command_line_len 属性的修整值来了解此配置。假设 smtp 检查器的默认（基本）策略配置如下：
                  

                  
                  
                     {
  "smtp": {
    "type": "multiton",
    "instances": [
      {
        "name": "smtp",
        "data": {
          "decompress_zip": false,
          "normalize_cmds": "ATRN AUTH BDAT CHUNKING DATA DEBUG EHLO 
           EMAL ESAM ESND ESOM ETRN EVFY EXPN HELO HELP IDENT MAIL 
           NOOP ONEX QUEU QUIT RCPT RSET SAML SEND SOML STARTTLS TICK 
           TIME TURN TURNME VERB VRFY X-ADAT XADR XAUTH XCIR X-DRCP X-
           ERCP XEXCH50 X-EXCH50 X-EXPS XGEN XLICENSE X-LINK2STATE XQUE 
           XSTA XTRN XUSR",
          "ignore_data": false,
          "max_command_line_len": 512,
          "max_header_line_len": 1000,
          "log_rcptto": false,
          "decompress_swf": false,
          "max_response_line_len": 512,
          "b64_decode_depth": -1,
          "max_auth_command_line_len": 1000,
          "log_email_hdrs": false,
          "xlink2state": "alert",
          "binary_data_cmds": "BDAT XEXCH50",
          "auth_cmds": "AUTH XAUTH X-EXPS",
          "log_filename": false,
          "uu_decode_depth": -1,
          "ignore_tls_data": false,
          "data_cmds": "DATA",
          "bitenc_decode_depth": -1,
          "alt_max_command_line_len": [
            {
              "length": 255,
              "command": "ATRN"
            },
            {
              "command": "AUTH",
              "length": 246
            },
            {
              "length": 255,
              "command": "BDAT"
            },
            {
              "length": 246,
              "command": "DATA"
            }
          ],
          "log_mailfrom": false,
          "decompress_pdf": false,
          "normalize": "none",
          "email_hdrs_log_depth": 1464,
          "valid_cmds": "ATRN AUTH BDAT CHUNKING DATA DEBUG EHLO 
           EMAL ESAM ESND ESOM ETRN EVFY EXPN HELO HELP IDENT MAIL 
           NOOP ONEX QUEU QUIT RCPT RSET SAML SEND SOML STARTTLS TICK 
           TIME TURN TURNME VERB VRFY X-ADAT XADR XAUTH XCIR X-DRCP X-
           ERCP XEXCH50 X-EXCH50 X-EXPS XGEN XLICENSE X-LINK2STATE XQUE 
           XSTA XTRN XUSR",
          "qp_decode_depth": -1
        }
      }
    ],
    "enabled": true
  }
}

                     

                  
                  现在，如果要向 alt_max_command_line_len 列表添加另外两个对象：{
    "length": 246,
    "command": "XEXCH50"
},
{
    "length": 246,
    "command": "X-EXPS"
}


                  
                  然后，自定义网络分析策略覆盖 JSON 如下所示：{
  "smtp": {
    "type": "multiton",
    "instances": [
      {
        "name": "smtp",
        "data": {
          "alt_max_command_line_len": [
            {
              "length": 255,
              "command": "ATRN"
            },
            {
              "command": "AUTH",
              "length": 246
            },
            {
              "length": 255,
              "command": "BDAT"
            },
            {
              "length": 246,
              "command": "DATA"
            },
            {
              "length": 246,
              "command": "XEXCH50"
            },
            {
              "length": 246,
              "command": "X-EXPS"
            }
          ]
        }
      }
    ],
    "enabled": true
  }
}


                  
               
               
               
                  在多例检查器中使用多层次结构网络分析策略时配置覆盖

                  
                  
                  此示例说明如何覆盖子策略中的属性，以及如何在任何实例的子策略中使用合并的配置。子策略中定义的任何覆盖都将与父策略合并。因此，如果属性 1 和属性 2 在父策略中被覆盖，而属性 2 和属性 3 在子策略中被覆盖，则合并的配置适用于子策略。这意味着将在设备上配置属性
                     1（在父策略中定义）、属性 2（在子策略中定义）和属性 3（在子策略中定义）。
                  

                  
                  父策略:
                     在这里，我们通过名称 telnet_parent_instance 定义了一个自定义实例，并覆盖了自定义实例中的 2 个属性，即 normalize 和 encrypted_traffic 。
                     

                     
                        {
  "telnet": {
    "type": "multiton",
    "instances": [
      {
        "data": {
          "normalize": true,
          "encrypted_traffic": false
        },
        "name": "telnet_parent_instance"
      }
    ],
    "enabled": true
  },
  "binder": {
    "enabled": true,
    "type": "binder",
    "rules": [
      {
        "when": {
          "role": "any",
          "service": "telnet"
        },
        "use": {
          "type": "telnet",
          "name": "telnet_parent_instance"
        }
      }
    ]
  }
}

                        

                  

                  
                  子策略:
                     此网络分析策略将上述策略作为其基本策略。我们覆盖了父策略中的 encrypted_traffic 属性，还覆盖了新属性 ayt_attack_thresh。
                     

                     
                        {
  "telnet": {
    "type": "multiton",
    "instances": [
      {
        "data": {
          "encrypted_traffic": true,
          "ayt_attack_thresh": 1
        },
        "name": "telnet_parent_instance"
      }
    ],
    "enabled": true
  }
}

                        

                     使用上述策略 JSON 时，当您部署网络分析策略时，将在设备上配置以下合并 JSON。

                     
                        {
  "telnet": {
    "type": "multiton",
    "instances": [
      {
        "data": {
          "normalize": true,
          "encrypted_traffic": true,
          "ayt_attack_thresh": 1
        },
        "name": "telnet_parent_instance"
      }
    ],
    "enabled": true
  },
  "binder": {
    "enabled": true,
    "type": "binder",
    "rules": [
      {
        "when": {
          "role": "any",
          "service": "telnet"
        },
        "use": {
          "type": "telnet",
          "name": "telnet_parent_instance"
        }
      }
    ]
  }
}

                        

                     此示例说明自定义网络分析策略的详细信息。默认实例中也会出现相同的行为。此外，还将对单例检查器执行类似的合并。

                  

                  
               
               
               
                  删除网络分析策略的所有检查器覆盖：

                  
                  
                  每当要删除特定网络分析策略的所有覆盖时，都可以上传空 JSON。上传覆盖时，请选择替换检查器覆盖 (Replace inspector overrides)选项。
                  

                  
                  
                     { 
}

                     

                  
               
               
            

            
            
            
               相关概念
网络分析策略映射

                  为 Snort 3 自定义网络分析策略的创建

               

               相关任务
在网络分析策略页面上搜索检查器

                  复制检查器配置

                  自定义网络分析策略

                  查看具有覆盖的检查器列表

               

               相关引用
网络分析策略的 Snort 3 定义和术语

               

            
            
            
         
      

   
      
         
            	
            网络分析策略设置和缓存的更改

            	
            
               		
               
                  			
                  当您创建新的网络分析策略时，它具有与其基本策略相同的设置。 

                  			
                  当您定制网络分析策略时，特别是在禁用检查器时，请记住某些检查器和入侵规则要求首先以某种方式对流量进行解码或预处理。如果您禁用一个必需的检查其，虽然该检查器在网络分析策略网络界面中保持禁用，但系统仍自动通过其当前设置使用它。 

                  			
                  
                     
                        	
                           注

                        
                        	
                           
                              				
                              由于预处理和入侵检查密切相关，因此用于检查单个数据包的网络分析和入侵策略必须相互补充。定制预处理（特别是使用多个自定义网络分析策略）是一个高级任务。 
                              

                              			
                           

                        
                     

                  

                  			
                  系统为每个用户缓存一条网络分析策略。在编辑网络分析策略时，如果您选择任何菜单或指向另一页的其他路径，即使您离开此页，更改也会保留在系统缓存中。 

                  		
               
               	
            

            
         
      

   
      
         
            
            Part III. Snort 3 的加密可视性引擎
            

            
            
            

            
            
            
               
                  	加密可视性引擎

               

            
            
         
      

   
      
         
            
            Chapter 7. 加密可视性引擎
            

            
            
            
               
               加密可视性引擎 (EVE) 用于识别使用 TLS 加密的客户端应用和进程。它支持可视性，并允许管理员在其环境中采取行动并实施策略。EVE 技术还可用于识别和阻止恶意软件。

               
            

            
            
            
               
                  	加密可视性引擎概述

                  	EVE 工作原理

                  	危害事件表现

                  	EVE 中的 QUIC 指纹识别

                  	配置 EVE

                  	配置 EVE 例外规则

                  	事件扩充

               

            
            
         
      

   
      
         
            
            加密可视性引擎概述

            
            
                     
               加密可视性引擎 (EVE)用于提供对加密会话的更多可视性，而无需对其进行解密。对 TLS 连接的见解源自思科的开源库，该库包含在思科的漏洞数据库 (VDB) 中。库指纹并分析传入的加密会话，并将其与一组已知指纹进行匹配。已知指纹的数据库在思科
                  VDB 中也可用。
               
         
               
                  
                     	
                        注

                     
                     	
                        
                           
                           只有运行 Snort 3 的 管理中心管理的设备才支持加密可视性引擎功能。Snort 2 设备， 设备管理器管理的设备或 CDO 不支持此功能。
                           

                           
                        

                     
                  

               

               
               EVE 的一些重要功能如下：

               
               
                  
                  	
                     
                     您可以使用从 EVE 派生的信息对流量执行访问控制策略操作。

                     
                  

                  
                  	
                     
                     Cisco Secure Firewall 中包含的 VDB 能够以高置信度值将应用分配给 EVE 检测到的某些进程。或者，您可以创建自定义应用检测器，以便： 

                     
                     
                        
                        	
                           
                           将 EVE 检测到的进程映射到用户定义的新应用。

                           
                        

                        
                        	
                           
                           覆盖用于将应用分配给 EVE 检测到的进程的进程置信度的内置值。

                           
                            请参阅 Cisco Secure Firewall Management Center 设备配置指南的应用程序检测一章中的配置自定义应用程序检测器和指定 EVE 进程分配部分。 
                           

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     EVE 可以检测在加密流量中创建客户端 Hello 数据包的客户端的操作系统类型和版本。 

                     
                  

                  
                  	
                     
                     EVE 也支持快速 UDP 互联网连接 (QUIC) 流量的指纹识别和分析。来自客户端 Hello 数据包的服务器名称显示在 连接事件 页面的 URL 字段中。
                     

                     
                  

                  
               

               
               
                  
                     	
                        注意

                     
                     	
                        
                           
                           要在 管理中心上使用 EVE，您的设备上必须具有有效的 IPS  许可证。在没有 IPS  许可证的情况下，策略会显示警告，并且不允许部署。
                           

                           
                        

                     
                  

               

               
               
                  
                     	
                        注

                     
                     	
                        
                           
                           
                              
                              	
                                 
                                 EVE 可以检测 SSL 会话的操作系统类型和版本。操作系统的正常使用（例如运行应用、软件包管理软件等）可以触发操作系统检测。要查看客户端操作系统检测，除了启用 EVE 切换按钮，您还必须在 策略 (Policies) > 网络发现 (Network Discovery)下启用 主机 (Hosts) 。要查看主机 IP 地址上可能的操作系统的列表，请点击 分析 (Analysis) > 主机 (Hosts)  > 网络映射 (Network Map)，然后选择所需的主机。
                                 

                                 
                              

                              
                              	
                                 
                                 EVE 无法提供对封装流量的可视性或洞察力。

                                 
                              

                              
                           

                           
                        

                     
                  

               

               
               相关链接

               
               配置 EVE

               
               配置 EVE 例外规则

               
            

            
         
      

   
      
         
            
            EVE 工作原理

            
            
            
               
               加密可视性引擎 (EVE) 检查 TLS 握手的客户端 Hello 部分，以识别客户端进程。客户端 Hello 是发送到服务器的初始数据包。这可以很好地指示主机上的客户端进程。此指纹与其他数据（例如目的 IP 地址）相结合，为 EVE 的应用识别提供基础。通过识别
                  TLS 会话建立中的特定应用指纹，系统可以识别客户端进程并采取适当的操作（允许/阻止）。
               

               
               EVE 可以识别 5,000 多个客户端进程。系统将许多此类进程映射到客户端应用，以用作访问控制规则中的条件。这使得系统能够在不启用 TLS 解密的情况下识别和控制这些应用。通过使用已知恶意进程的指纹，EVE 技术还可用于识别和阻止加密的恶意流量，而无需出站解密。

               
                通过机器学习 (ML) 技术，思科每天要处理超过 10 亿个 TLS 指纹和超过 10000 个恶意软件样本，以创建和更新 EVE 指纹。然后，使用思科漏洞数据库 (VDB) 软件包将这些更新交付给客户。

               
               如果 EVE 无法识别指纹，则会识别客户端应用，并使用 IP 地址、端口和服务器名称等目的地详细信息估算第一个流量的威胁评分。此时，指纹的状态是随机的，可以在调试日志中查看状态。对于具有相同指纹的后续流，EVE 会跳过重新分析，并将指纹状态标记为未标记。如果您打算根据
                  EVE 的“低”或“极低”分数阈值来阻止流量，则初始流会被阻止。但是，一旦缓存了应用的指纹，就会允许未来的流。
               

               
            

            
         
      

   
      
         
            
            危害事件表现

            
            
            
               
               用于加密可视性引擎检测的主机危害表现 (IoC) 事件允许您检查恶意软件置信度非常高的连接事件，如 EVE 所报告的那样。使用恶意客户端从主机生成的加密会话会触发 IoC 事件。您可以查看恶意主机的 IP 地址、MAC 地址和操作系统信息等信息，以及可疑活动的时间戳。

               
               如连接事件中所示，加密可视性威胁置信度评分为“非常高”的会话将 IoC 事件类型化。您必须从 策略 > 网络发现启用 主机 。在 管理中心中，您可以从以下位置查看 IoC 事件的存在情况：
               

               
               
                  
                  	
                     
                     分析 > 感染指标。
                     

                     
                  

                  
                  	
                     
                     分析 > 网络映射 > 感染指标 > 选择必须检查的主机。
                     

                     
                     您可以从以下位置查看生成 IoC 的会话的进程信息：

                     
                     分析 > 连接事件 > 连接事件视图表 > IoC 列。请注意，您必须手动选择加密可视性字段和 IoC 字段。
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            EVE 中的 QUIC 指纹识别

            
            
            
               
               Snort 可以根据 EVE 识别快速 UDP Internet 连接（QUIC 会话）中的客户端应用程序。QUIC 指纹识别可以：

               
               
                  
                  	
                     
                     通过 QUIC 检测应用而不启用解密。

                     
                  

                  
                  	
                     
                     在不启用解密的情况下识别恶意软件。

                     
                  

                  
                  	
                     
                     检测服务应用。您可以根据通过 QUIC 协议检测到的服务分配访问控制规则。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            配置 EVE

            
            
            
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           依次选择策略 > 访问控制。 
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击要编辑的访问控制策略旁边的 编辑 ([image: 编辑图标]) 。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           从数据包流末尾的 更多 下拉箭头中选择 高级设置 。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           点击加密可视性引擎 (Encrypted Visibility Engine)旁边的 编辑 ([image: 编辑图标])。
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           在加密可视性引擎 (Encrypted Visibility Engine) 页面中，启用加密可视性引擎 (EVE) (Encrypted Visibility Engine [EVE]) 切换按钮。
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           使用 EVE 进行应用检测 (Use EVE for Application Detection) - 默认情况下启用此切换开关，这意味着允许 EVE 将客户端应用分配给进程。
                           

                           
                              
                              将在连接事件或统一事件的加密可视性指纹 (Encrypted Visibility Fingerprint) 列标题中添加 EVE 的指纹信息。要对收集的 EVE 数据进行进一步分析，可以右键点击指纹信息以打开下拉菜单。在菜单中，点击查看加密可视性引擎进程分析 (View Encrypted Visibility Engine Process Analysis) 以转至 Cisco Secure Firewall 应用检测器站点，然后查看详细信息，例如指纹、VDB 版本等。系统将显示具有相同指纹字符串的不同行，以及与其关联的潜在进程名称及其普遍性。普遍性表示与数据收集系统中的特定指纹关联的进程的频率。您可以选择进程名称，然后点击 提交请求 (Submit Request) ，以提供有关 EVE 进程检测中任何差异的反馈。例如，如果检测到的进程名称与正在发送的流量不匹配，或者根本没有检测到特定指纹的进程名称，则可以提交请求。
                              

                              
                              具有非思科电子邮件地址的用户当前无法访问安全防火墙应用检测器 (Secure Firewall Application Detectors) 页面上查看其他详细信息的权限。
                              

                              
                              如果禁用 使用 EVE 进行应用检测 切换按钮：
                              

                              
                              
                                 
                                 	
                                    
                                    AppID 识别的客户端将分配给进程，您可以看到 EVE 进程和分数，但没有将 EVE 检测到的进程映射到应用，也不会执行任何操作。您可以在连接事件 (Connection Events) 或统一事件 (Unified Events) 下查看事件的详细信息。要查看连接事件的差异（有和没有应用分配），请参阅客户端应用 (Client Application) 列标题。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    连接事件或统一事件中的 已加密可视性指纹 (Encrypted Visibility Fingerprint) 字段为空。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 7

                        
                        	
                           启用基于威胁置信度阻止恶意软件进程 (Block Malware Processes Based on Threat Confidence Level) 切换按钮，以根据 EVE 的威胁置信度阻止前缀为 Malware_ 的恶意客户端进程。 
                           

                           
                              
                              
                              默认阻止阈值为 99%，这意味着：

                              
                              
                                 
                                 	
                                    
                                    如果 EVE 检测到流量为恶意软件且置信度为 99% 或更高，则流量会被阻止。

                                    
                                 

                                 
                                 	
                                    
                                    如果 EVE 检测到流量为恶意软件且其置信度低于 99%，则 EVE 不会采取任何措施。

                                    
                                 

                                 
                              

                              
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          
                                          如果 EVE 已阻止流量，则在连接事件 (Connection Events) 页面中，原因 (Reason) 列标题会显示加密可视性阻止 (Encrypted Visiblity Block)。
                                          

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 8

                        
                        	
                           使用滑块根据 EVE 的威胁置信度调整阻止阈值，范围从 非常低 到 非常高。
                           

                        
                     

                     
                     
                        	
                           步骤 9

                        
                        	
                           要进行进一步精细控制，请启用高级模式 (Advanced Mode) 切换按钮。现在，您可以为阻止流量分配特定的 EVE 威胁置信度。默认阻止阈值为 99%。
                           

                           
                              
                              
                                 
                                    	
                                       小心

                                    
                                    	
                                       
                                          
                                          为了获得最佳性能，我们建议不要将阈值设置为低于 50%。

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 10

                        
                        	
                           点击确定 (OK)。
                           

                        
                     

                     
                     
                        	
                           步骤 11

                        
                        	
                           点击保存 (Save)。
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  
                  部署配置更改。

                  
               
            

            
            
            
               
                  	查看 EVE 事件

                  	查看 EVE 控制面板

               

            
            
         
      

   
      
         
            
            查看 EVE 事件

            
            
            
               
                  
                  启用加密可视性引擎 (Encrypted Visibility Engine) 并部署访问控制策略后，您可以开始通过系统发送实时流量。您可以在连接事件 (Connection Events) 页面中查看记录的连接事件。要访问连接事件，请在 管理中心 中：
                  

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           依次点击 分析 (Analysis) > 连接 (Connections) > 事件 (Events)。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击连接事件的表视图 (Table View of Connection Events) 选项卡。
                           

                           
                              
                              您还可以在 分析 菜单下的 统一事件 查看器中查看连接事件字段。
                              

                              
                              加密可视化引擎 (Encrypted Visibility Engine) 可以识别发起连接的客户端进程、客户端上的 OS 以及该进程是否包含恶意软件。
                              

                              
                           

                        
                     

                     
                  
               

               

               在连接事件 (Connection Events) 页面中，您必须显式启用为 加密可视性引擎 (Encrypted Visibility Engine) 添加的以下列。 
                  
                     
                     	
                        
                        加密可视性进程名称

                        
                     

                     
                     	
                        
                        加密可视性进程置信度分数

                        
                     

                     
                     	
                        
                        加密可视性威胁置信度

                        
                     

                     
                     	
                        
                        加密可视性威胁置信度分数

                        
                     

                     
                     	
                        
                        检测类型

                        
                     

                     
                  

                  有关这些字段的信息，请参阅《Cisco Secure Firewall 管理中心管理指南》中的连接和安全相关连接事件章节中的连接和安全智能事件字段部分。
                  

                  
                     
                        	
                           注

                        
                        	
                           
                              
                              在连接事件 (Connection Events) 页面中，如果为进程分配了应用，则检测类型 (Detection Type) 列会显示加密可视化引擎 (Encrypted Visibility Engine)，表示客户端应用已被 EVE 识别。如果没有为进程名称分配应用， 检测类型 列会显示 AppID ，表示识别客户端应用的引擎是 AppID。
                              

                              
                           

                        
                     

                  

               
            

            
         
      

   
      
         
            
            查看 EVE 控制面板

            
            
            
               
                  
                  您可以在以下控制面板中查看 EVE 分析信息：

                  
               
               
                  
                     开始之前

                  
要查看加密可视性引擎 (EVE) 构件，请执行以下操作：
                  
                     
                     	
                        
                        在访问控制策略中，必须在 高级设置 (Advanced Settings) 下启用加密可视性引擎 (EVE) (Encrypted Visisibility Engine [EVE])。
                        

                        
                     

                     
                     
                  

                  
               

               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           前往概述 (Overview) > 控制面板 (Dashboards)，然后点击控制面板 (Dashboard)。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           在摘要控制面板 (Summary Dashboard) 窗口中，点击交换机控制面板链接，然后从下拉框中选择应用统计信息 (Application Statistics)。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           选择 加密可视性引擎 (Encrypted Visibility Engine) 选项卡以查看以下两个控制面板：
                           

                           
                              
                              
                                 
                                 	
                                    
                                    排名靠前的加密可视化引擎发现进程 - 显示网络中使用的排名靠前的 TLS 进程名称和连接计数。您可以点击表中的进程名称，查看 连接事件 页面的过滤视图，该视图按进程名称进行过滤。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    按加密可视化引擎威胁置信度的连接 - 按恶意软件置信度级别（非常高，非常低等）显示连接。您可以点击表中的 威胁 置信度级别，查看 ”连接事件“ 页面的过滤视图，该视图按置信度级别进行过滤。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                     
                  
               

               

            

            
         
      

   
      
         
            
            配置 EVE 例外规则

            
            
            
               
                  
                  您可以创建加密可视性引擎 (EVE) 例外规则来绕过 EVE 的阻止操作，从而确保可信连接和服务的连续性。您可以在例外规则中添加进程名称和目标 IP 地址等属性。例如，您可能希望绕过受信任网络的 EVE 阻止判定。根据威胁置信度，绕过网络中的所有连接都免于执行
                     EVE 阻止判定。
                  

                  
                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           依次选择策略 > 访问控制。 
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击要编辑的访问控制策略旁边的 编辑 ([image: 编辑图标]) 。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           从数据包流行末尾的更多下拉箭头选择高级设置 (Advanced Settings)。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           在加密可视性引擎 (EVE) (Encrypted Visibility Engine [EVE]) 旁边，点击 编辑 ([image: 编辑图标])。
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           在加密可视性引擎 (Encrypted Visibility Engine) 页面中，点击加密可视性引擎 (EVE) (Encrypted Visibility Engine [EVE]) 切换按钮以启用 EVE。
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           启用根据 EVE 分数阻止流量 (Block Traffic Based on EVE Score) 开关来根据 EVE 的威胁置信度来阻止流量。
                           

                        
                     

                     
                     
                        	
                           步骤 7

                        
                        	
                           点击添加例外规则 (Add Exception Rule) 并添加以下一个或多个属性。
                           

                           
                              
                              	
                                 
                                 在进程名称 (Process Name) 选项卡下，输入 EVE 识别的进程名称，然后点击窗口右侧的添加到进程 (Add to Process)。
                                 

                                 
                                 
                                    
                                    可以将多个进程名称添加到同一例外规则。基于进程名称的 EVE 例外列表仅适用于 EVE 识别的进程名称，这些进程名称区分大小写和空格。

                                    
                                 

                                 
                              

                              
                              	
                                 
                                 在网络对象 (Network Objects) 选项卡下，执行以下操作之一： 
                                 

                                 
                                 
                                    
                                    
                                       
                                       	
                                          
                                          从列表中选择一个或多个 IP 地址，并将其添加到选定网络 (Selected Networks) 列表中。 
                                          

                                          
                                       

                                       
                                       
                                       	
                                          
                                          在选定网络 (Selected Networks) 下，手动输入 IP 地址，然后点击 + 以将其添加到选定网络列表中。
                                          

                                          
                                       

                                       
                                       
                                    

                                    
                                 

                                 
                              

                              
                              
                              	
                                 
                                 （可选）在所有选项卡上提供的注释 (Comment) 字段中，您可以输入将所需属性添加到 EVE 例外规则的原因。
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                     
                     
                     
                     
                     
                     
                        	
                           步骤 8

                        
                        	
                           点击保存 (Save) 保存 EVE 例外规则。
                           

                        
                     

                     
                     
                     
                        	
                           步骤 9

                        
                        	
                           在设备上保存并部署访问控制策略。

                        
                     

                     
                  
               

               

               
                  
                  
                     
                        	
                           注

                        
                        	
                           
                              
                              当连接匹配例外规则时，它会绕过 EVE 的阻止判定。您还可以在 统一事件 查看器中查看 EVE 的操作。原因 (Reason) 列标题显示 EVE 已豁免 (EVE Exempted)，用于识别此类绕过 EVE 的流量。
                              

                              
                           

                        
                     

                  

                  
               
            

            
            
            
               
                  	从统一事件添加例外规则

               

            
            
         
      

   
      
         
            
            从统一事件添加例外规则

            
            
            
               
                  
                  您可以使用统一事件 (Unified Events) 窗口为 EVE 阻止的连接添加例外规则。
                  

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           点击分析 (Analysis) > 统一事件 (Unified Events)。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           在原因为加密可视性阻止 (Encrypted Visibility Block) 的原因 (Reason) 列中，点击单元格内的省略号图标（三个垂直的点）。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           从下拉列表中选择添加 EVE 例外规则 (Add EVE Exception Rule)。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           在显示的加密可视性引擎 (Encrypted Visibility Engine) 窗口中，规则会自动添加到例外列表的底部。您可以在保存和部署配置之前查看并更改添加的规则。
                           

                        
                     

                     
                  
               

               

            

            
         
      

   
      
         
            
            事件扩充

            
            
            
               
               Talos 分类法和加密可视性引擎 (EVE) 可丰富 MITRE ATT&CK 的情景。Talos 和 EVE 扩充都使用 Talos 分类法进行传达。启用 EVE 时，EVE 扩充有效。有关启用 EVE 的详细信息，请参阅配置 EVE。
               

               
               在连接事件 (Connection Events) 页面上，可以查看作为扩充事件内容的一部分添加的以下列标题。您必须明确启用这些列。
               

               
               
                  
                  	
                     
                     MITRE ATT&CK

                     
                  

                  
                  	
                     
                     其他扩充

                     
                  

                  
               

               
               有关这些字段的信息，请参阅《Cisco Secure Firewall 管理中心管理指南 7.6》中的“连接和安全相关连接事件”章节中的“连接和安全智能事件字段”部分。
               

               
            

            
         
      

   
      
         
            
            Part IV. Snort 3 的大象流检测
            

            
            
            
            
               
                  	大象流检测

               

            
            
         
      

   
      
         
            
            Chapter 8. 大象流检测
            

            
            
            
               
               大象流非常大（以总字节数为单位），由 TCP（或其他协议）设置的连续流通过网络链路测量。默认情况下，大象流是速率大于每 10 秒 1GB 的流。它们可能会在 Snort 核心中造成性能威胁。大象流并不多，但它们可以在一段时间内占总带宽的不成比例。它们可能导致问题，例如
                  CPU 占用、丢包等。
               

               
               从 管理中心 7.2.0 开始（仅限 Snort 3 设备），您可以使用象流检测功能对象流进行监测和补救，这有助于减少系统压力并解决上述问题。
               

               
            

            
            
            
               
                  	关于大象流检测和补救

                  	从智能应用绕行升级大象流

                  	配置大象流

               

            
            
         
      

   
      
         
            
            关于大象流检测和补救

            
            
            
               
               您可以使用大象流检测功能来检测和补救大象流。可应用以下补救操作：

               
               
                  
                  	
                     
                     绕过大象流 (Bypass elephant flow) - 您可以配置大象流以绕过 Snort 检测。如已配置，则 Snort 不会收到来自该流的任何数据包。
                     

                     
                  

                  
                  	
                     
                     限制大象流 (Throttle elephant flow) – 您可以对流应用速率限制并继续检查流。流速会以动态方式进行计算，流速会降低 10%。Snort 会将判定（流量减少 10% 的 QoS 流）发送到防火墙引擎。如果选择绕过所有应用，包括未识别的应用，您将无法为任何流配置限制操作（速率限制）。
                     

                     
                  

                  
               

               
               
                  
                     	
                        注

                     
                     	
                        
                           
                           要使大象流检测正常工作，Snort 3 必须是检测引擎。

                           
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
            从智能应用绕行升级大象流

            
            
            
            
               
               从 7.2.0 版开始，在 Snort 3 设备中已弃用智能应用绕行 (IAB)。

               
               对于运行 7.2.0 或更高版本的设备，您必须在 AC 策略（高级设置选项卡）的大象流设置 (Elephant Flow Settings) 部分下配置象流设置。
               

               
               在升级到 7.2.0（或更高版本）后，如果您使用的是 Snort 3 设备，则将从大象流设置 (Elephant Flow Settings) 部分而不是从智能应用绕行设置 (Intelligent Application Bypass Settings) 部分中挑选和部署大象流配置设置，这样，如果您没有迁移到大象流配置设置，那么您的设备在下次部署时将失去大象流配置。
               

               
               
                  下表显示了可应用于运行 Snort 3 或 Snort 2 引擎的版本 7.2.0 或更高版本以及版本 7.1.0 或更早版本的 IAB 或大象流配置。
                  
               

               
               
                  
                  
                     
                     
                     
                  
                  
                     
                     
                        
                        	
                           
                           管理中心

                           
                        
                        
                        	
                           
                           威胁防御

                           
                        
                        
                        	
                           
                           大象流或 IAB 配置

                           
                        
                        
                     

                     
                  
                  
                     
                     
                        
                        	
                           
                           管理中心 7.0 或 7.1
                           

                           
                        
                        
                        	
                           
                           Snort 2 设备

                           
                        
                        
                        	来自 IAB 的配置将适用。
                        
                     

                     
                     
                        
                        	
                           
                           Snort 3 设备

                           
                        
                        
                        	来自 IAB 的配置将适用。
                        
                     

                     
                     
                        
                        	
                           
                           管理中心 7.2.0
                           

                           
                        
                        
                        	
                           
                           Snort 2 设备

                           
                        
                        
                        	来自 IAB 的配置将适用。
                        
                     

                     
                     
                        
                        	
                           
                           Snort 3 设备（7.1.0 及更早版本）

                           
                        
                        
                        	来自 IAB 的配置将适用。
                        
                     

                     
                     
                        
                        	
                           
                           Snort 3 设备（7.2.0 及更高版本）

                           
                        
                        
                        	
                           
                           大象流中的配置将适用。

                           
                        
                        
                     

                     
                  
               

               
            

            
         
      

   
      
         
            
            配置大象流

            
            
            
               
                  
                  您可以配置大象流以便对大象流执行操作，这有助于解决系统强制、高 CPU 使用率、丢包等问题。

                  
                  
                     
                        	
                           注意

                        
                        	
                           
                              
                              大象流检测不适用于不通过 Snort 处理的预过滤流、受信任流或快速转发流。由于大象流由 Snort 检测，因此大象流检测不适用于加密流量。

                              
                           

                        
                     

                  

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           在访问控制策略编辑器中，从数据包流行末尾的 更多 下拉箭头中点击 高级设置 。然后，点击 大象流设置旁边的 编辑 ([image: 编辑图标]) 。 
                           

                           
                              
                              如果显示视图 ([image: 视图按钮])，则表明设置继承自祖先策略，或者您没有修改设置的权限。
                                 如果配置已解锁，请取消选中从基本策略继承以启用编辑。

                              
                              
                                 配置大象流检测
                                 
                                    
                                 

                              
                              
                              
                                 配置大象流检测
                                 
                                    [image: images/464268.jpg]                     
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           默认情况下，大象流检测 (Elephant Flow Detection) 切换按钮处于启用状态。您可以配置流字节和流持续时间的值。当它们超过配置的值时，就会生成大象流事件。 
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           要补救大象流，请启用 大象流补救 切换按钮。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           要设置大象流补救标准，请配置 CPU 利用率 %、固定时间窗口的持续时间和丢包百分比的值。

                           
                              
                              CPU 利用率是根据流延迟计算得出的每个大象流。如果 CPU 利用率超过了配置的阈值，并且与固定时间窗口和丢包等其他配置也相匹配，则会应用大象流补救措施。同样，丢包计算也是基于每个 CPU 丢弃的数据包。当特定 CPU 上的丢包率超过配置值时，就会采取补救措施。例如，假设配置设置为默认值，即
                                 CPU 利用率为 40%，固定时间窗口为 30 秒，丢包率为 5%。在特定的 CPU 上，如果检测到 5%以上的数据丢包，并且在 30 秒的固定时间内每个数据流的 CPU 利用率超过 40%，那么这些数据流就会被绕过或加以限制。
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           当大象流补救符合配置的条件时，您可以对其执行以下操作：

                           
                              
                              
                                 
                                 	
                                    
                                    绕过流 (Bypass the flow) - 启用此按钮可绕过所选应用或过滤器的 Snort 检查。选项包括：
                                    

                                    
                                    
                                       
                                       	
                                          
                                          包括未识别应用在内的所有应用 (All applications including unidentified applications) - 选择此选项可绕过所有应用流量。如果配置此选项，则无法为任何流配置限制操作（速率限制）。
                                          

                                          
                                       

                                       
                                       	
                                          
                                          选择应用/过滤器 -选择此选项可选择要绕过其流量的应用或过滤器；请参阅 思科安全防火墙管理中心设备配置指南 中 访问控制规则 一章中的 配置应用条件和过滤器主题。
                                          

                                          
                                       

                                       
                                    

                                    
                                 

                                 
                                 	
                                    
                                    限制流 (Throttle the flow) - 启用此按钮可对流应用速率限制并继续检查流。请注意，您可以选择应用或过滤器来绕过 Snort 检查，同时限制剩余流量。
                                    

                                    
                                 

                                 
                              

                              
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          
                                          当系统摆脱压力时，即 Snort 数据包丢弃的百分比小于配置的阈值时，会自动从已限制的大象流中删除限制。因此，速率限制也会被删除。

                                          
                                          您还可以使用以下威胁防御命令从已限制的流量中手动删除限制：

                                          
                                          
                                             
                                             	
                                                
                                                clear efd-throttle <5-tuple/all> bypass - 此命令从已限制的大象流中删除限制并绕过 Snort 检查。
                                                

                                                
                                             

                                             
                                             	
                                                
                                                clear efd-throttle <5-tuple/all> - 此命令从已限制的大象流中删除限制，Snort 检测将继续。使用此命令后，系统将跳过大象流补救。
                                                

                                                
                                                有关这些命令的详细信息，请参阅《Cisco Secure Firewall Threat Defense 命令参考》。
                                                

                                                
                                             

                                             
                                          

                                          
                                       

                                    
                                 

                              

                              
                              
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           在 补救豁免规则 部分，点击 添加规则 为必须豁免补救的流配置 L4 访问控制列表 (ACL) 规则。
                           

                        
                     

                     
                     
                        	
                           步骤 7

                        
                        	
                           在 添加规则 窗口中，使用 网络 选项卡添加网络详细信息，即源网络和目的网络。使用 端口 选项卡添加源端口和目的端口。
                           

                           
                              
                              如果检测到象流并且它与定义的规则相匹配，则会在 连接事件的 原因 列标题中生成一个事件，其原因为 象流豁免 。
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 8

                        
                        	
                           在 补救豁免规则 部分，可以查看免于执行补救操作的流。
                           

                        
                     

                     
                     
                        	
                           步骤 9

                        
                        	
                           点击确定 (OK) 以保存大象流设置。
                           

                        
                     

                     
                     
                        	
                           步骤 10

                        
                        	
                           点击保存 (Save) 保存策略。
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  部署配置更改；请参阅 部署配置更改。

                  配置大流设置后，监控连接事件以查看是否检测到、绕过或限制了任何流。您可以在连接事件的 原因 字段中查看此信息。出现大象流连接的三个原因是：
                  

                  
                     
                     	
                        
                        大象流

                        
                     

                     
                     	
                        
                        受限制的大象流

                        
                     

                     
                     	
                        
                        受信任的大象流

                        
                     

                     
                  

                  
                     
                        	
                           注意

                        
                        	
                           仅启用大象流检测不会导致为大象流生成连接事件。如果由于其他原因已记录连接事件，并且流也是大象流，则 原因 字段包含此信息。但是，要确保记录所有大象流，必须在适用的访问控制规则中启用连接日志记录。
                           

                        
                     

                  
有关详细信息，请参阅 Cisco Secure Firewall 大象流检测 。
               
            

            
         
      

   
      
         
            
            Part V. Snort 3 使用案例
            

            
            
            
            
               
                  	使用案例 - 在 Cisco Secure Firewall Management Center 中从 Snort 2 迁移到 Snort 3

                  	使用案例 - 在 Cisco Secure Fiewall Management Center 生成 Snort 3 建议

                  	使用案例 - 根据 EVE 威胁置信度评分阻止流量

                  	使用案例 - 配置大象流检测结果

                  	在 Snort 3 入侵策略中使用 MITRE 框架缓解威胁

               

            
            
         
      

   
      
         
            
            Chapter 9. 使用案例 - 在 Cisco Secure Firewall Management Center 中从 Snort 2 迁移到 Snort 3
            

            
            
            
            
               
                  	从 Snort 2 迁移到 Snort 3

                  	迁移到 Snort 3 的优势

                  	示例业务情景

                  	从 Snort 2 迁移到 Snort 3 的最佳实践

                  	前提条件

                  	端到端迁移工作流程

                  	在威胁防御上启用 Snort 3

                  	将单个入侵策略的 Snort 2 规则转换为 Snort 3

                  	部署配置更改

               

            
            
         
      

   
      
         
            
            从 Snort 2 迁移到 Snort 3

            
            
            
               
               Snort 是一种入侵检测和防御系统，从第 2 版到第 3 版发生了重大变化。要利用 Snort 3 的增强特性和功能，从 Snort 2 迁移现有规则集变得至关重要。此迁移过程涉及将 Snort 2 规则转换并调整为 Snort 3 规则语法，并对其进行优化以提高检测和性能。

               
               在某些情况下，组织可以由 Cisco Secure Firewall Management Center 管理威胁防御设备。在从 Snort 2 迁移到 Snort 3 期间，组织可以选择混合部署方法。此方法允许逐步过渡，并最大限度地减少潜在的中断（如果有）。

               
            

            
         
      

   
      
         
            
            迁移到 Snort 3 的优势

            
            
            
               
               
                  
                  	增强的协议支持- Snort 3 提供改进的协议支持，允许您跨各种现代协议监控和检测威胁，包括加密流量。
                  

                  
                  	简化的规则管理- Snort 3 提供更用户友好的规则语言和规则管理系统，使其更容易有效地创建、修改和管理规则。
                  

                  
                  	提高性能- Snort 3 已经过优化，可以更高效地处理更高的流量，从而降低性能瓶颈风险并确保及时检测到威胁。
                  

                  
               

               
            

            
         
      

   
      
         
            
            示例业务情景

            
            
            
               
               Alice 是一家大型组织的安全分析师，该组织严重依赖 Snort 检测引擎来监控和保护其网络基础设施。该组织多年来一直在使用 Snort 版本 2，但遇到了一些限制和挑战。

               
               网络管理员 Bob 希望从 Snort 2 迁移到 Snort 3，以克服这些问题并增强其组织的网络安全功能。

               
               此迁移还将改进网络安全监控，增强性能并简化规则管理。

               
            

            
         
      

   
      
         
            
            从 Snort 2 迁移到 Snort 3 的最佳实践

            
            
            
               
               
                  
                  	
                     
                     在执行迁移之前备份入侵策略。请参阅 Cisco Secure Firewall Management Center 管理指南 中的导出配置任务。
                     

                     
                  

                  
                  	
                     
                     在将设备升级到 Snort 3 之前，如果在 Snort 2 中进行了更改，请使用同步实用程序包括从 Snort 2 到 Snort 3 的最新同步，以便您可以从类似的覆盖范围开始。请参阅将 Snort 2 规则与 Snort 3 同步。
                     

                     
                  

                  
                  	
                     
                     Snort 2 自定义规则不会自动转换为 Snort 3，必须手动迁移。请参阅将 Snort 2 自定义规则转换为 Snort 3。
                     

                     
                  

                  
                  	
                     
                     同步不会迁移具有阈值或抑制的 Snort 2 规则。必须在 Snort 3 中重新创建这些规则。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            前提条件

            
            
            
               
               
                  
                  	
                     
                     具备 Snort 的应用知识。要了解有关 Snort 3 架构的信息，请参阅 Snort 3 采用。
                     

                     
                  

                  
                  	
                     
                     备份您的管理中心。请参阅 备份管理中心。
                     

                     
                  

                  
                  	
                     
                     备份您的入侵策略。请参阅 导出配置。
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            端到端迁移工作流程

            
            
            
               
               以下流程图说明了在Cisco Secure Firewall Management Center 中迁移 Snort 2 到 Snort 3 的工作流程。

               
               
                  
                  
                     [image: images/476730.jpg]
                     
                  

               
               
               
                  
                     
                     
                  
                  
                     
                        
                        	
                           
                           步骤

                           
                        
                        
                        	
                           
                           说明

                           
                        
                        
                     

                  
                  
                     
                        
                        	[image: images/502504.jpg]
                        
                        	
                           
                           在设备上启用 Snort 3。请参阅在威胁防御上启用 Snort 3。
                           

                           
                        
                        
                     

                     
                        
                        	[image: images/437362.jpg]
                        
                        	
                           
                           将 Snort 2 规则转换为 Snort 3。请参阅将单个入侵策略的 Snort 2 规则转换为 Snort 3。
                           

                           
                        
                        
                     

                     
                        
                        	[image: images/437363.jpg]
                        
                        	
                           
                           部署配置。请参阅部署配置更改。
                           

                           
                        
                        
                     

                  
               

               
            

            
         
      

   
      
         
            
            在威胁防御上启用 Snort 3

            
            
               
                  
                  
                     
                        	
                           注意

                        
                        	
                           在部署过程中，由于需要关闭当前检测引擎，因此会出现短暂的流量丢失。 

                        
                     

                  

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           选择设备 > 设备管理。 
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击相应的设备以转到设备主页。

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           点击设备 (Device) 选项卡。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           在 检测引擎 (Inspection Engine) 部分中，点击 升级 (Upgrade)。
                           

                           
                              
                              
                                 
                                 
                                    
                                    
                                 

                              
                              
                              
                                 
                                 
                                    [image: images/476727.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           点击是 (Yes)。
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  
                  在设备上部署更改。请参阅部署配置更改。
                  

                  
                  系统会在部署过程中转换您的策略配置，使其与所选的 Snort 版本兼容。

                  
               
            

            
         
      

   
      
         
            
            将单个入侵策略的 Snort 2 规则转换为 Snort 3

            
            
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           依次选择策略 > 入侵。 
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           在 入侵策略 选项卡中，点击 显示 Snort 3 同步状态。
                           

                           
                              
                              
                                 
                                 
                                    
                                    
                                 

                              
                              
                              
                                 
                                 
                                    [image: images/476718.jpg]
                                    
                                 

                              
                              
                              如果策略显示橙色箭头，则表示入侵策略的 Snort 2 和 Snort 3 版本未同步。

                              
                              
                                 
                                 
                                    
                                    
                                 

                              
                              
                              
                                 
                                 
                                    [image: images/476719.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           点击橙色箭头。

                           
                              
                              Snort 2 到 Snort 3 同步摘要 页面显示 Snort 2 到 Snort 3 的同步正在等待处理。
                              

                              
                              
                                 
                                 
                                    
                                    
                                 

                              
                              
                              
                                 
                                 
                                    [image: images/476720.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           点击 重新同步 以开始同步。
                           

                           
                              
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       点击 重新同步时，snort2Lua 工具会将规则从 Snort 2 转换为 Snort 3。
                                       

                                    
                                 

                              

                              
                               摘要详细信息 部分列出已迁移或跳过的规则。在我们的使用案例中，有 76 个自定义 Snort 2 规则、17 个具有阈值的规则和 15 个在同步过程中跳过的规则。要迁移自定义规则，请转至下一步。
                              

                              
                              
                                 
                                 
                                    [image: images/476721.jpg]
                                    
                                 

                              
                              
                              要迁移具有阈值和抑制的规则，请转至 步骤 6。
                              

                              
                              
                                 
                                 
                                    [image: images/476725.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           要迁移 76 条自定义规则，请执行以下任一步骤：

                           
                              
                              
                                 
                                 	
                                    
                                    在 自定义规则 选项卡中，点击 导入 图标以将本地规则转换并自动导入到 Snort 3 版本的策略。 
                                    

                                    
                                    
                                       
                                       
                                          [image: images/476722.jpg]
                                          
                                       

                                    
                                    
                                    成功导入规则后，系统将显示确认消息。

                                    
                                 

                                 
                                 	
                                    
                                    选择 对象 > 入侵规则 并点击 Snort 3 所有规则。
                                    

                                    
                                    
                                       
                                       	
                                          
                                          点击左侧面板中的 本地规则 ，检查是否已迁移任何规则。请注意，尚未迁移 Snort 2 中的任何自定义规则。
                                          

                                          
                                       

                                       
                                       	
                                          
                                          从 任务 下拉列表中，选择 转换 Snort 2 规则并导入。
                                             
                                                
                                                
                                                   
                                                   
                                                

                                             
                                             
                                                
                                                
                                                   [image: images/476723.jpg]
                                                   
                                                

                                             
                                          

                                          
                                       

                                       
                                       	
                                          
                                          点击确定 (OK)。
                                          

                                          
                                          
                                             
                                             
                                                [image: images/476724.jpg]
                                                
                                             

                                          
                                          
                                          系统将在左侧面板的 本地规则下创建新创建的规则组（所有 Snort 2 已转换的全局 规则）。 
                                          

                                          
                                          请注意，所有 76 条自定义规则均已迁移，如下图所示。

                                          
                                          
                                             
                                             
                                                [image: images/476726.jpg]
                                                
                                             

                                          
                                          
                                       

                                       
                                    

                                    
                                    或者，您可以在上一步中选择 转换 Snort 2 规则并下载 ，以在本地保存规则文件。您可以在下载的文件中查看转换后的规则，然后通过使用 上传 Snort 3 规则 选项上传文件。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           点击 下载摘要详细信息 链接，以 .txt 格式下载规则。
                           

                           
                              
                              以下是显示的摘要示例。

                                "id": "00505691-15DC-0ed3-0000-004294988561",
  "name": "_Intrusion_Policy_1",
  "type": "IntrusionPolicy",
  "syncStatus": {
    "source": {
      "id": "bdce2d6a-1ebe-11ee-8e88-220032eb1fb5",
      "type": "IntrusionPolicy"
    },
    "status": "WARN",
    "description": "Migration is partially successful. Some of the rules are not copied to Snort3.",
    "timestamp": 1690883954814,
    "lastUser": {
      "name": "admin"
    },
    "details": [
      {
        "type": "Summary",
        "status": "INFO",
        "description": "Based on Talos rule-mapping 18639 Snort 2 rule action overrides migrated to 18635 Snort 3 rules."
      },
      {
        "id": "1:1000156=alert,1:1000114=alert,1:1000160=alert,1:1000135=alert,1:1000115=alert,1:1000118=alert,
         1:1000092=alert,1:1000139=alert,1:1000123=alert,1:1000159=alert,1:1000149=disabled,1:1000167=alert,
         1:1000133=alert,1:1000095=alert,1:1000143=alert,1:1000106=alert,1:1000153=alert,1:1000097=alert,1:1000141=alert,
         1:1000148=alert,1:1000090=alert,1:1000119=alert,1:1000112=alert,1:1000138=alert,1:1000128=alert,1:1000132=alert,
         1:1000134=alert,1:1000145=disabled,1:1000110=disabled,1:1000107=alert,1:1000163=alert,1:1000124=alert,1:1000125=alert,
         1:1000094=alert,1:1000113=disabled,1:1000147=alert,1:1000161=alert,1:1000105=disabled,1:1000140=alert,1:1000111=alert,
         1:1000102=alert,1:1000129=disabled,1:1000108=alert,1:1000144=disabled,1:1000088=alert,1:1000091=alert,1:1000131=alert,
         1:1000157=alert,1:1000120=alert,1:1000126=alert,1:1000165=alert,1:1000146=alert,1:1000162=alert,1:1000116=alert,1:1000142=alert,
         1:1000170=disabled,1:1000169=alert,1:1000104=alert,1:1000099=disabled,1:1000171=alert,1:1000093=alert,1:1000087=alert,1:1000100=alert,
         1:1000137=alert,1:1000158=alert,1:1000103=alert,1:1000098=alert,1:1000127=disabled,1:1000130=alert,1:1000164=alert,1:1000089=alert,
         1:1000109=alert,1:1000136=alert,1:1000117=alert,1:1000166=alert,1:1000168=alert",
        "type": "PolicyInfo",
        "description": "Corresponding Snort 2 policy overridden custom (local) rules."
      },
      {
        "type": "AssignedDevices",
        "status": "INFO",
        "description": "Snort3:0 , Snort2:0"
      },
      {
        "id": "122:6",
        "type": "Threshold",
        "status": "ERROR",
        "description": "PSNG_TCP_FILTERED_DECOY_PORTSCAN"
      },
      {
        "id": "122:15",
        "type": "Threshold",
        "status": "ERROR",
        "description": "PSNG_IP_PORTSWEEP_FILTERED"
       },
      {
        "id": "122:1",
        "type": "Threshold",
        "status": "ERROR",
        "description": "PSNG_TCP_PORTSCAN"
      },


                              

                        
                     

                     
                     
                        	
                           步骤 7

                        
                        	
                           点击 关闭 以关闭 同步摘要 对话框。
                           

                        
                     

                     
                     
                        	
                           步骤 8

                        
                        	
                           要检查状态为 ERROR 的规则，请依次选择 策略 > 入侵  ，然后点击入侵策略的 Snort 2 版本。 
                           

                        
                     

                     
                     
                        	
                           步骤 9

                        
                        	
                           在 策略信息下，点击 规则 并过滤规则。例如，在 过滤器 字段中输入 PSNG_TCP_PORTSCAN以查找规则。
                           

                        
                     

                     
                     
                        	
                           步骤 10

                        
                        	
                           点击 显示详细信息 以查看规则的详细版本。
                           

                        
                     

                     
                     
                        	
                           步骤 11

                        
                        	
                           使用 Snort 3 规则准则在 Snort 3 中再次创建规则，并将文件另存为 .txt 或 .rules 文件。有关详细信息，请参阅 www.snort3.org。 
                           

                        
                     

                     
                     
                        	
                           步骤 12

                        
                        	
                           将您在本地创建的自定义规则上传到所有 Snort 3 规则的列表中。请参阅 将自定义规则添加到规则组。
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  
                  部署配置更改。请参阅部署配置更改。
                  

                  
               
            

            
         
      

   
      
         
            	
            部署配置更改

            	
            
               
                  			
                  更改配置后，将其部署到受影响的设备。 

                  			
                  
                     
                        	
                           注

                        
                        	
                           
                              				
                              本主题介绍部署配置更改的基本步骤。我们 强烈 建议您在继续执行这些步骤之前，参考最新版本的 Cisco Secure Firewall Management Center 指南 中的 部署配置更改 主题，了解部署更改的前提条件和影响。
                              

                              			
                           

                        
                     

                  

                  			
                  
                     
                        	
                           小心

                        
                        	
                           在部署时，资源需求可能会导致少量数据包未经检测而被丢弃。此外，部署某些配置会重新启动 Snort 进程，这会中断流量检测。流量在此中断期间丢弃还是不进一步检查而直接通过，取决于目标设备处理流量的方式。 

                        
                     

                  

                  		
               
               
                  过程

               

               

               
                  
                     			
                     
                        	
                           步骤 1

                        
                        	
                           在 Cisco Secure Firewall Management Center 菜单栏中，点击 部署 ，然后选择 部署。
                           

                           
                              					
                              GUI 页面列出了具有 待处理 状态的过期配置的设备。
                              

                              					
                              
                                 						
                                 	
                                    							
                                    修改者列列出了修改策略或对象的用户。展开设备列表以参照每个策略列表查看修改了策略的用户。
                                    

                                    							
                                    
                                       
                                          	
                                             注

                                          
                                          	
                                             
                                                								
                                                没有为已删除的策略和对象提供用户名。

                                                							
                                             

                                          
                                       

                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    检查中断 列指示在部署过程中是否可能导致设备中的流量检查中断。
                                    

                                    							
                                    如果设备的此为空白，则表明在部署过程中该设备上不会出现流量检查中断。

                                    						
                                 

                                 						
                                 	
                                    							
                                    上次修改时间 列指定上次更改配置的时间。
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    预览列允许您预览下一次要部署的更改。
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    状态列提供每个部署的状态。
                                    

                                    						
                                 

                                 					
                              

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 2

                        
                        	
                           识别并选择要部署配置更改的设备。 

                           
                              					
                              	搜索 - 在搜索框中搜索设备名称、类型、域、组或状态。

                              					
                              	展开 - 点击 展开箭头（[image: 展开箭头图标]） 以查看要部署的设备特定的配置更改。
                                 选中设备旁边的复选框时，系统会推送对设备进行的所有更改并在设备下列出这些更改以进行部署。但是，您可以使用 策略选择（ [image: 策略选择图标]） 选择部署个别或指定策略或配置，而保留其余的更改不予部署。
                                 

                                 
                                    
                                       	
                                          注

                                       
                                       	
                                          
                                             							
                                             
                                                								
                                                	
                                                   									
                                                   当 检查中断 列中的状态指示（是）部署会中断 威胁防御 设备上的检查并可能中断流量时，展开的列表将用 检查中断（[image: 查中断图标]）指示导致中断的特定配置。
                                                   

                                                   								
                                                

                                                								
                                                	
                                                   									
                                                   当接口组、安全区或对象发生更改时，受影响的设备在 管理中心中显示为过期。为确保这些更改生效，包含这些接口组、安全区或对象的策略也需要随这些更改一起部署。受影响的策略在 管理中心的 预览页上显示为过期。
                                                   

                                                   								
                                                

                                                							
                                             

                                             						
                                          

                                       
                                    

                                 

                              

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 3

                        
                        	
                           点击 部署。 
                           

                        
                     

                     			
                     
                        	
                           步骤 4

                        
                        	
                           如果系统在要部署的更改中发现错误或警告，则会在验证消息窗口中显示它们。要查看完整详细信息，请点击警告或错误前的箭头图标。 
                           

                           
                              					
                              有以下选项可供选择：

                              				
                           

                           
                              					
                              	 部署 - 继续部署而无需解决警告情况。如果系统识别错误，则无法继续。 

                              					
                              	关闭 - 退出而不部署。解决错误和警告情况，并尝试重新部署该配置。 

                              				
                           

                        
                     

                     		
                  
               

               

               
                  
                     下一步做什么

                  

                  			
                  在部署过程中，如果有部署失败，则可能会影响流量。不过，这取决于某些条件。如果部署中存在特定的配置更改，则部署失败可能导致流量中断。有关部署过程的详细信息，请参阅 Cisco Secure Firewall Management Center 配置指南中的部署配置更改主题。
                  

                  		
               
            

            
         
      

   
      
         
            
            Chapter 10. 使用案例 - 在 Cisco Secure Fiewall Management Center 生成 Snort 3 建议
            

            
            
            
            
               
                  	Snort 3 规则建议

                  	优势

                  	示例业务情景

                  	最佳实践

                  	前提条件

                  	生成 Snort 3 建议

                  	部署配置更改

               

            
            
         
      

   
      
         
            
            Snort 3 规则建议

            
            
            
               
               规则建议使用特定于主机环境的规则自动调整入侵策略。您可以通过禁用网络中不存在的漏洞的规则来启用其他规则或调整当前规则集。有关详细信息，请参阅 安全防火墙 建议规则的概述。
               

               
               该计划如何实施？

               
               管理中心通过被动发现构建网络上的主机数据库，其中包含 IP 地址、主机名、操作系统、服务、用户和客户端应用等详细信息。根据此信息，系统会将漏洞映射到每个已发现的主机。建议功能使用此主机数据库来确定适用于您的环境的规则。

               
               在 Snort 3 中，有四个安全级别，每个安全级别对应一个特定的 Talos 策略。它们是：

               
               
                  
                  	1 级 - 连接优先于安全

                  
                  	2 级 - 平衡安全性和连接性

                  
                  	3 级 - 安全优先于连接

                  
                  	4 级 - 最大检测

                  
               

               
               选中 接受建议以禁用规则 复选框，为网络中的主机上未找到的漏洞禁用规则。仅当由于大量警报而必须调整规则集或提高检查性能时，才选中此选项。
               

               
            

            
         
      

   
      
         
            
            优势

            
            
            
               
               
                  
                  	
                     
                     通过配置建议，您可以定制入侵策略，以使用特定于主机环境的规则更有效地检测特定类型的威胁。 

                     
                  

                  
                  	
                     
                     通过减少误报和漏报，建议有助于提高事件响应流程的效率和效力。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            示例业务情景

            
            
            
               
               一家大型企业网络使用 Snort 3 作为其主要的入侵检测和防御系统。在快速发展的威胁环境中，必须采用强大的网络安全措施。安全团队希望增强其事件响应能力。其中一种方法是根据在主机网络中检测到的漏洞生成建议或规则集。这有助于优化其入侵策略，从而更有效地保护网络。

               
            

            
         
      

   
      
         
            
            最佳实践

            
            
            
               
               
                  
                  	
                     
                     您必须拥有高质量、准确的主机数据。

                     
                     由于网络发现的被动性质，您的威胁防御设备必须尽可能靠近受保护的主机。这允许威胁防御设备监控进出这些主机的网络流量，从而为您提供有关网络上存在的应用、服务和漏洞的准确数据。

                     
                  

                  
                  	
                     
                     设备应了解东西流量以及南北流量，以构建准确的主机配置文件。

                     
                  

                  
                  	
                     
                     您可以创建计划任务来自动更新建议。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            前提条件

            
            
            
               
               
                  
                  	
                     
                     确保系统中存在主机以生成建议。

                     
                  

                  
                  	
                     
                     为建议配置的受保护网络应映射到系统中的主机。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            生成 Snort 3 建议

            
            
            
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           依次选择策略 > 入侵。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击相应的入侵策略的 Snort 3 版本 按钮。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           点击 建议（未使用） 层以配置规则建议。
                           

                           
                              
                                 
                                 
                                    
                                    
                                 

                              
                              
                                 
                                 
                                    [image: images/476731.jpg]
                                    
                                 

                              
                              在 思科建议的规则 窗口中，您可以设置安全级别。
                              

                              
                                 
                                 
                                    
                                    
                                 

                              
                              
                                 
                                 

                              [image: images/476732.jpg]

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           点击以选择安全级别。

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           （可选）选中 接受建议以禁用规则 复选框，以禁用为网络中主机上未发现的漏洞编写的规则。
                           

                           
                              
                              仅当由于大量警报或提高检查性能而必须调整规则集时，才使用此选项。

                              
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           从 受保护的网络 下拉列表中，选择建议必须检查的网络对象。默认情况下，如果不进行选择，则选择任何 IPv4 或 IPv6 网络。
                           

                           
                              
                              点击 添加 + 来创建类型为 主机 或 网络 的新网络对象，然后点击 保存。
                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 7

                        
                        	
                           生成并应用建议：

                           
                              
                                 
                                 	
                                    
                                    生成-生成入侵策略的建议。此操作列出了 建议的规则（未使用）下的规则。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    生成并应用-生成并应用入侵策略的建议。此操作列出了 建议的规则（未使用）下的规则。
                                    

                                    
                                 

                                 
                              
建议已成功生成。系统将显示一个新的建议选项卡，其中包含所有建议的规则及其相应的建议操作。规则操作预设过滤器也可用于此选项卡，此外还有新建议。
                           

                        
                     

                     
                     
                        	
                           步骤 8

                        
                        	
                           验证这些建议，然后相应地选择应用它们：

                           
                              
                              
                                 
                                 	
                                    
                                    接受 - 应用先前为入侵策略生成的建议。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    刷新 - 重新生成并更新入侵策略的规则建议。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    编辑 - 打开 建议 对话框，您可以提供建议输入值，然后生成建议。 
                                    

                                    
                                 

                                 
                                 	
                                    
                                    丢弃 - 从策略中恢复或删除已应用的建议规则，并删除 建议 选项卡。
                                    

                                    
                                 

                                 
                              

                              
                              
                                 
                                 
                                    
                                    
                                 

                              
                              
                              
                                 
                                 
                                    [image: images/476733.jpg]
                                    
                                 

                              
                              
                              在 所有规则下，有一个建议的规则部分，其中显示建议的规则。
                              

                              
                              
                                 
                                 
                                    [image: images/476734.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           步骤 9

                        
                        	
                           要有效地使用建议，必须定期更新。请按以下步骤操作：

                           
                              
                              
                                 
                                 	
                                    
                                    选择 系统 > 工具 > 计划。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    点击 Add Task。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    从 作业类型 下拉列表中选择 思科建议的规则 。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    根据需要更新必填字段。

                                    
                                    
                                       
                                       
                                          
                                          
                                       

                                    
                                    
                                    
                                       
                                       
                                          [image: images/476735.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                                 	
                                    
                                    点击保存 (Save)。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  
                  部署配置更改。请参阅部署配置更改。
                  

                  
               
            

            
         
      

   
      
         
            	
            部署配置更改

            	
            
               
                  			
                  更改配置后，将其部署到受影响的设备。 

                  			
                  
                     
                        	
                           注

                        
                        	
                           
                              				
                              本主题介绍部署配置更改的基本步骤。我们 强烈 建议您在继续执行这些步骤之前，参考最新版本的 Cisco Secure Firewall Management Center 指南 中的 部署配置更改 主题，了解部署更改的前提条件和影响。
                              

                              			
                           

                        
                     

                  

                  			
                  
                     
                        	
                           小心

                        
                        	
                           在部署时，资源需求可能会导致少量数据包未经检测而被丢弃。此外，部署某些配置会重新启动 Snort 进程，这会中断流量检测。流量在此中断期间丢弃还是不进一步检查而直接通过，取决于目标设备处理流量的方式。 

                        
                     

                  

                  		
               
               
                  过程

               

               

               
                  
                     			
                     
                        	
                           步骤 1

                        
                        	
                           在 Cisco Secure Firewall Management Center 菜单栏中，点击 部署 ，然后选择 部署。
                           

                           
                              					
                              GUI 页面列出了具有 待处理 状态的过期配置的设备。
                              

                              					
                              
                                 						
                                 	
                                    							
                                    修改者列列出了修改策略或对象的用户。展开设备列表以参照每个策略列表查看修改了策略的用户。
                                    

                                    							
                                    
                                       
                                          	
                                             注

                                          
                                          	
                                             
                                                								
                                                没有为已删除的策略和对象提供用户名。

                                                							
                                             

                                          
                                       

                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    检查中断 列指示在部署过程中是否可能导致设备中的流量检查中断。
                                    

                                    							
                                    如果设备的此为空白，则表明在部署过程中该设备上不会出现流量检查中断。

                                    						
                                 

                                 						
                                 	
                                    							
                                    上次修改时间 列指定上次更改配置的时间。
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    预览列允许您预览下一次要部署的更改。
                                    

                                    						
                                 

                                 						
                                 	
                                    							
                                    状态列提供每个部署的状态。
                                    

                                    						
                                 

                                 					
                              

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 2

                        
                        	
                           识别并选择要部署配置更改的设备。 

                           
                              					
                              	搜索 - 在搜索框中搜索设备名称、类型、域、组或状态。

                              					
                              	展开 - 点击 展开箭头（[image: 展开箭头图标]） 以查看要部署的设备特定的配置更改。
                                 选中设备旁边的复选框时，系统会推送对设备进行的所有更改并在设备下列出这些更改以进行部署。但是，您可以使用 策略选择（ [image: 策略选择图标]） 选择部署个别或指定策略或配置，而保留其余的更改不予部署。
                                 

                                 
                                    
                                       	
                                          注

                                       
                                       	
                                          
                                             							
                                             
                                                								
                                                	
                                                   									
                                                   当 检查中断 列中的状态指示（是）部署会中断 威胁防御 设备上的检查并可能中断流量时，展开的列表将用 检查中断（[image: 查中断图标]）指示导致中断的特定配置。
                                                   

                                                   								
                                                

                                                								
                                                	
                                                   									
                                                   当接口组、安全区或对象发生更改时，受影响的设备在 管理中心中显示为过期。为确保这些更改生效，包含这些接口组、安全区或对象的策略也需要随这些更改一起部署。受影响的策略在 管理中心的 预览页上显示为过期。
                                                   

                                                   								
                                                

                                                							
                                             

                                             						
                                          

                                       
                                    

                                 

                              

                              				
                           

                        
                     

                     			
                     
                        	
                           步骤 3

                        
                        	
                           点击 部署。 
                           

                        
                     

                     			
                     
                        	
                           步骤 4

                        
                        	
                           如果系统在要部署的更改中发现错误或警告，则会在验证消息窗口中显示它们。要查看完整详细信息，请点击警告或错误前的箭头图标。 
                           

                           
                              					
                              有以下选项可供选择：

                              				
                           

                           
                              					
                              	 部署 - 继续部署而无需解决警告情况。如果系统识别错误，则无法继续。 

                              					
                              	关闭 - 退出而不部署。解决错误和警告情况，并尝试重新部署该配置。 

                              				
                           

                        
                     

                     		
                  
               

               

               
                  
                     下一步做什么

                  

                  			
                  在部署过程中，如果有部署失败，则可能会影响流量。不过，这取决于某些条件。如果部署中存在特定的配置更改，则部署失败可能导致流量中断。有关部署过程的详细信息，请参阅 Cisco Secure Firewall Management Center 配置指南中的部署配置更改主题。
                  

                  		
               
            

            
         
      

   
      
         
            
            Chapter 11. 使用案例 - 根据 EVE 威胁置信度评分阻止流量
            

            
            
            
            
               
                  	关于加密可视性引擎

                  	优势

                  	示例业务情景

                  	前提条件

                  	高级工作流程

                  	在 EVE 中配置阻止阈值

                  	其他参考资料

               

            
            
         
      

   
      
         
            
            关于加密可视性引擎

            
            
            
               
               您可以使用加密可视性引擎 (EVE) 来识别使用传输层安全 (TLS) 加密的客户端应用和进程。EVE 无需解密即可提供对加密会话的更多可视性。根据 EVE 的调查结果，管理员可以对其环境中的流量实施策略操作。您还可以使用 EVE 识别和阻止恶意软件。

               
            

            
         
      

   
      
         
            
            优势

            
            
            
               
               管理员可以利用和调整 EVE 的威胁评分来阻止恶意加密流量。如果传入流量是恶意的，则可以根据威胁评分将 EVE 配置为阻止连接。

               
            

            
         
      

   
      
         
            
            示例业务情景

            
            
            
               
               一家大型企业网络使用 Snort 3 作为其主要的入侵检测和防御系统。在快速发展的威胁环境中，采用强大的网络安全措施是必要且重要的。安全团队使用加密可视性引擎 (EVE) 来增强加密流量检查，而无需实施完整的中间人 (MITM) 解密。EVE
                  技术使用已知恶意进程的指纹来识别和阻止恶意软件。网络管理员必须能够灵活地配置 EVE 的阻止流量阈值，以阻止基于其配置的阻止阈值的潜在恶意连接。
               

               
            

            
         
      

   
      
         
            
            前提条件

            
            
            
               
               
                  
                  	
                     
                     您必须运行管理中心 7.4.0 或更高版本，并且托管威胁防御也必须是 7.4.0 或更高版本。

                     
                  

                  
                  	
                     
                     确保您拥有有效的入侵防御系统 (IPS) 许可证，并且 Snort 3 是检测引擎。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            高级工作流程

            
            
            
               
               
                  
                  	
                     
                     EVE 分析传入流量，并判定传入流量是否为恶意软件的可能性。

                     
                  

                  
                  	
                     
                     如果 EVE 以一定的置信度检测到传入流量为恶意软件，则可以将 EVE 配置为阻止该流量。

                     
                  

                  
                  	
                     
                     首先检查数据包的恶意软件概率或威胁评分，然后将威胁评分与您设置的阻止阈值进行比较。

                     
                  

                  
                  	
                     
                     如果威胁评分高于配置的阈值，EVE 将阻止流量。

                     
                  

                  
                  	
                     
                     如果威胁评分低于配置的阈值，EVE 不采取任何措施。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            在 EVE 中配置阻止阈值

            
            
            
               
                  
                  此程序显示如何根据 90% 或更高的 EVE 威胁置信度分数阻止潜在的恶意流量。

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           依次选择策略 > 访问控制。 
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击要编辑的访问控制策略旁边的 编辑 ([image: 编辑图标]) 。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           从数据包流末尾的 更多 下拉箭头中选择 高级设置 。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           点击加密可视性引擎 (Encrypted Visibility Engine) 旁边的 编辑 ([image: 编辑图标])。
                           

                           
                              
                              
                                 
                                 
                                    
                                    
                                 

                              
                              
                              
                                 
                                 
                                    [image: images/476737.jpeg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           在 加密可视性引擎 页面中，启用 加密可视性引擎 (EVE) 切换按钮。
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           启用 基于 EVE 分数阻止流量 切换按钮。默认情况下，任何可能构成威胁的传入流量都会被阻止。
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                                          默认情况下，阻止恶意软件的阈值为 99%，这意味着：

                                          
                                          
                                             
                                             	
                                                
                                                如果 EVE 检测到流量为恶意软件且置信度为 99% 或更高，则 EVE 会被阻止流量。

                                                
                                             

                                             
                                             	
                                                
                                                如果 EVE 检测到流量为恶意软件且其置信度低于 99%，则 EVE 不会采取任何措施。

                                                
                                             

                                             
                                          

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           步骤 7

                        
                        	
                           使用滑块根据 EVE 威胁置信度调整阻止阈值。范围从 非常低 到 非常高。在本例中，滑块设置为 非常高。
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                           步骤 8

                        
                        	
                           要进行进一步精细控制，请启用 高级模式 切换按钮。现在，您可以为阻止流量分配特定的 EVE 威胁置信度评分。默认阈值为 99%。
                           

                        
                     

                     
                     
                        	
                           步骤 9

                        
                        	
                           在本例中，将阻止阈值更改为 90 %。
                           

                           
                              
                              
                                 
                                    	
                                       注意

                                    
                                    	
                                       
                                          
                                          作为最佳实践，我们建议您不要将阻止阈值设置为低于 50%，以确保最佳性能。
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                           步骤 10

                        
                        	
                           点击确定 (OK)。
                           

                        
                     

                     
                     
                        	
                           步骤 11

                        
                        	
                           点击保存 (Save)。
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  
                  部署配置更改。请参阅部署配置更改。
                  

                  
               
            

            
            
            
               
                  	查看 EVE 事件

               

            
            
         
      

   
      
         
            
            查看 EVE 事件

            
            
            
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                            要验证阻止操作，请选择 分析 >  连接 > 事件。您还可以在 统一事件 查看器中查看事件。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           如果您已将 EVE 配置为阻止流量，则 原因 字段将显示 加密可视性阻止。
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                           步骤 3

                        
                        	
                           以下是 加密可视性进程名称 为 test_malware、 加密可视性威胁置信度 为 非常高、 加密可视性威胁置信度 为 90 % 的示例。
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            其他参考资料

            
            
            
               
               
                  
                  有关详细的概念信息，请参阅本指南中的“Snort 3 加密可视性引擎”一章或以下链接中的内容：

                  
                  加密可视性引擎

                  
               
               
            

            
         
      

   
      
         
            
            Chapter 12. 使用案例 - 配置大象流检测结果
            

            
            
            
            
               
                  	关于大象流

                  	关于大象流检测和补救的优势

                  	大象流工作流程

                  	示例业务情景

                  	前提条件

                  	配置大象流参数

                  	配置大象流补救豁免

                  	其他参考资料

               

            
            
         
      

   
      
         
            
            关于大象流

            
            
            
               
               大象流非常大（以总字节数为单位），由 TCP（或其他协议）设置的相对长运行的网络连接通过网络链路测量。默认情况下，大象流是速率大于每 10 秒 1GB 的流。它们可能会在 Snort 核心中造成性能威胁或问题。大象流很重要，因为它们可能会消耗过多的
                  CPU 资源，并影响检测资源的其他竞争流，并导致延迟增加或丢包等问题。
               

               
            

            
         
      

   
      
         
            
            关于大象流检测和补救的优势

            
            
            
               
               
                  
                  	
                     
                     大象流配置允许自定义和绕过甚至限制大象流的选项。

                     
                  

                  
                  	
                     
                     您可以选择绕过或限制基于所选应用的流量，以提供可疑流量的 Snort 检查，同时绕过更受信任的流量。

                     
                  

                  
                  	
                     
                     大象流补救有助于根据您的特定要求确定优先级并为内部应用释放更多带宽。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            大象流工作流程

            
            
            
               
               当根据配置的参数检测到大量流时，您可以选择绕过或限制该流。当流量被绕过时，允许流量通过而不进行 Snort 检查。限制表示流量吞吐量降低。以 10% 的增量降低流量，直到 CPU 使用率降至配置的阈值以下。在识别大流并满足额外的 CPU 和时间窗口参数后，会发生绕行或限制。在识别大流之前，入侵策略会处理流，假设您已在“允许”规则中配置此流。这意味着不允许大量流在完全未经检查的情况下通过系统，因为大多数攻击都是在连接中很早就被检测到的。

               
               要了解如何处理流，请参阅以下流程图。

               
               
                  大象流工作流程
                  
                     [image: images/476743.jpg]         
                  

               
               
               除非系统检测到 Snort 强制条件（性能问题），否则不会执行任何操作。系统不会仅仅因为流量大而限制或绕过流量。此外，限制和旁路的操作是相互排斥的。这意味着您可以绕过或限制流，但不能同时绕过或限制流。

               
               如果您不想绕过导致威胁的所有大流，可以将绕过选项限制为仅适用于特定应用。您可以优先考虑您信任的应用的连接，而不会限制性能。您可以配置必须绕过的应用，但剩余流量（导致威胁）将受到限制。这可确保其他不受信任的应用流仍会收到完整的 Snort 检测，尽管其带宽已减少。

               
            

            
         
      

   
      
         
            
            示例业务情景

            
            
            
               
               在数据中心中，会发生多项活动，例如集群之间的数据复制、虚拟机集成和数据库备份。组织中的用户可能正在 OTT 上观看或下载视频。此类活动的带宽利用率可能会导致大量流量，降低网络速度并影响重要任务的性能。作为网络管理员（根据您的特定要求），您希望了解导致带宽问题的大型数据流并进行补救。

               
               例如，让我们看看如何配置大流参数来绕过 WebEx 流量（您的组织用于实时视频会议）并限制其余应用或连接，包括视频、电影等。

               
            

            
         
      

   
      
         
            
            前提条件

            
            
            
               
               
                  
                  	
                     
                     确保您运行的是管理中心 7.2.0 或更高版本，并且托管威胁防御也是 7.2.0 或更高版本。

                     
                  

                  
                  	
                     
                     仅启用大象流检测不会生成其他连接事件。大象流检测将大象流表示法添加到已记录到管理中心的匹配连接。要记录这些事件，必须在访问控制策略中启用连接日志记录。您可以对特定规则执行此操作，也可以添加记录所有连接（包括大流）的监控规则。
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            配置大象流参数

            
            
            
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                            依次选择策略 > 访问控制。 
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击要编辑的访问控制策略旁边的 编辑 ([image: 编辑图标])。 
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           从数据包流末尾的 更多 下拉箭头中选择 高级设置 。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           点击大象流设置 (Elephant Flow Settings) 旁边的 编辑 ([image: 编辑图标])。
                           

                           
                              
                              
                                 
                                 
                                    
                                    
                                 

                              
                              
                              
                                 
                                 
                                    [image: images/476744.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           默认情况下，大象流检测 (Elephant Flow Detection) 切换按钮处于启用状态。默认设置仅启用检测，不配置默认操作。检测设置允许您调整流字节和持续时间，以便可以识别系统中的大象流。
                           

                           
                              
                              作为测试设置，配置流字节和持续时间参数，如下图所示。

                              
                           

                           
                              
                              
                                 
                                 
                                    
                                    
                                 

                              
                              
                              
                                 
                                 
                                    [image: images/476745.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           启用 大象流补救 切换按钮。当检测到大象流时，您可以选择绕过或限制该流。绕过流意味着允许流量通过而无需 Snort 检查。限制表示流量吞吐量降低。此速率降低以 10% 为增量，直到 CPU 使用率降至低于配置的阈值。
                           

                           
                              
                              作为测试设置，配置大象流补救参数，如下图所示。
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                           步骤 7

                        
                        	
                           启用 绕过流 切换按钮，然后点击 选择应用/过滤器 单选按钮。
                           

                           
                              
                              
                                 
                                 
                                    
                                    
                                 

                              
                              
                              
                                 
                                 
                                    [image: images/476747.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           步骤 8

                        
                        	
                           在 应用过滤器下，搜索并选择 WebEx 应用，将其添加到规则中，然后点击 保存。这意味着 WebEx 连接是受信任的和优先的，如果这些 WebEx 连接被检测为大象流，则将根据配置的参数跳过 Snort 检查。
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                           步骤 9

                        
                        	
                           启用 限制 切换按钮以限制剩余流量（导致强制）。这可确保所有其他流量以 10% 的增量减慢，直到满足 Snort 强制条件。
                           

                        
                     

                     
                     
                        	
                           步骤 10

                        
                        	
                           点击确定 (OK)。
                           

                        
                     

                     
                     
                        	
                           步骤 11

                        
                        	
                           点击保存 (Save)。
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  
                  部署配置更改。请参阅部署配置更改。
                  

                  
               
            

            
            
            
               
                  	查看大象流的事件

               

            
            
         
      

   
      
         
            
            查看大象流的事件

            
            
            
               
                  
                  配置大流设置后，监控连接事件以查看是否检测到、绕过或限制了任何流。您可以在连接事件的 原因 字段中查看此信息。大象流连接的三种类型为：
                  

                  
                  
                     
                     	
                        
                        大象流

                        
                     

                     
                     	
                        
                        受限制的大象流

                        
                     

                     
                     	
                        
                        受信任的大象流

                        
                     

                     
                  

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                            选择分析 > 连接 > 事件。您还可以在 统一事件 查看器中查看事件。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           在 连接事件 页面中，从 预定义搜索 下拉列表中选择 大象流 以显示象形流事件。
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                                       提示

                                    
                                    	
                                       
                                          
                                          要查看 受信任的大象流 或 受限制的大象流 事件类型，请点击页面左上角的 编辑搜索 链接，然后在 原因 字段中，选择左侧面板中的 大象流 。根据要搜索的内容，输入 受信任的大象流 或 受限制的大象流。
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                           步骤 3

                        
                        	
                           查看在流中检测到的大象流，并且 原因 字段显示 大象流。在流结束时，它被绕过，并且 原因 字段显示 受信任的大象流。
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            配置大象流补救豁免

            
            
            
               
                  
                  您可以为必须豁免补救的流配置 L4 访问控制列表 (ACL) 规则。如果检测到大型流，并且该流与为必须豁免补救操作的流定义的规则匹配。

                  
               
               
                  
                     开始之前

                  

                  
                  您必须运行管理中心 7.4.0 或更高版本，并且托管威胁防御也必须是 7.4.0 或更高版本。

                  
               

               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                            依次选择策略 > 访问控制。 
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击要编辑的访问控制策略旁边的 编辑 ([image: 编辑图标]) 。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           从数据包流末尾的 更多 下拉箭头中选择 高级设置 。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           点击大象流设置 (Elephant Flow Settings) 旁边的 编辑 ([image: 编辑图标])。
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           确保您已配置大象流检测和补救参数。请参阅配置大象流参数。
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           点击 补救豁免规则旁边的 添加规则 按钮。
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                           步骤 7

                        
                        	
                           从 可用网络列表中，选择要免于执行大象流补救的已配置主机。在本示例中，我们创建了一个名为“Host1_Exception”的主机。
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                           步骤 8

                        
                        	
                           点击 添加到源 或 添加到目标 （根据需要），将此主机添加到源或目标。
                           

                        
                     

                     
                     
                        	
                           步骤 9

                        
                        	
                           点击端口选项卡。
                           

                        
                     

                     
                     
                        	
                           步骤 10

                        
                        	
                           对于源端口，选择 协议 作为 TCP 并输入 80 作为目的端口，然后点击 添加。
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                           步骤 11

                        
                        	
                           点击确定 (OK)。
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                           步骤 12

                        
                        	
                           点击保存 (Save)。
                           

                        
                     

                     
                  
               

               

               
                  
                     下一步做什么

                  

                  
                  部署配置更改。请参阅部署配置更改。
                  

                  
               
            

            
            
            
               
                  	查看大象流补救豁免事件

               

            
            
         
      

   
      
         
            
            查看大象流补救豁免事件

            
            
            
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           选择分析 > 连接 > 事件。您还可以在 统一事件 查看器中查看事件。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           查看免于补救的大象流。 理由 字段显示 免于补救的大象流。
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            其他参考资料

            
            
            
               
               
                  
                  有关详细的概念信息，请参阅本指南中的“Snort 3 大象流检测”一章或以下链接中的内容：

                  
                  
                     
                     	
                        
                        大象流检测

                        
                     

                     
                  

                  
               
               
            

            
         
      

   
      
         
            
            Chapter 13. 在 Snort 3 入侵策略中使用 MITRE 框架缓解威胁
            

            
            
            
            
               
                  	关于 MITRE ATT&CK 框架

                  	MITRE 框架的优势

                  	MITRE 网络的业务场景示例

                  	MITRE 框架的前提条件

                  	查看和编辑 Snort 3 入侵策略

                  	查看入侵事件

                  	其他参考资料

               

            
            
         
      

   
      
         
            
            关于 MITRE ATT&CK 框架

            
            
            
               
               
               
               MITRE ATT&CK 框架是一个全面的知识库，其中概述了威胁参与者用来入侵系统的战术、技术和程序 (TTP)。它将这些 TTP 整理成适用于不同操作系统和平台的矩阵，将每个攻击阶段（战术）映射到具体方法（技术）。每种技术都包含有关执行、程序、防御、检测和实际案例的信息。

               
               
                  
                     	
                        注

                     
                     	
                        
                           
                           有关 MITRE ATT&CK 的其他信息，请参阅 https://attack.mitre.org。
                           

                           
                        

                     
                  

               

               
               
               
               管理中心使用 MITRE ATT&CK 框架来加强威胁检测和响应，其中包含以下功能：

               
               
                  
                  	
                     
                     入侵事件包括 TTP，管理员可根据漏洞类型、目标系统或威胁类别对规则进行分组，从而更精细地管理流量。 

                     
                  

                  
                  	
                     
                     选择使用 TTP 的恶意软件事件，提高检测和应对威胁的能力。 

                     
                  

                  
                  	
                     
                     统一事件查看器和经典事件查看器可显示战术、技术、攻击生命周期图以及 Talos 分类中的情景扩充。这些扩充的内容包括 MITRE 标记以及相关战术、技术和子技术的分层视图。您还可以使用 MITRE 标识符过滤事件。 

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            MITRE 框架的优势

            
            
            
               
               
                  
                  	
                     
                     MITRE 策略、技术和程序 (TTP) 添加到入侵事件中，使管理员能够根据 MITRE ATT&CK 框架对流量执行操作。这让管理员能够以更精细的方式查看和处理流量，并按漏洞类型、目标系统或威胁类别对规则进行分组。

                     
                  

                  
                  	
                     
                     您可以根据 MITRE ATT&CK 框架组织入侵规则。这使您可以根据特定的攻击者战术和技术自定义策略。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            MITRE 网络的业务场景示例

            
            
            
               
               一家大型企业网络使用 Snort 3 作为其主要的入侵检测和防御系统。在快速发展的威胁环境中，采用强大的网络安全措施是必要且重要的。网络管理员需要知道配置的策略是否正在查找感兴趣的流量，以及他们是否在跟踪已知的攻击组。例如，您可能想知道攻击者是否试图利用您的系统或应用中的弱点来导致意外行为。系统中的弱点可能是漏洞、故障或设计漏洞。应用可以是网站、数据库、标准服务（例如服务器消息块
                  (SMB) 或安全外壳 (SSH)）、网络设备管理和管理协议或应用（例如 Web 服务器和相关服务）。
               

               
               MITRE 框架提供的见解为管理员提供了一个更精确的机会来指定对特定资产的保护并保护其网络免受特定威胁组的侵害。

               
            

            
         
      

   
      
         
            
            MITRE 框架的前提条件

            
            
            
               
               
                  
                  	
                     
                     您必须运行 Cisco Secure Firewall Management Center 和带有 Snort 3 的 Cisco Secure Firewall 威胁防御 7.3.0 或更高版本。
                     

                     
                  

                  
                  	
                     
                     必须至少有一个入侵策略。请参阅创建自定义 Snort 3 入侵策略。
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            查看和编辑 Snort 3 入侵策略

            
            
            
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           依次选择策略 > 入侵。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           确保选择入侵策略 (Intrusion Policies) 选项卡。
                           

                        
                     

                     
                     
                        	
                           步骤 3

                        
                        	
                           点击要查看或编辑的入侵策略旁边的 Snort 3 版本 (Snort 3 Version)。
                           

                        
                     

                     
                     
                        	
                           步骤 4

                        
                        	
                           关闭显示的 Snort 助手指南。

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           点击组覆盖 (Group Overrides) 层。
                           

                           
                              
                              此层以分层结构列出规则组的所有类别。您可以向下展开到每个规则组下的最后一个枝叶规则组。
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                           步骤 6

                        
                        	
                           在组覆盖 (Group Overrides) 下，确保在下拉列表中选择全部 (All) ，以便相应入侵策略的所有规则组在左侧窗格中可见。
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                           步骤 7

                        
                        	
                           点击左窗格中的 MITRE。
                           

                           
                              
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          
                                          根据您的特定要求，您可以选择规则类别 (Rule Categories) 规则组或其下的任何其他规则组和子规则组。所有规则组都使用 MITRE 框架。
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                           步骤 8

                        
                        	
                           在 MITRE下，点击 ATT&CK 框架 (ATT&CK Framework) 向下展开。
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                           步骤 9

                        
                        	
                           在 ATT&CK 框架 (ATT&CK Framework) 下，点击企业 (Enterprise) 以将其展开。
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                           步骤 10

                        
                        	
                           点击规则组安全级别 (Security Level) 旁边的 编辑 ([image: 编辑图标]) 图标，对企业 (Enterprise) 规则组类别下的所有关联规则组的安全级别进行批量更改。
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                           步骤 11

                        
                        	
                           在编辑安全级别 (Edit Security Level) 窗口中，选择安全级别 (Security Level) （在本例中为 3），然后点击保存 (Save)。
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                           步骤 12

                        
                        	
                           在企业 (Enterprise) 下，点击初始访问权限 (Enterprise) 将其展开。
                           

                        
                     

                     
                     
                        	
                           步骤 13

                        
                        	
                           在初始访问权限 (Initial Access)下，点击漏洞攻击面向公众的应用 (Exploit Public-Facing Application)，这是最后一个枝叶组。
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                           步骤 14

                        
                        	
                           点击查看规则覆盖中的规则 (View Rules in Rule Overrides) 以查看不同规则的不同规则、规则详细信息、规则操作等。您可以在规则覆盖 (Rule Overrides) 层中更改一个或多个规则的规则操作。
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                           步骤 15

                        
                        	
                           点击推荐 (Recommendations) 层，然后点击开始 (Start) 以开始使用思科推荐的规则。您可以使用入侵规则建议来锁定与在网络中检测到的主机资产相关联的漏洞。有关详细信息，请参阅在 Snort 3 生成新的 安全防火墙 建议。
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                           步骤 16

                        
                        	
                           点击 摘要 层可查看当前策略更改的整体视图。根据规则覆盖、安全级别更改和思科推荐规则的生成，您可以查看策略的规则分布、组覆盖、规则覆盖、规则建议等，以验证更改。
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                     下一步做什么

                  

                  
                  部署入侵策略以检测和记录 Snort 规则触发的事件。请参阅部署配置更改。
                  

                  
               
            

            
         
      

   
      
         
            
            查看入侵事件

            
            
            
               
                  
                  您可以在经典事件查看器 (Classic Event Viewer) 和统一事件查看器 (Unified Event Viewer) 页面上查看入侵事件中的 MITRE ATT&CK 技术和规则组。Talos 提供从 Snort 规则 (GID:SID) 到 MITRE ATT&CK 技术和规则组的映射。这些映射作为轻量级安全软件包 (LSP) 的一部分安装。
                  

                  
               
               
                  过程

               

               

               
                  
                     
                     
                        	
                           步骤 1

                        
                        	
                           点击分析 (Analysis)，然后选择入侵 (Intrusions) 下的事件 (Events)。
                           

                        
                     

                     
                     
                        	
                           步骤 2

                        
                        	
                           点击事件的表视图 (Table View of Events) 选项卡。
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                           步骤 3

                        
                        	
                           在 MITRE ATT&CK下，您可以看到入侵事件的技术。点击 1 技术 (1 Technique) 以查看 MITRE ATT&CK 技术。
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                              在本例中，攻击技术是面向公众的应用 (Exploit Public-Facing Application)。
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                           步骤 4

                        
                        	
                           点击 Close。
                           

                        
                     

                     
                     
                        	
                           步骤 5

                        
                        	
                           点击分析 (Analysis) ，然后选择统一事件 (Unified Events)。
                           

                        
                     

                     
                     
                        	
                           步骤 6

                        
                        	
                           如果未启用，请点击列选择器图标以启用 MITRE ATT&CK 和规则组 (Rule Group) 列。
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                           步骤 7

                        
                        	
                           在本示例中，入侵事件由映射到一个规则组的事件触发。点击规则组 (Rule Group） 列下的 1 组 (1 Group) 。
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                           步骤 8

                        
                        	
                           您可以查看协议 (Protocol)（父规则组）及其下的 DNS 规则组。选择协议 (Protocol) > DNS 以搜索具有至少一个规则组的所有入侵事件。
                           

                           
                              
                              
                                 
                                 
                                    [image: images/482226.jpg]
                                    
                                 

                              
                              
                              屏幕上会显示搜索结果。

                              
                              
                                 
                                 
                                    [image: images/482227.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                  
               

               

            

            
         
      

   
      
         
            
            其他参考资料

            
            
            
               
               
                  
                  	
                     
                     Snort 3 中的入侵策略

                     
                  

                  
                  	
                     
                     编辑 Snort 3 入侵策略

                     
                  

                  
                  	
                     
                     恶意软件事件中的 MITRE 信息

                     
                  

                  
               

               
            

            
         
      

   
      
         
            Full Cisco Trademarks with Software License

            
               
                  
                  THE SPECIFICATIONS AND INFORMATION REGARDING THE PRODUCTS IN THIS
                     MANUAL ARE SUBJECT TO CHANGE WITHOUT NOTICE. ALL STATEMENTS, INFORMATION, AND
                     RECOMMENDATIONS IN THIS MANUAL ARE BELIEVED TO BE ACCURATE BUT ARE PRESENTED
                     WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED. USERS MUST TAKE FULL
                     RESPONSIBILITY FOR THEIR APPLICATION OF ANY PRODUCTS. 
                     
                  

                  
                  THE SOFTWARE LICENSE AND LIMITED WARRANTY FOR THE ACCOMPANYING PRODUCT
                     ARE SET FORTH IN THE INFORMATION PACKET THAT SHIPPED WITH THE PRODUCT AND ARE
                     INCORPORATED HEREIN BY THIS REFERENCE. IF YOU ARE UNABLE TO LOCATE THE SOFTWARE
                     LICENSE OR LIMITED WARRANTY, CONTACT YOUR CISCO REPRESENTATIVE FOR A COPY. 
                     
                  

                  
                  The Cisco implementation of TCP header compression is an adaptation of
                     a program developed by the University of California, Berkeley (UCB) as part of
                     UCB's public domain version of the UNIX operating system. All rights reserved.
                     Copyright © 1981, Regents of the University of California.
                     
                  

                  
                  NOTWITHSTANDING ANY OTHER WARRANTY HEREIN, ALL DOCUMENT FILES AND SOFTWARE OF THESE SUPPLIERS ARE PROVIDED “AS IS" WITH ALL
                     FAULTS. CISCO AND THE ABOVE-NAMED SUPPLIERS DISCLAIM ALL WARRANTIES, EXPRESSED OR IMPLIED, INCLUDING, WITHOUT LIMITATION,
                     THOSE OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OR ARISING FROM A COURSE OF DEALING, USAGE,
                     OR TRADE PRACTICE.
                  

                  
                  IN NO EVENT SHALL CISCO OR ITS SUPPLIERS BE LIABLE FOR ANY INDIRECT,
                     SPECIAL, CONSEQUENTIAL, OR INCIDENTAL DAMAGES, INCLUDING, WITHOUT LIMITATION,
                     LOST PROFITS OR LOSS OR DAMAGE TO DATA ARISING OUT OF THE USE OR INABILITY TO
                     USE THIS MANUAL, EVEN IF CISCO OR ITS SUPPLIERS HAVE BEEN ADVISED OF THE
                     POSSIBILITY OF SUCH DAMAGES. 
                     
                  

                  Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be actual addresses and phone
                     numbers. Any examples, command display output, network topology diagrams, and other figures included in the document are shown
                     for illustrative purposes only. Any use of actual IP addresses or phone numbers in illustrative content is unintentional and
                     coincidental.
                  

                  
                  All printed copies and duplicate soft copies of this document are considered uncontrolled. See the current online version
                     for the latest version.
                     
                  

                  
                  Cisco has more than 200 offices worldwide. Addresses and phone numbers are listed on the Cisco website at www.cisco.com/go/offices.

                  
               
               
                  
                  
                  
                   Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its
                     affiliates in the U.S. and other countries. To view a list of Cisco
                     trademarks, go to this URL: https://www.cisco.com/c/en/us/about/legal/trademarks.html. Third-party trademarks mentioned are the
                     property of their respective owners. The use of the word partner
                     does not imply a partnership relationship between Cisco and any
                     other company. (1721R)
                  

                  
                  
               
            

         
      

   
      
         
            插入概念主题参考

         
      

   
      
         
            插入任务话题参考

         
      

   
      
         
            插入引用话题参考

         
      

   images/409813.jpg





images/465123.jpg
a1 q I_azure_saml | SAML-based Sign-on

EREBRARER Application
% T Upload metadata file 9 Change single sign-on mode = Test this application | &’ Got feedback?
# Overview
Deployment fian Set up Single Sign-On with SAML
X Diagnose and solve problems
An SO implementation based on federation protocols improves security, relability, and end user experiences and is easier to

implement. Choose SAML single sign-on whenever possible for existing applications that do not use OpeniD Connect or OAuth. Learn
Manage ity

M1t properties Read the configuration guide ¢ for help integrating aparaiith,_azure_saml

& Owners o
Basic SAML Configuration

&, Roles and administrators 9 2 Edit
Identifier (ntity ID) https://inside ntd-test cisco.com/sami/sp/metadata/Azure

2 Users and groups
Reply URL (Assertion Consumer Service URL) _ https://inside.ntd-test cisco.com/+ CSCOE +/saml/sp/acs?t





images/436571.jpg





images/420147.jpg





images/454603.jpg
Cloud Services  Realms

Identity Sources

High Availabilty

eStreamer

Host Input Client

Realms  Realm Sequences  Sync Results
Realms C- Groups  Users Users contained in the selected group
3 Search S Search Search

eastlorest.example.com

Cr

orestinvalidGroup

CrossForestValidGroup

EngineersWWest

[C< Viewing1-20f2 )|

1K<

Viewing 1-3 of 3

>

p

[€C Viewing1-Tof1 >

‘Smart Software Manager On-Prem

A forestexample.com
E.g., Erfor message: this realm contains references to user or groups in another
domain that have not been synchronized (downloaded with the system.)

Learn more [

A CrossForestinvalidGroup
E.0., Eror message: this group contains references to user or groups in
another domain that have not been synchronized (downloaded wih the
system.)Learn more [

A EastForest.example.com\EastMarketingUsers
Check config for Realm and ensure you can sync user or group
‘EastForest.example.com\EastMarketingUsers' from that Realm.





images/414046.jpg





images/466962.jpg
API| Settings

Overview API Service Settings API Gateway Settings

v API Service Settings for Administration Node

@ ERS (Read/Write)

@ Open API (Read/Write)

~ CSRF Check ( only for ERS Settings )

O Enable CSRF Check for Enhanced Security (Not compatible with pre ISE 2.3 Clients)

© Disable CSRF For ERS Request (compatible with ERS clients older than ISE 2.3)





images/447181.jpg





images/502551.jpg





images/437362.jpg





images/465093.jpg
X Q detectportal.firefox.com/canonical.html @9 8

You must log in to this network before you can access the Internet. b3

@ 192.168.1.20:885
This site is asking you to sign in.

Username

[ sample.user@east.example.com

Password

=






images/436576.jpg





images/448217.jpg





images/484488.jpg
Add Device (Wizard)

)

|
®
|
®

Device registration method

Device registration method Serial Number
Management Center Role

Management Primary manager

Initial device configuration

Choose initial device configuration method

@ Basic O Device template

Apply basic configuration, including the access control policy.

Access Control Policy *
'
Smart licensing

Performance tier (threat defense virtual only)

FTDv50 - 10 Gbps v
Carrier

Malware Defense

IPS

URL Filtering

Ensure that your smart licensing account has the required licenses.

Transfer packet data as well as event data to the management center for inspection.





images/436586.jpg





images/372097.jpg





images/437388.jpg





images/476742.jpg
‘o\v SourcelP 172.16.77.1x X Select...

X ‘ Refresh

@ Showing all 10 events (& 10) ¥

il Time b Application

> 2023-01-10 14:22:33
> 2023-01-10 14:22:28
> 2023-01-10 14:22:25
> 2023-01-10 14:14:13

URL

Encrypted Visibility
Fingerprint

@ t1s/(0303)(130213031
® t1s/(0303)(130213031
® ts/(0303)(130213031
@ 1s/(0303)(130213031

Encrypted Visibility
Process Confidence Score

90%
90%
90%
90%

Ify 2023-01-10 13:25:02 EST — 2023-01-10 14:25:02 EST 1h @ Go Live

Encrypted Visibility
Process Name

test_malware
test_malware
test_malware

test_malware

Encrypted Visibility Threat
Confidence

Very High
Very High
Very High

Very High

Encrypted Visibility Threat
Confidence Score

90% N
90%
90%
90%





images/438906.jpg





images/439751.jpg





images/438095.jpg





images/478774.jpg





images/439756.jpg





images/437387.jpg





images/476507.jpg
Add VLAN Interface (]

General  IPv4  IPvé  Advanced

inside_zone v
MTU:
1500
(62-9198)
Prody: 000000
0 (0-65535)

VLANID *:

| 100/

(1-4070)

Disable Forwarding
on Interface Vian:

None v

Associated Interface Port Mode

No records to display






images/446363.jpg
ssL
statul





images/454629.jpg





images/487403.jpg
Create Decryption Policy ®

o Policy Details 2 Blocking 3 Decryption Exclusions
Enter name, description, choose (Optional) Configure blocking (Optional) Configure exclusions for
policy type and certificates. based on TLS version and outbound connections.

certificate status

o A decryption policy is not required to only perform application or URL discovery; instead, you can use TLS 1.3
Server Identity Discovery on the access control policy.

Name *

| Outbound example I

Description

Outbound Connections (User Protection) Inbound Connections (Server Protection)

How Outbound Protection Works
Outbound protection matches traffic based on the referenced interal CA certificate's signature algorithm type, in addition to any configured
rule conditions,

J, DECRYPTION EXCLUSIONS J,
SOURCE DECRYPT - RESIGN DESTINATION
Internal CA Download

A rule will be auto-created for the selected certificate authority.

IntCA o ® v Associated: 1 Network, 1Port

>See how ta configure





images/404790.jpg





images/461131.jpg





images/477114.jpg





images/482218.jpg
This group does not contain any children.






images/447856.jpg





images/478428.jpg





images/447497.jpg





images/454631.jpg
Certificate

amp.cisco.com HydrantiD SSL CA G3 QuoVadis Root CA 2

Subject Name

Country ~ US
State/Province California
Locality  San Jose
Organization  Cisco Systems, Inc.
Common Name  amp.cisco.com

Issuer Name

Country ~ US
Organization  HydrantiD (Avalanche Cloud Corporation)
Common Name  HydrantiD SSL CA G3

Validity

Not Before  Thu, 14 Jan 2021 21:24:29 GMT
Not After  Fri, 14 Jan 2022 21:34:00 GMT

Subject Alt Names

DNSName  amp.cisco.com
DNSName  android.amp.cisco.com
DNSName  apde.amp.cisco.com
DNSName  api-docs.amp.cisco.com
DNSName  api-visibility.amp.cisco.com
DNSName  api.amp.cisco.com

DNS Name  auth.amp.cisco.com






images/438099.jpg





images/479184.jpg
Add Ether Channel Interface o

General  IPv4  IPv6  Hardware Configuration  Path Monitoring  Advanced

Name:
dmz

Enabled

Management Only
Descr

Mode:
None -
Security Zone:
dmz_zone -
MTU:
1500
(64 -9198)
Priori
0 (0- 65535)

Propagate Security Group Tag: [ ]
Ether Channel ID *:

1]






images/488029.jpg





images/436582.jpg





images/476496.jpg
(] [« _search using device name, user name, type, group or status

\

@]
> 0
>» 0

Modified by
System, admin

System

Inspect interruption Type
FTD

FTD

Group

Last Deploy Time

Oct 17,2023 10:47 ...

Proview

Status
I Ready for Deployment

I Ready for Deployment





images/476471.jpg





images/448055.jpg





images/476489.jpg
Q @20 wmnv Wl

Q Advanced Deploy [iBIIE
1120-4 I Completed
0 A I Ready for Deployment

© 1pending| @ 1 succeeded B2 o





images/487584.jpg





images/448051.jpg





images/442591.jpg
Add Static Route Configuration

Type: ® P O Pvs

Interface*

Avaifable Network C + Selected Network

[Qsearcn | [TAcd | [warehouse-server ¥
any-ipv4 e

1Pv4-Benchmark-Tests
1Pya-Link-Local
1Pv4-Multicast
1Pv4-Private-10.0.0.0-8

IPv4-Private-172.16.0.0-12

Ensure that egress virtualrouter has route to that destination

Gateway
Warehouse-Gateway v |+
Metric:

Tunneled: (] (Used only for defaut Route)

Route Tracking:

—

oK






images/448233.jpg





images/454933.jpg





images/502556.jpg





images/482210.jpg
< Policies / Intrusion / |MITRE_IPS v

Base Policy: Balanced Security and Connectivity Mode:  Prevention v

Base Policy — Group Overrides — Recommendations  Not in use — Rule Overrides

Group Overrides @

items
Search through all Rule Groups

> MITRE(1 group)

Rule Groups

> Rule Categories(9 groups) To optimize intrusion policy configuration, you can confi
or decrease security levels, thus enriching intrusion eve






images/446400.jpg
forest.example.com eastforest.example.com

Two-way transitive forest trust

Active Directory server Active Directory server

otherforest.example.com

Active Directory server





images/502584.jpg





images/487604.jpg





images/429860.jpg





images/485221.jpg





images/454634.jpg
Add Rule

Name Insert
DND Enabled into Category v \ \ Standard Rules v
Action

©Do not decrypt -

Zones  Networks  VLANTags  Users  Applications  Ports  Category  Certficate DN Cert Status

Cipher Suite

Version

Logging

Issuer DNs (0)

Available DNs ¢ + ‘Subject DNs (4)

Q_Search by name or value CN=".amp cisco.com
Cisco-Undecryptable-Sites [ CN=*.%.amp.cisco.com
CN_.api.smartthings com CN=* youtube.com
CN_.apps.apple.com CN=*ytbe ¥

CN_ciscospark.com
CN_citrixonline.com
CN_core windows.net

CN_data.microsoft.com

any

CN_data.toolbaryahoo.com Enter DN or CN

Enter DN or CN






images/436683.jpg





images/465016.jpg
Internal CA
Al vl be auNfeated for the selected

2 INtCACSR #

> Seq how 10 confioure





images/459915.jpg
Device Configuration Download

Backup taken on 03-Nov-2021 01:15 PM is available.

Click here to download the package





images/437365.jpg





images/484477.jpg
Add Device(s) ®

@ Device registration method

‘ Device registration method Registration Key

0 Domain

Domain *

Global/Pubs ® v

Initial device configuration

Device details





images/373458.jpg
Access. Network
e— Con 1> Doy [ FloPobey ||
RuieA Polcy
lmmalm
Socurty | enopted docrypted [ Networ Access Network
Inlsl\u::ym Pi«s:y Analysis. Control >/ Discovery
Poliies RuoB Polcy
lmnuwn
Network DefaultActon
Doreut1>{ Discovery | Intrusion
Policy

Intrusion






images/446364.jpg
W< NEi < N<N<NmNmNnN < Nun}

Al Columns

SSL Actual Action
SSL Certificate Status
SSL Cipher Suite

SSL Expected Action
SSL Flow Error

SSL Flow Flags

SSL Flow Messages
SSL Policy

SSL Rule






images/479217.jpg
Add Device (7]

@ Device registration method
‘ Device registration method Serial Number
@ Initial device configuration
‘ Access control policy wfx_automationPolicy123

e Device details

@ Configure the public IP address or FQDN for the Management Center, except in scenarios where the Threat Defense device is publicly reachable, running a
version earlier than 7.4, and is connected to the data interface. To configure the public IP address or FQDN, go to Configuration > Manager Remote Access.

Serial number Display name

| JAD25440DW1 | FTD1

Device group

‘Select... v ’

Set the device password
Enter a new password if you have not previously changed the device’s default password.

New password Confirm password

Skip this field if you already changed the password on the device. If you provide a new password in this case, registration will fail.

Previous

Cancel Add Device





images/436602.jpg





images/482212.jpg
k < Policies / Intrusion / |MITRE_IPS v

Base Policy: Balanced Security and Connectivity Mode:  Prevention v

Base Policy — Group Overrides — Recommendations — Rule Overrides

Group Overrides @

02 items
Search through all Rule Groups

> MITRE(1 group)

Rule Groups

> Rule Categories(9 groups) To optimize intrusion policy configuration, you can con
or decrease security levels, thus enriching intrusion ev






images/465028.jpg
a2 g ji h (azure-ad-events 9=y’ r wa I1) | Consumer groups

Event Hubs Instance

E Overview

0 Bearch tofilter items.

. Access control (AM)

Name
/ Diagnose and solve problems.

Settings
¥ Shared access policies
1 Properties

A Locks

ies

A= Consumer groups





images/476746.jpg
Elephant Flow Settings

@ For Snort 3 FTD devices 7.2.0 onwards, use this window to configure elephant flow.
For all Snort 2 FTD devices or Snort 3 FTD devices 7.1.0 and earlier, use the Intelligent Application Bypass settings.

Elephant flow detection does not apply to encrypted traffic. Learn more

Elephant Flow Detection «

Generate elephant flow events when flow bytes exceeds ‘ 1 ‘ MB and flow duration exceeds ‘ 2 ‘ seconds

Elephant flow Remediation @ (1)

If CPU utilization exceeds econds and packet drop exceed:

Then Bypass the flow C»

Or Throttle the flow @ )






images/479251.jpg
Unregister @

Generate Template from Device
Packet Tracer

Packet Capture

Revert Upgrade

Health Monitor

Troubleshoot Files






images/457808.jpg
Warning

NOTE: Moving a device from one domain to another might delete
object overrides, dynamic routing configuration, static routes, DDNS
and IP pool associated on diagnostic interface.

Retain device configuration?






images/476499.jpg
Deployment Stting
Y] [ search using job name, device name, user name, status, deployment notes or ‘Bookmarked keyword \
Job Name Deployed by Start Time End Time Status. Deployment Notes
B Deploy_Job_10 admin Oct 25, 2023 12:59 PM Oct 25, 2023 1:01 PM Failed :
Device Transcript  Preview  Status
HAT B B Failed
1120-4

& B Completed






images/446815.jpg





images/430146.jpg
Management Center
192.168.45.44

Add Device 1:
IP address: blank
NAT ID: griffontaxes1

Add Device 2:
IP address: blank
NAT ID: griffontaxes2

Add Device 3:
IP address: blank
NAT ID: griffontaxes3

Device 1 IP address: behind PAT
Register with

Management Center: 192.168.45.44
NAT ID: griffontaxes1

Device 2 IP address: behind PAT
Register with

Management Center: 192.168.45.44
NAT ID: griffontaxes2

Device 3 IP address: behind PAT
Register with

Management Center: 192.168.45.44
NAT ID: griffontaxes3





images/502546.jpg





images/444524.jpg





images/459921.jpg
Deployments ~ Upgrades  Health  Tasks

Owaiting ~ Orunning  Oretrying 20+ su

© Device Confguration Import

jons imported successfully






images/470237.jpg
You have unsaved changes

Policy Assignments (1)

MI_chassis_settings #

Enter Description

S SSH Server SSH Client
ssH
e — @ Enable SSH Server Strict Host Keycheck disable
[p=zcr=s Algorithms Algorithms. s
* Encryption * Encryption
aes128-cbe aes128-cbe
aes128-ctr aes128-ctr
aes128-gem_openssh_com aes128-gcm_openssh_com
aes192-cbe aes192-cbe
aes192-ctr aes192-ctr
aes256-cbe aes256-cbe
aes256-ctr aes256-ctr
aes256-gem_openssh_com aes256-gem_openssh_com
chacha20-poly1305_openssh_com chacha20-poly1305_openssh_com
~ Key Exchange © Key Exchange
ecdh-sha2-nistp256 curve25519-sha256
Host Key* 2008 ¢ Volume Rekey Limit : | ke
Volume Rekey Limit : e Time Rekey Limit 2 | Minutes

Time Rekey Limit

Minutes






images/448106.jpg





images/476722.jpg
Overridden Advanced Custom Rules

Convert the rules and auto-import them to the Snort 3 version of the policy 5|

OR

Download converted rules You can upload the file after you have reviewed the converted rules





images/446811.jpg





images/467936.jpg
Add ECMP

Name

o X

redundant-mgmt

Available Interfaces

Selected Interfaces

Add

outside

redundant






images/459097.jpg





images/447701.jpg





images/476730.jpg
Devices >
Device
Management

Policies >
Intrusion

Management
center > menu
bar

@ Enable Snort

3 on the
device

!

Convert Snort
2 rules to
Snort 3

!

Deploy
configurations
to threat
defense





images/458476.jpg
Firewall Management Center Overview Analysis Policies Devices Objects Integration Depoy Q @ 1 @ v

Network Analysis
<
Policies
B3 Download
Schemas v

arp_spoof_snorthosts >

s7commplus >

port_scan_snort.ip_proto.rejects >

iec104 >

stream_tcp_snort.require_3whs >






images/488077.jpg





images/460040.jpg





images/476731.jpg
% Firewall Management Center

o ) . . Overview Analysis Policies Devices
Policies / Access Control / Intrusion / Intrusion Policies

< Policies / Intrusion / ‘ _Intrusion_Policy_1

Mode Base Policy Connectivity Over Security Disabled 4878
Base Policy - Group Overrides - Recommendations =





images/461443.jpg





images/502550.jpg





images/465771.jpg
Registration Status

Successful Connection with the
Management Center or CDO

You can now manage the threat defense using the management
center or CDO. You can no longer use the device manager to manage
the threat defense. See the threat defense getting started guide 1,
management center configuration guide (2, or
CDO configuration guide (2 to configure your device.





images/448267.jpg





images/464735.jpg





images/465071.jpg
+ New client secret
Description Expires Value © Copy to clipboard etID.

cisco-pubs. 12/6/2023 ljwe " m of a9, B 18n = et i 2e0e D[]






images/459096.jpg





images/438904.jpg





images/502507.jpg





images/476738.jpeg
Encrypted Visibility Engine (2]

About Encrypted Vi

ity Engine

This encrypted visibility engine (EVE) uses machine learning to provide insights into the encrypted
sessions without decrypting them. To use this feature, you require a valid IPS license and feature
support is only for Snort 3 devices. Learn more

Recommended Settings

= Enable automatic updates for future Cisco Vulnerability Database (VDB) releases.
= Enable Cisco Success Network.

Encrypted Visibility Engine (EVE)

Allow EVE to assign client applications to processes.

Block Traffic Based on EVE Score

v
Use EVE for Application Detection «©

@ Customize your threshold for blocking traffic based on the EVE scores.
© Advanced Mode @ J = Block
= {1
Very Low Low Medium High Very High

Revert to Defaults






images/454600.jpg
Add New Realm o X

Name* Description

castiorestexample.com I

Type AD Primary Domain
o | [castorestexampie.com
Diectory Username* Diectory Password

lmited casuser@eastiorestexamplecon | |

sase 0N Group N
Froee—rrs——— | pre—————

9. ou=group,dc=cisco,de=com E

Directory Server Configuration

~ eastforest.example.com:636

Hostname/ Address® Por
[castorestonampie.com | s \
Encryption G Contfeate”

[Lows | [Eostrores +

Interface used to connect to Directory server @

) Resolve via route lookup

©) Choose an interface

Default: Management/Diagnostic Interface v

Test | © Test comnection succeeded

Add another directory






images/373473.jpg
affc notin block st nor
blocked by SSLinspection

Network Analysis Phase
I ||
Analysis.
LR RicrA ||
Ried: |
| romaen :
I ,
Network | Network Analysis ||
|| Analysis i |
| R | RaE )
T
| romacn :
|
| Default Network ||
| Analysis Policy |

A rYey N

————————— 5
|
Acems Insusion oty |
Rule A A |
s |
T e
s Pt |
Rues
: :
sy |
t |
Detaut Dot Acton ||
Action |~/ Intrusion Policy |





images/444521.jpg





images/444525.jpg





images/487987.jpg





images/431272.jpg





images/442562.jpg





images/476752.jpg
Add Rule

Networks Ports

Q_ Search by name or value

Available Networks -+ (&

any

any-ipv4

IPv4-Benchmark-Tests
IPv4-Link-Local

IPv4-Multicast

Add to
Source

Add to

Destination

Source Networks

Destination Networks

any

any

Enter an IP address

H Add

Enter an IP address

H Add

Add





images/464731.jpg





images/476721.jpg
Policy Name: _Intrusion_Policy_1
< Snort 3 is partially in sync with Snort 2. 2023-08-01 05:42:52 EDT
Used by: 1 Access Control Policy | 0 Devices (Snort 2), 1 Devices (Snort 3)

Summary Details

Rule Overrides

© Based on Talos rule-mapping 18639 Snort 2 rule action overrides migrated to 18635 Snort 3 rules.
Rules migration skipped for 17 rules with threshold, 15 rules with suppression, as sync of Suppression
and Threshold setting(s) are not supported.
Rules migration skipped for 76 custom rules, as sync of Custom Rule setting(s) are not supported.You can
manually convert the Snort 2 custom rules to Snort 3 using the snort2Lua tool.

Download Summary Details

Overridden Advanced Custom Rules
I ——
The custom rules are not auto-converted to the Snort 3 version, as Snort 3 rules are written
differently compared to Snort 2 rules. Use one of the following options to convert the custom rules
manually:





images/479185.jpg
Ether Channel ID *:

I

(1-8)
Available Interfaces  C' Selected Interfaces

Q Search

NVE Only:






images/484489.jpg
Add Device (Wizard) ®

@ Device registration method

Device registration method Serial Number

a Initial device configuration

Choose initial device configuration method

O Basic @ Device template

Preconfigure settings using a template. A template is applied on a device after registration only if the device model and version support template
application. If not, the template is not applied, and the initial deployment is skipped. For more information, see the Online Help.

Device template *
1010-template ® v @ Device models supported for the selected template

© Firepower 1010 Threat Defense
Access control policy : wfx_automationPolicy123

o This template requires devices to be managed using the Management interface. Ensure that the device’s connection to Management Center
is from the Management interface.





images/482225.jpg
Views... v | | Q Select...

© Showing all 5,112 events (& 4,518 @ 594) +

v

v

Time

2022-07-19 11:19:02
2022-07-19 11:18:59
2022-07-19 11:18:59

Event Type

Q@ Intrusion

S Connection

4 Connection

Device

192.168.7.115
192.168.7.115
192.168.7.115

MITRE ATT&CK

Fo 2022-07-19 10:19:09 EDT — 2022-07-1¢

Rule Group

1 Jroup
Click to view groups






images/448100.jpg





images/476735.jpg
New Task

Job Type ‘ Cisco Recommended Rules v ’

(Cisco Recommended Rules must first be configured in the selected policies)

Schedule task to run - () Once  ® Recurring

Start On ‘ September

vH 26

v H 2023

v ’ America/New York

Repeat Every ‘ 1

() Hours

(O Days

Run At ‘ 10:00

vH Pm

M ’

Repeat On Sunday [ | Monday [ | Tuesday [ | Wednesday [ | Thursday [ | Friday [ | Saturday

Job Name ‘ Update recommendations ’

Policies All Policies

_Intrusion_Policy_1

® Weeks

() Months





images/438117.jpg





images/466944.jpg
Create Decryption Policy

@ poicy Detais g
Enter name, descrption,choose
oy type and corates

Decryption Exclusions
(0ptional) Configure exclusions
for outbound connections.

@ A decryption policy is not required to only perform application or URL discovery; instead, you can use TLS 1.3

Server Identity Discovery on the access control policy.

Name *

[inbouna sxampie

Description

Outbound Connections (User Protection)  Inbound Connections (Server Protection)

How Inbound Protection Works
Protect internal services from external attackers

o -

.'a

Internal Certificates

ated for each certifcate.

& 1. InboundCertFacebook Associated: 1 Network, 1Port

R 2.InternalCert Associated: 1 Network, 1 Port

Souce

Drag and drop to order you ates





images/454599.jpg
forest.example.com

Enter description

Group and User Sync  Directory  Realm Configuration

AD Primary Domain

forest.example.com

Eg. domaincom

Enter query to look for users and groups

Enter the directory tree on the server where the Firepower Management Center should begin searching for user and group data.

Base DN Group DN

u-Usersestdotorsstdc-oxa |

ou=EngineeringWest,de=forest,d

Load Groups

Available Groups

Limit the groups to use in policy by moving them to either the Included Groups or Excluded Groups list. Moving one group to the Included Groups list, for example, allows
that group only to be used in policy. Learn more [

Available Groups (All groups are included by default) Included Groups and Users Excluded Groups and Users
a search | Al except excluded None
CrossForestTest [Tineiuee |
AnotherCrosForestest =3
Groups;and users Engineersiest
are, downloaded ReguiarGroup

CrossForestGroup





images/434634.jpg





images/447699.jpg





images/476724.jpg
Snort 2 All Rules Snort 3 All Rules

< Intrusion Policy Back To Top

All rules assigned to current intrusion policy irrespective of rule group

v Local Rules (2 groups)

Rule Actions v ‘Y Search by CVE, SID, Reference Info, or Rule Message ’

All Snort 2 Converted Global
49,218 rules

_Intrusion_Policy_1_custom_rules [ ]

| @ The custom rules were successfully imported X ’

> Browser (6 groups)

> Server (9 groups) (J ap:sip Info Rule Action Assigned Groups Alert Configuration

) > 112:% 4 arp_spoof) unicast ARP request ‘ Disable (Default ’ Protocol/Builtins None B
> Policy (4 groups) . & (arp_spoof) a @ ( ) / I
> Indicator (4 groups) > (J 1053[4 (back_orifice) Back Orifice server traffic detec... ‘ @ Disable (Default) ’ Protocol/Builtins None B






images/478830.jpg





images/476502.jpg
Y] (@ Search using job name, device name, user name, status, deployment notes or ‘Bookmarked keyword

Deployment Seting
Job Name Deployed by Start Time End Time Status. Deployment Notes
v Deploy_Job_10 admin Oct 25, 2023 12:59 PM Oct 25, 2023 1:01 PM Failed :
Device Transcript  Proview  Status
HAT B B Failed
1120-4

e 0

Completed






images/447374.jpg





images/488075.jpg





images/465034.jpg
A Essentials

Resource group (move)

Status Acive Copy to clipboard

Location East US

Subscription (move) Microsoft Azure Enter Created  Thursday, October 6, 2022 at 21:35:16 CDT
Subscription ID L T T B Updated  Thursday, December 1, 2022 at 16:27:32 CST
Partition count 10

Message retention : 3 days





images/466956.jpg
Integrating ISE @

@  Process stopped due to an error

®  Establishing Trust

Faled
~ DigiCert Global G2 TLS RSA SHA256 2020 CA1
CA CERTIFICATE
Subject DN CN=DigiCert Giobal G2 TLS RSA SHA256 2020
CALLO=DigiCert Inc,C=US |
Issuer DN CN=DigiCert Giobal Root
62,0U=www digicert.com,0=DigiCert Inc,C=US
Serial Number 85F94C02DB57BERCCIAFFSIEDAZIELA

> cloudtlare-dns.com
Message: <IDOCTYPE HTML PUBLIC "~IETF/[DTD HTML 2.0/[EN"> <htmi><head>
<title>502 Proxy Error</iitle> </hnaad><body> <h1>Praxy Error</hl> <p>Th proxy.
server received an invald responss from an upstrea server.<br /> The proxy server
could not handle the request<p>Reason: <strong>Error reading from ramote servers|
strong> </p></p> </bady> </himi>

© Testing pxGrid Connection
Gancelled






images/438113.jpg





images/446558.jpg





images/447741.jpg





images/484474.jpg
Add Device (Wizard) ®

@ Device registration method

Device registration method Registration Key

9 Management Center Role

@ Primary manager O Analytics-only manager (with Security Cloud Control)

You are using this management center for all policy configuration, logging, analytics, and upgrading.

3 ) Initial device configuration

4 ) Device details

Cancel Add Device





images/502510.jpg





images/447857.jpg





images/cover_page.png
feen]n
CISCO.

=
Cisco Secure Firewall Management
Center Snort 3 B2 B5R , kA 7.6

© 2024 Cisco Systems, Inc. Allights veserved






images/465784.jpg
Change Log: 10.10.35.97

A This device requires a full deployment as auto rollback operation is performed in the device.see more

Hide Rolloack Changes

Preview Changes  Rolback Changes

Changed poicies Deployed Vrsion Verson on MG
| Routing Routing:
 Virtual Router (Giobal Virtual Router: Virtua Router (Global)
Static Route IPua Statc Route Put:
Statc Route 1Pv6 1Py Route:

Static Route Interface{(Unchanged): outside  outside.
Static Route Network(Unchanged): any-iput  any-ipué

Gatoway: teral10.10.35.63 eral10.10.35.64

Static Route PG
v Route:
196 Statc Route nterface(Unchangad: nside nside
1PY6 Static Rowe Network(Unchanged): any-ig_ any-ipv6

1PV6 Static Route gateway: tera:20:20 ieral20:23

Logend: | Added | Eged | Removes
ModifeaBy

admin

admin

Coommissror | I





images/448387.jpg





images/484419.jpg





images/436572.jpg





images/412646.jpg





images/446399.jpg
forest.example.com eastforest.example.com

Two-way transitive forest trust

Active Directory server Active Directory server





images/437361.jpg





images/439755.jpg





images/465097.jpg
Editing Rule - CaptivePortalCArule

Cipher Suite Version Logging

Name Move
CaptivePortalRble Enabled into Category v \ \ Standard Rules. v
Action
2 Decrypt - Resign v ‘wlln ‘ CaptivePortalCA @ Replace Key Only
Zones  Networks  VLANTags  Users  Applications  Ports  Category  Certifcate DN Cert Status

Avalable Realms Avallable Users ¢

Q_Search by name or value ‘ ‘ Q_Search by name or value

Falled Authentication

Guest

No Authentication Required

Selected Users (1)

Special Identities/Unknown






images/412649.jpg





images/502549.jpg





images/446178.jpg





images/446565.jpg





images/484478.jpg
Add Device(s) ®

@ Device registration method

‘ Device registration method Registration Key
@ Domain

‘ Domain Global/Pubs

e Initial device configuration

Device template *
inside-outside-dmz ® ~ | @ Device models supported for the selected template

© Firepower 1010 Threat Defense
Access control policy : acp1

o This template requires devices to be managed using the Management interface. Ensure that the device’s connection to Management Center
is from the Management interface.

Cancel Add Device






images/478775.jpg





images/438907.jpg





images/448328.jpg





images/461132.jpg





images/482213.jpg
N

< Policies / Intrusion / |MITRE_IPS v
Base Policy: Balanced Security and Connectivity Mode:  Prevention v
Base Policy — Group Overrides — Recommendations  Notin use — Rule Overrides

Group Overrides @

Summary

m:

v MITRE(1 group)

< MITRE
> ATT&CK Framework(1 group) 1 Groups
Group Name

> Rule Categories(9 groups)





images/444542.jpg
Add New Certificate (]

Add a new certificate to the device using cert enrollment object which is used to
generate CA and identify certificate.

Device*:
5516X-4 v

Cert Enroliment*:

Select a certificate entrollment object v | +






images/482217.jpg
Base Policy — Group Overrides — Recommendations — Rule Overrides Summary

Group Overrides @

102 items

‘ Search through all Rule Groups

v Enterprise(13 groups)

< MITRE / ATT&CK Framework / Enterprise / Initial Access (tA0001) Security Level @
5 Groups mmmc S
Collection(1 group)
Group Name Security Level ° Override

Command and Control(3 groups)
Drive-by Compromise (T1189)

mmm «©
Defense Evasion(2 groups) Adversaries may gain access to a system through a user visiting a website over the normal course ...
Discovery(4 groups) Exploit P-ubllc-Faclng Application (T1190) ) ) i ©
Adversaries may attempt to take advantage of a weakness in an Internet-facing computer or progr...
Execution(3 groups) External Remote Services (T1133) — ©
Adversaries may leverage external-facing remote services to initially access and/or persist within a...
Exfiltration(1 group)
Phishing (T1566)
mmm «©

Impact(3 groups) Adversaries may send phishing messages to gain access to victim systems. All forms of phishing a...

Valid Accounts (T1078)
Adversaries may obtain and abuse credentials of existing accounts as a means of gaining Initial Ac...

v Initial Access(5 groups)

mmme
Drive-by Compromise «
External Remote Services <

Phishing <






images/446812.jpg





images/467934.jpg
New SLA Monitor Object

Name:

Description:

mgmt-secondary

Frequency (seconds):

SLA Monitor ID*:

['s0

2

(1-604800)

Threshold (milliseconds):

Timeout (milliseconds):

5000

(0-60000) (0-604800000)
Data Size (bytes): ToS:
[28
(0-16380)
Number of Packets: Monitor Address*:
[ 1l 1089535
Available Zones C:
Q Search Selected Zones/Interfaces
mgmt

outside






images/476506.jpg
Ml-chassis #

Enter Description

DNS
SsH

SSH Access List
Syslog

Time

Time Zones

SSH Access List

SSH Access will be allowed to the configured networks

Network List ’

any-ipv4

any-ipvé

By default, SSH access is denied unless you add a network to the list.





images/465094.jpg
Add Rule

]
Name Insert
Active Enabled \ into Category v \ \ Standard Rules v

Active Authentication v

Zones  Networks  VLANTags  Ports

US-East (AD)  Authentication Protocol: NTLM Exclude HTTP User-Agents: None

Realm & Settings

Authentication Realm *
US-East (AD) |
(7] Identify as Special Identities/Guest if authentication cannot identify user

Authentication Protocol
NTLM v

P HTTP User Agent Exclusions

* Required Field






images/432141.jpg





images/470236.jpg
Add Algorithms X

Available Algorithms (17) Selected Algorithms (3)
aes128-cbc  Encryption
aes128-ctr aes256-gem_openssh_com
aes128-gem_openssh_com * Key Exchange
aes192-cbc ecdh-sha2-nistp521
aes192-ctr ~ Mac
aes256-cbe hmac-sha2-512
aes256-ctr

chacha20-poly1305_openssh_com
~ Key Exchange
curve25519-sha256
curve25519-sha256_libssh_org
diffie-hellman-group14-sha1
diffie-hellman-group14-sha256
ecdh-sha2-nistp256
ecdh-sha2-nistp384
~ Mac
hmac-sha-1
hmac-sha2-256






images/448220.jpg





images/420442.jpg





images/442590.jpg
Add Static Route Configuration

Type: ® Pvd O PV
Available Network C' & Selected Network
@ Searcn | Vi ST =

any-ipva

1Pv4-Benchmark-Tests
1Pv4-Link-Local
1Pv4-Multicast
1P4-Private-10.0.0.0-8

1Pv4-Private-172.16.0.0-12

Gateway*

Tunneled: [ (Used only for default Route)

Route Tracking;

I —





images/438096.jpg





images/476743.jpg
Elephant Flow
Detected?

Snortin
Duress?

Apply 10% Reduction on
Flow Rate

Action -
Bypass

Throttling
Enabled?

No Action

Flow Bypassed






images/448126.jpg





images/447722.jpg





images/487413.jpg





images/476727.jpg
Inspection Engine

Inspection Engine: Snort 2

Before you upgrade, read and understand the Snort 3 configuration guide for your
version: https://www.cisco.com/go/fmc-snort3. Pay special attention to feature
limitations and migration instructions. Although upgrading to Snort 3 is designed for
minimal impact, features do not map exactly. Custom intrusion rules are not automatically
migrated during upgrade but options are available to migrate. Careful planning and
preparation can help you make sure that traffic is handled as expected.

Upgrading to Snort 3 also deploys configuration changes to affected devices. This briefly
interrupts traffic flow and inspection on all devices, including those configured for high
availability/scalability. Interface configurations determine whether traffic drops or passes
without inspection during the interruption. For details, see the Snort Restart Traffic
Behavior section in the online help.

Upgrade to Snort3 should be done during a maintenance window.
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Elephant Flow Settings

@ For Snort 3 FTD devices 7.2.0 onwards, use this window to configure elephant flow.
For all Snort 2 FTD devices or Snort 3 FTD devices 7.1.0 and earlier, use the Intelligent Application Bypass settings.

Elephant flow detection does not apply to encrypted traffic. Learn more

Elephant Flow Detection «
Generate elephant flow events when flow bytes exceeds ‘ 1 ‘ MB and flow duration exceeds ‘ 2 ‘ seconds

Elephant flow Remediation a 0

%

If CPU utilization exceeds ‘ 1

Then Bypass the flow @

All applications including unidentified applications

% in fixed time windows of ‘ 15 ‘ seconds and packet drop exceeds ‘ 1






images/442542.jpg





images/482222.jpg
Access Control Policy X

AC_with_security_intelligence_file_file

AC_with_security_intelligence_file_file

AC_

with_security_intelligence_file_file

E NS, | peh” ¢ Py

Access
Control X
Rule
TestRuleFile
TestRuleFile
TestRuleFile

E Y s T P =1 P

Network x MITRE
Analysis Policy ATT&CK

Simple NAP Policy | 1 Technique|

Simple NAP Policy

Simple NAP Policy

oI Ree oy Y TH W G N e

Rule
Group

1 Group
1 Group

1 Group

. T





images/454632.jpg
Add Rule )
Name Insert
Enabled into Category v \ \ Standard Rules
Action
©Do not decrypt -
Zones  Networks  VLANTags  Users  Applications  Ports  Category  Certifcate CertStaws  CipherSute  Version Logging
Available DNs ¢ + Subject DNs (0) Issuer DNs (0)

Q Search by name or value

Cisco-Undecryptable-Sites
CN_a

smartihings.com
CN_.apps.apple.com
ON_ciscospark.com
CN_citrixonine.com
CN_core windows.net

CN.

ata.microsoft.cor

CN_data.toolbaryahoo. geswe

~ data.microsoft.com

Add to Subject
Add to Issuer

any

any

Enter DN or CN

|72 ] [ Emeronorc






images/434632.jpg





images/438889.jpg





images/404788.jpg





images/479226.jpg





images/464947.jpg
o





images/467937.jpg
Management

Remote Host Address:

Secondary Address:

10.89.5.29

10.99.11.6





images/438895.jpg





images/476739.jpg
Encrypted Visibility Engine (2]

About Encrypted Visibility Engine

This encrypted visibility engine (EVE) uses machine learning to provide insights into the encrypted
sessions without decrypting them. To use this feature, you require a valid IPS license and feature
support is only for Snort 3 devices. Learn more

Recommended Settings g4

= Enable automatic updates for future Cisco Vulnerability Database (VDB) releases.
= Enable Cisco Success Network.

Encrypted Visibility Engine (EVE) «

Use EVE for Application Detection «©

Allow EVE to assign client applications to processes.

Block Traffic Based on EVE Score «©
@ Customize your threshold for blocking traffic based on the EVE scores.

© Advanced Mode @ J \ = Block

= {13

Very Low Low Medium High Very High

Revert to Defaults
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Elephant Flow Settings

@ For Snort 3 FTD devices 7.2.0 onwards, use this window to configure elephant flow.
For all Snort 2 FTD devices or Snort 3 FTD devices 7.1.0 and earlier, use the Intelligent Application Bypass settings.

Elephant flow detection does not apply to encrypted traffic. Learn more

Elephant Flow Detection «@
Generate elephant flow events when flow bytes exceeds ‘ 1024 ‘ MB and flow duration exceeds ‘ 10 ‘ seconds
Elephant flow Remediation a 0

%

If CPU utilization exceeds ‘ 40

% in fixed time windows of ‘ 30 ‘ seconds and packet drop exceeds ‘ 5

Then Bypass the flow «

O Al applications including unidentified applications
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And Throttle the remaining flows «@

Remediation Exemption Rules @
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Available Groups

Limit the groups to use in policy by moving them to either the Included Groups or Excluded Groups list. Moving one group to
the Included Groups list, for example, allows that group only to be used in policy. Learn more [}
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Create Decryption Policy ®

o Policy Details 2 Blocking 3 Decryption Exclusions
Enter name, description, choose (Optional) Configure blocking (Optional) Configure exclusions for
policy type and certificates. based on TLS version and outbound connections.

certificate status

n A decryption policy is not required to only perform application or URL discovery; instead, you can use TLS 1.3
Server Identity Discovery on the access control policy.

Name *

| Inbound example I

Description

Outbound Connections (User Protection) Inbound Connections (Server Protection)

How Inbound Protection Works
Protect internal services from external attackers.

Encrypted Traffic Encrypted Traffic .

INTERNAL SERVICE DECRYPT KNOWN-KEY SOURCE

Internal Certificates
A rule will be auto-created for each certificate.

® 1. InboundCertFacebook Associated: 1 Network, 1Port

! 2.IntemalCert Associated: 1 Network, 1 Port
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Encrypted Visibility Engine

About Encrypted Visibility Engine

This encrypted visibility engine (EVE) uses machine learning to provide insights into the encrypted
sessions without decrypting them. To use this feature, you require a valid IPS license and feature
support is only for Snort 3 devices. Learn more

Recommended Settings

= Enable automatic updates for future Cisco Vulnerability Database (VDB) releases.
= Enable Cisco Success Network.

Encrypted Visibility Engine (EVE)

Use EVE for Application Detection

Allow EVE to assign client applications to processes.

Block Traffic Based on EVE Score

@ Customize your threshold for blocking traffic based on the EVE scores.

© Advanced Mode E = Block From | gg

= {1%
0 25

Revert to Defaults
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Move Devices

The devices listed below are moved from one domain to another. Please provide the following information to complete the movement.

Select Device(s) to Configure Select Device Configuration

v Global \ Production (2 Selected) Access Control Policy:
192.168.0.11 ‘ Select Policy... v ’
192.168.0.12 Health Policy:

‘ None v ’

Device Interface Current Security Zone New Security Zone

Security Zone assignments are up to date.
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Create Decryption Policy ®

@ Policy Details —— @ Blockihg —M——— e Decryption Exclusions
Enter name, description, choose (Optional) Configure blocking (Optional) Configure exclusions for
policy type and certificates. based on TLS version and outbound connections.

certificate status

Decryption Exclusions

D Bypass decryption for sensitive URL categories

In many environments, certain categories of websites are not inspected for regulatory, compliance or privacy reasons. Customize the list
below to bypass inspection for designated categories.
Note: URL License is Required

URL Categories: Health and Medicine x< Online Trading x Finance X

Bypass decryption for undecryptable distinguished names

Bypass decryption based on Cisco’s list of known undecryptable distinguished names.
Note: This option is selected by default to allow traffic which cannot be decrypted to remain encrypted. Disabling this option might
cause decryption to fail for unsupported distinguished names.

® 56 Distinguished names included v

Bypass decryption for undecryptable applications

Certain enterprise applications are not supported for decryption due to a variety of reasons (Certificate Pinning, Client Certificate

Authentication, etc.). Bypass decryption based on Cisco’s list of known undecryptable applications.

Note: This option is selected by default to allow traffic which cannot be decrypted to remain encrypted. Disabling this option might
cause decryption to fail for unsupported applications.

® 56 Applications included v

Intelligent Decryption Bypass

D Bypass decryption for very low-risk connections New

Bypass decryption for very low-risk clients connecting to trusted servers.
Note: The access control policy associated with this decryption policy must have the Encrypted Visibility Engine (EVE) enabled. The
device to which this policy is deployed must run version 7.7 or later and must have a valid IPS license.

Cancel Create Policy
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Elephant Flow Settings

@ For Snort 3 FTD devices 7.2.0 onwards, use this window to configure elephant flow.
For all Snort 2 FTD devices or Snort 3 FTD devices 7.1.0 and earlier, use the Intelligent Application Bypass settings.

Elephant flow detection does not apply to encrypted traffic. Learn more

Elephant Flow Detection «
Generate elephant flow events when flow bytes exceeds ‘ 1024 ‘ MB and flow duration exceeds ‘ 10 ‘ seconds
Elephant flow Remediation a 0

If CPU utilization exceeds ‘ 40 %

% in fixed time windows of ‘ 30 ‘ seconds and packet drop exceeds ‘ 5,

Then Bypass the flow «

(® All applications including unidentified applications

() Select Applications/Filters (0 selected)

Remediation Exemption Rules @ Add Rule
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Host1_Exception Host1_Exception






images/482219.jpg
Base Policy - Group Overrides - Recommendations  Not in use — Rule Overrides Summary

Cisco Recommended Rules @

Start using recommendations

You can use Cisco Recommended Rules to target
vulnerabilities associated with host assets detected in the network






images/448221.jpg





images/488045.jpg
X





images/476497.jpg
Deployment seting

(] [ _search using job name, device name, user name, status, deployment notes or ‘Bookmarked keyword

Job Name Deployed by Start Time End Time Status Deployment Notes

> Deploy_Job_10 admin Oct 25, 2023 12:59 PM Oct 25, 2023 1:01 PM Failed

> Deploy_Job_9 admin Oct 24, 2023 11:27 AM 0Oct24,202311:30 A Completed .
> Certificate_Job_1 System Oct 9, 20231

03 AM

0Oct9,2023 1

:03 AM

Failed






images/434631.jpg





images/502505.jpg





images/488088.jpg





images/438902.jpg





images/438119.jpg





images/459922.jpg
Deployments ~ Upgrades  Health  Tasks

© Device Configuration Export






images/464949.jpg
(# Edit





images/448237.jpg





images/482223.jpg
MITRE ATT&CK Techniques

« Enterprise
R Initial Access
= Exploit Public-Facing Application






images/447372.jpg





images/373460.jpg
Security
Inteligence
(globalfists only)

trafficnot | Default Network |pre-processed|  pefault | bl
Analysis Policy: Dot L Discovery
blocked Balanced traffic | Policy

Default Action
Intrusion Policy:
Balanced






images/476741.jpg
]qv Source P 172.16.77.1X X  Select...

@ Showing all 10 events (§ 10) ¥

|]_|_| Time Action Reason
> 2023-01-10 14:22:33 @ Block Encrypted Visibility B
> 2023-01-10 14:22:28 @ Block Encrypted Visibility B
)
> 2023-01-10 14:22:25 @ Block Encrypted Visibility B

> 2023-01-10 14:14:13 @ Block Encrypted Visibility B
> 2023-01-10 14:14:10 @ Block Encrypted Visibility B
> 2023-01-10 14:14:06 @ Block Encrypted Visibility B

> 2023-01-10 14:12:40 @ Block Encrypted Visibility B

> 2023-01-10 14:12:40 © Allow

> 2023-01-1014:12:34 @ Block Encrypted Visibility Block
> 2023-01-10 14:12:34 © Allow





images/502559.jpg





nav.xhtml

      
         内容


         
            		 Cover Page


            		Chapter 1.  网络分析和入侵策略概述
                  		 关于网络分析和入侵策略


                  		 Snort 检测引擎


                  		 Snort 3


                  		 Snort 2 与 Snort 3


                  		  管理中心管理的 威胁防御 的 Snort 3 的功能限制 


                  		 策略如何检查流量是否存在入侵
                        		 解码、规范化和预处理：网络分析策略


                        		 访问控制规则：入侵策略选择


                        		 入侵检查：入侵策略、规则和变量集


                        		 入侵事件生成


                        		 Snort 中的不对称流检查


                     


                  


                  		 系统提供的与自定义的网络分析和入侵策略
                        		 系统提供的网络分析和入侵策略


                        		 自定义网络分析和入侵策略的优势
                              		 自定义网络分析策略的优势


                              		 自定义入侵策略的优势


                           


                        


                        		 自定义策略的限制


                     


                  


                  		 网络分析和入侵策略的前提条件


               


            


            		Chapter 2.  从 Snort 2 迁移到 Snort 3
                  		 Snort 3 检测引擎


                  		 网络分析和入侵策略的前提条件


                  		 如何从 Snort 2 迁移到 Snort 3
                        		 从 Snort 2 迁移到 Snort 3 的前提条件


                        		 在单个设备上启用 Snort 3


                        		 在多台设备上启用 Snort 3


                        		 将 Snort 2 自定义规则转换为 Snort 3
                              		 将所有入侵策略中的所有 Snort 2 自定义规则转换为 Snort 3


                              		 将单个入侵策略的 Snort 2 自定义规则转换为 Snort 3


                           


                        


                     


                  


                  		 查看 Snort 2 和 Snort 3 基本策略映射


                  		 将 Snort 2 规则与 Snort 3 同步 


                  		 部署配置更改


               


            


            		Part I.  Snort 3 中入侵检测和预防
                  		Chapter 3.  Snort 3 入侵策略入门
                        		 入侵策略概述


                        		 网络分析和入侵策略的前提条件


                        		 创建自定义 Snort 3 入侵策略 


                        		 编辑 Snort 3 入侵策略
                              		 规则组报告


                              		 规则操作日志记录


                           


                        


                        		 更改入侵策略的基本策略


                        		 管理入侵策略


                        		 用于执行入侵防御的访问控制规则配置
                              		 访问控制规则配置和入侵策略


                              		 配置访问控制规则以执行入侵防御


                           


                        


                        		 部署配置更改


                     


                  


                  		Chapter 4.  使用规则调整入侵策略
                        		 调整入侵规则概述


                        		 入侵规则类型


                        		 网络分析和入侵策略的前提条件


                        		 Snort 3 中的自定义规则


                        		 查看入侵策略中的 Snort 3 入侵规则


                        		 入侵规则操作
                              		 入侵规则操作选项


                              		 设置入侵规则操作


                           


                        


                        		 入侵策略中的入侵事件通知过滤器
                              		 入侵事件阈值
                                    		 设置入侵事件阈值


                                    		 在 Snort 3 中为入侵规则设置阈值 


                                    		 查看和删除入侵事件阈值


                                 


                              


                              		 入侵策略抑制配置
                                    		 入侵策略抑制类型


                                    		 在 Snort 3 中为入侵规则设置抑制 


                                    		 查看和删除抑制条件


                                 


                              


                           


                        


                        		 添加入侵规则注释


                        		 将 Snort 2 自定义规则转换为 Snort 3
                              		 将所有入侵策略中的所有 Snort 2 自定义规则转换为 Snort 3


                              		 将单个入侵策略的 Snort 2 自定义规则转换为 Snort 3


                           


                        


                        		 将自定义规则添加到规则组


                        		 将具有自定义规则的规则组添加到入侵策略


                        		 管理 Snort 3 中的自定义规则


                        		 删除自定义规则


                        		 删除规则组


                     


                  


                  		Chapter 5.  根据网络资产定制入侵防护
                        		 LSP 更新中的 Snort 3 规则更改 


                        		 安全防火墙 建议规则的概述


                        		 网络分析和入侵策略的前提条件


                        		 在 Snort 3 生成新的 安全防火墙 建议


                     


                  


               


            


            		Part II.  Snort 3 中的高级网络分析
                  		Chapter 6.  Snort 3 网络分析策略入门
                        		 网络分析策略概览


                        		 管理网络分析策略


                        		 网络分析策略的 Snort 3 定义和术语


                        		 网络分析和入侵策略的前提条件


                        		 为 Snort 3 自定义网络分析策略的创建
                              		 通用工业协议安全


                              		 检测和阻止 CIP 数据包中的安全分段


                              		 网络分析策略映射


                              		 查看网络分析策略映射


                              		 创建网络分析策略


                              		 修改网络分析策略


                              		 在网络分析策略页面上搜索检查器


                              		 复制检查器配置 


                              		 自定义网络分析策略


                              		 对检查器进行内联编辑以覆盖配置


                              		 在内联编辑期间恢复未保存的更改 


                              		 查看具有覆盖的检查器列表


                              		 将覆盖的配置恢复为默认配置


                              		 验证 Snort 3 策略


                              		 自定义网络分析策略配置示例


                           


                        


                        		 网络分析策略设置和缓存的更改


                     


                  


               


            


            		Part III.  Snort 3 的加密可视性引擎
                  		Chapter 7.  加密可视性引擎
                        		 加密可视性引擎概述


                        		 EVE 工作原理


                        		 危害事件表现


                        		 EVE 中的 QUIC 指纹识别


                        		 配置 EVE
                              		 查看 EVE 事件


                              		 查看 EVE 控制面板


                           


                        


                        		 配置 EVE 例外规则
                              		 从统一事件添加例外规则


                           


                        


                        		 事件扩充


                     


                  


               


            


            		Part IV.  Snort 3 的大象流检测
                  		Chapter 8.  大象流检测
                        		 关于大象流检测和补救


                        		 从智能应用绕行升级大象流


                        		 配置大象流


                     


                  


               


            


            		Part V.  Snort 3 使用案例
                  		Chapter 9.  使用案例 - 在 Cisco Secure Firewall Management Center 中从 Snort 2 迁移到 Snort 3
                        		 从 Snort 2 迁移到 Snort 3


                        		 迁移到 Snort 3 的优势


                        		 示例业务情景


                        		 从 Snort 2 迁移到 Snort 3 的最佳实践


                        		 前提条件


                        		 端到端迁移工作流程


                        		 在威胁防御上启用 Snort 3


                        		 将单个入侵策略的 Snort 2 规则转换为 Snort 3


                        		 部署配置更改


                     


                  


                  		Chapter 10.  使用案例 - 在 Cisco Secure Fiewall Management Center 生成 Snort 3 建议
                        		 Snort 3 规则建议


                        		 优势


                        		 示例业务情景


                        		 最佳实践


                        		 前提条件


                        		 生成 Snort 3 建议


                        		 部署配置更改


                     


                  


                  		Chapter 11.  使用案例 - 根据 EVE 威胁置信度评分阻止流量
                        		 关于加密可视性引擎


                        		 优势


                        		 示例业务情景


                        		 前提条件


                        		 高级工作流程


                        		 在 EVE 中配置阻止阈值
                              		 查看 EVE 事件


                           


                        


                        		 其他参考资料


                     


                  


                  		Chapter 12.  使用案例 - 配置大象流检测结果
                        		 关于大象流


                        		 关于大象流检测和补救的优势


                        		 大象流工作流程


                        		 示例业务情景


                        		 前提条件


                        		 配置大象流参数
                              		 查看大象流的事件


                           


                        


                        		 配置大象流补救豁免
                              		 查看大象流补救豁免事件


                           


                        


                        		 其他参考资料


                     


                  


                  		Chapter 13.  在 Snort 3 入侵策略中使用 MITRE 框架缓解威胁
                        		 关于 MITRE ATT&CK 框架


                        		 MITRE 框架的优势


                        		 MITRE 网络的业务场景示例


                        		 MITRE 框架的前提条件


                        		 查看和编辑 Snort 3 入侵策略


                        		 查看入侵事件


                        		 其他参考资料


                     


                  


               


            


            		 Copyright Page


         


      
   

images/465782.jpg
Deployment Settings e
Auto Rollback Deployment if Connectivity fails Disabled

Connectivity Monitor Interval (in Minutes) @ 20 Mins.






images/476750.jpg
Firewall Management Center

Anal 'S h Overview Analysis Policies Devices Objects Integration Deploy Q @ {} o hbellur v "(',’;é'o" SECURE
Analysis / Searcl

Search

Sections Elephant Flows [ ] Private Save As New

General Information

@ Showing only defined fields. Click to show all fields.

General Information

New Search

Predefined Searches

Malicious URLs





images/486402.jpg





images/464733.jpg





images/465122.jpg
[ T R——, Configuration 2 e

Identifier (Entity ID) https://inside ntd-test cisco.com/sami/sp/metadata/Azure _

Reply URL (Assertion Consumer Service URL)  hitps:/inside.ntd-test cisco.com/+CSCOE +/saml/sp/acs?t

gname=aparajith_azure_saml
Sign on URL https//samitoolkit azurewebsites.net/
Relay State (Optional) Optional

Logout Url Optional) Optional





images/488090.jpg





images/483400.png





images/476726.jpg
< Intrusion Policy Back To Tor

All Rules Local Rules /  _Intrusion_Policy_1_custom_rules
_ Description Group created for custom rules enabled in snort 2 version
Rule Actions v ‘Y Search by CVE, SID, Reference Info, or Rule Message ’

All Snort 2 Converted Global

_Intrusion_Policy_1_custom_rules ¢ &

| @ The custom rules were successfully imported X ’

> Browser (6 groups)

> Server (9 groups) C] GID:SID Info Rule Action Assigned Groups Alert Configuration

. > O 2000:1000143  http://mischa5xyix2mrhd.onion/MZ2MMJ_2 ‘ A Alert (Default) ’ All Snort 2 Converted... None S
> Policy (4 groups)
> Indicator (4 groups) > [J 2000:1000139 CERT-In MALWARE THREAT EXCHANGE (CM... ‘ A Alert (Default) ’ All Snort 2 Converted... None L u






images/502544.jpg





images/448238.jpg





images/448266.jpg





images/487580.jpg





images/timesave.gif





images/476753.jpg
Add Rule (%}

Networks

Q_ Search by name or value

Available Ports G Selected Source Ports (0) Selected Destination Ports (0)
AOL any
Bittorrent

DNS_over_TCP

DNS_over_UDP
ils Add to
HTTP Source
HTTPS Add to
Destination

IMAP

TCP (€ +| Port| Enteraport | Add Protocol| TCP (€ v‘ Add
o '

Cancel






images/438118.jpg





images/447343.jpg





images/476495.jpg
Change Log: HA1

Comparison View  Advanced View
interface Ethernet1/8
no shutdown
exit
monitor-interface management





images/404795.jpg





images/487796.jpg





images/502545.jpg





images/483004.jpg





images/473814.jpg





images/454580.jpg
Cloud Services  Realms

Identity Sources  High Availability

eStreamer

Host Input Client  Smart Software Manager On-Prem

Realms  Realm Sequences  Sync Results
Realms C' Groups  Users Users contained in the selected group
Q_ Search Q_ Search Q_ Search
fore om restGroup EASTFORESTO\EastMar

EngineersWWest

A forest.example.com
E.g., Error message: this realm contains references to user or groups in another
domain that have not been synchronized (downloaded with the system.)

Learn more [4

A CrossForestGroup
E.g., Error message: this group contains references to user or groups in
another domain that have not been synchronized (downloaded with the
system.)Learn more [}

A EASTFORESTO\EastMarketing
Check config for Realm and ensure you can sync user or group
'EASTFORESTO\EastMarketing’ from that Realm.





images/482224.jpg
N
‘ Views... v’ ‘O\ Select...

@ Showing all 5,112 events (& 4,518 @ 594) + I 2022-07-19 10:19:09 EDT -

Time Event Type Device MITRE ATT&CK Rule Group

Deselect 1 filtered Select default 2.168.7.115
MITRE ATT&CK ) 2.168.7.115
O 2.168.7.115
2.168.7.115
2.168.7.115 1 Group
2.168.7.115
Revert 14 selected
2.168.7.115






images/479220.jpg
Add Device

CDO Managed Device

Host:t

10.89.5.41

Display Name:
3110-1

Registration Key:*

Group:
Advanced

Unique NAT ID:t+
31101

Transfer Packets is configured in CDO

Cancel






images/438905.jpg





images/442544.jpg





images/476725.jpg
Policy Name: _Intrusion_Policy_1
< Snort 3 is partially in sync with Snort 2. 2023-08-01 05:42:52 EDT
Used by: 1 Access Control Policy | 0 Devices (Snort 2), 1 Devices (Snort 3)

Summary Details

Rule Overrides

© Based on Talos rule-mapping 18639 Snort 2 rule action overrides migrated to 18635 Snort 3 rules.

n Rules migration skipped for 17 rules with threshold, 15 rules with suppression, as sync of Suppression
land Threshold setting(s) are not supported.

Rules migration skipped for 76 custom rules, as sync of Custom Rule setting(s) are not supported.You can
manually convert the Snort 2 custom rules to Snort 3 using the snort2Lua tool.

Download Summary Details

Overridden Advanced Custom Rules
I

The custom rules are not auto-converted to the Snort 3 version, as Snort 3 rules are written
differently compared to Snort 2 rules. Use one of the following options to convert the custom rules
manually:





images/warn.gif





images/note.gif





images/438097.jpg





images/471598.jpg





images/482211.jpg
S

< Policies / Intrusion / |MITRE_IPS v
Base Policy: Balanced Security and Connectivity Mode:  Prevention v
Base Policy — Group Overrides — Recommendations —

Group Overrides @

_—H Search through all Rule Gr

> MITRE(1 group)

Rule Groups

> Rule Categories(9 groups) To optimize intrusion policy cor
or decrease security levels, thu






images/436578.jpg





images/455524.jpg
"when": {

"service": "imap",
"role": "any"

}

"use": {

ttype': “imap"





images/447853.jpg





images/465119.jpg
SAML Certificates

Token signing certificate
Status

Thumbprint

Expiration

Notification Email

App Federation Metadata Url
Certificate (Base64)

Certificate (Raw)
Federation Metadata XML

Verification certificates (optional)
Required

Active

Expired

7 kit

Active

EoEC T
10/6/2026, 5:34:05 PM
e e
hitps://log = m= = = =

Download
Download
Download

2 kit

No





images/438116.jpg





images/448046.jpg





images/476737.jpeg
o' wix_automationPolicy123 #

+ @ Prefiiter Rules + O Decryption - @ Security Intelligence -

Ty

Decryption Policy Settings

Decryption Policy to use for inspecting encrypted
connections

TLS Server Identity Discovery

Early application detection and URL categorization

Prefilter Policy Settings

Prefilter Policy used before access control

Network Analysis and Intrusion Policies

Intrusion Policy used before Access Control rule is
determined

Intrusion Policy Variable Set

Default Network Analysis Policy

Threat Defense Service Policy

Threat Defense Service Rule(s)

Files and Malware Settings

Limit the number of bytes inspected when doing
file type detection

Allow file if cloud lookup for Block Malware takes
longer than (seconds)

Do not calculate SHA256 hash values for files
larger than (in bytes)

Minimum file size for advanced file inspection and
storage (bytes)

O Identity + @ Access Control | @ Advanced Settings

Disabled

Default Prefilter Policy

’

No Rules Active

Default-Set

Balanced Security and Connectivity

10485760

Ignore the VLAN header when tracking
connections

Detection Enhancement Settings
Adaptive Profiles

Adaptive Profiles - Enable profile updates

Performance Settings

Pattern Matching Limits - Max Pattern Match
States to Analyze Per Packet

Performance Statistics - Sample Time (seconds)
Regular Expression - Limit

Regular Expression - Recursion Limit

Intrusion Event Logging Limits - Max Events Stored
Per Packet

Latency-Based Performance Settings
Applied from Installed Rule Update

Packet Handling

Rule Handling

Rule Handling - Threshold (microseconds)

Rule Handling - Consecutive Threshold Violations
Before Suspending Rule

Rule Handling - Suspension Time (seconds)

Encrypted Visibility Engine

Encrypted Visibility Engine

Analyze v

Targeted: 3 device:

rd

Enabled

Disabled

300
Default Value

Default Value

4
true
Disabled
Enabled

512

Disabled






images/439753.jpg





images/459912.jpg
General

Name:

Transfer Packets:
Mode:

Compliance Mode:

LS Crypto Acceleration:

Device Configuration

4T
192.168.0.197 FTDv
Yes

Routed

None

Disabled

(import - Dowrioad |





images/466942.jpg
Create Decryption Policy ®

(3) poliey Detats @) Decryption Exclusons

(] Bypass decryption for sensitive URL categories.
In many anvironments, certain categories of webisites are notinspected for raguiatory, compliance or privacy reasons. Customize the st
below o bypass inspection for designated categories.
Note:  URL License is Required

URL Categories:  Finance % Online Trading

[ Bypass decryption for undecryptable di

Bypass decryption based on Cisca's st of known undecryptable distinguished names.
Note:  This option s selected by default to allow traffic which cannot be decrypted to remain encrypted. Disabling this option might
‘cause decryption to fail o unsupported distinguished names.

® 56 Distinguished names included v

[ Bypass decryption for undecryptable applications

Certain enterprise applications are not supported for decryption due to a variety of reasons (Certifcate Pinning, Client Certificate.

Authentication, etc.). Bypass decryption based on Cisco lst of known undecryptable applications.

Note:  This option is selected by default to allow traffic which cannot be decrypted to remain encryptes
cause decryption to fai for unsupported applications.

. Disabling this option might

® 55 Applications included v






images/502509.jpg





images/465802.jpg
Manager access - Configuration Details

Manager access configurati

Configuration

CLI Output

n on device is in sync with the manager.

Connection Status

sftunnel-status-brief command output from Firewall Threat Defense [Refresh ]

> sftunnel-status-brief

PEER:10.89.5

Peer

IPv4 Connection to peer

.35
Peer channel

Channel-A

channel Channel-B
Registration: Completed.

Heartbeat Send

Heartbeat

Last
Last

disconnect
disconnect

Time:

Received Time

time

is valid
is valid

'10.89.5.
Mon May
Mon May
Mon May

type (CONTROL), using 'tap_nlp', connected to '10.89.5.35' via '169.254
type (EVENT), using 'tap nlp', connected to '10.89.5.35' via '169.254.1

35' Start Time: Mon May 23 22:55:01 2022 UTC
23 22:56:21 2022 UTC
23 22:55:58 2022 UTC
23 22:54:39 2022 UTC

Both control and event channel connections with peer went down






images/464737.jpg





images/425488.jpg





images/448073.jpg





images/432142.jpg





images/tip.gif





images/442592.jpg
SalesWarehouse

Enter Description

Analyze Hit Counts

Inheritance Settings | Policy Assignments (1)

Identity Policy: None:

Rules  Security Intelligence  HTTP Responses  Logging  Advanced Settings Prefilter Policy: Default Prefilter Policy SSL Policy: None
Eilter by Device | 'Y Search Rules X | [ Show Rule Conflicts @  + Add Category + Add Rule
Source Source Dest vian . Source Dest Source .
Name S Dest Zones o = by users Applicat.. 50U Ll URLs S DestsaT  Acion G @B A EWM
v Mandatory - SalesWarehouse (1-1)
1 Warehouse-Rule SalesZone  Warehouse-Zone  Any 105005 Any Any Any Any Any Any Any Any © Allow &) o /W





images/439754.jpg





images/447173.jpg





images/446372.jpg
TLS Server Identity Discovery °

[ Early application detection and URL categorization
We recommend that you enable early application detection and server identity.
Since TLS 1.3 certificates are encrypted, for traffic encrypted with TLS to match
access rules that use application or URL fitering, the system must decrypt it. The
setting decrypts the certificate only; the connection remains encrypted. Enabling
this option is sufficient to decrypt TLS 1.3 certificates; you do not need to create
a corresponding SSL decryption rule.

gz o |






images/460041.jpg





images/502506.jpg





images/439752.jpg





images/458477.jpg
Firewall Management Center Overview  Analysis Policies Devices Objects Integration ~ Deploy Q€ & @ v | el SECURE

Network Analysis
<
Policies
Download
Schemas v

arp_spoof_snorthosts v [arp_spoof_snorthosts v ¢
e arp_spoot_snort.hosts.mac string
pattern: ~([0-9A-Fa-f]{2}[:-1){5}([0-9A-Fa-f]{2})$

host mac address

i arp_spoof_snort.hosts.ip string
pattern: ~([0-9]{1,31\-[6-9]{1,31\.[6-9]{1, 3]\ [6-9]{1, 3}(\/[0-9]{1,2}){0,1})$

host ip address

n





images/447180.jpg





images/454598.jpg
Add New Realm o X

Name* Description

cosorest sxampie com i

Type AD Primary Domain
0 | [castorestexampie.com
Diectory Username* Diectory Password

e ————l

Group DN

| [ov-EastEngineatingdezeastioresd

Eg o

oup)

Directory Server Configuration

~ eastforest.example.com:389

HostnameP Address® o
[castorestoxampe.com D
Encrypton o certtate

None Select certificate v

Interface used to connect to Directory server @
Resolve via route lookup

Choose an interface

Default: Management/Diagnostic Interface v

e © Tt comectonsuccosded

Add another directory






images/473718.jpg





images/482214.jpg
k < Policies / Intrusion / |MITRE_IPS v

Base Policy: Balanced Security and Connectivity Mode:  Prevention v

Base Policy — Group Overrides — Recommendations — Rule Overrides

Group Overrides @

m:

v MITRE(1 group)

< MITRE / ATT&CK Framework

v ATT&CK Framework(1 group) 1 Groups
Group Name
> Enterprise(13 groups)
Enterprise

> Rule Categories(9 groups)

Enterprise tactics represent the "why" of an ATT&CK technique or :





images/447854.jpg





images/446401.jpg
forest.example.com eastforest.example.com

Two-way transitive forest trust

= e =

Active Directory server Active Directory server

AMERICAS EUROPE
domain ISl domain

Active Directory

Active Directory
domain controller

domain controller

EI ASIA

domain

Active Directory
domain controller

FMC configuration

Realm: forest.example.com
Directory: AMERICAS.forest.example.com
Directory: ASIA forest.example.com

Realm: eastforest.example.com
Directory: EUROPE .eastforest.example.com





images/448219.jpg





images/434394.jpg





images/444522.jpg





images/476720.jpg
Snort 2 to Snort 3 Sync Summary (2]

This is a utility to synchronize Snort 2 policy configuration with Snort 3 version to start with a similar coverage.

e Snort 3 policy configuration is synched from Snort 2 version by the system when Firewall Management
Center is upgraded from pre-7.0 version.

¢ Before upgrading a device to Snort 3, If changes are made in Snort 2 version, you can use this utility to
have the latest synchronization from Snort 2 version to Snort 3 version so that you start with similar
coverage.

Note: After moving to Snort 3, it is recommended that you manage the Snort 3 version of the policy
independently and do not use this utility as a regular operation.

Click here to learn more.

Policy Name: _Intrusion_Policy_1

< Snort 3 and Snort 2 Sync Pending 2023-07-09 21:16:51 EDT

Used by: 1 Access Control Policy | 1 Device

Close






images/465035.jpg
User name/email,
password

Client ID, client secret,
user name, password,
scopes

[
D[

[

|

[

[

[

[

[

B

: Tokens

[

[

User Cisco ISE Microsoft Azure AD





images/479186.jpg
Add Ether Channel Interface

General  IPv4  IPv6  Hardware Configuration  Path Monitoring  Advanced
Information

Active Mac Address:

I

Standby Mac Address:

(





images/441532.jpg





images/465787.jpg





images/464734.jpg





images/476723.jpg
< Intrusion Policy Back To Tc

All rules assigned to current intrusion policy irrespective of rule group
Local Rules

Rule Actions v ‘Y Search by CVE, SID, Reference Info, or Rule Message ’

> Browser (6 groups)

49,218 rules
Upload Snort 3 rules

> Server (9 groups) _ . -
O GID:SID Info Rule Action Assigned Groups Convert Snort 2 rules and import

> Policy (4 groups) O 12104 Convert Snort 2 rules and download |

> (arp_spoof) unicast ARP request @ Disable (Default) Protocol/Builtins






images/464736.jpg





images/448218.jpg





images/446366.jpg
Add Rule

Name

Captive portal rule Enabled

Action

© Allow v

Zones  Networks

Available Ports ¢

VLAN Tags

A Users

+

Q Search by name or value

AoL

Bittorrent
DNS_over_TCP
DNS_over_UDP
FTP

HTTP

HTTPS

IMAP

Insert

into Mandatory v

Time Range

L

Applications

Ports  URLs  SGT/ISE Attributes

Selected Source Ports (0)

Inspection

Selected Destination Ports (0)

Logging  Comments

any

any

Protocol [ TCP (6) v Port| Entera | [ Add

Protocol | TP (6)






images/466941.jpg
Create Decryption Policy @

© Foicy Detais 2 Decryption Exclusions
Enter name, descrptio,choose (Optiona) Configur excluions
pollytype and corfates fo uthound comectons

@ A decryption policy is not required to only perform application or URL discovery; instead, you can use TLS 1.3
Server Identity Discovery on the access control policy.

Name *

[‘outoound example )

Description

Outbound Connections (User Protection)  Inbound Connections (Server Protection)

How Outbound Protection Works.
s traffic based on the referenced internal CA certificate’s signature algorithm type, in addition to any configured rule

Outbound protection mat

a
o0 @&

‘Arule will e auto-created for the selected certificate authority.

IntCA o @~ Associated: 1 Network, 1Port

>See how to confiaure






images/419339.jpg





images/448385.jpg





images/447530.jpg
[3»





images/458940.jpg





images/436569.jpg





images/447585.jpg





images/425489.jpg





images/482220.jpg
Base Policy — Group Overrides —
Summary @
Rule Distribution
Alert - 1599
Block — 19570
Disabled VILIIIIIIIIIIILIIIIIII 26555

Base Configuration

Base Policy: Balanced Security and Connectivity
Recommendations
Usage: In Use
——)

Security Level

Generated on  2022-07-19 11:05:40 EDT

Rule State 12 rules recommended for
1 network @

Recommendations >

Rule Overrides

Active Rules 21169

Overridden Rules 394
Disabled Rules 26555

Total Rules 47724

Group Overrides

Total 19 group ove?rides
<« Executable

< File Type Identification
< Flash

<« Image

< Java

< Multimedia

< Office

<« Other

I

© View Effective Policy

ILpLpLjLyLfl

l

Report and Exporting

Rule Overrides

Total 394 rule overrides
< 1:34480
<« 1:34479
<« 1:34467
<« 1:34466
<« 1:35805
« 1:35806
<« 1:42101
<« 1:42100

Generate Report

Export Policy

@ Block
@ Block
@ Block
@ Block
© Block
@ Block
@ Block
@ Block

A A A A A AR A

A Alert
A Alert
A Alert
A Alert
A Alert
A Alert
A Alert
A Alert
...Open All





images/488069.jpg





images/447700.jpg





images/410474.jpg





images/447584.jpg





images/447770.jpg





images/447495.jpg





images/454633.jpg
Add Rule

Name
| Enabled

Action
@ Do not decrypt v \

Zones  Networks  VLANTags  Users

Insert

into Category.

] [Sndoates

Applications

Ports.

Category  Certificate

Cipher Sute  Version

Logging

Available DNs +

Q Search by name or value

Cisco-Undecryptable-Sites

CN_.api.smartthings.com

CN_.apps.apple.com
ON_ciscospark.com
CN_citrixonine.com
CN_core windows.net
CN_data.microsoft.com

CN_data.toolbaryahoo.com

Subject DNs (0)

Issuer DNs (0)

any

any

[Gimsmpascoson

Enter DN or CN






images/465036.jpg
|
\ Group membership
|

-

Certificate check,

|
|
|

»l ' »!
|
| authentication
|

User EAP-TLS/TEAP Cisco ISE Microsoft Azure AD





images/444541.jpg
Add Cert Enroliment (-]

Name*

CiscoRootCA

Description

CAlnformation  Certificate Parameters ~ Key ~ Revocation

CA Only
Check this option if you do not require an identity certificate to be created from
this CA

TKLAEQTZKRAO
fdXalld
XYB5DC2Ae/g

(] Allow Overrides






images/479187.jpg
Add Sub Interface

General  IPv4  IPV6

Name:
inside-100

Enabled

Management Only
Descri

Security Zon
ide_zone

MT
1500
(64 -9198)
Priority:

0

Interface *:
Ethernet1/1

Enabled

Sub-Interface ID *:
100

(1 - 4294967295)
VLAN ID:

100

(1-4094)

Propagate Security Group Tag:

Path Monitoring  Advanced

(0- 65535)

Cancel






images/436577.jpg





images/488086.jpg





images/444523.jpg





images/482221.jpg
Events By Priority and Classification (swichworkion)

No Search Constraints (Edit Search)

Drilldown of Event, Priority, and Classification Table View of Events Packets

Jump to...

¥ Time X
v 2022-07-19 11:17:10
v 2022-07-19 11:17:06
v 2022-07-19 11:17:06
v 2022-07-19 11:17:05

Priority X

high
medium
medium

medium

Impact X

Inline
Result

Would block
Would block
Would block

Would block

»

Reason X

Interface in Passive or Tap mode
Interface in Passive or Tap mode
Interface in Passive or Tap mode

Interface in Passive or Tap mode

11 2022-07-19 09:05:58 - 202

Source

Source IP X Country

£ 192.168.0.227
£ 192.168.3.254
54.68.177.240 USA

31 192.168.3.254

Destination IP X

3 146.112.255.69
£3192.168.4.106
£1192.168.7.214

[1192.168.7.241





images/465803.jpg
Manager Access Interface (-]

This is an advanced setting and need to be configured only if needed.
See the online help for detailed steps.

Manage device by

Management Interface

Switching the manager access interface from Data to Management causes the deployment
to be blocked. To unblock the deployment, ensure none of the data interfaces are set for
manager access. See the online help for detailed steps.






images/446462.jpg





images/471597.jpg





images/469656.jpg





images/465118.jpg
Set up Sing'e Sign-On with SAML

o ——————————
e g ot e e i stk o e O

[ ———

[ Jpeespss——" s
o —
e menet

ot —

s






images/447344.jpg





images/447496.jpg





images/479221.jpg
Add Device (Wizard) ®

a Device registration method

Registration Key Serial Number
Register device using registration key Cisco Security Cloud integration is not enabled. To enable Cisco
L] Security Cloud integration, go to Integration > Cisco Security
Cloud.

2 ) Management Center Role
3 ) Initial device configuration

4 ) Device details

Cancel





images/502508.jpg





images/438098.jpg





images/447771.jpg





images/cover_shelf.png
alaln
cisco

— -

=
Cisco Secure Firewall

Management Center
Srort 3 REIER , FRA

TV





images/447462.jpg





images/465788.jpg





images/438884.jpg





images/469531.png





images/482215.jpg
3
Group Overrides @

Q_ Search through all Rule Groups

v MITRE(1 group)
Security Level @

< MITRE / ATT&CK Framework

v ATT&CK Framework(1 group) 1 Groups oooa &
Group Name Security Level Override Rule
> Enterprise(13 groups)
Enterprise —

> Rule Categories(9 groups) Enterprise tactics represent the "why" of an ATT&CK technique or sub-technique. It is the adversar...





images/476734.jpg
B B Rule Overrides B Summary

Back To Top

Recommended Rules C Refresh  # Edit X Do Not Use
Firepower recommends 12 rules state settings for 2 networks @ Generated on 2023-09-26 12:26:08 EDT

Rule Action v ‘Y Search by CVE, SID, Reference Info, or Rule Message
12 rules Preset Filters: 0 Alertrules | 12 Block rules | 0 Disabled rules | 0 Overridden rules | New recommendations

GID:SID Info Rule Action @ Assigned Groups

> 1:56421 [1  SERVER-WEBAPP Cisco Security Manager... @ Block v ® Server/Web Applications B

> 1:56422 [1  SERVER-WEBAPP Cisco Security Manager... @ Block v © Server/Web Applications B

> 1:56420 [1  SERVER-WEBAPP Cisco Security Manager... @ Block v © Server/Web Applications B





images/464950.jpg
@ Delete





images/469668.jpg





images/447721.jpg





images/478776.jpg





images/466954.jpg
Integrating ISE ]

00  Setting up ISE in Firewall Management Center.
Paused.

@ Establishing Trust

(Paused
~ DigiCert Global G2 TLS RSA SHA256 2020 CA1
CA CERTIFICATE
Subject DN (Cort Giobal G2 TLS RSA SHA256 2020
=DigiCert Inc,C=US
Issuer DN iCert Giobal Root
62,0U=www digicert.com,0=DigiCert Inc,C=US
Serial Numb 85F94C02DB7BERCCIAFFSIEDAZIELA

> cloudtlare-dns.com

Testing pxGrid Connection
Wiaiting





images/467938.jpg
Management a

Remote Host Address: 10.89.5.29
Secondary Address:

Status: °
Manager Access Interface: Data Interface

Manager Access Details: Configuration






images/476500.jpg
Transcript Details

SNORT APPL)

CLIAPPLY =

FMC >> clear configuration session

FMC >> no strong-encryption-disable

FMC >> no dp-tcp-proxy

FMC >> policy-map global_policy

FMC >> class class-default

FMC >> class inspection_default

FMC >> exit

FMC >> vpn-addr-assign local

FMC >> access-group CSM_FW_ACL_ global
FMC >> clear configuration session

Close.





images/446371.jpg
@ File Acion View Favorites Window Help

o9 2@ ¢ & XE = B[
5 Console Root lsuedTo ~ Issued By
4 5 Certificates (Local Computer) [5AA Certificate Services AAA Certficate Services
4 [ Personal (55 AddTrust External CA Root AddTrust External CA Root
(5] Certificates B [JBaktimore CyberTrust Root ‘Baltimore CyberTrust Root
-+ 9 Tused Root Ceriction Authoris 5] Clas 3 Public Primary Cerifct.. Clas 3 Public Primary Cerifcti.,
|COMODO RSA Certfcation Au... COMODO RSA Certification Auth...
s
b (] Enterprise Trust ElCopysighti ,
) pyright (<) 1957 Microsoft C... Copyright (c) 1997 Microsoft Corp.
- e 3lDigiCert Assured IDRoot CA DigiCert Assured D Root CA

b [ Trusted Publshers
b ] Untrusted Certificates
b (1 Third-Party Root Certifcation Authorites
b [ Trusted People
b [ Client Authentication ssuers
b (1 Remote Desktop
b [ Centificate Enrollment Requests
b (1 Smart Card Trusted Roots
Trusted Devices

b (1 Web Hosting
4 ) Certifcation Authority (Local)

4G domain-DC-CA

Revoked Certifcates

(5] Issued Certificates
Pending Requests
1 Failed Requests
1 Certifcate Templates

C5IDigiCert Global Root CA
5IDigiCert Global Root G2
C3IDigiCert High Assurance EV Ro...

domain-DC-CA
domain-DC-CA
domain-DC-CA
domain-DC-CA
DST Root CAX3
C3lEntrust Root Certfcation Auth... Entrust Root Certfication Authoriy
C3lGiobalSign GlobalSign
C3lGlobalSign GlobalSign
C3lGlobalSign Root CA GlobalSign Root CA
551Go Daddy Class 2 Certfcation .. Go Daddy Class 2 Certification Au...

DigiCert Global Root CA

‘domain-DC-CA

DigiCert High Assurance EV Root ..

Authority

>

Trusted Root Certfication Authorites store contains 39 certficates.






images/409815.jpg





images/484509.jpg
Add Inline Set (7]

General Advanced

Name*:

MTU*:
1500 |

Bypass: Disabled

Disabled

Available Interfa Selected Interface Pair

Q_ Search

Standby

Bypass-Force

Cancel





images/502511.jpg





images/446386.jpg
TLS Server Identity Discovery Q

Early application detection and URL categorization
We recommend that you enable early application detection and server identity.
Since TLS 1.3 certificates are encrypted, for traffic encrypted with TLS to match
access rules that use application or URL filtering, the system must decrypt it. The
setting decrypts the certificate only; the connection remains encrypted. Enabling
this option is sufficient to decrypt TLS 1.3 certificates; you do not need to create
a corresponding SSL decryption rule.

Revert to Defaults






images/479215.jpg
a Device registration method

Registration Key Serial Number

Register device using registration key Register one or more devices using the serial number (zero-touch provisioning)






images/410319.jpg





images/465048.jpg





images/476494.jpg
Change Log: 1120-4 X

Comparison View ~ Advanced View

Legend: | Added | Edited | Remove

Changed Policies Deployed Version Version on Firewall Management Center Modified By
Access Control Policy Network Analysis Policy:
| Network Analysis Policy Network Analysis Policy: Balanced Security and Cot System
Balanced Security and Connec  Network Analysis Policy: Balanced Security and C

(lec104"{"enabled" false,"instan: _{"imap"{"type":"'multiton""enabled":true, "instanc






images/454592.jpg
Add Rule L3 (-]
Name. Insert
SampleGoodRule | g Enabled into Mandatory -
e Time Range
Block 5 | None Y]+
Zones  Networks  VLANTags A Users  Applications  Ports  URLs  Dynamic Attributes Inspection  Logging  Comments
Available Attributes Selected Source Attributes (4) Selected Destination Attributes (1)
@ Search by name or value Security Group Tags Dynamic Objects
Security Group Tag v Contractors. . __azurel .
Auditors Add to Destination || Guests ¥
BYOD Device types
Developers BlackBerry ¥
Development_Servers
Employees
Guests Add a Location IP Address ][ Add
Network_Services
o Attrbutes of the same type (or example, SGT) match the rule if any afribute is matched.

Attributes of different types match the rule only if all attributes are matched. More info

Add






images/457716.jpg





images/454602.jpg





images/469530.png





images/465092.jpg
Login

Please enter your username and password or log in as a guest.

Username \
realm | east.example.comv
east.example.com
Password
west.example.com
| submit |

or-

Login as guest





images/459099.jpg





images/413925.jpg
G





images/476748.jpg
Add Bypassable Applications

Application Filters C

Clear All Filters X _Available Applications (6) C'

Q_ Search by name

x

v User-Created Filters
v Risks (Any Selected)
[ ] Very Low
[} Low
[ Medium
[ High

[} Very High

1428
920
1370
1641
636

All apps matching the filter

Cisco Webex Assistant o
WebEx Connect [ ]
WebEx Media [ ]
WebEx Sharing [ ]
Webex Teams [ ]

(2]
Selected Applications and Filters (1)
Applications
WebEx ]

Cancel






images/484487.jpg
Add Device(s) ®

@ Device registration method

‘ Device registration method Serial Number

0 Domain

Domain *

Global/Pubs ® v

Initial device configuration

Device details





images/441612.jpg





images/447178.jpg





images/437363.jpg





images/446814.jpg





images/476504.jpg
Add Network Objects X

Available Network Objects (14) + Selected Network Objects (1)

[ @ search Network Objects Remow AN
any 1Pv4-Benchmark-Tests
any-ipv4

| any-iove =
IPv4-Link-Local

IPv4-Multicast

IPv4-Private-10.0.0.0-8

IPv4-Private-172.16.0.0-12

IPv4-Private-192.168.0.0-16

IPv4-Private-All-RFC1918

IPv6-1Pv4-Mapped

IPv6-Link-Local

IPv6-Private-Unique-Local-Addresses

IPV6-to-IPv4-Relay-Anycast

test
Enter IP Host or Network Add

© Only Network Objects of type "Host' and "Network' are supported. 'Range’ and "FQDN’ objects are not supported






images/439750.jpg





images/479219.jpg
Add Device ®

D CDO Managed Device

Host:+
10.89.5.41
Registration Key:*

Group:

None

I

Access Control Policy:*

wfx_automationPolicy123 v

Smart Licensing

Note: All virtual Firewall Threat Defense devices require a performance tier license.

Make sure your Smart Licensing account contains the available licenses you need.

It's important to choose the tier that matches the license you have in your account.

Click here for information about the Firewall Threat Defense performance-tiered licensing.
Until you choose a tier, your Firewall Threat Defense virtual defaults to the FTDv50 selection.

Performance Tier (only for Firewall Threat Defense virtual 7.0 and above):
Select a recommended Tier v

Carrier
]

4 Malware Defense

IPS

4 URL

Advanced
Unique NAT ID:t+

31101

Transfer Packets






images/454630.jpg
® @ ® Page Info—https://auth.amp.cisco.com/sso/new?SAMLRequest:
General Media Permissions |[SESHGH

LLTSMWEEVY%2FJT...

Website Identity
Website: auth.amp.cisco.com

Owner ‘This website does not supply ownership information.

Verified by:  HydrantiD (Avz

nche Cloud Corporation)

Expires on:  January 14, 2022

Privacy & History
Have I visited this website prior to today?  No

Is this website storing information onmy  Yes, cookies and 5.7 K8 of - -
e =5 Clear Cookies and Site Data
Have | saved any passwords for this website? No View Saved Passwords
Technical Details

‘Connection Encrypted (TLS_ECDHE_RSA WITH_AES.128 GCM_SHA256, 128 bit keys, TLS 12)
‘The page you are viswing was encrypted before being transmitted over the Internet.

Encryption makes it diffcult for unauthorized people to view information traveling between computers. Itis
therefore unlikely that anyone read this page as it traveled across the network.






images/442543.jpg





images/459913.jpg
General

Name:

Transfer Packets:
Mode:

Compliance Mode:

LS Crypto Acceleration:

Device Configuration

4T
192.168.0.197 FTDv
Yes

Routed

None

Disabled

Export ) [ Downioad |





images/447498.jpg





images/466943.jpg
Outbound example

Can

Enter Description

Rules  Trusted CA Certificates  Undecryptable Actions  Advanced Settings

+ AddCategory  + AddRule | Q Search Rules ®
Source Source : . N
,  Name e Destzones  youee DestNetworks  VLANTags  Users Applications  SourcePorts DestPorts  Categories  SSL Action
Administrator Rules
tegory is empty
Standard Rules
° :
1 @ Auto-Rule-Undecryptable @y any any i any any any s i Tonsascton 200t o8
ecrypt
Auto-Rule-URL-Categorie: F . . )
2 any any any any any any any any ted any . ' o8
. dnline Trading ( ecryp!
° .
3 Auto-Rule-Undecryptable-Aj any any any any any Tags: undecrypt any any any any B Do ":" on
ecrypt
4 @ Auto-Rule-IntCA any any IPv4-Link-Local  any any any any any Bittorrent any i - Decrypt - o0
esign

Root Rules.

his category is empty

Default Action Do not decrypt v





images/502542.jpg





images/436575.jpg





images/466957.jpg
Integrating ISE

Test ISE

Integration finished.

Save this config

Hide detail .
@ Establishing Trust
Done
+ Ise30a.ntd-test.cisco.com
‘GA CERTIFICATE
Subject DN ON=ise fa = = ma = o0com
Issuer DN CN=ise? B 1 socom
Serial Number 64777
Start Date Wed May 31 9:45:05 2023
End Date FriMay 30 9:45:05 2025

Sianature Alaorithm
@ Testing pxGrid Connection
> Primary Host Testing Result:

> Secondary Host Testing Result:

SHA384-RSA

Success

Success






images/465801.jpg
Management
Remote Host Address:
Secondary Address:

Status:

Manager Access Interface:

Manager Access Details:

4 O
10.10.1.12

Data Interface

Configuration






images/459098.jpg





images/471600.jpg





images/410318.jpg





images/476486.jpg
Deploy timi






images/410320.jpg





images/454938.jpg





images/471599.jpg





images/448235.jpg





images/476733.jpg
B B Rule Overrides B Summary

Back To Top

| Recommended Rules  Accept (C Refresh # Edit g Discard

Firepower recommends 12 rules state settings for 2 networks @ Generated on 2023-09-26 12:25:22 EDT






images/465030.jpg
Event Hubs Namespace

£ Search

E Over

w
Activity log

Access control (1AM)
Tags

Diagnose and solve problems

Events
Settings

¥ Shared access policies

7 Scale

«

= azure-ad-events-Jdd, » x

+ EventHub [ Delete () Refresh A Feedback
A Essentials

Resource group (move)
- -

Status
Active

Location
EastUS

Subscription (move)
Microsoft Azure Enterprise

Subscription ID
R

Copy to clipboard
Host name

Tk oot D o —





images/446385.jpg
Add Realm Sequence o X

Name*

[ Americas and Europe

Description

Realms

+

Drag and drop to order your reaims






images/448105.jpg





images/437389.jpg





images/502552.jpg





images/464268.jpg
Elephant Flow Settings

Elephant Flow Detection «

Generate elephant flow events when flow bytes exceeds | 1024 | MB and flow duration exceeds seconds

Elephant flow Remediation a 0
If CPU utilization exceeds % in fixed time windows of seconds and packet drop exceeds %
Then Bypass the flow «Q

() All applications including unidentified applications

(® Select Applications/Filters (1 selected)

And Throttle the remaining flows [ @






images/476718.jpg
Overview

% Firewall Management Center

Policies / Access Control / Intrusion / Intrusion Policies

Intrusion Policies Network Analysis Policies

Show Snort 3 Sync status @ ‘ Q_ Search by Intrusion Policy, Description, or Bas

Intrusion Policy Description

_Intrusion_Policy_1





images/464864.jpg
Job Name

Number of device(s)

Email

Relay Host

Recipient List

Deploy_Job_1

No Relay Host

s C

Cancel Generate






images/425809.jpg





images/482227.jpg
ows.. | R pwomr <] st

© Showing all 501 events (@ 501) +

=
—

Time

2022-07-19 11:
2022-07-19111:
2022-07-1911:
2022-07-19 11:
2022-07-1911:
2022-07-19 11:
2022-07-1911:
2022-07-19 11:

19:08
19:07
19:03
19:02
18:59
18:38
18:35
18:31

Event Type

ntrusion
ntrusion
ntrusion
ntrusion
ntrusion
ntrusion

ntrusion

x [

Device

192.168.7.11
192.168.7.11
192.168.7.11
192.168.7.11
192.168.7.11
192.168.7.11
192.168.7.11

192.168.7.11

5
5
5
5
5
5
5
5

MITRE ATT&CK

F
Iy 2022-07-19 10:19:09 EDT — 2022-07-19 11:19:09 EDT 1h @

Rule Group

1 Group
A

Protocol

o D@S

1 Group
1 Group
1 Group

1 Group

Snort ID

1:254:1
1:254:1
1:254:1
1:254:1
1:254:1
1:254:1

1:254:1

1:254:1

o O O O o o o O





images/448102.jpg





images/467935.jpg
Interface LogicalName  Type Security Zones

@ Diagnostic1/1 diagnostic Physical
@ Ethernet1/1 (Vanaer Access) outside Physical  outside

Ethernet1/2 Physical
Ethernet1/3 Physical
Ethernet1/4

Ethemet1/5 Phys

Ethernet1/6 Physical

al

Ethernet1/7 Phys

@ Ethernet1/8 (vanager Access) redundant Physical  mgmt






images/330472.jpg
Source Destination

—
i Inside Outside
—_— &

=
Real: 10.1.2.2 NAT Real: 192.168.1.1
Mapped: 192.168.2.2 Mapped: 10.1.1.1

192.168.2.2 ---> 192.168.1.1

Original Packet Translated Packet





images/429861.jpg





images/467940.jpg
Management @

Remote Host Address: 10.89.5.4
Secondary Address:
Status: °

Manager Access Interface: Management Interface






images/465033.jpg
SAS Policy: i  ma x
¢ A sieadimr W4 | Shared access poli
St Hbs e gace save X Discard [ Delete () Regenerate Primary Keys
©
[ Mansge
E Overview P search to fiter items.
Send
Activity log Policy
fR. Access control (1AM) RootManageSharedAccessKey Listen:
¢ Tags Primary ke
testad oy lowy
£ Diagnose and sove problems [p—— [ = mm=nme s - e raEme- o)
£ vems et Secondary key
ey L e RN
r

‘Connection string-primary key

1 Shared access policies

@ Geo-Recovery [(Endpoint=sby/azure-ad-events m "= i o™ Bt =Ml o .Y Bt 1 .. D

“
3 Networking SAS Policy ARM ID

£ Encryption [ /subscriptions. = s - mm n o mem = mn, e g fcazure-ad... D |






images/430147.jpg
Device 1:10.10.10.1 @_
Register with [
Management Center: blank
NAT ID: griffontaxes1

Device 2: 10.10.10.2
Register with
Management Center: blank
NAT ID: griffontaxes2

Device 3:10.10.10.3
Register with
Management Center: blank
NAT ID: griffontaxes3

Management Center
IP Address: Behind PAT

Add Device 1:
IP address: 10.10.10.1
NAT ID: griffontaxes1

Add Device 2:
IP address: 10.10.10.2
NAT ID: griffontaxes2

Add Device 3:
IP address: 10.10.10.3
NAT ID: griffontaxes3





images/437390.jpg





images/447859.jpg





images/464988.jpg





images/451292.jpg





images/422718.jpg





images/459914.jpg
Device Configuration Export

Device configuration export task
initiated. View the progress of task
from Tasks view.





images/447720.jpg





images/448265.jpg





images/454622.jpg
New Network Object °

Name

MyCaptivePortalNetwork

Description

FQDN

O Note:
You can use FQDN network objects in access, preflter and translated destination in NAT rules only.

Lookup:

[Resolve witin Pt snd Pvs

() Alow Overrides






images/434635.jpg





images/488070.jpg





images/447855.jpg





images/476745.jpg
Elephant Flow Settings (2]

@ For Snort 3 FTD devices 7.2.0 onwards, use this window to configure elephant flow.
For all Snort 2 FTD devices or Snort 3 FTD devices 7.1.0 and earlier, use the Intelligent Application Bypass settings.

Elephant flow detection does not apply to encrypted traffic. Learn more

Elephant Flow Detection E

Generate elephant flow events when flow bytes exceed: B and flow duration exceeds

Elephant flow Remediation [® W)

If CPU utilization exceeds 40 % in fixed time windows of 30 seconds and packet drop exceeds 5 %

Revert to Defaults






images/446466.jpg





images/409814.jpg





images/478773.jpg





images/488421.jpg





images/465800.jpg
Manager Access Interface (-]

This is an advanced setting and need to be configured only if needed.
See the online help for detailed steps.

Manage device by

Data Interface

Switching the manager access interface from Management to Data interface causes the
deployment to be blocked. To unblock the deploy, pick a data interface and enable it for
manager Access. See the online help for detailed steps.
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Setup W I T MR

You'll need to configure the application to link with Microsoft Entra ID.

Login URL [ https:/iogin microsoftonline.com/Scdsadef-098e-.. © | _
Microsoft Entra Identifier [ ttpsy/sts windows.net/scdsadef-098e-486b-bel... © | _

Logout URL [ https:/ioginmicrosoftonline.comy/scdsadef-098e-.. © |
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Configure Connection to Management Center or CDO

Provide details to register to the management center/CDO.

Management Center/CDO Details

Do you know the Management Center/CDO hostname or IP address?

@Yes (O No

Threat Defense Management Center/CDO
(] — < =
10.89.5.16 10.89.5.35

fe80::6a87:c6ff:feab:4c00/64

Management Center/CDO Hostname or IP Address

10.89.5.35

Management Center/CDO Registration Key
oose roy
NATID

Required when the management center/CDO
the NAT ID even when you specify the manage

name or IP adaress is not provided. We recommend always setting
nt center/CDO hostname or IP address.

11203

Connectivity Configuration

Threat Defense Hostname

1120-3

DNS Server Group

CustomDNSServerGroup v

Management Center/CDO Access Interface
(O Data Interface

(@ Management Interface View details

CANCEL
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Deployment Setting
Y] (@ Search using job name, device name, user name, status, deployment notes or ‘Bookmarked keyword

\
Job Name Deployed by Start Time End Time Status. Deployment Notes
v Deploy_Job_10 admin Oct 25, 2023 12:59 PM Oct 25, 2023 1:01 PM Failed :
Device Transcript  Proview  Status
HA B Failed
1120-4

& Completed
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Hide Snort 3 Sync status @ | Q Search by Intrusion Policy, Description, or Base P«

Intrusion Policy Description

_Intrusion_Policy_1

< Snort 3 is out of sync with Snort 2. 2023-07-
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Create Decryption Policy %%

© A decryption policy is not required to only perform application or URL
discovery; instead, you can use TLS 1.3 Server Identity Discovery on the
access control policy.

Name*

Captive Portal decrypt

Description

Inbound Connections (5cver 1o

Outbound Connections (User Pro ction)

How Outbound Protection Works
Outbound protection matches traffc based on the referenced Internal CA certiicate’s signature
algorthm type, n additon to any configured rule conditions.

( s |

Q——0——&

Internal CA Downioad
Arule wil be auto-created for the selected certifcate authorty

CaptivePortalCA # Associated: 2 Networks, 1 Port

> 5

oo NN
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Disable Management

Managing this device will not be
possible f it's Management IP is
disabled. Do you want to proceed? You
can enable it later.

)
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Add Device (Wizard)

0)

|
®
|
®

Device registration method

Device registration method Registration Key
Management Center Role

Management Primary manager

Initial device configuration

Choose initial device configuration method

@ Basic O Device template

Apply basic configuration, including the access control policy.

Access Control Policy *
'
Smart licensing

Performance tier (threat defense virtual only)

FTDv50 - 10 Gbps v
Carrier

Malware Defense

IPS

URL Filtering

Ensure that your smart licensing account has the required licenses.

Transfer packet data as well as event data to the management center for inspection.





images/447179.jpg





images/460039.jpg





images/465088.jpg
Rules  Active Authentication Identity Source

Senver Certiicate * [ CaptivePortalCert |
Redirect to Host Name @ [ authexamplecom v | 4 A Supported only in Snort 3.0 and above.
port* [ ges | (885 or 1025 - 65535)
Maximum login attempts * ﬁ\ (0 or greater. Use 0 to indicate unlimited login attempts)

Share active authentication
sessions across firewalls

Active Authentication Response Page

This page will be displayed if a user triggers an identity rule with HTTP Response Page as the Authentication Type.

System-provided v \ o

* Required when using Active Authentication
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Edit Static Route Configuration

Type: ® IPva O IPve
Interface*
outside -

(Interface starting with this icon [@signifies it is available for route leak)

IPv4-Benchmark-Tests
IPv4-Link-Local
IPv4-Multicast
IPv4-Private-

Gateway
10.89.5.1

Metric:
1

(1 -254)

Route Tracking:

+

£

Tunneled: (] (Used only for default Route)

Available Network C' + Selected Network
Q_ search Add anv-ipvé. W
10.99.11.1

Ensure that egress virtualrouter has route to that destination

Cancel
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Add Device (Wizard) ®

@ Device registration method

‘ Device registration method Serial Number

@ Initial device configuration

‘ Device template 1010-template

e Device details

o Configure the public IP address or FQDN for the Management Center, except in scenarios where the Threat Defense device is publicly
reachable, running a version earlier than 7.4, and is connected to the data interface. To configure the public IP address or FQDN, go to
Configuration > Manager Remote Access.

CSV sample template file: &, SampleTemplate.csv

You can onboard multiple Threat Defense devices by uploading a properly formatted .csv file containing the following information for each of
these devices:

® Display Name (Type: String; Example: BranchO1Firewall)

® Serial Number (Type: String; Example: JADX345670EG)

® Device Group (Type: String; Example: testgroup)

® Admin Password (Type: String; Example: E28@20iUrhx)

Variables
Variables are defined in the template and mentioned in sample.csv in the format $<varName>.
® $WANLInkIP  (Type: IPv4 Network; Example: 209.165.200.224/27)

Network Object Overrides

In the template, network objects are defined to be overridden on the target devices and are mentioned in sample.csv in the format
<objType>:<objName> .

® Host:gateway (Type: Host; Example: IPv4-209.165.200.225, IPv6-2001:DB8::1)

Filename:

SampleTemplate.csv

| 0 All entries are validated successfully.

DisplayName SerialNumber AdminPassword $WANLiInkIP Host:gateway
Branch A FTD JADX345410AB THRARAEE 10.20.30.1/24 10.2.3.1
Branch B FTD JADX345670CE HRRRRRRk 10.20.30.5/24 10.2.3.1

Cancel Add Device
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Management /)

Remote Host Address: 10.10.1.12
Secondary Address:
Status: °

Manager Access Interface: Management Interface
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+ Allowed Management Networks

[ searcn
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Management @

Remote Host Address: 10.89.5.29
Secondary Address:

Status: °
Manager Access Interface: Data Interface

Manager Access Details: Configuration
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Add Device (Wizard) ®

@ Device registration method

Device registration method Registration Key
@ Management Center Role

Management Primary manager

@ Initial device configuration

Access control policy wfx_automationPolicy123

o Device details

Host Display name *

10.89.5.41 3110-1
Registration key * Device group
(o
Unique NAT ID

31101

Note: Either Host or NAT ID is required.
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Cancel Add Device
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