
身份源：远程访问 VPN

以下主题讨论如何通过远程接入 VPN执行用户感知和用户控制：

• 远程访问 VPN身份源，第 1页
• 配置用户控制 RA VPN，第 2页
• 远程访问 VPN身份源的故障排除准则，第 3页
• 远程接入 VPN的历史记录，第 4页

远程访问 VPN身份源
远程访问VPN身份源在建立至网络的安全远程连接前对用户进行身份验证。要求用户通过客户端提
供凭据以核验身份。

身份源配置

Secure Client是终端设备上通过远程 VPN连接至 Firewall Threat Defense设备唯一受支持的客户端。

按照创建新的远程访问 VPN策略中的描述设置安全 VPN网关时，您可以为这些用户设置一个身份
策略，并将该身份策略与访问控制策略关联，前提是您的用户位于 Active Directory存储库中。

如果使用具有用户身份和 RADIUS作为身份源的远程访问 VPN，则必须配置领域（对象 > AAA服
务器 > RADIUS服务器组）。

注释

远程用户提供的登录信息由 LDAP或 AD领域或 RADIUS服务器组进行验证。这些实体与 Cisco
Secure Firewall Threat Defense安全网关集成。

如果用户使用 Active Directory作为身份验证源通过远程访问 VPN进行身份验证，则用户必须使用
其用户名登录；domain\username或 username@domain格式无效。（ActiveDirectory将此用户名视为
logon名称，有时也视为 sAMAccountName。）有关详细信息，请参阅MSDN上的用户命名属性。

如果使用 Radius进行身份验证，用户可以使用上述任何一种格式登录。

注释
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通过VPN连接身份验证后，远程用户获得VPN身份。安全网关上的身份策略使用该VPN身份识别
并过滤属于此远程用户的网络流量。

身份策略与访问控制策略相关联，后者用于确定哪些人有权访问网络资源。访问控制策略据此阻止

或允许远程用户访问您的网络资源。

相关主题

安全连接概览

远程访问 VPN概述
VPN基础知识
远程访问 VPN功能
远程访问 VPN的准则和限制
创建新的远程访问 VPN策略

配置用户控制 RA VPN
配置RAVPN进行用户控制，以管理远程访问VPN连接并应用基于身份的策略来控制用户访问和流
量过滤。

通过远程访问 VPN用户控制，可以实施基于身份的策略来管理和监控 VPN用户连接，从而为网络
环境提供增强的安全性和访问控制。

Before you begin

• 按创建 LDAP领域或 Active Directory领域和领域目录中所述创建领域。

• 要使用身份验证、授权和审核 (AAA)，请按照添加RADIUS服务器组中的讨论设置RADIUS服
务器组。

请按照以下步骤配置 RA VPN以实现用户控制：

过程

步骤 1 登录Firewall Management Center。

步骤 2 请点击安全连接 >远程访问 VPN。

步骤 3 请参阅创建新的远程访问 VPN策略。

下一步做什么

• 使用创建身份策略中所述的身份策略指定要控制的用户和其他选项。

• 按将其他策略与访问控制相关联中所述，将身份规则与可以过滤和选择性检查流量的访问控制

策略相关联。

• 将身份和访问控制策略部署到托管设备，如部署配置更改中所述。
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• 按 VPN会话和用户信息中所述，监视 VPN用户流量。

远程访问 VPN身份源的故障排除准则
有关其他相关故障排除信息，请参阅领域和用户下载故障排除和用户控制故障排除。

如果遇到远程访问 VPN问题，请检查防火墙管理中心和托管设备之间的连接。如果连接失败，则
无法在停机期间识别设备报告的所有远程访问VPN登录，除非以前查看过这些用户并已将他们下载
到防火墙管理中心。

无法识别的用户在防火墙管理中心上记录为“未知”(Unknown)未知用户。停机时间过后，系统将
根据身份策略中的规则重新识别和处理“未知”(Unknown)用户。

托管设备的主机名必须少于 15个字符，Kerberos身份验证才能成功。

主动 FTP会话在事件中显示为未知用户。此为正常现象，因为在活动 FTP中，会由服务器（而非客
户端）发起连接，而 FTP服务器则不应具有关联的用户名。有关主动 FTP的详细信息，请参阅RFC
95。

未观察到 VPN统计信息的正确设置
此任务可确保托管设备在修改 VPN统计配置后接收正确的运行状况策略设置。

此任务讨论在运行状况策略中启用或禁用 VPN统计信息设置后必须执行的步骤。未能执行此任务
意味着托管设备的运行状况策略设置不正确。

过程

步骤 1 如果尚未登录，请登录Secure Firewall Management Center。

步骤 2 请点击故障排除 > +显示更多 >运行状况 >策略。

步骤 3 在防火墙威胁防御运行状况策略下，点击要编辑的策略旁边的编辑 ( )。

步骤 4 在运行状况模块选项卡页面上，向下滚动以找到 VPN统计信息。

步骤 5 验证 VPN统计信息设置是否正确，或根据需要进行更改。

步骤 6 如果您更改了设置，请点击保存，然后点击取消以返回到运行状况策略。

步骤 7 在防火墙威胁防御运行状况策略下，部署运行策略 ( )点击以应用策略。

步骤 8 在策略分配和部署对话框中，将要部署运行状况策略的设备移至所选设备字段。
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步骤 9 点击应用 (Apply)。
部署运行状况策略时，系统会显示一条消息。

步骤 10 运行状况策略完成部署后，点击策略 >安全策略 >访问控制以编辑访问控制策略。

步骤 11 点击策略旁边的编辑 ( )进行编辑。

步骤 12 对策略进行细微更改，例如更改其名称。

步骤 13 保存访问控制策略。

步骤 14 部署配置更改；请参阅部署配置更改。。

远程接入 VPN的历史记录
本参考提供各防火墙管理中心和 Firewall Threat Defense版本的远程访问 VPN (RA VPN)功能的版本
历史记录和介绍详细信息。

详细信息Firewall
Threat
Defense最
低版本

防火墙管

理中心最

低版本

功能

引入的功能。远程接入 VPN允许个人用户使用连接到互联网的笔记本
电脑或台式计算机或者使用 Android或 Apple iOS移动设备，从远程位
置连接到专用企业网络。远程用户使用对于通过共享介质和互联网传输

的数据至关重要的加密技术，安全且自信地传输数据。

任意6.2.1远程接入 VPN
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当地语言翻译版本说明
思科可能会在某些地方提供本内容的当地语言翻译版本。请注意，翻译版本仅供参考，如有任何不
一致之处，以本内容的英文版本为准。
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