
导入/导出

以下主题介绍如何使用导入/导出功能：

• 关于导入/导出，第 1页
• 导入/导出的要求和前提条件，第 3页
• 导入/导出准则，第 4页
• 导出配置，第 5页
• 导入配置，第 5页

关于导入/导出
您可以使用导入/导出功能在防火墙管理中心之间复制配置。导入/导出不是备份工具，但可以简化
添加新防火墙管理中心的过程。

既可导出单项配置，也可通过单次操作导出一组（相同类型或不同类型的）配置。当您稍后将软件

包导入另一台防火墙管理中心时，您可选择要导入软件包中的哪些配置。

导出的数据包包含该配置的版本信息，从而确定是否可以将该配置导入到另一防火墙管理中心上。

当防火墙管理中心兼容但数据包包含重复配置时，防火墙管理中心会提供解决方法选项。

导出行为的例外情况

导出配置时，防火墙管理中心也会导出其他必需的配置。例如，导出访问控制策略也会导出该策略

调用的任何子策略、该策略使用的对象和对象组、祖先策略等等。又例如，如果导出启用了外部身

份验证的平台设置策略，则也会导出身份验证对象。

但是，也有一些例外：

• 系统提供的数据库和源 -防火墙管理中心不会导出URL过滤类别和信誉数据、思科情报源数据
或地理位置数据库 (GeoDB)。每个防火墙管理中心都需要从思科获取最新信息。

• 全局安全情报列表 -防火墙管理中心会导出与导出的配置关联的全局安全情报阻止列表和不阻
止列表。导入过程将这些名单转换为用户创建的列表，然后将这些新列表用于导入的配置中。

这可确保导入的列表不会与现有全局阻止和不阻止名单发生冲突。要在导入防火墙管理中心

时使用全局列表，请将这些列表手动添加到导入的配置中。
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• 入侵策略共享层 -导出过程会中断入侵策略共享层。以前共享的层包含在数据包中，而导入的
入侵策略不包含共享层。

• 入侵策略默认变量集 -导出数据包包含一个默认变量集，此变量集包含自定义变量及带用户定
义值的系统提供的变量。导入过程会使用导入的值更新导入防火墙管理中心上的默认变量集。

但是，导入过程不会删除不存在于导出数据包中的自定义变量。对于在导出数据包中未设置的

值，导入过程也不会恢复导入防火墙管理中心上的用户定义值。因此，如果导入防火墙管理中

心具有配置不同的默认变量，则导入的入侵策略的行为可能会与预期大不相同。

• 自定义用户对象 -如果您在防火墙管理中心中创建了自定义用户组或对象，并且此类自定义用
户对象是访问控制策略中任何规则的一部分，那么请注意，导出文件 (.sfo)不会包含用户对象信
息（包括用户领域），因此在导入此类策略时，对此类自定义用户对象的任何引用都将被删除，

不会导入到目标防火墙管理中心。为了避免由于缺少用户组而引起的检测问题，请手动将自定

义的用户对象添加到新的防火墙管理中心，并在导入后重新配置访问控制策略。

导入对象和对象组

导入对象和对象组时：

• 通常，导入过程将对象和对象组作为新对象和对象组导入，您不能替换现有的对象和对象组。

但是，如果采用导入的配置的网络和端口对象或对象组与现有对象或对象组匹配，则导入的配

置将重用现有对象/对象组，而不是创建新的对象/对象组。防火墙管理中心通过比较每个网络
和端口对象/对象组的名称（不包括任何自动生成的编号）和内容来确定匹配。

• 如果在导入防火墙管理中心时导入对象的名称与现有对象匹配，防火墙管理中心会将自动生成

的编号附加到导入的对象和对象组的名称，以使其唯一。

• 您必须将导入的配置中使用的任何安全区域和接口组映射到导入防火墙管理中心管理的匹配类

型区域和组。

• 如果导出使用包含私钥的 PKI对象的配置，防火墙管理中心会在导出之前解密私钥。导入时，
防火墙管理中心会使用随机生成的密钥加密密钥。

解决重复配置的冲突

默认解析行为

当您尝试导入配置时，防火墙管理中心会判断是否已存在同名同类型的配置。当导入包含重复配置

时，防火墙管理中心会提供以下解决选项：

•保持现有配置 (Keep existing)

防火墙管理中心不会导入该配置。

•替换现有配置 (Replace existing)

防火墙管理中心会用所选导入配置覆盖当前配置。如果重复项位于祖先域或后代域中，则此选

项不可用。
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•保留最新配置 (Keep newest)

仅当所选配置的时间戳比当前配置的时间戳更新时，防火墙管理中心才会导入该配置。如果重

复项位于祖先域或后代域中，则此选项不可用。

如果导入包含Microsoft Active Directory用户和组的配置我们强烈建议您
在导入后下载所有用户和组，以避免出现访问控制策略和其他策略解密策

略中的问题。（集成>身份>领域>领域，然后点击立即下载（ ）（立

即下载）。

注释

•导入为新配置 (Import as new)

防火墙管理中心会导入所选重复配置，并在名称后附加系统生成的编号以确保其唯一性。（可

以在完成导入过程之前更改此名称。）设备上的原始配置保持不变。

如果修改了防火墙管理中心上的已导入配置，然后将该配置重新导入到同一防火墙管理中心，则必

须选择要保留的配置版本。

注释

文件列表解析行为

当您导入包含文件策略（该文件策略使用干净检测文件列表或自定义检测文件列表）的访问控制策

略，且文件列表出现名称重复冲突时，防火墙管理中心会提供上述冲突解决选项，但对策略和文件

列表执行的操作如下表所示：

访问控制策略的解析行为解决方法选项

不变保持现有配置 (Keep existing)

作为新策略导入；文件列表已合并替换现有配置 (Replace existing)

作为新策略导入；文件列表已合并导入为新配置 (Import as new)

作为新策略导入；文件列表已合并保持最新配置 (Keep newest)，并且导入的访问控
制策略为最新策略

不变保持最新配置 (Keep newest)，并且现有访问控制
策略为最新策略

导入/导出的要求和前提条件

版本要求

• 两个防火墙管理中心的软件版本必须相同。
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• 对于访问控制及其子策略（包括入侵策略），入侵规则更新版本必须匹配。

您可以使用导入/导出功能更新入侵规则。相反，请下载并应用最新的规则更新版本。

域要求

两个防火墙管理中心都需要具有相同的域层次结构。

如果导入没有相同域的配置，要恢复，则需要在首次重命名域后重新导出配置。然后，您可以将这

些新域添加到目标防火墙管理中心并导入新配置。

注释

用户角色

• 管理员

导入/导出准则

支持的配置

• 访问控制策略及其调用的策略：预过滤器、网络分析、入侵、SSL、文件、服务策略。

• 导出具有动态 ISE-SGT（安全组标记）属性的策略配置时，请确保目标防火墙管理中心具有相
同的 ISE服务器配置。否则，导出可能会导致目标上的对象损坏或策略配置错误。

• 入侵策略，与访问控制无关

• NAT策略

• FlexConfig策略。但在导出该策略时，将会清除任何密钥变量的内容。在导入使用密钥的
FlexConfig策略后，必须手动编辑所有密钥的值。

• 平台设置

• 运行状况策略

• 警报响应

• 应用检测器（用户定义的检测器以及那些由思科专业服务提供的检测器）

• 控制面板

• 自定义表

• 自定义工作流程

• 保存的搜索

• 自定义用户角色
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• 报告模板

• 第三方产品和漏洞映射

• 用于用户控制的用户和组

导出配置
导出过程可能需要几分钟，取决于正在导出的配置数量以及这些配置引用的对象数量。

在许多列表页面中，列表项旁边均有一个 YouTube EDU（ ）图标。如果该图标存在，您可将其

作为下列导出步骤的快速替代项。

提示

过程

步骤 1 选择管理 >高级 >导入和导出。

步骤 2 点击折叠（ ）和展开（ ）图标以折叠和展开可用配置列表。

步骤 3 选中要导出的配置并点击导出 (Export)。

步骤 4 按照网页浏览器提示将已导出软件包保存至计算机。

导入配置
视乎正在导入的配置数量以及这些配置所引用的对象数量，导入过程可能需要几分钟。

如果您注销防火墙管理中心、切换到其他域，或者点击导入后用户会话过期，导入过程将在后台继

续执行直至完成。我们建议您等待导入过程完成，然后再创建任何新的对象或策略。在导入过程中

尝试创建它们可能会导致失败。

注释

过程

步骤 1 在导入防火墙管理中心上，选择管理 >高级 >导入和导出。

步骤 2 点击上传软件包 (Upload Package)。

步骤 3 输入已导出的软件包的路径或浏览到其位置，然后点击上传 (Upload)。

步骤 4 如果没有版本不匹配情况或其他问题，请选择要导入的配置，然后点击导入 (Import)。
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如果无需执行任何冲突解决或接口对象映射操作，导入将完成并显示成功消息。跳过此程序的其余

步骤。

步骤 5 如果出现提示，请在导入冲突解决页面上，将导入配置中使用的接口对象映射到由导入防火墙管理

中心管理的、具有匹配接口类型的区域和组。

源和目标接口对象的接口对象类型（安全区域或接口组）以及接口类型（被动，内联，路由等等）

必须匹配。有关信息，请参阅接口。

如果您正在导入的配置引用尚不存在的安全区域或接口组，则可以将其映射到现有接口对象或创建

新接口对象。

注释

对于单个访问控制策略，您可以选择将现有策略替换为导入的策略。但是，对于嵌套访问控制策略，

只能将其作为新策略导入。

步骤 6 点击导入 (Import)。

步骤 7 如果提示，请在“导入解决方案”(Import Resolution)页面上，展开每项配置并选择相应的选项，如
解决重复配置的冲突，第 2页中所述。

步骤 8 点击导入 (Import)。

步骤 9 更新所有源。

例如，转到对象 (Objects) >安全智能 (Security Intelligence)，然后点击URL、网络和DNS列表与源
页面上的更新源按钮。

导入的策略不包括源内容。

步骤 10 等待所有源更新完成，然后再将策略部署到设备。

下一步做什么

如果导入包含Microsoft Active Directory用户和组的配置我们强烈建议您在导入后下载所有用户和
组，以避免出现访问控制策略和其他策略解密策略中的问题。（集成 >身份 >领域 >领域，然后点
击立即下载（ ）（立即下载）。

注释

• 或者，查看总结已导入的配置的报告；请参阅查看任务消息。
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当地语言翻译版本说明
思科可能会在某些地方提供本内容的当地语言翻译版本。请注意，翻译版本仅供参考，如有任何不
一致之处，以本内容的英文版本为准。
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