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简介

本指南提供将 Cisco Secure Firewall Threat Defense（以前称为 Firepower威胁防御）设备与以下每个
工具集成以进行事件分析的说明：

• 思科 XDR

• 思科事件流

• Splunk

• IBM QRadar

• 思科安全分析和日志记录（本地部署和 SaaS）

根据事件分析工具和所需集成类型，您可以使用 Cisco Secure Firewall Management Center（以前的
Firepower管理中心）或 Cisco Secure Firewall设备管理器（以前的 Firepower设备管理器）管理的
威胁防御设备执行集成。本指南介绍如何集成由管理中心或设备管理器（视情况而定）管理的威

胁防御设备。

截至 2024年 7月 31日，思科 SecureX已被淘汰，不再提供。购买 Cisco Secure Firewall产品后，不
再提供CiscoSecureX访问权限。在生命周期终止日期后，将无法为用户调配CiscoSecureX。此外，
所有现有的思科 SecureX环境都将被禁用，所有功能将变得不可用。有关更多信息，请参阅思科
SecureX生命周期终止公告。

Note

使用案例

本部分列出一般使用案例以及用于执行集成的工具。

更多信息支持的最低威

胁防御版本

解决方案使用案例

与思科 XDR集成6.4思科 XDR您希望跨多个遥测源统一可视性并关

联检测，根据最大风险确定威胁的优

先级，并使安全分析师能够对需要紧

急关注的事件采取快速有效的操作。
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更多信息支持的最低威

胁防御版本

解决方案使用案例

与思科事件流转换器

集成

6.0思科事件流
(eStreamer)

您可以从管理中心通过流传输发送主

机、发现、关联、合规性白名单、入

侵、用户活动、文件、恶意软件和连

接数据。

与 Splunk集成6.0适用于 Splunk的
Cisco Secure Firewall
（以前称为

Firepower）应用

您希望使用 Splunk存储从管理中心
接收的威胁和流量数据，并使用此数

据发现和调查威胁。

与 IBM QRadar集成6.0IBM QRadar的 Cisco
Firepower App for

您可以通过 QRadar中的多个安全产
品提供见解，从而帮助您分析并遏制

对网络的威胁。

与思科安全分析和日

志记录（本地）集成,
on page 7

6.4Cisco Security
Analytics and Logging
（本地）

您想增大本地防火墙事件数据存储容

量，将此数据保留更长时间，并将事

件数据导出到安全网络分析设备。

与思科安全分析和日

志记录（SaaS）集成,
on page 9

6.4Cisco Security
Analytics and Logging
(SaaS)

请将 Firewall事件发送到Cisco Secure
Cloud Analytics（以前称为
Stealthwatch Cloud）进行存储，因为
您需要比本地存储所能提供的存储更

多的存储空间，并且可以选择使用

Cisco Secure Cloud Analysis使您的
Firewall事件数据可用于安全分析。

与思科 XDR集成
思科扩展检测和响应（思科XDR）是基于云的解决方案，通过关联多个遥测源的威胁检测来统一可
视性，并使安全团队能够检测、确定优先级和响应最复杂的威胁。该解决方案通过根据风险确定事

件的优先级来增强威胁检测和响应功能，并使安全分析师能够对需要紧急关注的事件采取快速有效

的措施。

此集成会将支持的事件从威胁防御台设备发送到思科 XDR进行分析。

思科 XDR是单独许可的产品。除 Cisco Secure Firewall产品所需的许可证外，还需要额外订用。有
关详细信息，请参阅思科 XDR许可证。

注释

集成类型

您可以使用两种集成方法将威胁防御设备与思科 XDR集成：
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与思科 XDR集成

https://www.cisco.com/site/us/en/products/security/xdr/licenses.html


• 直接集成：在管理中心上受支持

• 系统日志集成：在管理中心和设备管理器上支持

直接集成

您可以将您的受管威胁防御设备配置为将支持的事件直接发送到思科云中的安全服务交换。

• 执行集成的受支持 Cisco Secure Firewall用户角色：管理员。

• 支持的最低威胁防御版本：适用于北美云的 6.4及适用于欧洲、亚太地区、日本和中国、印度
和澳大利亚云的 6.5。

• 支持的最低管理中心版本：7.0.2至 7.0.x以及 7.2.0及更高版本。

如果您已使用SecureX订用将事件发送到思科安全云，则可以继续将事件发送到思科XDR。但是，
如果您现在使用安全云控制帐户将管理中心注册到云租赁，则您的安全云控制帐户必须具有

Security Analytics and Logging许可证才能将事件转发到思科 XDR。

注释

下图显示了直接集成的工作方式。

威胁防御设备会生成事件。

威胁防御台设备将支持的事件发送到安全服务交换。
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与思科 XDR集成



思科XDR会查询安全服务交换与正在调查的 IP地址相关的目击项，并为安全分析师提
供额外情景。这些事件将自动或手动升级为思科 XDR中显示的突发事件。

系统日志集成

使用系统日志将支持的事件从防火墙设备发送至思科云。

• 执行集成的受支持 Cisco Secure Firewall用户角色：管理员。

• 所有云区域支持的最低 Cisco Secure Firewall版本：6.3。

下图显示了系统日志集成的工作方式。

威胁防御设备生成事件。

威胁防御设备会将支持的系统日志事件发送到思科安全服务代理 (CSSP)服务器。

每隔 10分钟，CSSP会将收集的事件转发到安全服务交换。

思科 XDR会查询安全服务交换与正在调查的 IP地址相关的目击事件，并为安全分析
师提供更多背景信息。这些事件将自动或手动升级为思科 XDR中显示的突发事件。
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与思科事件流转换器集成

思科事件流（也称为 eStreamer）允许您将 Firewall系统事件流式传输到外部客户端应用程序。

总体来看，eStreamer服务是通过流传输将数据从 Firewall发送到发出请求的客户端的一种机制。该
服务可以通过流传输发送以下类别的数据：

• 入侵事件数据和事件额外数据

• 关联（合规性）事件数据

• 发现事件数据

• 用户事件数据

• 事件的元数据

• 主机信息

• 恶意软件事件数据

请注意，NGIPSv、Firewall服务、threat defense virtual和威胁防御不支持 eStreamer。要从这些设备
通过流传输发送事件，可以在这些设备向其报告的管理中心上配置 eStreamer。

创建 eStreamer客户端并将其与 Firewall系统集成有三个主要步骤：

1. 编写一个客户端应用程序，使用eStreamer应用程序协议与管理中心或受管设备交换消息。eStreamer
SDK包含一个标准客户端应用。

2. 配置一个管理中心或设备以将所需类型的事件发送到您的客户端应用。

3. 将您的客户端应用连接到管理中心或设备，并开始交换数据。

执行集成的受支持防火墙用户角色：管理员

支持的最低 Firepower版本：6.0

有关将 Firewall与 Cisco事件流传输器集成的更多信息，请参阅安全防火墙管理中心事件流媒体融
合指南。

与 Splunk集成
Cisco Secure Firewall (f.k.a. Firepower) App for Splunk提供从管理中心运行 6.0版或更高版本发送到
Splunk的安全性和网络事件信息。您可以使用来自管理中心的威胁和流量数据发现和调查威胁。
Splunk可存储的数据量大于管理中心，因此您可以更好地了解网络上的活动。

此应用是适用于 Splunk的思科 Firepower eNcore应用的后续产品 ( https://splunkbase.splunk.com/app/
3663/)。如果您选择这样做，则可以并行运行这两个应用程序。

执行集成的受支持防火墙用户角色：管理员

支持的最低 Firepower版本：6.0
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与思科事件流转换器集成
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支持的 Splunk版本和其他兼容性信息如下： https://splunkbase.splunk.com/app/4388/.

必须先将您的防火墙事件数据置于 Splunk中，然后才能使用此应用程序。要将防火墙数据导入
Splunk，请使用适用于 Splunk的 Cisco Secure eStreamer客户端附加服务（以前称为适用于 Splunk的
Cisco eStreamer eNcore eNcore附加服务）。可从https://splunkbase.splunk.com/app/3662/获取此技术性
插件 (TA)。

此 TA的相关文档可从以下网址获取：
https://www.cisco.com/c/en/us/support/security/defense-center/Products-programming-reference-guides-list.html。

有关 Cisco Secure Firewall (f.k.a.的详细信息Firepower) App for Splunk，请参阅 Cisco Secure Firewall
(fka用户指南面向 Splunk的 Firepower) App。

与 IBM QRadar集成
Cisco Firepower App for IBM QRadar通过 QRadar中的多个安全产品提供见解，从而帮助您分析并遏
制对网络的威胁。

QRadar安全信息和活动管理 (SIEM)工具提供异常检测、事件调查分析和漏洞管理功能。

在安装应用程序后，可以在 QRadar控制台中以图形形式查看防火墙系统中的事件数据。

执行集成的受支持防火墙用户角色：管理员

支持的最低 Firepower版本：6.0

有关面向 IBMQRadar的Cisco Firepower应用的详细信息，请参阅面向 IBMQRadar的Cisco Firepower
应用的集成指南。

与思科安全分析和日志记录集成

思科安全分析和日志记录 (CSAL)通过聚合来自各种思科设备的日志并提供网络活动的直观视图，
简化了决策过程。您可以自行决定扩展安全分析和日志记录，以便进行更长时间的保留和分析，甚

至可以对防火墙和其他网络设备中发现的潜在威胁发出警报。

防火墙设备可使用两种方法与 CSAL集成 -本地方法和安全即服务 (SaaS)方法。

思科安全分析和日志记录远程事件存储选项的比较

SaaS本地

您购买许可证和数据存储计划，并将数据发送到

思科云。

您购买、许可并设置防火墙后的存储系统。
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与 IBM QRadar集成

https://splunkbase.splunk.com/app/4388/.
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SaaS本地

支持的事件类型：

• 连接

• 安全情报

• 入侵

• 文件和恶意软件

支持的事件类型：

• 连接

• 安全情报

• 入侵

• 文件和恶意软件

• LINA

支持系统日志和直接集成。支持系统日志和直接集成。

在安全云控制中查看事件，或者SecureNetwork
Analytics，具体取决于您的许可证。从管理中心
事件查看器交叉启动。

• 查看Cisco Secure NetworkAnalytics管理器上
的所有事件。

• 从管理中心事件查看器交叉启动，以查看

Cisco Secure NetworkAnalytics管理器上的事
件。

• 在管理中心中查看远程存储的连接和安全情

报事件

有关详细信息，请参阅《Cisco Secure FirewallManagement Center设备配置指南》或联机帮助中“数
据存储”一章中的链接。

与思科安全分析和日志记录（本地）集成

您可以使用思科安全分析和日志记录（本地）存储防火墙事件数据，以便在更长的保留期内增加存

储量。通过部署 Cisco Secure Network Analytics（前身为 Stealthwatch）设备并将其与防火墙部署集
成，您可以将事件数据导出到 Secure Network Analytics设备。

执行集成时支持的防火墙用户角色：管理员、分析师、安全分析师

支持的最低 Cisco Secure Firewall版本：6.4

部署类型

仅管理器部署

部署独立管理器以接收和存储事件，您可以从中查看和查询事件。

请参阅下图，了解使用管理器的仅管理器部署示例：
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与思科安全分析和日志记录（本地）集成

http://www.cisco.com/go/firepower-config


在此部署中，威胁防御设备将防火墙事件发送到管理器，而管理器会存储这些事件。从管理中心

UI中，您可以交叉启动管理器以查看有关存储事件的更多信息。此外，您可以从管理中心执行事件
的远程查询。

Secure Network Analytics设备版本 7.5.1或更高版本不支持仅管理器部署。有关详细信息，请参阅思
科安全分析和日志记录文档。

Note

数据存储部署

部署一个 CiscoSecure Network Analytics流量收集器来接收事件，一个 CiscoSecure Network Analytics
数据存储（包含 3个Cisco Secure Network Analytics数据节点）来存储事件，以及一个可以查看和查
询事件的管理器。

有关具有管理器、3个数据节点和流量收集器的数据存储部署示例，请参阅下图：
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与思科安全分析和日志记录（本地）集成

https://cisco.com/go/sal-on-prem-docs
https://cisco.com/go/sal-on-prem-docs


在该部署中，威胁防御和 ASA设备会向流量收集器发送防火墙事件。流量收集器会将事件发送到
Data Store（3个数据节点）进行存储。从管理中心 UI中，您可以交叉启动管理器以查看有关存储
事件的更多信息。此外，您可以从管理中心执行事件的远程查询。

有关将防火墙与SAL（本地部署）集成的详细信息，请参阅思科安全分析与日志记录（本地部署）
集成指南。

与思科安全分析和日志记录（SaaS）集成
如果需要更多空间来存储 Firewall事件，您可以使用思科安全分析和日志记录 (SaaS)将 Firewall事
件发送到思科安全云分析（以前称为 Stealthwatch Cloud）进行存储，并且可以选择将您的 Firewall
事件数据可用于使用 Cisco Secure Cloud Analytics进行安全分析。
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与思科安全分析和日志记录（SaaS）集成
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此集成专门用于管理中心管理的威胁防御设备。未运行防火墙软件的设备、由设备管理器管理

的设备或由管理中心管理的非威胁防御设备不支持此集成。

集成类型

直接集成

执行集成的受支持的防火墙用户角色：管理员、访问管理员、网络管理员、安全审批人

支持的最低 Firepower版本：6.4

下图显示了直接集成的工作方式。
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与思科安全分析和日志记录（SaaS）集成



威胁防御设备会生成事件。

威胁防御设备将支持的事件发送到安全服务交

换，这是一种安全的中间云服务，用于处理思科

云安全产品中使用的云到云和场所到云的标识、

身份验证和数据存储。

安全服务交换将事件转发到 Cisco Security
Analytics and Logging (SAL)云数据存储。

Cisco Secure Firewall集成概述指南
11

简介

与思科安全分析和日志记录（SaaS）集成



安全云控制事件查看器查询 SAL云数据存储中
的事件，并为 SOC分析师提供其他背景信息。

（仅具有分析许可证）CiscoSecureCloudAnalytics
（以前称为 SWC）从 SAL云数据存储库接收事
件，并为SOC分析师提供对产品分析功能的访问
权限。

系统日志集成

执行集成的受支持的防火墙用户角色：管理员、访问管理员、网络管理员、安全审批人

支持的最低 Firepower版本：7.0

下图显示了系统日志集成的工作方式。
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与思科安全分析和日志记录（SaaS）集成



威胁防御设备会生成事件。

威胁防御设备将支持的事件作为系统日志消息发

送到安装在网络中虚拟机上的安全事件连接器

(SEC)。

SEC将事件转发到安全服务交换，这是一种安全
的中间云服务，用于处理思科云安全产品中使用

的云到云和场所到云的标识、身份验证和数据存

储。
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与思科安全分析和日志记录（SaaS）集成



安全服务交换将事件转发到 Cisco Security
Analytics and Logging (SAL)云数据存储。

安全云控制事件查看器查询 SAL云数据存储中
的事件，并为 SOC分析师提供其他背景信息。

（仅具有分析许可证）CiscoSecureCloudAnalytics
（以前称为 SWC）从 SAL云数据存储库接收事
件，并为SOC分析师提供对产品分析功能的访问
权限。

有关将防火墙与CSAL (SaaS)集成的详细信息，请参阅思科Cisco Secure FirewallManagementCenter
和思科安全分析与日志记录 (SaaS)集成指南。
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与思科安全分析和日志记录（SaaS）集成

https://www.cisco.com/c/en/us/td/docs/security/firepower/integrations/sal-cloud/fmc-and-sal-saas-integration-guide.html
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当地语言翻译版本说明
思科可能会在某些地方提供本内容的当地语言翻译版本。请注意，翻译版本仅供参考，如有任何不
一致之处，以本内容的英文版本为准。


