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关于 Firepower安全设备
思科 Firepower 4100/9300机箱是网络和内容安全解决方案的下一代平台。Firepower 4100/9300机箱
是思科以应用为中心的基础设施 (ACI)安全解决方案的一部分，并且提供一种灵活、开放、安全的
平台，用于实现可扩展性、一致控制和简化管理。

Firepower 4100/9300机箱具有以下特点：

• 基于机箱的模块化安全系统 -提供高性能、灵活的输入/输出配置和可扩展性。

• Firepower机箱管理器-图形用户界面可简单、直观地显示当前机箱状态并支持简化的机箱功能
配置。

• Firepower eXtensible操作系统(FXOS) CLI -提供基于命令的接口，用于配置功能，监控机箱状
态和访问高级故障排除功能。

• FXOS REST API-允许用户以编程方式配置和管理其机箱。

逻辑设备如何与以下产品一起使用： Firepower 4100/9300
Firepower 4100/9300在名为 Firepower可扩展操作系统 (FXOS)的管理引擎上运行其操作系统。即用
型 Firepower机箱管理器提供简单的基于 GUI的管理功能。您可以使用 FXOS CLI在管理引擎上配
置硬件接口设置、智能许可（适用于 ASA）和其他基本运行参数。

逻辑设备允许您运行一个应用实例和一个可选的修饰器应用以形成服务链。部署逻辑设备时，管理

引擎将下载您选择的应用映像，并创建默认配置。然后，您可以在应用操作系统中配置安全策略。

逻辑设备不能彼此形成服务链，也不能通过背板彼此通信。所有流量必须在一个接口上退出机箱，

并在另一个接口上返回以到达另一个逻辑设备。对于容器实例，可以共享数据接口；只有在这种情

况下，多个逻辑设备才能通过背板进行通信。
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支持的应用

您可以使用以下应用类型在机箱上部署逻辑设备。

FTD

FTD提供各种下一代防火墙服务，包括状态防火墙、路由、下一代入侵防御系统 (NGIPS)、应用可
视性与可控性 (AVC)、URL过滤，以及恶意软件防护。

您可以使用以下管理器之一

• FMC-位于单独服务器上的功能齐全的多设备管理器。

• FDM -设备上的单设备管理器。

• 首席数据官 -基于云的多设备管理器。

ASA

ASA在一台设备中提供高级状态防火墙和VPN集中器功能。您可以使用以下任一管理器管理ASA：

• ASDM -设备上的单设备管理器。

• CLI

• 首席数据官 -基于云的多设备管理器。

• CSM -位于单独服务器上的多设备管理器。

Radware DefensePro（修饰器）

您可以安装 Radware DefensePro (vDP)以在 ASA前面运行，或者安装 FTD作为修饰器应用程序。
vDP是基于KVM的虚拟平台，可在 Firepower 4100/9300上提供分布式拒绝服务 (DDoS)检测和缓解
功能。来自网络的流量必须先经过 vDP，然后才能到达 ASA或 FTD。

监控机箱运行状况
您可使用 show environment summary命令查看显示Firepower 4100/9300机箱整体运行状况的以下各
条信息：

• 总功耗 (Total Power Consumption) -总功耗（以瓦为单位）。

• 入口温度 (Inlet Temperature) -环境系统温度（以摄氏度为单位）。

• CPU温度 (CPU Temperature) -处理器温度（以摄氏度为单位）。

• 电源类型 (Power Supply Type) -交流或直流。

• 电源入口进给状态 (Power Supply Input Feed Status) -输入状态（“正常 [Ok]”、“故障
[Fault]”）。
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• 电源输出状态 (Power SupplyOutput Status) - 12V输出状态（“正常 [Ok]”、“故障 [Fault]”）。

• 电源整体状态 (Power SupplyOverall Status) - PSU的整体运行状况（“可运行 [Operable]”、“已
取下 [Removed]”、“热问题 [Thermal problem]”）。

• 风扇速度 RPM (Fan Speed RPM) -单个风扇托架中两个风扇的最高 RPM。

• 风扇速度状态 (Fan Speed Status) -风扇速度（“缓慢 [Slow]”、“正常 [Ok]”、“高 [High]”、
“重要 [Critical]”）。

• 风扇整体状态 (Fan Overall Status) -风扇的整体运行状况（“可运行 [Operable]”、“已取下
[Removed]”、“热问题 [Thermal problem]”）。

• 刀片总功耗 (Blade Total Power Consumption) -安全模块/引擎的总功耗（以瓦为单位）。

• 刀片处理器温度 (Blade Processor Temperature) -安全模块/引擎上处理器的最高温度（以摄氏度
为单位）。

过程

步骤 1 连接到 FXOS CLI（请参阅访问 FXOS CLI）。

步骤 2 进入机箱模式：

Firepower-chassis# scope chassis 1

步骤 3 要查看机箱运行状况摘要，请输入以下命令：

Firepower-chassis /chassis # show environment summary

示例

Firepower-chassis# scope chassis 1
Firepower-chassis /chassis # show environment summary

Chassis INFO :

Total Power Consumption: 638.000000
Inlet Temperature (C): 32.000000
CPU Temperature (C): 47.000000
Last updated Time: 2017-01-05T23:34:39.115

PSU 1:
Type: AC
Input Feed Status: Ok
12v Output Status: Ok
Overall Status: Operable
PSU 2:
Type: AC
Input Feed Status: Ok
12v Output Status: Ok
Overall Status: Operable
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FAN 1
Fan Speed RPM (RPM): 3168
Speed Status: Ok
Overall Status: Operable
FAN 2
Fan Speed RPM (RPM): 3388
Speed Status: Ok
Overall Status: Operable
FAN 3
Fan Speed RPM (RPM): 3168
Speed Status: Ok
Overall Status: Operable
FAN 4
Fan Speed RPM (RPM): 3212
Speed Status: Ok
Overall Status: Operable

BLADE 1:
Total Power Consumption: 216.000000
Processor Temperature (C): 58.000000
BLADE 2:
Total Power Consumption: 222.000000
Processor Temperature (C): 62.500000
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