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关于思科漏洞数据库

思科漏洞数据库 (VDB)库为每个 VDB版本提供指向思科 Firepower应用检测器参考的链接。

从 VDB版本 343开始，所有应用检测器信息均可通过思科安全防火墙应用检测器来获取。该站点包含一个可搜索
的应用检测器数据库。版本说明提供了有关特定 VDB版本的变更信息。

注释

关于思科漏洞数据库

思科漏洞数据库 (VDB)包含主机可能易受感染的已知漏洞，以及操作系统、客户端和应用指纹。系统借助VDB来确定某
个特定主机是否会增加遭受危害的风险。

思科定期发布VDB更新。在 Firepower管理中心上更新VDB及其关联映射所需的时间取决于网络映射中的主机数量。一
般说来，将主机数除以 1000，即可估算出执行更新所需的大致时间（分钟）。

您可以在 Cisco.com上的“VDB软件下载”页面上找到 VDB更新。

关于思科 Firepower应用检测器参考
思科 Firepower应用检测器参考包含 VDB版本（截至且包含版本 343）中支持的应用程序检测器的版本说明和信息。对
于 VDB版本 344及更高版本，请参阅思科安全应用检测器。

对该参考中列出的每个应用，您可以找到以下信息：

• 说明 -对应用的简短说明。

• 类别 -对应用的一般分类，说明其最基本的功能。类别的示例包括Web服务提供商、电子商务、广告门户和社交网
络。

• 标记 -提供有关应用的其他信息的预定义标记。标记的示例包括网页邮件、SSL协议、文件共享/传输和展示广告。
应用可有零个、一个或多个标记。

• 风险 -应用用于可能违反组织安全策略的用途的可能性。风险级别分为“极高”、“高”、“中”、“低”和“极
低”。

• 业务相关性-应用被用于组织业务运营环境（而不是被用于娱乐目的）的可能性。相关性级别分为“极高”、“高”、
“中”、“低”和“极低”。

VDB版本的思科 Firepower应用检测器参考
下表提供每个所列 VDB版本的思科 Firepower应用检测器参考的链接。
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https://appid.cisco.com/home
https://software.cisco.com/download/home/286259687/type/286321931/release/VDB
https://appid.cisco.com/home


思科 Firepower应用检测器参考VDB版本

请参阅思科安全应用检测器。

该站点包含一个可搜索的应用检测器数据库。版本说明提供了最新 VDB版
本的更新。

VDB 344及更高版本

思科 Firepower应用检测器参考 - VDB 343VDB 343

思科 Firepower应用检测器参考 - VDB 342VDB 342

思科 Firepower应用检测器参考 - VDB 341VDB 341

思科 Firepower应用检测器参考 - VDB 340VDB 340

思科 Firepower应用检测器参考 - VDB 339VDB 339

思科 Firepower应用检测器参考 - VDB 338VDB 338

思科 Firepower应用检测器参考 - VDB 337VDB 337

思科 Firepower应用检测器参考 - VDB 336VDB 336

思科 Firepower应用检测器参考 - VDB 335VDB 335

思科 Firepower应用检测器参考 - VDB 334VDB 334

思科 Firepower应用检测器参考 - VDB 333VDB 333

思科 Firepower应用检测器参考 - VDB 332VDB 332

思科 Firepower应用检测器参考 - VDB 330VDB 330

思科 Firepower应用检测器参考 - VDB 329VDB 329

思科 Firepower应用检测器参考 - VDB 328VDB 328

思科 Firepower应用检测器参考 - VDB 327VDB 327

思科 Firepower应用检测器参考 - VDB 325VDB 325

思科 Firepower应用检测器参考 - VDB 324VDB 324

思科 Firepower应用检测器参考 - VDB 323VDB 323

思科 Firepower应用检测器参考 - VDB 319VDB 319

思科 Firepower应用检测器参考 - VDB 309VDB 309

思科 Firepower应用检测器参考 - VDB 308VDB 308

思科 Firepower应用检测器参考 - VDB 307VDB 307
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https://appid.cisco.com/home
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-343/cisco_firepower_application_detector_reference_343.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-342/cisco_firepower_application_detector_reference_342.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-341/cisco_firepower_application_detector_reference_341.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-340/cisco_firepower_application_detector_reference_340.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-339/cisco_firepower_application_detector_reference_339.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-338/cisco_firepower_application_detector_reference_338.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-337/cisco_firepower_application_detector_reference_337.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-336/cisco_firepower_application_detector_reference_336.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-335/cisco_firepower_application_detector_reference_335.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-334/cisco_firepower_application_detector_reference_334.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-333/cisco_firepower_application_detector_reference_333.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-332/cisco_firepower_application_detector_reference_332.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-330/cisco_firepower_application_detector_reference_330.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-329/cisco_firepower_application_detector_reference_329.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_328/cisco_firepower_application_detector_reference_328.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_327/cisco_firepower_application_detector_reference_327.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_325/cisco_firepower_application_detector_reference_325.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_324/cisco_firepower_application_detector_reference_324.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_323/cisco_firepower_application_detector_reference_323.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb319/cisco_firepower_application_detector_reference_vdb319.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_309/cisco_firepower_application_detector_reference_309.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_308/cisco_firepower_application_detector_reference_308.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_307/cisco_firepower_application_detector_reference_307.html


思科 Firepower应用检测器参考VDB版本

思科 Firepower应用检测器参考 - VDB 305VDB 305

思科 Firepower应用检测器参考-VDB 304VDB 304

思科 Firepower应用检测器参考-VDB 303VDB 303

思科 Firepower应用检测器参考 - VDB 300VDB 300

思科 Firepower应用检测器参考 - VDB 299VDB 299

思科 Firepower应用检测器参考 - VDB 298VDB 298

思科 Firepower应用检测器参考 - VDB 297VDB 297
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https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_305/cisco_firepower_application_detector_reference_305.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_304/cisco_firepower_application_detector_reference_304.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_303/cisco_firepower_application_detector_reference_303.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_300/cisco_firepower_application_detector_reference_300.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_299/cisco_firepower_application_detector_reference_299.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_298/cisco_firepower_application_detector_reference_298.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_297/cisco_firepower_application_detector_reference_297.html
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