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概述
思科以应用为中心的基础设施 (ACI)是软件定义的网络解决方案和应用智能阵列，将应用、安全和
基础设施集结在数据中心。思科应用策略基础设施控制器 (APIC)使得用户能够单击访问所有思科
ACI阵列信息，因而有助于实现网络自动化、可编程性和集中管理。FMC终端更新应用程序会定期
从 APIC检索终端信息，并使用 REST API将其推送到 FMC。当您在 FMC上为 FTD配置安全策略
时，这很有用。

相关文档
• 思科以应用为中心的基础设施基础知识，ACI应用中心

• 思科 Firepower管理中心配置指南
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https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/aci-fundamentals/b_ACI-Fundamentals/b_ACI-Fundamentals_chapter_011011.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
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执行安装
要下载、安装和启用适用于 ACI的思科 FMC终端更新应用程序，请按以下程序操作：

步骤 1 从 CCO下载应用程序或直接从 APIC应用中心下载；搜索应用程序“FMC终端更新”

步骤 2 将应用程序安装到 APIC：

1. 在 APIC中，导航到应用程序 >应用程序 >添加应用程序。
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https://software.cisco.com/download/home/286259687/type


2. 浏览并选择应用程序文件。单击提交。

3. 从安全域下拉列表中选择全部。

4. 单击启用以启用应用程序。
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配置
要配置安装在 APIC上的应用程序，请按以下程序操作：

步骤 1 在 APIC中，导航到应用程序 >应用程序 > FMC终端更新。

步骤 2 用户可配置“更新时间间隔”的值。默认时间间隔为 60秒。时间间隔下限为 30秒，因为 FMC的数量很大时，更
新过于频繁可能会对系统性能产生负面影响。

步骤 3 单击添加租户/FMC以输入您的 FMC登录凭证。
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如果 FMC在 NAT设备后面，应用程序支持 NAT端口前转。将端口号附加到 IP地址。例如，
192.168.1.9:5001。

注释

应用程序用于登录到FMC的用户名必须不同于用于登录到FMCGUI的用户名。否则，会话可能会断开。注释

步骤 4 配置完所有 FMC后，单击提交数据。
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验证

步骤 1 要验证 FMC中终端的 IP地址，导航到对象 >对象管理 >网络。

步骤 2 当 APIC终端被拉出并推送到 FMC时，将置于名为 APIC_TenantName_ProfileName_EPGName的 FMC对象组
中。

下一步做什么

出于故障排除目的，您可以在 APIC的 EP跟踪器和对象存储浏览器中跟踪终端：
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附加说明：

• 在推送过程中，REST操作（POST、PUT或DELETE）基于APIC上的数据与 FMC上的数据的
比较来确定。

• 对于差异计算，每个租户仅更新其自己租户的数据。

• 从 APIC终点组 (EPG)删除所有终端后，FMC上对应的对象组也会删除。但是，如果 FMC中
的任何访问规则引用或使用了对象组，因为存在依存关系，对象组无法删除。在这种情况下，

我们会保留组名称，而在组内加入‘127.0.0.1’本地主机 IP。

适用于 ACI的思科 FMC终端更新应用程序 1.0快速入门指南
8

验证

验证


	适用于 ACI 的思科 FMC 终端更新应用程序 1.0 快速入门指南
	简介
	概述
	相关文档

	执行安装
	执行安装

	配置
	配置

	验证
	验证


