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            Chapter 1. 使用入门
            

            
               以下主题介绍如何开始配置  Cisco Secure Firewall Threat Defense （前称 Firepower 威胁防御）。 
               

            

            
            
               
                  	本指南适用对象

                  	设备管理器/威胁防御 版本 7.3.0 的新功能

                  	登录系统

                  	设置系统

                  	配置基本信息

               

            
            
         
      

   
      
         
            本指南适用对象

            
               本指南介绍如何使用 威胁防御 设备自带的 Secure Firewall 设备管理器 （原名 Firepower 设备管理器）  基于 Web 的配置界面配置 威胁防御 。 
               

                设备管理器 可以配置小型或中型网络最常用软件的基本功能。此产品专为包括一台或几台设备的网络而设计，在这种网络中，无需使用高功率多设备管理器来控制包含许多 威胁防御 设备的大型网络。 
               

               如果要管理大量设备或要使用 威胁防御 支持的更复杂的功能和配置，请使用 Cisco Secure Firewall Management Center （原名 Firepower 管理中心）  （而不是集成的 设备管理器）来配置您的设备。 
               

               		
            

         
      

   
      
         
            
             设备管理器/威胁防御 版本 7.3.0 的新功能
            

            
            
            
               
               发布日期：2022 年 11 月 29 日

               
               下表列出了在使用 设备管理器进行配置时 威胁防御 7.3.0 中可用的新功能：
               

               
               
                  
                  
                     
                     
                  
                  
                     
                     
                        
                        	
                           
                           特性

                           
                        
                        
                        	
                           
                           说明

                           
                        
                        
                     

                     
                  
                  
                     
                     
                        
                        	
                           
                           平台功能

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Cisco Secure Firewall 3105.
                                                      
                        
                        
                        	                                                          
                           我们引入了安全防火墙 3105。

                           
                           最低威胁防御：版本 7.3.1

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Cisco Secure Firewall 4100 的网络模块。
                                                      
                        
                        
                        	
                           
                           我们为 Cisco Secure Firewall 4100 引入了这些网络模块。

                           
                           
                              
                              	
                                 
                                 2 端口 100G 网络模块 (FPR-NM-2X100G)

                                 
                              

                              
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           ISA 3000 系统 LED 支持关闭。
                                                      
                        
                        
                        	
                           
                           支持返回此功能。关闭 ISA 3000 时，系统 LED 会熄灭。之后至少等待 10 秒钟，然后再断开设备电源。此功能在版本 7.0.5 中引入，但在版本 7.1-7.2 中暂时弃用。

                           
                        
                        
                     

                     
                     
                     
                        
                        	
                           
                           支持结束：Firepower 4110、4120、4140、4150。
                                                      
                        
                        
                        	
                           
                           您无法在 Firepower 4110、4120、4140 或 4150 上运行版本 7.3+。

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           支持结束：Firepower 9300：SM-24、SM-36、SM-44 模块。
                                                      
                        
                        
                        	
                           
                           您无法在具有 SM-24、SM-36 或 SM-44 模块的 Firepower 9300 上运行版本 7.3+。

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           不支持 Firepower 1010E（临时）。
                                                      
                        
                        
                        	
                           
                           
                              
                              版本 7.2.3 中引入的 Firepower 1010E 不支持版本 7.3。将来版本中将恢复支持。

                              
                              您无法将版本 7.2.x 的 Firepower 1010E 升级到版本 7.3，也不应重新映像。如果您有运行版本 7.3 的 Firepower 1010E 设备，请重新映像到受支持的版本。

                              
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           防火墙和 IPS 功能                             
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           TLS 1.3 支持 SSL 解密策略，以及无法解密的连接的可配置行为。

                           
                        
                        
                        	升级影响。您可以配置用于 TLS 1.3 流量的 SSL 解密规则。TLS 1.3 支持仅在使用 Snort 3 时可用。您还可以为无法解密的连接配置非默认行为。如果您使用的是 Snort 3，则在升级时，系统会自动为选择了所有 SSL/TLS 版本的任何规则选择
                              TLS 1.3；否则，不会选择 TLS 1.3。如果从 Snort 2 切换到 Snort 3，也会发生相同的行为。
                           

                           我们在“添加/编辑规则”对话框的“高级”选项卡上添加了 TLS 1.3 选项。我们还重新设计了 SSL 解密策略设置，使其能够启用 TLS 1.3 解密，以及配置无法解密的连接操作。

                           请参阅 SSL 解密规则的高级条件 和 配置高级和无法解密的流量设置。
                           

                        
                        
                     

                     
                     
                        
                        	
                           
                           优化 URL 过滤查找。
                                                      
                        
                        
                        	
                           
                           现在，您可以明确设置 URL 过滤查找的方式。您可以选择仅使用本地 URL 数据库、本地数据库和云查找或仅云查找。我们增强了 URL 过滤系统设置选项。

                           
                           请参阅： 配置 URL 过滤首选项

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           适用于内存较低的 设备的较小 VDB。
                                                      
                        
                        
                        	
                           
                                                                                             
                              对于 VDB 363+，系统现在会在运行 Snort 2的较低内存设备上安装较小的 VDB（也称为 VDB lite）。这个较小的 VDB 包含相同的应用，但检测模式更少。与使用完整 VDB 的设备相比，使用较小 VDB 的设备可能会错过某些应用标识。
                              

                              
                              
                                 
                                    	
                                       注

                                    
                                    	
                                       
                                          
                                          从版本 6.4.0.17 开始，可以安装较小的 VDB，但在版本 6.5、6.6、6.7、7.0–7.0.5、7.1、7.2.0–7.2.3 和 7.3.0–7.3.1中暂时已弃用。 如果从受支持的版本升级到不受支持的版本，则无法在运行 Snort 2的低内存设备上安装 VDB 363+。
                                          

                                          
                                       

                                    
                                 

                              

                              
                              较低的内存设备：ASA 5506-X 系列、ASA-5508-X、ASA-5512-X、5515-X、5516-X、5525-X 和 5545-X

                              
                           

                           
                           
                           请参阅： 更新系统数据库和源
                                                      
                        
                        
                     

                     
                     
                     
                     
                     
                        
                        	
                           
                           接口功能

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           虚拟设备的 IPv6 支持。
                                                      
                        
                        
                        	
                           
                           威胁防御虚拟现在在以下环境中支持 IPv6：

                           
                           
                              
                              	
                                 
                                 AWS

                                 
                              

                              
                              	
                                 
                                 Azure

                                 
                              

                              
                              	
                                 
                                 KVM

                                 
                              

                              
                              	
                                 
                                 VMware

                                 
                              

                              
                           

                           
                           请参阅： Cisco Secure Firewall Threat Defense Virtual 入门指南

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           DHCPv6 客户端。
                                                      
                        
                        
                        	
                           
                           您现在可以从 DHCPv6 获取 IPv6 地址。

                           
                           新增/修改的屏幕： 设备 > 接口 > 编辑接口 > 高级选项

                           
                           请参阅： 配置高级接口选项

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           管理和故障排除功能                             
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           自动更新 CA 捆绑包。
                                                      
                        
                        
                        	
                           
                           升级影响。

                           
                           本地 CA 捆绑包包含用于访问多项思科服务的证书。系统现在会在系统定义的每日时间自动向思科查询新的 CA 证书。以前，您必须升级软件才能更新 CA 证书。您可以使用 CLI 禁用此功能。

                           
                           新增/修改的CLI 命令： configure cert-update                                         auto-update 、 configure cert-update                                         run-now 、 configure cert-update                                         test 、 show                                     cert-update 

                           
                           请参阅： Cisco Secure Firewall Threat Defense 命令参考

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           跳过证书颁发机构检查受信任证书。 

                           
                        
                        
                        	
                           
                           如果需要将本地 CA 证书安装为受信任的 CA 证书，请跳过此复选框。

                           
                           我们在上传受信任的 CA 证书时添加了 跳过 CA 证书检查 选项。 
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           安全防火墙 3100 的组合升级和安装包。
                                                      
                        
                        
                        	
                           
                           重新映像影响。
                             
                           
                              
                              在版本 7.3 中，我们组合了安全防火墙 3100 的威胁防御安装和升级包，如下所示：

                              
                              
                                 
                                 	
                                    
                                    版本 7.1–7.2 安装包：cisco-ftd-fp3k. version.SPA
                                    

                                    
                                 

                                 
                                 	
                                    
                                    版本 7.1–7.2 升级包：Cisco_FTD_SSP_FP3K_Upgrade-version-build.sh.REL.tar
                                    

                                    
                                 

                                 
                                 	
                                    
                                    版本 7.3+ 组合软件包：Cisco_FTD_SSP_FP3K_Upgrade-version-build.sh.REL.tar
                                    

                                    
                                 

                                 
                              

                              
                              虽然您可以毫无问题地升级威胁防御，但不能直接从较早的威胁防御和 ASA 版本重新映像到威胁防御版本 7.3+。这是由于新映像类型要求进行 ROMMON 更新。要从这些旧版本重新映像，您必须“通过”ASA 9.19+，旧 ROMMON 支持此版本，但也会更新到新
                                 ROMMON。没有单独的 ROMMON 更新程序。 
                              

                              
                              要使用威胁防御版本 7.3+，您可以选择：

                              
                              
                                 
                                 	
                                    
                                    从威胁防御版本 7.1 或 7.2 升级 - 使用正常升级过程。

                                    
                                    请参阅相应的 升级指南。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    从威胁防御版本 7.1 或 7.2 重新映像 - 首先重新映像到 ASA 9.19+，然后重新映像到威胁防御版本 7.3+。

                                    
                                    请参阅 威胁防御→ASA：Firepower 1000、2100；安全防火墙 3100 ，然后选择 Cisco Secure Firewall ASA 和 Secure Firewall Threat Defense 重新映像指南中的 ASA→威胁防御：Firepower 1000、2100 设备模式；安全防火墙 3100 。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    从 ASA 9.17 或 9.18 重新映像 - 首先升级到 ASA 9.19+，然后重新映像到威胁防御版本 7.3+。

                                    
                                    请参阅 Cisco Secure Firewall ASA 升级指南 ，然后选择 Cisco Secure Firewall ASA 和 Secure Firewall Threat Defense 重新映像指南中的 ASA→威胁防御：Firepower 1000、2100 设备模式；安全防火墙 3100。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    从威胁防御版本 7.3+ 重新映像 - 使用正常的重新映像过程。

                                    
                                    请参阅 适用于具备 Firepower 威胁防御 的 Firepower 1000/2100 和 Cisco Secure Firewall 3100的思科 FXOS 故障排除指南中的 使用新软件版本对系统进行重映像 。
                                    

                                    
                                 

                                 
                              

                              
                           
                         
                        
                        
                     

                     
                     
                        
                        	
                           
                           威胁防御 REST API 版本 6.4 (v6)。
                           

                           
                        
                        
                        	
                           
                           软件版本 7.3 的 威胁防御 REST API 是版本 6.4。您可以在 API URL 中使用 v6，或者优先使用 /latest/ 以表示您使用的是设备支持的最新 API 版本。请注意，6.4 的 URL 版本路径元素与所有其他 6.x 版本相同，均为 v6。
                           

                           
                           请重新评估所有现有的调用，因为正在使用的资源型号可能已发生更改。要打开 API Explorer，以便在其中查看这些资源，请登录 设备管理器，然后点击更多选项按钮 ([image: 更多选项按钮。]) 并选择 API Explorer。 
                           

                           
                           请参阅： Cisco Secure Firewall Threat Defense REST API 指南

                           
                        
                        
                     

                     
                  
               

               
            

            
         
      

   
      
         
            登录系统

            
               威胁防御设备有两个界面： 
               

               
                  	设备管理器 网络接口 
                  

                  	 
                     			 
                      设备管理器 在 Web 浏览器中运行。使用该界面可配置、管理和监控系统。 
                     
 
                     		  
                  

                  	命令行界面（CLI、控制台）  		  

                  	 
                     			 
                     可以使用 CLI 进行故障排除。您也可以将其用于初始设置，而不是 设备管理器。 
                     
 
                     		  
                  

               

               以下主题介绍如何登录这些界面和管理您的用户账户。 

            

            
            
               
                  	用户角色决定用户的访问及操作权限

                  	登录至 设备管理器

                  	登录命令行界面 (CLI)

                  	更改密码

                  	设置用户配置文件首选项

               

            
            
         
      

   
      
         
            用户角色决定用户的访问及操作权限

            
               用户名分配了角色，而角色决定用户能够在 设备管理器中查看哪些内容，或执行哪些操作。本地定义的 admin 用户拥有所有权限，但如果使用不同的账户登录，享有的权限可能会减少。
               

                设备管理器 窗口的右上角将显示您的用户名和权限级别。 
               

               
                  
                  
[image: 用户名和角色。]



               
               权限：

               
                  	
                     
                     管理员 - 可以查看和使用所有功能。 
                     

                     
                  

                  	
                     
                     读写用户-可以执行只读用户可以执行的任何操作，还可以编辑和部署配置。唯一的限制是无法执行关键系统操作，包括安装升级、创建和恢复备份、查看审核日志以及中止其他 设备管理器 用户的会话。
                     

                     
                  

                  	
                     
                     只读用户 - 可以查看控制面板和配置，但不能进行任何更改。如果尝试进行更改，错误消息会解释由于缺乏权限出错。
                     

                     
                  

                  
                  
               

               这些权限与 CLI 用户可享受的权限不相关。 

            

         
      

   
      
         
            登录命令行界面 (CLI)

            
               使用命令行界面 (CLI) 可设置系统以及对系统进行基本的故障排除。无法通过 CLI 会话配置策略。 

               要登录到 CLI，请执行以下一项操作：  	 

               
                  	 
                     		  
                     使用设备随附的控制台电缆将您的 PC 连接到使用终端仿真器的控制台，终端仿真器的设置为 9600 波特率、8 个数据位、无奇偶校验、1 个停止位、无流量控制。有关控制台电缆的详细信息，请参阅设备的硬件指南。 
 
                     		  
                     
                        
                           	
                              注

                           
                           	
                              
                                 					
                                 在 Firepower 和 Secure Firewall 设备型号上，控制台端口上的 CLI 是 Secure Firewall eXtensible 操作系统 (FXOS)。对于某些设备型号，您可以使用 connect ftd  命令进入 威胁防御 CLI。对于 Firepower 4100/9300，请参阅连接到应用控制台。仅将 FXOS CLI 用于机箱级故障排除。使用 威胁防御 CLI 进行基本配置、监控和正常的系统故障排除。有关 FXOS 命令的信息，请参阅 FXOS 文档。 
                                 

                                 				
                              

                           
                        

                     
 
                     		
                  

                  	 
                     		  
                     对于 threat defense virtual，请打开虚拟控制台。 
                     
 
                     		
                  

                  	 
                     		  
                     使用 SSH 客户端连接到管理 IP 地址。如果您为 SSH 连接打开某个数据接口，也可以连接到该接口上的地址（请参阅配置管理访问列表）。默认情况下，SSH 数据接口访问处于禁用状态。使用 admin 用户名或其他 CLI 用户账户登录。默认管理员密码为 Admin123。在 AWS上，除非您在初始部署期间使用用户数据（高级详细信息 > 用户数据）定义默认密码，否则 threat defense virtual 的默认管理员密码为 AWS 实例 ID。

                     		
                  

               

               
                  提示 

                  			
                  			
                  
                     	
                        					
                        登录后，如需了解 CLI 中可用命令的相关信息，请输入 help  或 ? 。有关使用信息，请参阅 http://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html 中的思科 Firepower 威胁防御命令参考。 
                        

                        				
                     

                     	
                        					
                        您可以使用 configure 								user add  命令创建可登录 CLI 的本地用户账户。但这些用户只能登录 CLI，他们无法登录设备管理器 Web 界面。 
                        

                        				
                     

                     	
                        					
                        您可以在外部服务器中创建可访问 SSH 的用户账户。有关配置 SSH 访问外部身份验证的信息，请参阅配置 威胁防御 CLI (SSH) 用户外部授权 (AAA)。 
                        

                        				
                     

                  

                  		
               
            

         
      

   
      
         
            连接接口

            
               
                  		
                  默认配置假定某些接口用于内部和外部网络。如果基于上述预期将网线连接至接口，初始配置将变得更易于完成。 
 
                  		
                  大多数型号的默认配置旨在让您将管理计算机连接至内部接口。或者，您也可以直接将工作站连接到管理端口。接口位于不同的网络上，因此不要尝试将任何内部接口和管理端口连接到同一网络。 
                  
 
                  		
                  不要将任何内部接口连接至具有活动 DHCP 服务器的网络。这将与已在内部接口上运行的 DHCP 服务冲突。如果要为网络使用不同的 DHCP 服务器，请在初始设置后禁用不需要的 DHCP 服务器。
  		  		
                  以下主题介绍了在使用内部接口配置设备时，如何为该拓扑进行系统布线。  		

                  	 
               
            

         
      

   
      
         
            为 Firepower 1010 布线

            
               
               
                  Firepower 1010 的布线
                  
                     [image: images/451308.jpg]         
                  

               
               
               
               
                  	
                     
                     将您的管理计算机连接至以下接口之一：

                     
                     
                        	
                           
                           以太网 1/2 至 1/8 - 将您的管理计算机直接连接到其中一个内部交换机端口（以太网 1/2 至 1/8），内部网络的默认 IP 地址为 (192.168.95.1)，并运行 DHCP 服务器以向客户端（包括管理计算机）提供 IP 地址，因此请确保这些设置不会与任何现有内部网络设置冲突。
                           

                           
                        

                        	
                           
                           管理接口 1/1 - 将管理计算机连接至管理网络。管理 1/1 接口将从 DHCP 获取 IP 地址，因此请确保您的网络中包含 DHCP 服务器。

                           
                           如果需要将管理 1/1 IP 地址从默认值更改为配置静态 IP 地址，还必须将管理计算机连接到控制台端口。请参阅 （可选）在 CLI 中更改管理网络设置。
                           

                           
                        

                     

                     
                     可稍后从其他接口中配置管理访问权限。

                     
                  

                  	
                     
                     将外部网络连接至以太网 1/1 接口。

                     
                     默认情况下，使用 IPv4 DHCP 和 IPv6 自动配置获取 IP 地址，但可以在初始配置期间设置静态地址。 
                     

                     
                  

                  	
                     
                     将内部设备连接到剩余交换机端口（以太网 1/2 至 1/8）。 
                     

                     
                     以太网 1/7 和 1/8 是以太网供电+ (PoE+) 端口。

                     
                     
                  

               

            

         
      

   
      
         
            为 Firepower 1100 布线

            
               
               
                  Firepower 1100 的布线
                  
                     [image: images/451310.jpg]         
                  

               
               
               
               
               
                  
                  	
                     
                     将您的管理计算机连接至以下任一接口：

                     
                     
                        
                        	
                           
                           以太网 1/2 - 将您的管理计算机直接连接至以太网 1/2 以进行初始配置，或将以太网 1/2 连接至内部网络。以太网 1/2 具有默认 IP 地址 (192.168.95.1)，并运行 DHCP 服务器以向客户端（包括管理计算机）提供 IP 地址，因此请确保这些设置不会与任何现有内部网络设置冲突。
                           

                           
                        

                        
                        	
                           
                           管理接口 1/1（标记为 MGMT）- 将管理计算机连接至管理网络。管理 1/1 接口将从 DHCP 获取 IP 地址，因此请确保您的网络中包含 DHCP 服务器。

                           
                           如果需要将管理 1/1 IP 地址从默认值更改为配置静态 IP 地址，还必须将管理计算机连接到控制台端口。请参阅 （可选）在 CLI 中更改管理网络设置。
                           

                           
                        

                        
                     

                     
                     可稍后从其他接口中配置管理访问权限。

                     
                  

                  
                  	
                     
                     将外部网络连接至以太网 1/1 接口（标记为 WAN）。

                     
                     默认情况下，使用 IPv4 DHCP 和 IPv6 自动配置获取 IP 地址，但可以在初始配置期间设置静态地址。 
                     

                     
                  

                  
                  	
                     
                     将其他网络连接到其余接口。

                     
                  

                  
               

            

         
      

   
      
         
            为 Firepower 2100 布线

            
               		
               
                  Firepower 2100 的布线
                  
                     			 			[image: images/451311.jpg] 		
                  

               
               		
               		
               		
               		
               
                  			
                  	
                     				
                     将您的管理计算机连接至以下任一接口：

                     				
                     
                        					
                        	
                           						
                           以太网 1/2 - 将您的管理计算机直接连接至以太网 1/2 以进行初始配置，或将以太网 1/2 连接至内部网络。以太网 1/2 具有默认 IP 地址 (192.168.95.1)，并运行 DHCP 服务器以向客户端（包括管理计算机）提供 IP 地址，因此请确保这些设置不会与任何现有内部网络设置冲突 
                           

                           					
                        

                        					
                        	
                           						
                           管理接口 1/1（标记为 MGMT）- 将管理计算机连接至管理网络。管理 1/1 接口将从 DHCP 获取 IP 地址，因此请确保您的网络中包含 DHCP 服务器。

                           						
                           如果需要将管理 1/1 IP 地址从默认值更改为配置静态 IP 地址，还必须将管理计算机连接到控制台端口。请参阅 （可选）在 CLI 中更改管理网络设置。
                           

                           					
                        

                        				
                     

                     				
                     可稍后从其他接口中配置管理访问权限。

                     			
                  

                  			
                  	
                     				
                     将外部网络连接至以太网 1/1 接口（标记为 WAN）。

                     				
                     默认情况下，使用 IPv4 DHCP 和 IPv6 自动配置获取 IP 地址，但可以在初始配置期间设置静态地址。 
                     

                     			
                  

                  			
                  	
                     				
                     将其他网络连接到其余接口。

                     			
                  

                  		
               

               	
            

         
      

   
      
         
            为 Secure Firewall 3100 布线

            
               
               
                  Secure Firewall 3100 的布线
                  
                     [image: Secure Firewall 3100 的布线]         
                  

               
               
               在管理 1/1 或以太网 1/2 上管理 威胁防御 设备。默认配置还会将以太网 1/1 配置为外部接口。
               

               
               
                  
                  	
                     
                     将您的管理计算机连接至以下任一接口：

                     
                     
                        
                        	
                           
                           以太网 1/2 - 将您的管理计算机直接连接至以太网 1/2 以进行初始配置，或将以太网 1/2 连接至内部网络。以太网 1/2 具有默认 IP 地址 (192.168.95.1)，并且还会运行 DHCP 服务器以向客户端（包括管理计算机）提供
                              IP 地址，因此，请确保这些设置不会与任何现有内部网络设置冲突。
                           

                           
                        

                        
                        	
                           
                           管理 1/1 - 将管理 1/1 接口连接到管理网络，并确保管理计算机位于管理网络上，或者可以访问管理网络。管理 1/1 接口从管理网络上的 DHCP 服务器获取 IP 地址；如果使用此接口，则必须确定分配给防火墙的 IP 地址，以便可以从管理计算机连接到
                              IP 地址。 
                           

                           
                           如果需要将管理 1/1 IP 地址从默认值更改为配置静态 IP 地址，还必须将管理计算机连接到控制台端口。请参阅 （可选）在 CLI 中更改管理网络设置。
                           

                           
                           
                              
                                 	
                                    注

                                 
                                 	
                                    
                                       
                                       管理 1/1 是需要 SFP 模块的 10 Gb 光纤接口。

                                       
                                    

                                 
                              

                           

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     将外部网络连接到以太网 1/1 接口。

                     
                     默认情况下，使用 IPv4 DHCP 和 IPv6 自动配置获取 IP 地址，但可以在初始配置期间设置静态地址。 

                     
                  

                  
                  	
                     
                     将其他网络连接到其余接口。

                     
                  

                  
               

               
            

         
      

   
      
         
            为 Firepower 4100 布线

            
               [image: images/434447.jpg]在逻辑设备管理接口上执行初始 威胁防御 配置。可以稍后从任何数据接口启用管理。 威胁防御 设备需连接互联网才可访问许可和更新，且默认行为是将管理流量路由至部署设备时指定的网关 IP 地址。如果希望将管理流量从背板路由至数据接口，则可以稍后在 设备管理器 中配置该设置。
                  

                  连接以下接口以执行机箱初始设置、持续监控以及使用逻辑设备。

                  
                     
                     	
                        
                        控制台端口 - 将管理计算机连接至控制台端口，以执行机箱的初始设置。Firepower 4100 包括 RS-232 转 RJ-45 串行控制台电缆。可能需要使用第三方串口转 USB 电缆建立连接。

                        
                     

                     
                     	
                        
                        机箱管理端口 - 将机箱管理端口连接至您的管理网络，以进行配置和持续的机箱管理。

                        
                     

                     
                     	
                        
                        威胁防御 逻辑设备管理接口 - 可以选择机箱上用于此目的的任何接口，而不是保留用于 FXOS 管理的机箱管理端口。
                        

                        
                     

                     
                     	
                        
                        数据接口 - 将数据接口连接至您的逻辑设备数据网络。可以配置物理接口、Etherchannel 和分支端口，以划分高容量接口。

                        
                        对于高可用性配置，请将数据接口用于故障转移/状态链路。

                        
                     

                     
                  

                  
                     
                        	
                           注

                        
                        	
                           
                              
                              除控制台端口之外的所有接口均需要 SFP/SFP+/QSFP 收发器。请参阅受支持收发器的硬件安装指南。
                              

                              
                           

                        
                     

                  

               
            

         
      

   
      
         
            为 Firepower 9300 布线

            
               [image: images/434445.jpg]在逻辑设备管理接口上执行初始 威胁防御 配置。可以稍后从任何数据接口启用管理。 威胁防御 设备需连接互联网才可访问许可和更新，且默认行为是将管理流量路由至部署设备时指定的网关 IP 地址。如果希望将管理流量从背板路由至数据接口，则可以稍后在 设备管理器 中配置该设置。
                  

                  连接以下接口以执行机箱初始设置、持续监控以及使用逻辑设备。

                  
                     
                     	
                        
                        控制台端口 - 将管理计算机连接至控制台端口，以执行机箱的初始设置。Firepower 9300 包括 RS-232 转 RJ-45 串行控制台电缆。可能需要使用第三方串口转 USB 电缆建立连接。

                        
                     

                     
                     	
                        
                        机箱管理端口 - 将机箱管理端口连接至您的管理网络，以进行配置和持续的机箱管理。

                        
                     

                     
                     	
                        
                        逻辑设备管理接口 - 使用一个或多个接口管理逻辑设备。可以选择机箱上用于此目的的任何接口，而不是保留用于 FXOS 管理的机箱管理端口。管理接口可以在逻辑设备之间共享，也可以按照逻辑设备使用单独的接口。通常，可以与所有逻辑设备共享管理接口，或者如果使用单独的接口，请将其置于单个管理网络上。但是确切的网络要求可能有所不同。

                        
                     

                     
                     	
                        
                        数据接口 - 将数据接口连接至您的逻辑设备数据网络。可以配置物理接口、Etherchannel 和分支端口，以划分高容量接口。可以根据网络要求将多个逻辑设备连接至相同网络或不同网络。所有流量必须在一个接口上退出机箱，并在另一个接口上返回以到达另一个逻辑设备。

                        
                        对于高可用性配置，请将数据接口用于故障转移/状态链路。

                        
                     

                     
                  

                  
                     
                        	
                           注

                        
                        	
                           
                              
                              除控制台端口之外的所有接口均需要 SFP/SFP+/QSFP 收发器。请参阅受支持收发器的硬件安装指南。
                              

                              
                           

                        
                     

                  

               
            

         
      

   
      
         
            为 Threat Defense Virtual虚拟布线
            

            
               要安装 threat defense virtual，请前往 http://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html，参阅用于您的虚拟平台的快速入门指南。以下虚拟平台支持 设备管理器 ：VMware、KVM、Microsoft AzureAmazon Web 服务 (AWS)。
               

               threat defense virtual 默认配置将管理接口和内部接口置于同一子网上。您的管理接口必须具有互联网连接，才能使用智能许可并获取系统数据库的更新。 
               

               因此，默认配置的设计使您可以将 Management0/0 和 GigabitEthernet0/1（内部）两个接口都连接到虚拟交换机上的同一网络。默认管理地址使用内部 IP 地址作为网关。因此，管理接口路由通过内部接口，然后通过外部接口连通互联网。
                  
               

               您还可以选择将 Management0/0 连接到与用于内部接口的子网不同的子网，只要使用具有互联网接入的网络即可。确保为网络正确配置管理接口 IP 地址和网关。 

               请注意，管理接口 IP 配置在设备 > 系统设置 > 管理接口上定义。它与设备 > 接口 > 视图配置中列出的 Management0/0（诊断）接口的 IP 地址不同。 
               

            

         
      

   
      
         
            VMware 网络适配器和接口如何映射到 威胁防御 物理接口
            

            
               您可以为 VMware threat defense virtual 设备配置最多 10 个接口。您必须配置至少 4 个接口。 
               

               确保 Management0-0 源网络关联到可以访问互联网的 VM 网络。这是必需的，以便系统可以与思科智能软件管理器通信并下载系统数据库更新。 

               安装 OVF 时分配网络。只要您配置一个接口，稍后便可以通过 VMware 客户端更改虚拟网络。然而，如果需要添加新接口，请务必在列表结尾添加接口；如果在任何其他位置添加或删除接口，则虚拟机监控程序将对接口重新编号，从而使配置中的接口 ID 与错误接口相匹配 中所述。 
               

               下表介绍 VMware 网络适配器和源接口如何映射到 threat defense virtual 物理接口名称。对其他接口命名遵循相同的模式，并将相关数字增加一。所有其他接口都是数据接口。有关将虚拟网络分配到虚拟机的详细信息，请参阅 VMware 在线帮助。 
               

               
                  源网络与目标网络的映射
                  
                     
                     
                     
                     
                  
                  
                     
                     
                        
                        	
                           
                           网络适配器 

                           
                        
                        
                        	
                           
                           源网络 

                           
                        
                        
                        	
                           
                           目标网络（物理接口名称）

                           
                        
                        
                        	
                           
                           功能

                           
                        
                        
                     

                     
                  
                  
                     
                     
                        
                        	
                           
                           网络适配器 1

                           
                        
                        
                        	
                           
                           Management0-0

                           
                        
                        
                        	
                           
                           Management0/0

                           
                        
                        
                        	
                           
                           管理

                           
                        
                        
                     

                     
                     
                     
                        
                        	
                           
                           网络适配器 2

                           
                        
                        
                        	
                           
                           
                           Diagnostic0-0

                           
                        
                        
                        	
                           
                           
                           Diagnostic0/0

                           
                        
                        
                        	
                           
                           
                           诊断

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           网络适配器 3

                           
                        
                        
                        	
                           
                           GigabitEthernet0-0

                           
                        
                        
                        	
                           
                           GigabitEthernet0/0

                           
                        
                        
                        	
                           
                           外部数据

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           网络适配器 4

                           
                        
                        
                        	
                           
                           GigabitEthernet0-1

                           
                        
                        
                        	
                           
                           GigabitEthernet0/1

                           
                        
                        
                        	
                           
                           内部数据

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           网络适配器 5

                           
                        
                        
                        	
                           
                           GigabitEthernet0-2

                           
                        
                        
                        	
                           
                           GigabitEthernet0/2

                           
                        
                        
                        	
                           
                           数据流量

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           网络适配器 6

                           
                        
                        
                        	
                           
                           GigabitEthernet0-3

                           
                        
                        
                        	
                           
                           GigabitEthernet0/3

                           
                        
                        
                        	
                           
                           数据流量

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           网络适配器 7

                           
                        
                        
                        	
                           
                           GigabitEthernet0-4

                           
                        
                        
                        	
                           
                           GigabitEthernet0/4

                           
                        
                        
                        	
                           
                           数据流量

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           网络适配器 8

                           
                        
                        
                        	
                           
                           GigabitEthernet0-5

                           
                        
                        
                        	
                           
                           GigabitEthernet0/5

                           
                        
                        
                        	
                           
                           数据流量

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           网络适配器 9

                           
                        
                        
                        	
                           
                           GigabitEthernet0-6

                           
                        
                        
                        	
                           
                           GigabitEthernet0/6

                           
                        
                        
                        	
                           
                           数据流量

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           网络适配器 10

                           
                        
                        
                        	
                           
                           GigabitEthernet0-7

                           
                        
                        
                        	
                           
                           GigabitEthernet0/7

                           
                        
                        
                        	
                           
                           数据流量

                           
                        
                        
                     

                     
                  
               

            

         
      

   
      
         
            ISA 3000 的布线

            
               
                  			
                  
                     ISA 3000
                     [image: ISA 3000 布线]

                  
                  			
                  
                     	
                        					
                        将 GigabitEthernet 1/1 连接至外部路由器，并将 GigabitEthernet 1/2 连接至内部路由器。

                        					
                        这些接口构成硬件旁路对。

                        				
                     

                     	
                        					
                        将 GigabitEthernet 1/3 连接至冗余外部路由器，并将 GigabitEthernet 1/4 连接至冗余内部路由器。

                        					
                        如果您的型号具有铜端口，这些接口形成硬件旁路对；光纤不支持硬件旁路。如果另一对发生故障，这些接口会提供冗余网络路径。这些数据接口中的所有 4 个接口均位于您所选择的同一网络中。您需要将 BVI 1 IP 地址配置为与内部和外部路由器位于同一网络中。

                        				
                     

                     	
                        					
                        将管理接口 1/1 连接至您的管理计算机（或网络）。

                        					
                        如果需要将管理 1/1 IP 地址从默认值更改为其他值，还必须将管理计算机连接至控制台端口。请参阅 （可选）在 CLI 中更改管理网络设置。
                        

                        				
                     

                  

                  		
               
            

         
      

   
      
         
            进行初始设置之前的默认配置

            
               在使用本地管理器（设备管理器）对 威胁防御 设备进行初始配置之前，设备包括以下默认配置。 
               

               对于许多型号，此配置假定您通过内部接口打开设备管理器，通常是将计算机直接插入接口，并使用内部接口上定义的 DHCP 服务器为计算机提供 IP 地址。或者，也可以将计算机插入管理接口，并通过 DHCP 获取地址。但是，某些型号具有不同的默认配置和管理要求。有关详细信息，请参阅下表。
                  
               

               		
               
                  
                     	
                        注

                     
                     	
                        
                           			
                           在使用向导执行设置操作之前，可以使用 CLI 设置（（可选）在 CLI 中更改管理网络设置）预配置其中的许多设置。
                           

                           		
                        

                     
                  

               

               
                  默认配置设置
 
                  		 
                  		
                  
                     
                     
                        
                        
                        
                     
                     
                        
                           	
                              								
                              设置 

                              							
                           
                           	
                              								
                              默认 

                              							
                           
                           	
                              								
                              是否可在初始配置期间更改？ 

                              							
                           
                        

                     
                     
                        
                           	
                              								
                              Admin 用户的密码。 

                              							
                           
                           	
                              								
                              Admin123 

                              								
                              Firepower 4100/9300：部署逻辑设备时设置密码。
                              

                              								
                              AWS：除非您在初始部署期间使用用户数据（高级详细信息 > 用户数据）定义默认密码，否则默认值为 AWS 实例 ID。
                              

                              							
                           
                           	
                              								
                              是。必须更改默认密码。 

                              							
                           
                        

                        
                           	
                              								
                              管理 IP 地址。 

                              							
                           
                           	
                              								
                              通过 DHCP 获取。 

                              								
                              Threat Defense Virtual192.168.45.45 
                              

                              								
                              Firepower 4100/9300：部署逻辑设备时设置管理 IP 地址。
                              

                              							
                           
                           	
                              								
                              否。 

                              								
                              对于 Firepower 4100/9300：选择“是”。
                              

                              							
                           
                        

                        
                           	
                              								
                              管理网关。 

                              							
                           
                           	
                              								
                              								
                              设备上的数据接口。通常外部接口会成为通往互联网的路由。此网关仅适用于关联设备流量。如果设备收到来自 DHCP 服务器的默认网关，则使用该网关。

                              								
                              Firepower 4100/9300：部署逻辑设备时设置网关 IP 地址。
                              

                              								
                              ISA 3000：192.168.45.1。

                              								
                              Threat Defense Virtual：192.168.45.1 
                              

                              							
                           
                           	
                              								
                              否。 

                              								
                              对于 Firepower 4100/9300：选择“是”。
                              

                              							
                           
                        

                        
                           	
                              								
                              管理接口的 DNS 服务器。 

                              							
                           
                           	
                              								
                              OpenDNS 公共 DNS 服务器，IPv4：208.67.220.220 和 208.67.222.222；IPv6：2620:119:35::35。系统从不使用从 DHCP 获取的 DNS 服务器。

                              								
                              Firepower 4100/9300：部署逻辑设备时设置 DNS 服务器。
                              

                              							
                           
                           	
                              								
                              是 

                              							
                           
                        

                        
                           	
                              								
                              内部接口 IP 地址。 

                              							
                           
                           	
                              								
                              192.168.95.1/24 

                              								
                              								
                              								
                              Firepower 4100/9300：未预配置数据接口。
                              

                              								
                              ISA 3000：BVI1 IP 地址未预配置。BVI1 包括所有内部和外部接口。

                              								
                              Threat Defense Virtual: 192.168.45.1/24 
                              

                              							
                           
                           	
                              								
                              否。 

                              							
                           
                        

                        
                           	
                              								
                              内部客户端的 DHCP 服务器。 

                              							
                           
                           	
                              								
                              在内部接口上运行，地址池为 192.168.95.5 - 192.168.95.254。 

                              								
                              								
                              								
                              Firepower 4100/9300：未启用 DHCP 服务器。
                              

                              								
                              ISA 3000：未启用 DHCP 服务器。

                              								
                              Threat Defense Virtual：内部接口上的地址池为 192.168.45.46 - 192.168.45.254。 
                              

                              							
                           
                           	
                              								
                              否。 

                              							
                           
                        

                        
                           	
                              								
                              内部客户端的 DHCP 自动配置。（自动配置为客户端提供 WINS 和 DNS 服务器的地址。） 

                              							
                           
                           	
                              								
                              在外部接口上启用。 

                              							
                           
                           	
                              								
                              是的，但属于间接更改。如果为外部接口配置的是静态 IPv4 地址，则禁用 DHCP 服务器自动配置。 

                              							
                           
                        

                        
                           	
                              								
                              外部接口 IP 地址。 

                              							
                           
                           	
                              								
                              IPv4：通过 DHCP 从互联网服务提供商 (ISP) 或上游路由器获取。 
                              

                              								
                              IPv6：自动配置。

                              								
                              Firepower 4100/9300：未预配置数据接口。
                              

                              								
                              ISA 3000：BVI1 IP 地址未预配置。BVI1 包括所有内部和外部接口。

                              							
                           
                           	
                              								
                              是。 

                              							
                           
                        

                     
                  
 
                  	 
               
               
                  各个设备型号的默认接口
 
                  		 
                  		 
                  		
                  在初始配置期间不能选择不同的内部接口和外部接口。若要在配置后更改接口分配，请编辑接口和 DHCP 设置。您必须从网桥组中删除一个接口，然后才能将其配置为非交换接口。 
 
                  		
                  
                     
                     
                        
                        
                        
                     
                     
                        
                           	
                              								
                              威胁防御设备 
                              

                              							
                           
                           	
                              								
                              外部接口 

                              							
                           
                           	
                              								
                              内部接口 

                              							
                           
                        

                     
                     
                        
                           							
                           	
                              								
                              Firepower 1010

                              							
                           
                           							
                           	
                              								
                              以太网接口 1/1

                              							
                           
                           							
                           	
                              								
                              VLAN1（包括除外部接口外的所有其他交换机端口）是个物理防火墙接口。

                              								
                              							
                           
                           						
                        

                        
                           							
                           	
                              								
                              Firepower 1120、1140 和 1150

                              							
                           
                           							
                           	
                              								
                              以太网接口 1/1

                              							
                           
                           							
                           	
                              								
                              以太网接口 1/2

                              							
                           
                           						
                        

                        
                           							
                           	
                              								
                              Firepower 2100 系列 								
                              

                              							
                           
                           							
                           	
                              								
                              以太网接口 1/1 

                              							
                           
                           							
                           	
                              								
                              以太网接口 1/2

                              							
                           
                           						
                        

                        						
                        
                           							
                           	
                              								
                              Secure Firewall 3100 系列

                              							
                           
                           							
                           	
                              								
                              以太网接口 1/1 

                              							
                           
                           							
                           	
                              								
                              以太网接口 1/2

                              							
                           
                           						
                        

                        
                           	
                              								
                              Firepower 4100 系列

                              							
                           
                           	
                              								
                              未预配置数据接口。

                              							
                           
                           	
                              								
                              未预配置数据接口。

                              							
                           
                        

                        
                           	
                              								
                              Firepower 9300 设备

                              							
                           
                           	
                              								
                              未预配置数据接口。

                              							
                           
                           	
                              								
                              未预配置数据接口。

                              							
                           
                        

                        
                           	
                              								
                              Threat Defense Virtual
                                 								
                              

                              							
                           
                           	
                              								
                               GigabitEthernet0/0 

                              							
                           
                           	
                              								
                               GigabitEthernet0/1 

                              							
                           
                        

                        
                           							
                           	
                              								
                              ISA 3000 

                              							
                           
                           							
                           	
                              								
                              GigabitEthernet1/1 和 GigabitEthernet1/3

                              								
                              GigabitEthernet1/1 (outside1) 和 1/2 (inside1) 以及 GigabitEthernet1/3 (outside2) 和 1/4 (inside2)（仅非光纤型号）配置为硬件旁路对。

                              								
                              所有内部和外部接口均是 BVI1 的一部分。

                              								
                              							
                           
                           							
                           	
                              								
                              GigabitEthernet1/2 和 GigabitEthernet1/4

                              								
                              							
                           
                           						
                        

                     
                  
 
                  	 
               
            

         
      

   
      
         
            进行初始设置之后的配置

            
               在完成安装向导后，设备配置将包括以下设置。下表显示某项特定设置是否为您显式选择的项目，或者它们是否基于您的其他选项而定义。请验证任何“隐式”配置，如果它们不符合您的需求，对其进行编辑。 

               		
               
                  
                     	
                        注

                     
                     	
                        
                           			
                           Firepower 4100/9300 和 ISA 3000 不支持设置向导。对于 Firepower 4100/9300，从机箱部署逻辑设备时，设置所有初始配置。对于 ISA 3000，在发货前应用特殊默认配置。
                           

                           		
                        

                     
                  

               

               		
               
                  
                  
                     
                     
                     
                  
                  
                     
                        	
                           							
                           设置 

                           						
                        
                        	
                           							
                           配置 

                           						
                        
                        	
                           							
                           显式、隐式或默认配置 

                           						
                        
                     

                  
                  
                     
                        	
                           							
                           Admin 用户的密码。 

                           						
                        
                        	
                           							
                           您输入的任何信息。 

                           						
                        
                        	
                           							
                           显式。 

                           						
                        
                     

                     
                        	
                           							
                           管理 IP 地址。 

                           						
                        
                        	
                           							
                           通过 DHCP 获取。 

                           							
                           Threat Defense Virtual: 192.168.45.45 
                           

                           							
                           Firepower 4100/9300：部署逻辑设备时设置的管理 IP 地址。
                           

                           						
                        
                        	
                           							
                           默认值。 

                           						
                        
                     

                     
                        	
                           							
                           管理网关。 

                           						
                        
                        	
                           							
                           							
                           设备上的数据接口。通常外部接口会成为通往互联网的路由。管理网关仅适用于关联设备流量。如果设备收到来自 DHCP 服务器的默认网关，则使用该网关。

                           							
                           Firepower 4100/9300：部署逻辑设备时设置的网关 IP 地址。
                           

                           							
                           ISA 3000：192.168.45.1 

                           							
                           Threat Defense Virtual：192.168.45.1 
                           

                           						
                        
                        	
                           							
                           默认值。 

                           						
                        
                     

                     
                        	
                           							
                           管理接口的 DNS 服务器。 

                           						
                        
                        	
                           							
                           OpenDNS 公共 DNS 服务器，IPv4：208.67.220.220 和 208.67.222.222；IPv6：2620:119:35::35，或您输入的任何内容。系统从不使用从 DHCP 获取的 DNS 服务器。
                           

                           							
                           Firepower 4100/9300：部署逻辑设备时设置的 DNS 服务器。
                           

                           						
                        
                        	
                           							
                           显式。 

                           						
                        
                     

                     
                        	
                           							
                           管理主机名。 

                           						
                        
                        	
                           							
                           firepower 或您输入的任何信息。 
                           

                           							
                           Firepower 4100/9300：部署逻辑设备时设置的主机名。
                           

                           						
                        
                        	
                           							
                           显式。 

                           						
                        
                     

                     
                        	
                           							
                           通过数据接口进行管理访问。 

                           						
                        
                        	
                           							
                           数据接口管理访问列表规则允许通过内部接口进行 HTTPS 访问。不允许 SSH 连接。允许 IPv4 和 IPv6 连接。 

                           							
                           Firepower 4100/9300：任何数据接口均无默认管理访问规则。 
                           

                           							
                           ISA 3000：任何数据接口均无默认管理访问规则。 

                           							
                           Threat Defense Virtual：任何数据接口均无默认管理访问规则。 
                           

                           						
                        
                        	
                           							
                           隐式。 

                           						
                        
                     

                     
                        	
                           							
                           系统时间。 

                           						
                        
                        	
                           							
                           您所选的时区和 NTP 服务器。

                           							
                           Firepower 4100/9300：系统时间继承自机箱。 
                           

                           							
                           ISA 3000：思科 NTP 服务器：0.sourcefire.pool.ntp.org、1.sourcefire.pool.ntp.org、2.sourcefire.pool.ntp.org。

                           						
                        
                        	
                           							
                           显式。 

                           						
                        
                     

                     
                        	
                           							
                           智能许可证。 

                           						
                        
                        	
                           							
                           注册的基本许可证或激活的评估期，以您的选择为准。 

                           							
                           未启用订阅许可证。如需启用它们，请转到智能许可页面。 

                           						
                        
                        	
                           							
                           显式。 

                           						
                        
                     

                     
                        	
                           							
                           内部接口 IP 地址。 

                           						
                        
                        	
                           							
                           192.168.95.1/24 

                           							
                           							
                           							
                           Firepower 4100/9300：未预配置数据接口。
                           

                           							
                           ISA 3000：无。必须手动设置 BVI1 IP 地址。

                           							
                           Threat Defense Virtual: 192.168.45.1/24 
                           

                           						
                        
                        	
                           							
                           默认值。 

                           						
                        
                     

                     
                        	
                           							
                           内部客户端的 DHCP 服务器。 

                           						
                        
                        	
                           							
                           在内部接口上运行，地址池为 192.168.95.5 - 192.168.95.254。 

                           							
                           							
                           							
                           Firepower 4100/9300：未启用 DHCP 服务器。
                           

                           							
                           ISA 3000：未启用 DHCP 服务器。

                           							
                           Threat Defense Virtual：内部接口上的地址池为 192.168.45.46 - 192.168.45.254。 
                           

                           						
                        
                        	
                           							
                           默认值。 

                           						
                        
                     

                     
                        	
                           							
                           内部客户端的 DHCP 自动配置。（自动配置为客户端提供 WINS 和 DNS 服务器的地址。） 

                           						
                        
                        	
                           							
                           如果使用 DHCP 来获取外部接口 IPv4 地址，则在外部接口上启用。 

                           							
                           如果使用静态寻址，则禁用 DHCP 自动配置。 

                           						
                        
                        	
                           							
                           显式，但属于间接配置。 

                           						
                        
                     

                     
                        	
                           							
                           数据接口配置。 

                           						
                        
                        	
                           							
                           
                              	
                                 									
                                 Firepower 1010 - 外部接口 Ethernet1/1 是物理防火墙接口。所有其他接口均是已启用的交换机端口，且是内部接口 VLAN1 的一部分。可以将终端或交换机插入这些端口，并从内部接口的 DHCP 服务器获取地址。 

                                 								
                              

                              								
                              	
                                 									
                                 Firepower 4100/9300 - 所有其他数据接口均已禁用。
                                 

                                 								
                              

                              	
                                 									
                                 ISA 3000 - 所有数据接口均已启用，且是同一网桥组 BVI1 的一部分。GigabitEthernet1/1 和1/3 是外部接口，GigabitEthernet1/2 和1/4 都是内部接口。GigabitEthernet1/1 (outside1)
                                    和 1/2 (inside1) 以及 GigabitEthernet1/3 (outside2) 和 1/4 (inside2)（仅非光纤型号）配置为硬件旁路对。
                                 

                                 								
                              

                              	
                                 									
                                 所有其他型号 - 外部和内部接口是唯一配置和启用的接口。所有其他数据接口均已禁用。

                                 								
                              

                           

                           						
                        
                        	
                           							
                           默认值。 

                           						
                        
                     

                     
                        	
                           							
                           外部物理接口和 IP 地址。 

                           						
                        
                        	
                           							
                           基于设备型号的默认外部端口。请参阅进行初始设置之前的默认配置。 
                           

                           							
                           							
                           通过 DHCP 和 IPv6 自动配置获取 IP 地址，或者是输入的静态地址 (IPv4、IPv6 或两者)。 
                           

                           							
                           Firepower 4100/9300：未预配置数据接口。
                           

                           							
                           ISA 3000：无。必须手动设置 BVI1 IP 地址。

                           						
                        
                        	
                           							
                           接口是默认值。 

                           							
                           寻址是显式值。 
                           

                           						
                        
                     

                     
                        	
                           							
                           静态路由。 

                           						
                        
                        	
                           							
                           如果为外部接口配置的是静态 IPv4 或 IPv6 地址，则会为 IPv4/IPv6 配置相应的静态默认路由，指向您为该地址类型定义的网关。如果选择 DHCP，则从 DHCP 服务器获取默认路由。 

                           							
                           另外，也会为网关和“任何”地址创建网络对象，即为 IPv4 创建 0.0.0.0/0，为 IPv6 创建 ::/0。 

                           						
                        
                        	
                           							
                           隐式。 

                           						
                        
                     

                     
                        	
                           							
                           安全区。 

                           						
                        
                        	 							 							
                           inside_zone，包含内部接口。对于 Firepower 4100/9300，需要手动将接口添加至此安全区。
                           

                           							
                           							
                           							
                           outside_zone，包含外部接口。对于 Firepower 4100/9300，需要手动将接口添加至此区域。

                           							
                           （您可以编辑这些区域以添加其他接口，也可以自己创建区域）。 

                           						
                        
                        	
                           							
                           隐式。 

                           						
                        
                     

                     
                        	
                           							
                           访问控制策略。 

                           						
                        
                        	
                           							
                           信任从 inside_zone 到 outside_zone 之间所有流量的规则。此规则允许用户的所有流量从网络内部传至外部，并允许这些连接返回所有流量，无需进行检查。 

                           							
                           							
                           对于任何其他流量，默认操作是阻止。这样可防止外部发起的任何流量进入网络。 

                           							
                           Firepower 4100/9300：无预配置访问规则。
                           

                           							
                           ISA 3000：信任从 inside_zone 到 outside_zone 的所有流量的规则，以及信任从 outside_zone 到 inside_zone 的所有流量的规则。流量受阻止。设备还具有信任 inside_zone 和 outside_zone
                              中的接口之间所有流量的规则。这使得无需检查内部用户和外部用户之间的所有流量。 
                           

                           						
                        
                        	
                           							
                           隐式。 

                           						
                        
                     

                     
                        	
                           							
                           NAT 

                           						
                        
                        	
                           							
                           接口动态 PAT 规则可将发往外部接口的任何 IPv4 流量的源地址转换为外部接口 IP 地址上的唯一端口。 
                           

                           							
                           							
                           还有一些隐藏的 PAT 规则，允许通过内部接口进行 HTTPS 访问，并通过管理地址的数据接口进行路由。这些不会显示在 NAT 表中，但如果您在 CLI 中使用 show nat  命令，就会看到它们。 
                           

                           							
                           							
                           Firepower 4100/9300：未预配置 NAT。
                           

                           							
                           ISA 3000：未预配置 NAT。

                           						
                        
                        	
                           							
                           隐式。 

                           						
                        
                     

                  
               

            

         
      

   
      
         
            配置基本信息

            
               以下主题介绍配置设备的基本方法。 

            

            
            
               
                  	配置设备

                  	配置安全策略

                  	搜索规则或对象

                  	部署更改

                  	查看接口状态和管理状态

                  	查看系统任务状态

                  	使用 CLI 控制台监控和测试配置

                  	同时使用 设备管理器 和 REST API

               

            
            
         
      

   
      
         
            搜索规则或对象

            
               您可以在策略规则或对象列表中使用全文本搜索，帮助您找到要编辑的项目。当策略中包含成百上千条规则或数目繁多的对象时，此功能尤为有用。

               在任何类型的策略（除入侵策略外）或对象中搜索规则和对象的方法都是相同的：在搜索字段中，输入要查找的字符串，然后按 Enter。 
               

               此字符串可以位于规则或对象的任何部分，且可以是部分字符串。您可以使用星号 * 作为通配符，匹配零个或多个字符。请勿输入以下字符，因为搜索字符串不支持这些字符：?~!{}<>:%。以下字符将被忽略：;#&。

               字符串可以出现在组中的对象内。例如，可以输入 IP 地址并找到具体指定该地址的网络对象或组。

               完成后，点击搜索框右侧的 x 清空过滤器。 
               

            

         
      

   
      
         
            
            强制执行完整部署的配置更改

            
            
            
               
               在大多数情况下，仅会部署您做出的更改。但是，如有必要，系统将重新应用整个配置，这可能会造成您的网络中断。以下是强制执行完整部署的一些更改。

               
               
                  
                  	
                     
                     最初启用安全情报或身份策略。

                     
                  

                  
                  	
                     
                     安全情报和身份策略均已禁用。

                     
                  

                  
                  	
                     
                     重复使用数据时创建 EtherChannel。

                     
                  

                  
                  	
                     
                     删除以太网通道。

                     
                  

                  
                  	
                     
                     修改 EtherChannel 的成员接口关联。

                     
                  

                  
                  	
                     
                     删除配置中使用的任何接口。例如，删除属于访问控制规则使用的安全区域的子接口。 

                     
                  

                  
                  	
                     
                     更改属于 FlexConfig 策略的 FlexConfig 对象，或从策略中删除不包含取消行的对象。省略取消行会强制系统执行完全部署，因为没有特定方法可以删除 FlexConfig 对象生成的配置。您可以通过始终在每个 FlexConfig
                        对象中包含适当的否定行来避免此问题。 
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            查看接口状态和管理状态

            
               “设备摘要”包括设备的图形视图和管理地址的选定设置。要打开“设备摘要”，请点击设备。 
               

               此图中要素的颜色根据该要素的状态而变化。将鼠标悬停在要素的上方，有时会显示更多信息。使用此图可监控以下项目。 

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           此图的接口部分（包括接口状态信息）也会显示于接口 (Interfaces) 页面和监控 (Monitoring) > 系统 (System) 控制面板中。 
                           
 
                           	 
                        

                     
                  

               

               
                  接口状态
 
                  		 
                  		
                  将鼠标悬停在端口上方可查看其 IP 地址、启用状态和链路状态。IP 地址可静态分配，也可以使用 DHCP 获取。将鼠标悬停于网桥虚拟接口 (BVI) 的上方也会显示成员接口列表。 
                  
 
                  		
                  接口端口使用以下颜色代码：  		
 
                  		
                  
                     	 
                        			 
                        绿色 - 接口已配置和启用，链路为运行状态。 
 
                        		  
                     

                     	 
                        			 
                        灰色 - 接口未启用。 
 
                        		  
                     

                     	 
                        			 
                        橙色/红色 - 接口已配置和启用，但链路中断。如果该接口已连接电缆，则此状态表示有错误需要更正。如果该接口未连接电缆，则此状态为预期状态。 
 
                        		  
                     

                  
 
                  	 
               
               
                  内部、外部网络连接
 
                  		 
                  		
                  图中指出了在以下条件下连接到外部（或上游）和内部网络的端口。 
 
                  		
                  
                     	 
                        			 
                        内部网络 - 仅对名为“内部”的接口显示内部网络的端口。如有其他内部网络，则不显示它们。如果未命名任何接口为“内部”，则不会将任何端口标记为内部端口。 
 
                        		  
                     

                     	 
                        			 
                        外部网络 - 仅对名为“外部”的接口显示外部网络的端口。同内部网络一样，此名称是必需的，否则不会将任何端口标记为外部端口。 
 
                        		  
                     

                  
 
                  	 
               
               
                  管理设置状态
 
                  		 
                  		
                  图中显示是否为管理地址配置了网关、DNS 服务器、NTP 服务器和智能许可，以及这些设置是否正常运行。 
 
                  		
                  绿色表示该功能已配置且运行正常，灰色表示未配置或无法正常运行。例如，如果无法连接服务器，则 DNS 框显示灰色。将鼠标悬停在各个要素上可查看详细信息。 
 
                  		
                  如果发现问题，请按以下步骤更正它们：  		
 
                  		
                  
                     	 
                        			 
                        管理端口和网关 - 依次选择系统设置 > 管理接口。 
                        
 
                        		  
                     

                     	 
                        			 
                        DNS 服务器 - 依次选择系统设置 > DNS 服务器。 
                        
 
                        		  
                     

                     	 
                        			 
                        NTP 服务器 - 依次选择系统设置 > NTP。另请参阅NTP 故障排除。 
                        
  		   		  
                     

                     	 
                        			 
                        智能许可证 - 点击“智能许可证”组下的查看配置链接。 
                        
 
                        		  
                     

                  
 
                  	 
               
            

         
      

   
      
         
            同时使用 设备管理器 和 REST API
            

            
               在本地管理模式下设置设备时，您可以使用 设备管理器 和 威胁防御 REST API 配置设备。实际上， 设备管理器 使用 REST API 配置设备。
               

               但请注意，REST API 可提供除通过 设备管理器提供的功能之外的其他功能。因此，对于任何给定的功能，您可以使用 REST API 配置通过 设备管理器查看配置时不能显示的设置。 
               

               如果配置了在 REST API 中可用、但在 设备管理器中不可用的功能设置，使用 设备管理器更改全局功能（例如远程访问 VPN）时，该设置可能会被撤消。是否保留仅 API 设置可能视情况有所不同，并且在许多情况下，通过 设备管理器 编辑会保留对 设备管理器 中不可用设置的 API 更改。对于任何给定功能，应验证所作更改是否已保留。
               

               一般而言，应避免对任何给定功能同时使用 设备管理器 和 REST API。相反，配置设备时，应从两者中选择一种方法，逐一配置每项功能。 
               

               可以使用 API Explorer 查看和尝试 API 方法。点击“更多选项”按钮 ([image: 更多选项按钮。]) 并选择 API Explorer。
               

            

         
      

   
      
         
            Chapter 2. 最佳实践： 威胁防御的使用案例
            

            
               以下主题介绍了您可能希望使用 设备管理器，通过 威胁防御 完成的一些常见任务。这些使用案例假定您已完成设备配置向导，并保留了此初始配置。即使修改了初始配置，也应该能够使用这些示例了解产品的使用方法。 
               

            

            
            
               
                  	如何在设备管理器上配置设备

                  	如何深入了解您的网络流量

                  	如何阻止威胁

                  	如何阻止恶意软件

                  	如何实施可接受使用策略（URL 过滤）

                  	如何控制应用的使用

                  	如何添加子网

                  	如何被动监控网络上的流量

                  	更多示例

               

            
            
         
      

   
      
         
            更多示例

            
               除了使用案例一章中的示例之外，某些解释特定服务的章节中还包括示例配置。您可能对下面的示例感兴趣。 

               
                  	访问控制

                  	
                     					
                     
                        	
                           							
                           如何使用 TrustSec 安全组标记控制网络访问

                           						
                        

                     

                     				
                  

                  	网络地址转换 (NAT)  		  

                  	 
                     			 
                     IPv4 地址的 NAT  			 
                     
 
                     			 
                     
                        	 
                           				  
                           提供对内部 Web 服务器的访问权限（静态自动 NAT）
                              					 
                              				  
                           

                           				
                        

                        	 
                           				  
                           FTP、HTTP 和 SMTP 的单个地址（具有端口转换的静态自动 NAT）
                              					 
                              				  
                           

                           				
                        

                        	 
                           				  
                           转换因目标而异（动态手动 PAT）
                              					 
                              				  
                           

                           				
                        

                        	 
                           				  
                           转换因目标地址和端口而异（动态手动 PAT）
                              					 
                              				  
                           

                           				
                        

                        	 
                           				  
                           DNS 回复修改、外部接口上的 DNS 服务器
                              					 
                              				  
                           

                           				
                        

                        	 
                           				  
                           DNS 回复修改、主机网络上的 DNS 服务器
                              					 
                              				  
                           

                           				
                        

                        	 
                           				  
                           使站点间 VPN 流量豁免 NAT
                              					 
                              				  
                           

                           				
                        

                     
 
                     			 
                     IPv6 地址的 NAT  			 
                     
 
                     			 
                     
                        	
                           							
                           NAT64/46 示例：内部 IPv6 网络与外部 IPv4 互联网

                           						
                        

                        	 
                           				  
                           NAT64/46 示例：包含外部 IPv4 互联网和 DNS 转换的内部 IPv6 网络
                              					 
                              				  
                           

                           				
                        

                        	 
                           				  
                           NAT66 示例：网络间的静态转换
                              					 
                              				  
                           

                           				
                        

                        	 
                           				  
                           NAT66 示例：简单 IPv6 接口 PAT
                              					 
                              				  
                           

                           				
                        

                        	 
                           				  
                           DNS 64 回复修改
                              					 
                              				  
                           

                           				
                        

                     
 
                     		  
                  

                  	远程访问虚拟专用网络 (RA VPN)  		  

                  	 
                     			 
                     
                        	
                           							
                           如何实施 RADIUS 授权更改

                           						
                        

                        	
                           							
                           如何使用 Duo LDAP 配置双因素身份验证

                           						
                        

                        	 
                           				  
                           如何在外部接口上为远程访问 VPN 用户提供互联网访问权限（发夹方法）
                              					 
                              				  
                           

                           				
                        

                        	 
                           				  
                           如何通过远程访问 VPN 使用外部网络上的目录服务器
                              					 
                              				  
                           

                           				
                        

                        	
                           							
                           如何通过组控制 RA VPN 访问

                           						
                        

                        						
                        	
                           							
                           如何对不同虚拟路由器中的内部网络进行 RA VPN 访问

                           						
                        

                        						
                        	
                           							
                           如何自定义 Secure Client 图标和徽标

                           						
                        

                     
 
                     		  
                  

                  	站点间虚拟专用网络 (VPN)  		  

                  	 
                     			 
                     
                        	 
                           				  
                           使站点间 VPN 流量豁免 NAT
                              					 
                              				  
                           

                           				
                        

                        	 
                           				  
                           如何在外部接口上为外部站点间 VPN 用户提供互联网访问（发夹方法）
                              					 
                              				  
                           

                           				
                        

                        						
                        	
                           							
                           如何通过站点间 VPN 保护来自多个虚拟路由器的网络流量

                           						
                        

                     
 
                     		  
                  

                  	SSL/TLS 解密

                  	
                     					
                     
                        	
                           							
                           示例：从网络阻止较旧的 SSL/TLS 版本

                           						
                        

                     

                     				
                  

                  	FlexConfig 策略 		  

                  	
                     			 
                     
                        	
                           				  
                           如何启用和禁用默认全局检测
                              				  
                           

                           				
                        

                        	
                           				  
                           如何撤消 FlexConfig 更改
                              				  
                           

                           				
                        

                        	
                           				  
                           如何启用唯一流量类检测
                              				  
                           

                           				
                        

                     

                     		  
                  

                  			
                  				
                  	虚拟路由

                  				
                  	
                     					
                     
                        						
                        	
                           							
                           如何提供对包含重叠地址空间的多个虚拟路由器的互联网访问权限

                           						
                        

                        						
                        	
                           							
                           如何通过多个虚拟路由器路由到远程服务器

                           						
                        

                        						
                        	
                           							
                           如何对不同虚拟路由器中的内部网络进行 RA VPN 访问

                           						
                        

                        						
                        	
                           							
                           如何通过站点间 VPN 保护来自多个虚拟路由器的网络流量

                           						
                        

                        					
                     

                     				
                  

                  			
               

            

         
      

   
      
         
            Chapter 3. 为系统授权许可
            

            
               以下主题介绍如何向 威胁防御设备授予许可证。 
               

            

            
            
               
                  	防火墙系统的智能许可

                  	管理智能许可证

                  	在气隙网络中应用永久许可证

               

            
            
         
      

   
      
         
            防火墙系统的智能许可

            
               		
               
                  			
                  
                     
                     思科智能许可是一种灵活的许可模式，为您提供一种更简便、更快速、更一致的方式来购买和管理整个思科产品组合和整个组织中的软件。此外它很安全，您可以控制用户可访问的内容。借助智能许可，您可以： 

                     
                     
                        
                        	
                           
                           轻松激活： 智能许可建立了可在整个组织中使用的软件许可证池，不再需要产品激活密钥 (PAK)。 
                           

                           
                        

                        
                        	
                           
                           统一管理： 利用 My Cisco Entitlements (MCE)，您可以在一个易于使用的门户中全面了解您的所有 Cisco 产品和服务，始终了解您拥有以及正在使用的产品和服务。
                           

                           
                        

                        
                        	
                           
                           许可证灵活性： 您的软件没有与硬件节点锁定，因此您可以根据需要轻松使用和传输许可证。
                           

                           
                        

                        
                     

                     
                     要使用智能许可，您必须先在 Cisco Software Central (software.cisco.com) 上创建智能帐户。 

                     
                     有关思科许可的更详细概述，请访问 cisco.com/go/licensingguide

                     
                  

                  		
               
               	
            

            
            
               
                  	思科智能软件管理器

                  	与许可证颁发机构的定期通信

                  	智能许可证类型

                  	出口控制设置对加密功能的影响

                  	可选许可证过期或被禁用的影响

               

            
            
         
      

   
      
         
            思科智能软件管理器

            
               在为 威胁防御设备购买一个或多个许可证时，可以在思科智能软件管理器中对其进行管理：https://software.cisco.com/#SmartLicensing-Inventory。通过思科智能软件管理器，您可以为组织创建一个主账户。 
               

               默认情况下，许可证分配给主账户下的默认虚拟帐户。作为账户管理员，您可以创建其他虚拟帐户；例如，为区域、部门或子公司创建账户。使用多个虚拟帐户有助于管理大量许可证和设备。 

               许可证和设备按虚拟帐户进行管理；只有该虚拟帐户的设备可以使用分配给该账户的许可证。如果您需要其他许可证，则可以从另一个虚拟帐户传输未使用的许可证。您还可以在虚拟帐户之间传输设备。 

               当您向思科智能软件管理器注册某个设备时，会在管理器中创建一个产品实例注册令牌，然后将其输入 设备管理器。注册的设备将基于使用的令牌与某个虚拟帐户相关联。 
               

               有关思科智能软件管理器的详细信息，请参阅该管理器的在线帮助。 

            

         
      

   
      
         
            与许可证颁发机构的定期通信

            
               使用产品实例注册令牌注册 威胁防御 设备时，设备会向思科许可证颁发机构注册。许可证颁发机构会为该设备与许可证颁发机构之间的通信颁发 ID 证书。此证书有效期为 1 年，但需要每 6 个月续签一次。如果 ID 证书到期（通常在九个月或一年内未通信），设备将恢复撤销注册状态，许可的功能将被暂停使用。
                  
               
 		
               设备定期与许可证颁发机构进行通信。如果您在思科智能软件管理器中进行更改，则可以刷新设备上的授权，以使更改立即生效。另外，也可以等待设备按计划通信。常规许可证通信每 12 小时进行一次，但如果设备具有宽限期，则会最多运行 90 天，而不会进行自动通报。您必须在
                  90 天截止前与许可证颁发机构联系。 
               

            

         
      

   
      
         
            智能许可证类型

            
               下表介绍了 威胁防御设备可用的许可证。 
               

               购买 威胁防御设备会自动附带基础班许可证。其他所有许可证均是可选的。 
               

               
                  智能许可证类型
                  
                     
                     
                     
                  
                  
                     
                        	 
                           				
                           许可证  				
 
                           			 
                        
                        	 
                           				
                           持续时间  				
 
                           			 
                        
                        	 
                           				
                           授予的功能  				
 
                           			 
                        
                     

                  
                  
                     
                        	 
                           				
                           基础班
 
                           			 
                        
                        	 
                           				
                           永久
 
                           			 
                        
                        	 
                           				
                           可选期限的许可证中未包括的所有功能。

                           							
                           注册时，基础班许可证会自动添加到您的帐户。Cisco Secure Firewall 3100 是个例外。购买防火墙时，您将获得基础许可证，并且该许可证的管理方式与您账户中的其他许可证一样。例如，您需要在注册时确保许可证位于正确的虚拟帐户中。 
                           
 
                           				
                           您还必须指定是否在使用此令牌注册的产品上允许出口控制功能。仅在您的国家/地区满足出口控制标准时，才可以选择此选项。此选项控制您对高级加密和需要高级加密的功能的使用。 
                           
 
                           			 
                        
                     

                     
                        	
                           							
                           IPS 
 
                           			 
                        
                        	 
                           				
                           基于期限
 
                           			 
                        
                        	 							 							
                           需要使用以下策略： 

                           							
                           
                              								
                              	
                                 									
                                 入侵

                                 								
                              

                              								
                              	
                                 									
                                 文件（还需要恶意软件防御）
                                 

                                 								
                              

                              								
                              	
                                 									
                                 安全智能

                                 								
                              

                              							
                           
 
                           			 
                        
                     

                     
                        	
                           							
                           恶意软件防御
 
                           			 
                        
                        	 
                           				
                           基于期限  				
 
                           			 
                        
                        	
                           							
                           文件策略（还需要IPS ）。 
                           
 
                           			 
                        
                     

                     
                        	 
                           				
                           URL
 
                           			 
                        
                        	 
                           				
                           基于期限  				
 
                           			 
                        
                        	 
                           				
                           							
                           URL 策略 - 基于类别和信誉的 URL 过滤或 DNS 查找请求过滤。
 
                           				
                           您可以对单个 URL 执行 URL 过滤，而不使用此许可证。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           RA VPN：  				
 
                           				
                           
                              	 
                                 					 
                                 Secure Client Advantage
 
                                 				  
                              

                              	 
                                 					 
                                 Secure Client Premier
 
                                 				  
                              

                              	 
                                 					 
                                 仅限 Secure Client VPN
 
                                 				  
                              

                           
 
                           			 
                        
                        	 
                           				
                           基于期限或永久，取决于许可证类型。 
 
                           			 
                        
                        	 
                           				
                           远程接入 VPN 配置。您的基础许可证必须允许出口控制功能，以便配置远程访问 RA VPN。在注册设备时，您需要选择是否满足出口要求。 
 
                           				
                            设备管理器 可以使用任何有效 Secure Client 许可证。可用功能不因许可证类型不同而不同。如果尚未购买，请参阅远程访问 VPN 的许可要求。 
                           

                           				
                           另请参阅《思科 AnyConnect 订购指南》http://www.cisco.com/c/dam/en/us/products/collateral/security/anyconnect-og.pdf。 
                           
 
                           			 
                        
                     

                     					
                  
               

            

            
            
               
                  	Threat Defense Virtual 许可

                  	Threat Defense Virtual 性能级许可准则和限制

               

            
            
         
      

   
      
         
            
            出口控制设置对加密功能的影响

            
            
            
               
               注册设备时，您还必须指定是否在使用此令牌注册的产品上允许出口控制功能。仅在您的国家/地区满足出口控制标准时，才可以选择此选项。此选项控制您对高级加密和需要高级加密的功能的使用。
               

               
               评估模式被视为与使用非出口合规账户进行注册相同。这意味着在评估模式下运行时，无法配置远程访问 VPN 或使用高级加密算法。

               
               最特别的是，DES 标准仅在评估或非出口合规模式下可用。 

               
               因此，如果您配置加密功能（例如站点间 VPN），或加密高可用性组中的故障转移连接，可能会在注册出口合规账户后最终出现连接问题。如果该功能在评估模式下使用 DES，则在您注册账户后该配置将被破坏。 

               
               考虑以下建议来避免与加密相关的问题：

               
               
                  
                  	
                     
                     在注册设备之前，避免配置加密功能，例如站点间 VPN 和加密的故障转移连接。

                     
                  

                  
                  	
                     
                     使用出口合规账户注册设备后，编辑您在评估模式下配置的所有加密功能，并选择更安全的加密算法。测试并验证这些功能中的每项功能，以确保它们正常运行。 

                     
                  

                  
               

               
               
                  
                     	
                        注

                     
                     	
                        
                           
                           如果您在评估模式下配置了 HA 故障转移加密，还需要重新启动 HA 组中的两台设备，才能开始使用更强的加密。建议您先删除加密，以避免两台设备将自己视为主用设备的“脑裂”情况。 

                           
                        

                     
                  

               

               
            

            
         
      

   
      
         
            可选许可证过期或被禁用的影响

            
               如果以下任一可选许可证过期，您可以继续使用需要该许可证的功能。但是，该许可证将被标记为不合规，您需要购买许可证并将其添加到您的账户，才能使该许可证恢复合规状态。 

               如果禁用了某个可选许可证，系统将做出如下反应：  	 

               
                  	 				  		  
                     恶意软件防御 - 系统会停止查询安全恶意软件分析云，并且还会停止确认从安全恶意软件分析云发送的追溯性事件。如果现有访问控制策略包含文件策略，则您无法重新部署这些策略。请注意，在禁用恶意软件防御许可证后的很短时间内，系统可以使用现有缓存文件处置情况。在时间窗过期后，系统将向这些文件分配不可用的处置情况。 
                     
 
                     		
                  

                  	 
                     		  
                     IPS  - 系统将不再应用入侵或文件策略。对于安全智能策略，系统不再应用策略并停止下载智能源更新。您无法重新部署需要该许可证的现有策略。 
                     
 
                     		
                  

                  	 
                     		  
                     URL - 带有 URL 类别条件的访问控制规则会立即停止过滤 URL 或 DNS 查找请求，且系统不会再下载对 URL 数据的更新。如果现有访问控制策略包含的规则带有基于类别和信誉的 URL 标准，则不能重新部署现有的访问控制策略。 
                     
 
                     		
                  

                  	 
                     		  
                     RA VPN - 您不能编辑远程访问 VPN 配置，但可以将其删除。用户仍可使用 RA VPN 配置进行连接。但是，如果您更改设备注册，致使系统不再符合导出规定，则远程访问 VPN 配置会立即停止，且所有远程用户都无法通过 VPN 进行连接。
                        
                     
 
                     		
                  

               

            

         
      

   
      
         
            在气隙网络中应用永久许可证

            
               气隙网络是指内部没有通往互联网的路径的网络。这些网络是高安全性网络，您希望在其中消除任何外部进入和攻击的可能性。由于没有通往互联网的路径，因此您无法直接在思科智能软件管理器中注册设备。但是，您可以使用永久许可证预留 (PLR) 模式来获取可应用于设备的许可证。
                  
               

               如果需要使用 PLR 模式，请注意以下几点：

               
                  	
                     
                     需要接入互联网的功能（例如文件策略、URL 查找或对公共网站的上下文交叉启动）将无法工作。

                     
                  

                  	
                     
                     即使您启用了网络分析和思科成功网络，思科也不会由于缺少互联网访问权限而收集相关数据。 

                     
                  

                  	
                     
                     您需要手动上传地理位置数据库、入侵规则和漏洞数据库 (VDB) 的更新。例如，可以将更新下载到闪存，然后将闪存放入您的安全建筑物中，并从受保护的工作站上传更新。 

                     
                  

               

               
               
                  
                     	
                        注

                     
                     	
                        
                           
                           思科智能软件管理器使用设备序列号来分配永久许可证。如果您需要取消注册设备，并且正常的取消注册或取消过程无法删除许可证分配，则需要联系思科技术支持部门，以从思科智能软件管理器中删除注册。重新映像设备不会删除许可证注册。 

                           
                        

                     
                  

               

               以下主题详细介绍不同类型的永久许可证及其应用方式，以及如何取消注册或取消注册设备。 

            

            
            
               
                  	通用永久与特定许可证预留

                  	验证您的智能账户是否可以提供通用许可证

                  	切换到 PLR 模式并应用通用许可证

                  	取消 PLR 注册

                  	在 PLR 模式下取消注册设备

               

            
            
         
      

   
      
         
            通用永久与特定许可证预留

            
               有两种不同类型的许可证预留：

               
                  	
                     
                     通用永久许可证预留（通用 PLR 或 UPLR）-  通用永久许可证允许永久无限制地使用受支持防火墙产品，其中包括所有可选许可证。在您购买并应用通用永久许可证后，任何已应用的功能许可证（通常是基于时间的许可证）都将永久适用。但是，智能许可证账户中的替换许可证到期时，您仍需购买替换许可证。ISA 3000 支持已批准客户的通用 PLR。

                     
                  

                  	
                     
                     特定许可证预留-特定许可证预留需要与标准智能许可相同数量和类型的许可证。当您获取此许可证时，可以选择除基本许可证外的所需可选功能许可证。必须在许可证到期时定期更新许可证。 

                     
                  

               

               设备管理器 仅支持通用 PLR。
               

               您必须与思科代表协作，在自己的思科智能软件管理器 (CSSM) 账户中启用“通用永久许可证预留”(PLR) 模式。 

            

         
      

   
      
         
            验证您的智能账户是否可以提供通用许可证

            
               要验证您是否可以获取和应用永久许可证，请登录 CSSM 账户并转至智能软件许可 (Smart Software Licensing) > 清单 (Inventory)页面，然后点击许可证 (Licenses) 选项卡。如果您可以看到许可证预留按钮，则表明您有权获取永久许可证预留。 
               

               但是，此按钮会启动一个同时适用于通用和特定永久许可证的向导。 

               您还必须完整查看可用许可证列表，以验证是否存在适用于设备的通用许可证。此许可证将在由许可证预留按钮启动的向导的第 2 步中显示为可选项。 
               

               如果您可以看到许可证预留按钮，并且可以获取通用许可证，则可以继续转换系统以使用永久许可证。如果未显示此按钮，或者您只能预留特定许可证，请致电您的思科代表，并请求为您的账户启用通用 PLR 模式。
               

            

         
      

   
      
         
            Part I. 系统监控
            

            
               此部分主题介绍如何监控设备。 

            

            
            
               
                  	监控设备

                  	思科 ISA 3000 的报警

               

            
            
         
      

   
      
         
            Chapter 4. 监控设备
            

            
               系统包括控制面板和事件查看器，通过它们可监控设备和通过设备传递的流量。 

            

            
            
               
                  	启用日志记录以获取流量统计信息

                  	监控流量和系统控制面板

                  	使用命令行监控更多统计信息

                  	查看事件

               

            
            
         
      

   
      
         
            启用日志记录以获取流量统计信息

            
               使用监控控制面板和事件查看器，可以监控各种流量统计信息。但是，必须启用日志记录才能告诉系统要收集哪些统计信息。日志记录生成各种类型的事件，有助于深入了解通过系统的连接。 

               以下主题详细介绍事件及其提供的信息，并特别强调连接日志记录。 

            

            
            
               
                  	事件类型

                  	可配置的连接日志记录

                  	自动连接日志记录

                  	连接日志记录的提示

                  	将事件发送至外部系统日志服务器

                  	使用思科基于云的服务（如 SecureX 威胁响应）评估事件

               

            
            
         
      

   
      
         
            事件类型

            
               系统可以生成以下类型的事件。只有生成这些事件，才能在监控控制面板中查看相关统计信息。 

               
                  	连接事件 			  		  

                  	 
                     			 
                     您可以在用户生成通过系统传递的流量时生成连接事件。启用访问规则连接日志记录以生成这些事件。还可启用安全智能策略和 SSL 解密规则日志记录，以生成连接事件。 
                     
 
                     			 
                     连接事件包括有关连接的各种信息，包括源和目标 IP 地址及端口、使用的 URL 和应用，以及传输的字节数或数据包数。另外，还包括执行的操作（例如，允许或阻止连接）和应用于连接的策略的信息。 
 
                     		  
                  

                  	入侵事件  		  

                  	 
                     			 
                     系统检查网络上传输的数据包是否存在可能影响主机及其数据的可用性、完整性和机密性的恶意活动。如果系统识别出潜在的入侵，会生成入侵事件；入侵事件是有关攻击源和攻击目标的日期、时间、攻击程序类型以及情境信息的记录。无论调用访问控制规则的日志记录配置如何，系统均会生成设为阻止或提醒的入侵规则的入侵事件。
                        
                     
 
                     		  
                  

                  	文件事件  		  

                  	 
                     			 
                     文件事件表示系统基于文件策略在网络流量中检测到或者被阻止的文件。只有在应用文件策略的访问规则中启用文件日志记录，才能生成这些事件。 
 
                     			 
                     无论调用访问控制规则采用何种日志记录配置，在系统生成文件事件时，都会记录相关连接的终止。 
 
                     		  
                  

                  	恶意软件事件  		  

                  	 
                     			 
                     作为整体访问控制配置的一部分，系统可在网络流量内检测恶意软件。 恶意软件防护 可以生成恶意软件事件，其中包含生成事件的处置，有关检测该恶意软件的方式、位置和时间的情境数据。只有在应用文件策略的访问规则中启用文件日志记录，才能生成这些事件。 
                     
 
                     			 
                     文件的处置可能发生变化，例如，从安全变为恶意软件或从恶意软件变为安全。如果 恶意软件防护 向 Cisco Secure Malware Analytics 云 查询文件，且云决定在查询一周内更改处置，系统即会生成追溯性恶意软件事件。 
                     
 
                     		  
                  

                  	安全智能事件  		  

                  	 
                     			 
                     安全智能事件是由安全智能策略为该策略阻止或监控的每个连接生成的一种连接事件。所有安全智能事件都有一个由系统填充的“安全智能类别”字段。 
 
                     			 
                     对于各事件，都有一个相应的“常规”连接事件。由于评估安全智能策略后才会评估许多其他安全策略（包括访问控制），所以当安全智能阻止连接时，所生成事件不含系统从后续评估中收集的信息（如用户身份）。 
 
                     		  
                  

               

            

         
      

   
      
         
            可配置的连接日志记录

            
               您应该根据您组织的安全和合规性需求记录连接。如果您的目标是限制所生成事件的数量和提高性能，则只能启用对分析至关重要的连接的日志记录。然而，如果出于分析目的，您想要广泛了解网络流量，则可启用其他连接的日志记录。 

               由于系统可能会因为多种原因记录连接，因此禁用某一处的日志记录不能确保匹配连接不会被记录。 

                
                  		
                  可在以下位置配置连接日志记录。 
 
                  		
                  
                     	 
                        			 
                        访问控制规则和默认操作 - 连接结束时的日志记录可提供有关连接的大多数信息。另外，您还可以记录连接开始信息，但这些事件的信息不完整。连接日志记录默认处于禁用状态，因此必须针对所要跟踪的流量的每个规则（和默认操作）启用该日志记录。 
 
                        		  
                     

                     	 
                        			 
                        安全智能策略 - 可启用日志记录，为已阻止的各连接生成安全智能连接事件。当系统由于安全智能过滤而记录连接事件时，它也会记录匹配的安全智能事件（这是一种您可以单独查看和分析的特殊类型连接事件）。 
 
                        		  
                     

                     	 
                        			 
                        SSL 解密规则和默认操作 - 可在连接结束时配置日志记录。对于受阻连接，系统会立即结束会话并生成事件。对于受监控连接以及您将其传递到访问控制规则的连接，系统会在会话结束时生成事件。 
 
                        		  
                     

                  
 
                  	 
               
            

         
      

   
      
         
            自动连接日志记录

            
               系统自动保存以下连接结束事件，而不管其他日志记录配置如何。 

               
                  	
                     		  
                     除非通过访问控制策略的默认操作来处理连接，否则系统会自动记录与入侵事件关联的连接。您必须在默认操作上启用日志记录以获取匹配流量的入侵事件。 

                     		
                  

                  	
                     		  
                     系统会自动记录与文件和恶意软件事件关联的连接。这仅适用于连接操作：您可以选择禁止生成文件和恶意软件事件。 

                     		
                  

               

            

         
      

   
      
         
            连接日志记录的提示

            
               在考虑日志记录配置和评估相关统计信息时，请记住以下提示：  	 

               
                  	 
                     		  
                     当您通过访问控制规则允许流量时，可以使用关联的入侵或文件策略（或同时使用这两种策略），在流量到达其最终目标前进一步检测流量并阻止入侵、禁止文件和恶意软件。不过请注意，对于加密负载，文件和入侵检测已默认禁用。如果入侵或文件策略需要阻止连接，系统将立即记录连接结束事件，而不考虑连接日志设置。允许日志记录的连接提供有关网络流量的大多数统计信息。
                        
                     
 
                     		
                  

                  	 
                     		  
                     受信任连接是由信任访问控制规则或访问控制策略中的默认操作所处理的连接。但是，不会检测受信任连接中是否存在发现数据、入侵、禁止文件和恶意软件。因此，受信任连接的连接事件包含的信息有限。 
 
                     		
                  

                  	 
                     		  
                     对于阻止流量的访问控制规则和访问控制策略默认操作，系统将记录连接开始事件。匹配流量会被拒绝，无需进一步检测。 
 
                     		
                  

                  	 
                     		  
                     在拒绝服务 (DoS) 攻击期间记录被阻止的 TCP 连接会影响系统性能并因多个相似事件使数据库不堪重负。在对“阻止”规则启用日志记录之前，请考虑该规则是否监控面向互联网的接口或其他易受 DoS 攻击的接口上的流量。 
 
                     		
                  

                  	
                     				
                     如果在配置远程访问 VPN 连接配置文件时选择为已解密的流量 (sysopt permit-vpn) 绕过访问控制策略选项，或以其他方式启用 sysopt connection permit-vpn  命令，则所有的站点间或远程访问 VPN 流量将绕过检测和访问控制策略。因此，您将不会收到有关此流量的任何连接事件，且此流量也不会反映在任何统计控制面板中。 
                     

                     			
                  

               

            

         
      

   
      
         
            将事件发送至外部系统日志服务器

            
               除了通过 设备管理器（其事件存储容量有限）查看事件外，还可以选择配置规则和策略以将事件发送至外部系统日志服务器。然后，可使用所选系统日志服务器平台的功能和附加存储查看和分析事件数据。 
               

               要将事件发送至外部系统日志服务器，请编辑启用连接日志记录的各规则、默认操作或策略，并在日志设置中选择系统日志服务器对象。要将入侵事件发送到系统日志服务器，请在入侵策略设置中配置服务器。要将文件/恶意软件事件发送到系统日志服务器，请在设备 > 系统设置 > 日志记录设置中配置服务器。

               有关更多信息，请参阅各规则和策略类型的帮助，另请参阅配置系统日志服务器。 
               

            

         
      

   
      
         
            使用思科基于云的服务（如 SecureX 威胁响应）评估事件
            

            
               除了使用事件查看器和自身的系统日志服务器，还可以向思科基于云的服务器发送连接事件、高优先级入侵、文件和恶意软件事件。Cisco 基于云的服务，例如 SecureX 威胁响应 （前称 Cisco 威胁响应）可以从该云服务器提取事件，然后可以使用这些服务来评估这些事件。 
               

               这些基于云的服务独立于 威胁防御 和 设备管理器。如果选择使用要求将这些事件发送至 Cisco 云的服务，则必须在 设备 (Device) > 系统设置 (System Settings) > 云服务 (Cloud Services) 页面上启用该连接。请参阅将事件发送至思科云。 
               

               在美国地区通过 https://visibility.amp.cisco.com/，在欧盟地区通过https://visibility.eu.amp.cisco.com 可以连接至 SecureX 威胁响应 。您可以在 YouTube 上观看视频 (http://cs.co/CTRvideos)，了解此应用的使用方法和优点。有关 SecureX 威胁响应 与 威胁防御结合使用的更多信息，请参阅 https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html处提供的 Cisco Secure Firewall Threat Defense 和 SecureX 威胁响应集成指南。
               

            

         
      

   
      
         
            使用命令行监控更多统计信息

            
                设备管理器 控制面板提供与通过设备的流量和一般系统使用情况相关的各种统计信息。但是，您可以使用 CLI 控制面板或登录设备 CLI 获取控制面板未涵盖方面的其他信息（请参阅登录命令行界面 (CLI)）。 
               

               CLI 包含各种 show  命令，可用来提供这些统计信息。您还可以使用 CLI 进行常规故障排除，包括 ping  和 traceroute  等命令。大多数 show  命令都与 clear  命令结合使用，用于将统计信息重置为 0。（无法从 CLI 控制台清除统计信息。） 
               

               您可以在思科 Firepower 威胁防御命令参考(http://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html) 中查找有关这些命令的文档。 
               

               例如，您会发现以下较常用的命令。 

               
                  	 
                     		  
                     show nat  显示您的 NAT 规则的命中计数。 
                     
 
                     		
                  

                  	 
                     		  
                     show xlate  显示处于活动状态的实际 NAT 转换。 
                     
 
                     		
                  

                  	 
                     		  
                     show conn  提供当前通过设备的连接的相关信息。 
                     
 
                     		
                  

                  	 
                     		  
                     show dhcpd  提供您在接口上配置的 DHCP 服务器的相关信息。 
                     
 
                     		
                  

                  	 
                     		  
                     show interface  提供每个接口的使用统计信息。 
                     
 
                     		
                  

               

            

         
      

   
      
         
            过滤事件

            
               您可以创建复杂过滤器，将事件表格限制为您当前感兴趣的事件。您可以单独或组合使用以下方法来构建过滤器： 	 

               
                  	点击列 		  

                  	
                     			 
                     要构建过滤器，最简单的方法就是点击事件表格中包含要基于其过滤的值的单元格。点击单元格会用为该值和字段组合正确设定的规则更新过滤器字段。但是，使用此方法要求现有的事件列表中包含所需的值。 
                     

                     			 
                     不能基于所有列执行过滤。如果可基于某个单元格的内容过滤，将鼠标悬停在该单元格上方时，它将显示下划线。 

                     		  
                  

                  	选择原子元素 		  

                  	
                     			 
                     另外，您还可以构建过滤器，具体方法为：点击过滤器字段，从下拉列表中选择所需的原子元素，然后再键入匹配值。这些元素包括在事件表格中未作为列显示的事件字段。另外，还包括定义您键入的值和要显示的事件之间关系的操作符。而点击列总会生成“equals (=)”过滤器，在选择元素时，还可以对数值字段选择“大于
                        (>)”或“小于 (<)”。 
                     

                     		  
                  

               

               无论采用何种方式在过滤器字段中添加元素，均可通过在该字段中键入信息来调整操作符或值。点击过滤器可将过滤器应用于表格。 
               

               
                  事件过滤器的操作符

                  		
                  		
                  在事件过滤器中可以使用以下操作符： 		

                  		
                  
                     
                     
                        
                        
                     
                     
                        
                           	= 				  
                           
                           	
                              					 
                               等于。该事件与指定值匹配。不能使用通配符。 

                              				  
                           
                        

                        
                           	!=  				  
                           
                           	
                              					 
                              不等于。该事件与指定值不匹配。要构建不等表达式，必须键入 ! （感叹号）。 

                              				  
                           
                        

                        
                           	> 				  
                           
                           	
                              					 
                               大于。该事件包含大于指定值的值。此操作符仅可用于数值，例如端口和 IP 地址。 

                              				  
                           
                        

                        
                           	< 				  
                           
                           	
                              					 
                               小于。该事件包含小于指定值的值。此操作符仅可用于数值。 

                              				  
                           
                        

                     
                  

                  	 
               
               
                  复杂事件过滤器的规则

                  		
                  		
                  在构建包含多个原子元素的复杂过滤器时，请记住以下规则： 		
                     
                        	
                           			 
                           相同类型的元素在该类型的所有值之间具有 OR 关系。例如，“包括发起方 IP=10.100.10.10”和“发起方 IP=10.100.10.11”与包含其中任一地址作为流量源的事件匹配。 

                           		  
                        

                        	
                           			 
                           不同类型的元素之间为 AND 关系。例如，“包括发起方 IP=10.100.10.10”和“目标端口/ICMP 类型=80”与仅包含此源地址 AND 目标端口的事件匹配。不显示从 10.100.10.10 传至不同目标端口的事件。 

                           		  
                        

                        	
                           			 
                           数值元素（包括 IPv4 和 IPv6 地址）可以指定范围。例如，您可以指定“目标端口=50-80”，以捕获此范围内端口的所有流量。使用连字符分隔开始和结束编号。并不是所有数值字段均可使用范围，例如在源元素中无法指定 IP 地址范围。 

                           		  
                        

                        	
                           			 
                           不能使用通配符或正则表达式。 

                           		  
                        

                     

                     		
                  

                  	 
               
            

         
      

   
      
         
            事件字段说明

            
               事件可包含以下信息。在查看事件详细信息时可以看到这些信息。另外，您还可以向事件查看器表格中添加列，以显示您最感兴趣的信息。 

               下面是可用字段的完整列表。并不是每个字段都适用于每种事件类型。请记住，任何单独事件的可用信息视系统记录连接的方式、原因和时间而异。 

               
                  	操作  		  

                  	 
                     			 
                     对于连接或安全智能事件，与记录连接的访问控制规则关联的操作或默认操作： 
                     
 
                     			 
                     
                        	允许  				  

                        	 
                           					 
                           明确允许的连接。 
 
                           				  
                        

                        	信任  				  

                        	 
                           					 
                            受信任的连接。信任规则在第一个数据包上检测到的 TCP 连接仅生成连接结束事件。系统将在最终会话数据包发送完毕 1 小时后生成事件。 
 
                           				  
                        

                        	阻止 							

                        	 
                           					 
                           阻止的连接。在以下条件下，阻止操作可与“允许”访问规则相关联：  
                           

                           								
                           
                              	
                                 										
                                 某个攻击程序漏洞被入侵策略阻止的连接。 

                                 									
                              

                              	
                                 										
                                 某个文件被文件策略阻止的连接。 

                                 									
                              

                              	
                                 										
                                 被安全智能阻止的连接。 

                                 									
                              

                              	
                                 										
                                 被 SSL 策略阻止的连接。 

                                 									
                              

                           
 
                           				  
                        

                        	默认操作  				  

                        	 
                           					 
                           连接按默认操作处理。 
 
                           				  
                        

                     
 					  			  
                     			 
                     对于文件或恶意文件事件，与文件所匹配规则的规则操作相关联的文件规则操作，以及任何关联的文件规则操作选项。 
 
                     		  
                  

                  	允许的连接  		  

                  	 
                     			 
                     系统是否允许事件的流量通过。 
 
                     		  
                  

                  	应用  		  

                  	 
                     			 
                     在连接中检测到的应用。 
 
                     		  
                  

                  	应用业务相关性  		  

                  	 
                     			 
                     与连接中检测到的应用流量关联的业务相关性：“非常高”、“高”、“中”、“低”或“非常低”。连接中检测的各类应用都有相关业务相关性；该字段显示级别最低的业务相关性。 
 
                     		  
                  

                  	应用类别、应用标记  		  

                  	 
                     			 
                     展示了应用特征的条件标准，协助您了解应用功能。 
 
                     		  
                  

                  	应用风险  		  

                  	 
                     			 
                     与连接中检测到的应用流量关联的风险：“非常高”、“高”、“中”、“低”或“非常低”。连接中检测的各类应用都有一个相关风险；该字段显示最高风险。 
 
                     		  
                  

                  	阻止类型  		  

                  	 
                     			 
                     在与事件中的流量匹配的访问控制规则中指定的与事件中的流量匹配的阻止类型：阻止或交互式阻止。 
 
                     		  
                  

                  	客户端应用、客户端版本  		  

                  	在连接中检测到的客户端应用及版本。 

                  	客户端业务相关性  		  

                  	 
                     			 
                     与连接中检测到的客户端流量关联的业务相关性：“非常高”、“高”、“中”、“低”或“非常低”。连接中检测的各类客户端都有相关的业务相关性；该字段显示级别最低（最不相关）的业务相关性。 
 
                     		  
                  

                  	客户端类别、客户端标记  		  

                  	 
                     			 
                     展示了应用特征的条件标准，协助您了解应用功能。 
 
                     		  
                  

                  	客户端风险  		  

                  	 
                     			 
                     与连接中检测到的客户端流量关联的风险：“非常高”、“高”、“中”、“低”或“非常低”。连接中检测的各类客户端都有一个相关风险；该字段显示最高风险。 
 
                     		  
                  

                  	连接  		  

                  	 
                     			 
                     内部产生的流量的唯一 ID。 
 
                     		  
                  

                  	连接阻止类型指示器  		  

                  	 
                     			 
                     在与事件中的流量匹配的访问控制规则中指定的与事件中的流量匹配的阻止类型：阻止或交互式阻止。 
 
                     		  
                  

                  	连接字节数  		  

                  	 
                     			 
                     连接的总字节数。 
 
                     		  
                  

                  	连接时间 			  		  

                  	 
                     			 
                     连接开始的时间。 
 
                     		  
                  

                  	连接时间戳  		  

                  	 
                     			 
                     检测到连接的时间。 
 
                     		  
                  

                  	拒绝的连接  		  

                  	 
                     			 
                     系统是否已拒绝事件的流量通过。 
 
                     		  
                  

                  	目标国家/地区和大洲  		  

                  	 
                     			 
                     接收主机所在的国家/地区和大洲。 
 
                     		  
                  

                  	目标 IP  		  

                  	 
                     			 
                     入侵、文件或恶意软件事件中的接收主机使用的 IP 地址。
 
                     		  
                  

                  	目标端口/ICMP 代码；目标端口；目标 Icode  		  

                  	 
                     			 
                     会话响应方使用的端口或 ICMP 代码。 
 
                     		  
                  

                  	目标安全组标记、目标安全组标记名称

                  	
                     					
                     与目标关联的 TrustSec 安全组标记编号和名称（如有）。

                     				
                  

                  	方向  		  

                  	 
                     			 
                     文件传输的方向。 
 
                     		  
                  

                  	处置  		  

                  	 
                     			 
                     文件的处置：  			 
 
                     			 
                     
                        	恶意软件  				  

                        	 
                           					 
                           表示 Cisco Secure Malware Analytics 云 将文件归类为恶意软件，或文件威胁评分超过文件策略定义的恶意软件阈值。本地恶意软件分析也可以将文件标记为恶意软件。 
                           
 
                           				  
                        

                        	干净  				  

                        	 
                           					 
                           表示 Cisco Secure Malware Analytics 云 将文件分类为干净，或用户将文件添加到干净列表。 
                           
 
                           				  
                        

                        	未知  				  

                        	 
                           					 
                           表示系统已查询 Cisco Secure Malware Analytics 云，但文件尚未被分配处置情况；换句话说， Cisco Secure Malware Analytics 云 尚未对文件进行分类。 
                           
 
                           				  
                        

                        	自定义检测 

                        	
                           								
                           表示用户将文件添加到自定义检测列表。 

                           							
                        

                        	不可用  				  

                        	 
                           					 
                           表示系统无法查询 Cisco Secure Malware Analytics 云。您可能看到很少一部分事件为此处置；这是预期行为。 
                           
 
                           				  
                        

                        	不适用  				  

                        	 
                           					 
                            表示“检测文件”或“阻止文件”规则处理了文件，系统未查询 Cisco Secure Malware Analytics 云。 
                           
 
                           				  
                        

                     
 
                     		  
                  

                  	传出接口、传出安全区  		  

                  	 
                     			 
                     连接离开设备所通过的接口和区域。 
 
                     		  
                  

                  	出口虚拟路由器 

                  	
                     					
                     目标接口所属的虚拟路由器（如有）名称。 

                     				
                  

                  	事件、事件类型  		  

                  	 
                     			 
                     事件的类型。 
 
                     		  
                  

                  	事件秒数、事件微秒数  		  

                  	 
                     			 
                     检测到事件的时间（秒或微秒）。 
 
                     		  
                  

                  	文件类别  		  

                  	 
                     			 
                     文件类型的一般类别，例如：Office 文档、存档、多媒体、可执行文件、PDF 文件、编码文件、图形或系统文件。 
 
                     		  
                  

                  	文件事件时间戳  		  

                  	 
                     			 
                     文件或恶意软件文件的创建时间和日期。 
 
                     		  
                  

                  	文件名  		  

                  	 
                     			 
                     文件名称。 
 
                     		  
                  

                  	文件规则操作  		  

                  	 
                     			 
                     检测文件的文件策略规则的相关操作以及任何相关文件规则操作选项。 
 
                     		  
                  

                  	文件 SHA-256 

                  	 
                     			 
                     文件的 SHA-256 散列值。 
 
                     		  
                  

                  	文件大小 (KB)  		  

                  	 
                     			 
                     文件大小（千字节）。如果文件在完全接收前被系统阻止，文件大小可能为空。 
 
                     		  
                  

                  	文件类型  		  

                  	 
                     			 
                     文件类型，例如 HTML 或 MSEXE。 
 
                     		  
                  

                  	文件/恶意软件策略  		  

                  	 
                     			 
                     与事件生成相关的文件策略。 
 
                     		  
                  

                  	文件日志阻止类型指示器  		  

                  	 
                     			 
                     在与事件中的流量匹配的文件规则中指定的与事件中的流量匹配的阻止类型：阻止或交互式阻止。 
 
                     		  
                  

                  	防火墙策略规则、防火墙规则  		  

                  	 
                     			 
                     处理连接的访问控制规则或默认操作。 
 
                     		  
                  

                  	首个数据包  		  

                  	 
                     			 
                     查看会话的第一个数据包的日期和时间。 
 
                     		  
                  

                  	HTTP 来源地址  		  

                  	 
                     			 
                     HTTP 来源地址，表示在连接中检测到的 HTTP 流量的请求 URL 来源地址（例如提供到另一个 URL 的链接或从其导入链接的网站）。 
 
                     		  
                  

                  	HTTP 响应  		  

                  	 
                     			 
                     发送的 HTTP 状态代码用于响应客户端通过连接的 HTTP 请求。 
 
                     		  
                  

                  	IDS 分类  		  

                  	 
                     			 
                     生成事件的规则所属的分类。 
 
                     		  
                  

                  	传入接口、传入安全区  		  

                  	 
                     			 
                     连接进入设备所通过的接口和区域。 
 
                     		  
                  

                  	入口虚拟路由器 

                  	
                     					
                     源接口所属的虚拟路由器（如有）名称。 

                     				
                  

                  	发起方字节、发起方数据包  		  

                  	 
                     			 
                     会话发起方发送的总字节数或数据包总数。 
 
                     		  
                  

                  	发起方国家/地区和大洲  		  

                  	 
                     			 
                     发起会话的主机所在的国家/地区和大洲。只有发起方的 IP 地址可路由，方可用。 
 
                     		  
                  

                  	发起方 IP  		  

                  	 
                     			 
                     在连接或安全智能事件中发起会话的主机 IP 地址（以及主机名，如果已启用 DNS 解析）。 
 
                     		  
                  

                  	内联结果  		  

                  	 
                     			 
                     系统是否丢弃或本可丢弃触发入侵事件的数据包（如果在内联模式下操作）。空白表示触发的规则未被设置为“丢弃并生成事件”  			 
 
                     		  
                  

                  	入侵策略  		  

                  	 
                     			 
                     启用了生成事件的规则的入侵策略。 
 
                     		  
                  

                  	IPS 阻止类型指示器  		  

                  	 
                     			 
                     与事件中的流量匹配的入侵规则的操作。 
 
                     		  
                  

                  	最后一个数据包  		  

                  	 
                     			 
                     查看会话的最后一个数据包的日期和时间。 
 
                     		  
                  

                  	MPLS 标记  		  

                  	 
                     			 
                     与触发此入侵事件的数据包相关的多协议标记交换标记。 
 
                     		  
                  

                  	恶意软件阻止类型指示器  		  

                  	 
                     			 
                     在与事件中的流量匹配的文件规则中指定的与事件中的流量匹配的阻止类型：阻止或交互式阻止。 
 
                     		  
                  

                  	消息  		  

                  	 
                     			 
                     对于入侵事件，事件的解释性文本。对于恶意软件或文件事件而言，与恶意软件事件相关的任何其他信息。 
 
                     		  
                  

                  			
                  				
                  	NAT 目标 IP

                  				
                  	
                     					
                     对于接受网络地址转换 (NAT) 的数据包，为转换后的目标 IP 地址。 

                     				
                  

                  			
                  			
                  				
                  	NAT 目标端口

                  				
                  	
                     					
                     对于接受网络地址转换 (NAT) 的数据包，为转换后的目标端口。 

                     				
                  

                  			
                  			
                  				
                  	NAT 源 IP

                  				
                  	
                     					
                     对于接受网络地址转换 (NAT) 的数据包，为转换后的源 IP 地址。 

                     				
                  

                  			
                  			
                  				
                  	NAT 源端口

                  				
                  	
                     					
                     对于接受网络地址转换 (NAT) 的数据包，为转换后的源端口。 

                     				
                  

                  			
                  	NetBIOS 域  		  

                  	 
                     			 
                     会话中使用的 NetBIOS 域。 
 
                     		  
                  

                  	原始客户端国家/地区和大洲  		  

                  	 
                     			 
                     发起会话的原始客户端所在的国家/地区和大洲。只有原始客户端的 IP 地址可路由，方可用。 
 
                     		  
                  

                  	原始客户端 IP  		  

                  	 
                     			 
                     发起 HTTP 连接的客户端的原始 IP 地址。此地址由 X-Forwarded-For (XFF) 或 True-Client-IP HTTP 报头字段或其对应项目派生。 
 
                     		  
                  

                  	策略、策略版本  		  

                  	 
                     			 
                     访问控制策略及其版本，包括与事件相关的访问（防火墙）规则。 
 
                     		  
                  

                  	优先级  		  

                  	 
                     			 
                     由 思科 Talos 情报小组 (Talos) 确定的事件优先级：高、中或低。 
                     
 
                     		  
                  

                  	协议  		  

                  	 
                     			 
                     连接中使用的传输协议。 
 
                     		  
                  

                  	原因  		  

                  	 
                     			 
                     各种情况下的连接记录原因如下表所述。否则该字段为空。 
 
                     			 
                     
                        
                        
                           
                           
                        
                        
                           
                              	 
                                 						  
                                 原因 (Reason) 							  						  
 
                                 						
                              
                              	 
                                 						  
                                 说明  						  
 
                                 						
                              
                           

                        
                        
                           
                              	
                                 										
                                 DNS 阻止 

                                 									
                              
                              	
                                 										
                                 系统未经检查就根据域名和安全情报数据拒绝连接。“DNS 阻止”原因与“阻止”、“找不到域”或 Sinkhole 操作匹配，具体取决于 DNS 规则操作。 

                                 									
                              
                           

                           
                              	
                                 										
                                 DNS 监控 

                                 									
                              
                              	
                                 										
                                 系统将根据域名和安全情报数据拒绝连接，但您将系统配置为监控而不是拒绝连接。 

                                 									
                              
                           

                           								
                           
                              									
                              	
                                 										
                                 大象流

                                 									
                              
                              									
                              	
                                 										
                                 连接速率大到足以被认为是大象流，这种流的大小足以影响整体系统性能。默认情况下，大象流是速率大于每 10 秒 1GB 的流。您可以使用 system support 												elephant-flow-detection  命令调整字节和时间阈值，以在设备 CLI 中识别大象流。
                                 

                                 									
                              
                              								
                           

                           
                              	 
                                 						  
                                 文件阻止  						  
 
                                 						
                              
                              	 
                                 						  
                                 连接中包含系统禁止传输的文件或恶意软件文件。“文件阻止”原因始终与“阻止”操作匹配。 
 
                                 						
                              
                           

                           
                              	
                                 										
                                 文件自定义检测 

                                 									
                              
                              	
                                 										
                                 连接中包含自定义检测列表上系统禁止传输的文件。 

                                 									
                              
                           

                           
                              	 
                                 						  
                                 文件监控  						  
 
                                 						
                              
                              	 
                                 						  
                                 系统在连接中检测到特定类型的文件。 
 
                                 						
                              
                           

                           
                              	 
                                 						  
                                 允许继续传输文件  						  
 
                                 						
                              
                              	 
                                 						  
                                 文件传输最初被“阻止文件”或“阻止恶意软件”文件规则阻止。在部署允许该文件的新访问控制策略之后，将自动继续 HTTP 会话。 
 
                                 						
                              
                           

                           
                              	 
                                 						  
                                 阻止继续传输文件  						  
 
                                 						
                              
                              	 
                                 						  
                                 “检测文件”或“恶意软件云查找”文件规则最初允许文件传输。在新访问控制策略阻止文件部署之后，会自动停止 HTTP 会话。 
 
                                 						
                              
                           

                           
                              	 
                                 						  
                                 入侵阻止  						  
 
                                 						
                              
                              	 
                                 						  
                                 系统阻止或本可阻止在连接中检测到的漏洞（入侵策略违规）。“入侵阻止”原因与用于阻止漏洞的“阻止”操作和用于本可阻止漏洞的“允许”操作匹配。 
 
                                 						
                              
                           

                           
                              	 
                                 						  
                                 入侵监控  						  
 
                                 						
                              
                              	 
                                 						  
                                 系统检测到但并未阻止连接中检测到的漏洞。当触发的入侵规则状态设置为“生成事件”时，即会发生这种情况。 
 
                                 						
                              
                           

                           
                              	 
                                 						  
                                 IP 阻止  						  
 
                                 						
                              
                              	 
                                 						  
                                 系统未经检查就根据 IP 地址和安全情报数据拒绝连接。“IP 阻止”原因始终与“阻止”操作匹配。 
 
                                 						
                              
                           

                           
                              	 
                                 						  
                                 SSL 阻止  						  
 
                                 						
                              
                              	 
                                 						  
                                 系统基于 SSL 检查配置阻止加密连接。“SSL 阻止”原因始终与“阻止”操作匹配。 
 
                                 						
                              
                           

                           
                              	 
                                 						  
                                 URL 阻止  						  
 
                                 						
                              
                              	 
                                 						  
                                 系统未经检查就根据 URL 和安全情报数据拒绝连接。“URL 阻止”原因始终与“阻止”操作匹配。 
 
                                 						
                              
                           

                        
                     
 
                     		  
                  

                  	接收时间  		  

                  	 
                     			 
                     事件生成的日期和时间。 
 
                     		  
                  

                  	引用的主机 			  		  

                  	 
                     			 
                     如果连接中的协议是 HTTP 或 HTTPS，此字段显示各自协议使用的主机名。 
 
                     		  
                  

                  	响应方字节、响应方数据包  		  

                  	 
                     			 
                     会话响应方发送的总字节数或数据包总数。 
 
                     		  
                  

                  	响应方国家/地区和大洲  		  

                  	 
                     			 
                     响应会话的主机所在的国家/地区和大洲。只有响应方的 IP 地址可路由，方可用。 
 
                     		  
                  

                  	响应方 IP  		  

                  	 
                     			 
                     连接或安全智能事件中的会话响应者主机 IP 地址（以及主机名，如果已启用 DNS 解析）。 
 
                     		  
                  

                  	SI 类别 ID（安全智能类别）  		  

                  	 
                     			 
                     包含被阻止项的对象的名称，例如网络或 URL 对象名称，或智能源类别名称。 
 
                     		  
                  

                  	签名  		  

                  	 
                     			 
                     文件/恶意软件事件的签名 ID。 
 
                     		  
                  

                  	源国家/地区和大洲  		  

                  	 
                     			 
                     发送主机所在的国家/地区和大洲。只有源 IP 地址可路由，方可用。 
 
                     		  
                  

                  	源 IP  		  

                  	 
                     			 
                     入侵、文件或恶意软件事件中的发送主机使用的 IP 地址。 
 
                     		  
                  

                  	源端口/ICMP 类型；源端口；源端口 Itype  		  

                  	 
                     			 
                     会话发起方使用的端口或 ICMP 类型。 
 
                     		  
                  

                  	源安全组标记、源安全组标记名称

                  	
                     					
                     与源关联的 TrustSec 安全组标记编号和名称（如有）。

                     				
                  

                  	SSL 实际操作  		  

                  	 
                     			 
                     系统应用于连接的实际操作。此操作可能与预期操作不同。例如，连接可能与应用解密的规则匹配，但出于某些原因不能被解密。 
 
                     			 
                     
                        
                        
                           
                           
                        
                        
                           
                              	 
                                 						  
                                 操作  						  
 
                                 						
                              
                              	 
                                 						  
                                 说明  						  
 
                                 						
                              
                           

                        
                        
                           
                              	 
                                 						  
                                 阻止/阻止并重置  						  
 
                                 						
                              
                              	 
                                 						  
                                 表示阻止的加密连接。 
 
                                 						
                              
                           

                           
                              	 
                                 						  
                                 解密（重新签名）  						  
 
                                 						
                              
                              	 
                                 						  
                                 表示使用重新签名的服务器证书解密的传出连接。 
 
                                 						
                              
                           

                           
                              	 
                                 						  
                                 解密（替换密钥）  						  
 
                                 						
                              
                              	 
                                 						  
                                 表示使用具有替代公钥的自签名服务器证书解密的传出连接。 
 
                                 						
                              
                           

                           
                              	 
                                 						  
                                 解密（已知密钥）  						  
 
                                 						
                              
                              	 
                                 						  
                                 表示使用已知私钥解密的传入连接。 
 
                                 						
                              
                           

                           
                              	 
                                 						  
                                 默认操作  						  
 
                                 						
                              
                              	 
                                 						  
                                 表示连接采用默认操作处理。 
 
                                 						
                              
                           

                           
                              	 
                                 						  
                                 不解密  						  
 
                                 						
                              
                              	 
                                 						  
                                 表示系统未解密的连接。 
 
                                 						
                              
                           

                        
                     
 
                     		  
                  

                  	SSL 证书指纹  		  

                  	 
                     			 
                     用于验证证书的 SHA 散列值。 
 
                     		  
                  

                  	SSL 证书状态  		  

                  	 
                     			 
                     仅在配置了证书状态规则条件时，此字段才适用。如果加密流量与 SSL 规则匹配，则此字段显示以下一个或多个服务器证书状态值：  			 
 
                     			 
                     
                        	 
                           				  
                           自签名  				  
 
                           				
                        

                        	 
                           				  
                           有效  				  
 
                           				
                        

                        	 
                           				  
                           无效签名  				  
 
                           				
                        

                        	 
                           				  
                           无效颁发者  				  
 
                           				
                        

                        	 
                           				  
                           已到期  				  
 
                           				
                        

                        	 
                           				  
                           未知  				  
 
                           				
                        

                        	 
                           				  
                           无效  				  
 
                           				
                        

                        	 
                           				  
                           已撤销  				  
 
                           				
                        

                     
 
                     			 
                     如果无法解密的流量与 SSL 规则相匹配，则此字段显示“未检查”。 
 
                     		  
                  

                  	SSL 加密套件  		  

                  	 
                     			 
                     连接中使用的加密套件。 
 
                     		  
                  

                  	SSL 预期操作  		  

                  	 
                     			 
                     连接匹配的 SSL 规则中指定的操作。 
 
                     		  
                  

                  	SSL 流标志  		  

                  	 
                     			 
                     已加密连接的前十大调试级别标记。 
 
                     		  
                  

                  	SSL 流信息  		  

                  	 
                     			 
                     在 SSL 握手期间客户端与服务器之间交换的 SSL/TLS 消息，例如 HELLO_REQUEST 和 CLIENT_HELLO。有关 TLS 连接中交换的消息的详细信息，请参阅 http://tools.ietf.org/html/rfc5246。 
                     
 
                     		  
                  

                  	SSL 策略  		  

                  	 
                     			 
                     应用于连接的 SSL 解密策略的名称。 
 
                     		  
                  

                  	SSL 规则  		  

                  	 
                     			 
                     应用于连接的 SSL 解密规则的名称。 
 
                     		  
                  

                  	SSL 会话 ID  		  

                  	 
                     			 
                     在 SSL 握手期间，在客户端与服务器之间协商的十六进制会话 ID。 
 
                     		  
                  

                  	SSL 通知单 ID  		  

                  	 
                     			 
                     在 SSL 握手期间发送的会话单信息的一个十六进制散列值。 
 
                     		  
                  

                  	SSL URL 类别  		  

                  	 
                     			 
                     SSL 解密处理过程中确定的目标 Web 服务器的 URL 类别。 
 
                     		  
                  

                  	SSL 版本  		  

                  	 
                     			 
                     连接中使用的 SSL/TLS 版本。 
 
                     		  
                  

                  	TCP 标志  		  

                  	 
                     			 
                     在连接中检测到的 TCP 标记。 
 
                     		  
                  

                  	数据包总数 		  

                  	
                     			 
                     在连接中传输的数据包总数，即发起方数据包 + 响应方数据包。 
                     

                     		  
                  

                  	URL、URL 类别、URL 信誉、URL 信誉评分  		  

                  	 
                     			 
                     会话期间受控主机请求的 URL 以及 URL 类别、信誉和信誉评分（如有）。 

                     					
                     对于 DNS 查找请求过滤，类别和信誉用于 DNS 查询字段中显示的 FQDN。URL 字段将为空，因为正在为 DNS 请求而不是 Web 请求执行类别/信誉查找。 
 
                     			 
                     如果系统识别或阻止 SSL 应用，而请求的 URL 位于加密流量中，系统会基于 SSL 证书识别流量。因此，对于 SSL 应用，URL 表示包含在证书中的通用名称。 
 
                     		  
                  

                  	用户  		  

                  	 
                     			 
                     与发起方 IP 地址关联的用户。 
 
                     		  
                  

                  	VLAN  		  

                  	 
                     			 
                     与触发事件的数据包相关的最内部的 VLAN ID。 
 
                     		  
                  

                  	 Web 应用业务相关性  		  

                  	 
                     			 
                     与连接中检测到的 Web 应用流量相关的业务相关性：“非常高”、“高”、“中”、“低”或“非常低”。连接中检测的各类网络应用都有相关的业务相关性；该字段显示级别最低（最不相关）的业务相关性。 
 
                     		  
                  

                  	Web 应用类别、Web 应用标记  		  

                  	 
                     			 
                     展示了 Web 应用特征的条件标准，协助您了解 Web 应用功能。 
 
                     		  
                  

                  	Web 应用风险  		  

                  	 
                     			 
                     与连接中检测到的 Web 应用流量关联的风险：“非常高”、“高”、“中”、“低”或“非常低”。连接中检测的各类 Web 应用都有一个相关风险；该字段显示最高风险。 
 
                     		  
                  

                  	Web 应用 			  		  

                  	 
                     			 
                     表示连接中检测到的 HTTP 流量内容或请求的 URL 的 Web 应用。 
 
                     			 
                     如果 Web 应用不匹配事件的 URL，该流量大概是推荐流量，例如广告流量。如果系统检测到推荐流量，则会存储该推荐应用（如有），并将该应用列为 Web 应用。 
 
                     		  
                  

               

            

         
      

   
      
         
            Chapter 5. 思科 ISA 3000 的报警
            

            
               您可以配置思科 ISA 3000 设备上的报警系统，以便在出现不正常情况时发出警告。

            

            
            
               
                  	关于报警

                  	报警默认值

                  	为 ISA 3000 配置报警

                  	监控报警

               

            
            
         
      

   
      
         
            
            关于报警
          
            
               
               您可以将 ISA 3000 配置为在多种条件下发出报警。如果有任何条件与配置的设置不匹配，系统会触发报警，报警的报告方式为 LED、系统日志消息、SNMP 陷阱以及连接到报警输出接口的外部设备。默认情况下，触发的报警仅会发出系统日志消息。 

               
               您可以将报警系统配置为监控以下对象：

               
               
                  
                  	
                     
                     电源。

                     
                  

                  
                  	
                     
                     主温度传感器和辅助温度传感器。

                     
                  

                  
                  	
                     
                     报警输入接口。

                     
                  

                  
               

               
               ISA 3000 具有内部传感器、2 个报警输入接口以及 1 个报警输出接口。您可以将外部传感器（如门禁传感器）连接到报警输入接口，将外部报警设备（如蜂鸣器或指示灯）连接到报警输出接口。 

               
               报警输出接口是一个中继装置。根据报警条件，中继处于连接或断开状态。当处于连接状态时，连接至该接口的任何设备都将被激活。当中继处于断开状态时，会导致连接的任何设备都处于非活动状态。只要触发了报警，中继就会保持连接状态。

               
               有关连接外部传感器和报警中继装置的信息，请参阅思科 ISA 3000 工业安全设备硬件安装指南。
               

               
            

            
            
            
               
                  	报警输入接口

                  	报警输出接口

                  	系统日志报警

                  	SNMP 陷阱报警

               

            
            
         
      

   
      
         
            报警输入接口

            
               您可以将报警输入接口（或触点）连接到外部传感器，例如检测门是否打开的传感器。 

               每个报警输入接口都有一个对应的 LED。这些 LED 负责传达每个报警输入的报警状态。您可以为每个报警输入配置触发器和严重性。除了 LED，您还可以配置触点来触发输出中继（用于激活外部报警），以发送系统日志消息和 SNMP 陷阱。

               下表介绍与报警输入的报警条件所对应的 LED 状态。表中还介绍了启用这些报警输入响应时输出中继、系统日志消息和 SNMP 陷阱的行为。 

               
                  
                  
                     
                     
                     
                     
                     
                  
                  
                     
                        	
                           
                           报警状态

                           
                        
                        	
                           
                           LED

                           
                        
                        	
                           
                           输出中继

                           
                        
                        	
                           
                           系统日志

                           
                        
                        	
                           
                           SNMP 陷阱

                           
                        
                     

                  
                  
                     
                        	
                           
                           未配置报警

                           
                        
                        	
                           
                           关闭

                           
                        
                        	
                           
                           -

                           
                        
                        	
                           
                           —

                           
                        
                        	
                           
                           —

                           
                        
                     

                     
                        	
                           
                           未触发任何报警

                           
                        
                        	
                           
                           绿灯常亮

                           
                        
                        	
                           
                           -

                           
                        
                        	
                           
                           —

                           
                        
                        	
                           
                           —

                           
                        
                     

                     
                        	
                           
                           已激活报警

                           
                        
                        	
                           
                           次要报警 - 红色长亮

                           
                           重大报警 - 红色闪烁

                           
                        
                        	
                           
                           中继已通电

                           
                        
                        	
                           
                           生成系统日志

                           
                        
                        	
                           
                           发送 SNMP 陷阱

                           
                        
                     

                     
                        	
                           
                           报警结束

                           
                        
                        	
                           
                           绿灯常亮

                           
                        
                        	
                           
                           继电器断电

                           
                        
                        	
                           
                           生成系统日志

                           
                        
                        	
                           
                           —

                           
                        
                     

                  
               

            

         
      

   
      
         
            报警输出接口

            
               您可以将外部报警（如蜂鸣器或灯光）连接到报警输出接口。

               报警输出接口充当一个中继，并且还有一个对应的 LED，用于传达连接到输入接口的外部传感器以及内部传感器（例如双电源和温度传感器）的报警状态。请配置哪些报警应该激活输出中继（如果有）。

               下表介绍与报警条件对应的 LED 和输出中继的状态。表中还介绍了启用这些报警响应时系统日志消息和 SNMP 陷阱的行为。 

               
                  
                  
                     
                     
                     
                     
                     
                  
                  
                     
                        	
                           
                           报警状态

                           
                        
                        	
                           
                           LED

                           
                        
                        	
                           
                           输出中继

                           
                        
                        	
                           
                           系统日志

                           
                        
                        	
                           
                           SNMP 陷阱

                           
                        
                     

                  
                  
                     
                        	
                           
                           未配置报警

                           
                        
                        	
                           
                           关闭

                           
                        
                        	
                           
                           -

                           
                        
                        	
                           
                           —

                           
                        
                        	
                           
                           —

                           
                        
                     

                     
                        	
                           
                           未触发任何报警

                           
                        
                        	
                           
                           绿灯常亮

                           
                        
                        	
                           
                           -

                           
                        
                        	
                           
                           —

                           
                        
                        	
                           
                           —

                           
                        
                     

                     
                        	
                           
                           已激活报警

                           
                        
                        	
                           
                           红色常亮

                           
                        
                        	
                           
                           中继已通电

                           
                        
                        	
                           
                           生成系统日志

                           
                        
                        	
                           
                           发送 SNMP 陷阱

                           
                        
                     

                     
                        	
                           
                           报警结束

                           
                        
                        	
                           
                           绿灯常亮

                           
                        
                        	
                           
                           继电器断电

                           
                        
                        	
                           
                           生成系统日志

                           
                        
                        	
                           
                           —

                           
                        
                     

                  
               

            

         
      

   
      
         
            系统日志报警
     
            
               默认情况下，触发任何报警时，系统都会发送系统日志消息。如果您不希望收到这些消息，可以禁用系统日志消息传递。 

               要使系统日志报警正常工作，您还必须在设备 > 系统设置 > 日志记录设置上启用诊断日志记录。配置系统日志服务器、控制台日志记录或内部缓冲区日志记录。 
               

               如果未启用诊断日志记录的目标，报警系统不清楚向何处发送系统日志消息。 

            

         
      

   
      
         
            SNMP 陷阱报警
     
            
               您可以选择配置报警，将 SNMP 陷阱发送到 SNMP 服务器。要让 SNMP 陷阱报警正常使用，您还必须配置 SNMP 设置。

               
               
                  
                  使用 威胁防御 API 配置 SNMP。点击“更多选项”按钮 ([image: 更多选项按钮。]) 并选择 API Explorer。然后，查找 SNMP 资源并查看型号文档，了解有关如何配置此功能的信息。您可以使用 SNMP 版本 2c 或 3；不支持版本 1。有关配置 SNMP 的完整信息，请参阅最新版本 ASA 软件的《CLI 手册 1：思科 ASA 系列常规操作 CLI 配置指南》中的 SNMP 章节。指南位置为 https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html。 
                  

                  
               
               
            

         
      

   
      
         
            为 ISA 3000 配置报警

            
               请使用 FlexConfig 为 ISA 3000 配置报警。以下主题介绍如何配置不同类型的报警。 

            

            
            
               
                  	配置报警输入触点

                  	配置电源报警

                  	配置温度报警

               

            
            
         
      

   
      
         
            监控报警

            
               以下主题介绍如何监控和管理报警。

            

            
            
               
                  	监控报警状态

                  	监控报警系统日志消息

                  	关闭外部报警

               

            
            
         
      

   
      
         
            监控报警状态

            
               您可以在 CLI 中使用以下命令监控报警。

               
                  	
                     
                     show alarm settings 

                     
                     显示每个可能的报警的当前配置。 

                     
                  

                  	
                     
                     show environment alarm-contact 

                     
                     显示输入报警触点的物理状态信息。 

                     
                  

                  	
                     
                     show facility-alarm relay 

                     
                     显示有关已触发输出中继的报警信息。 

                     
                  

                  	
                     
                     show facility-alarm status [info | major | minor] 

                     
                     显示所有已触发报警的信息。您可以通过过滤 major  或 minor  状态来限制视图。info  关键字提供与不使用关键字时相同的视图。 
                     

                     
                  

               

            

         
      

   
      
         
            监控报警系统日志消息

            
               根据您配置的报警类型，您可能会看到以下系统日志消息。

               
                  	双电源报警

                  	
                     
                     
                        	
                           
                           %FTD-1-735005：电源设备冗余正常

                           
                        

                        	
                           
                           %FTD-1-735006：电源设备冗余丢失

                           
                        

                     

                     
                  

                  	温度报警

                  	
                     
                     在这些报警中，Celsius  将替换为设备上检测到的温度，以摄氏为单位。 
                     

                     
                     
                        	
                           
                           %FTD-6-806001：主要报警 CPU 温度高 Celsius                              
                           

                           
                        

                        	
                           
                           %FTD-6-806002：CPU 高温主要报警已清除

                           
                        

                        	
                           
                           %FTD-6-806003：主要报警 CPU 温度低 Celsius                              
                           

                           
                        

                        	
                           
                           %FTD-6-806004：CPU 低温主要报警已清除

                           
                        

                        	
                           
                           %FTD-6-806005：辅助报警 CPU 温度高 Celsius                              
                           

                           
                        

                        	
                           
                           %FTD-6-806006：CPU 高温辅助报警已清除

                           
                        

                        	
                           
                           %FTD-6-806007：辅助报警 CPU 温度低 Celsius                              
                           

                           
                        

                        	
                           
                           %FTD-6-806008：CPU 低温辅助报警已清除

                           
                        

                     

                     
                  

                  	报警输入触点报警

                  	
                     
                     在这些报警中，description  是您所配置触点的说明。 
                     

                     
                     
                        	
                           
                           %FTD-6-806009：与 ALARM_IN_1 alarm_1_description  对应的报警已确定                             
                           

                           
                        

                        	
                           
                           %FTD-6-806010：与 ALARM_IN_1 alarm_1_description  对应的报警已清除                             
                           

                           
                        

                        	
                           
                           %FTD-6-806011：与 ALARM_IN_2 alarm_2_description  对应的警报已确定                             
                           

                           
                        

                        	
                           
                           %FTD-6-806012：与 ALARM_IN_2 alarm_2_description  对应的报警已清除                             
                           

                           
                        

                     

                     
                  

               

            

         
      

   
      
         
            关闭外部报警

            
               如果您使用连接到报警输出的外部报警，并触发了报警，可以使用 clear facility-alarm output  命令从设备 CLI 关闭外部报警。此命令会断开输出引脚，同时关闭输出 LED。 
               

            

         
      

   
      
         
            Part II. 可重用对象
            

            
               此部分主题介绍如何配置可在设备设置和服务策略中使用的可重用对象。 

            

            
            
               
                  	对象

                  	证书

                  	身份源

               

            
            
         
      

   
      
         
            Chapter 6. 对象
            

            
               对象是可重用容器，用于定义在策略或其他设置中要使用的条件。例如，网络对象定义主机和子网地址。 

               对象允许您定义条件，这样即可在不同策略中重新使用相同的条件。在更新对象时，将自动更新使用该对象的所有策略。 

            

            
            
               
                  	对象类型

                  	管理对象

               

            
            
         
      

   
      
         
            对象类型

            
               可以创建以下类型的对象。在大多数情况下，如果策略或设置允许使用对象，则必须使用对象。 

               
                  
                  
                     
                     
                     
                  
                  
                     
                        	 
                           				  
                           对象类型  				  
 
                           				
                        
                        	 
                           				  
                           主要用途  				  
 
                           				
                        
                        	 
                           				  
                           说明  				  
 
                           				
                        
                     

                  
                  
                     
                        	 
                           				  
                           Secure Client 配置文件 
                           
 
                           				
                        
                        	 
                           				  
                           远程访问 VPN。 
 
                           				
                        
                        	 
                           				  
                           Secure Client 配置文件随 Secure Client 软件一起下载到客户端。这些配置文件定义与客户端相关的诸多选项，例如启动时自动连接和自动重新连接，以及是否允许最终用户更改 Secure Client 首选项和高级设置中的选项。 
                           
 
                           				  
                           请参阅配置并上传客户端配置文件。 
                           

                           				
                        
                     

                     
                        	 
                           				  
                           应用过滤器  				  
 
                           				
                        
                        	 
                           				  
                           访问控制规则。 
 
                           				
                        
                        	 
                           				  
                           应用过滤器对象定义 IP 连接中使用的应用，或按类型、类别、标记、风险或业务相关性定义应用的过滤器。您可以在策略中使用这些对象而不是使用端口规格来控制流量。 
 
                           				  
                           请参阅配置应用过滤器对象。 
                           

                           				
                        
                     

                     
                        	 
                           				  
                           证书  				  
 
                           				
                        
                        	 
                           				  
                           身份策略。 
 
                           				  
                           远程访问 VPN。 
 
                           				  
                           SSL 解密规则。 
 
                           				  
                           管理 Web 服务器。 
 
                           				
                        
                        	 
                           				  
                           数字证书是一种用于身份验证的数字识别方式。证书用于 SSL（安全套接字层）、TLS（传输层安全）和 DTLS（数据报 TLS）连接，例如 HTTPS 和 LDAPS。 
 
                           				  
                           				  
                           请参阅配置证书。 
                           

                           				
                        
                     

                     
                        	
                           							
                           DNS 组

                           						
                        
                        	
                           							
                           管理和数据接口的 DNS 设置。

                           						
                        
                        	
                           							
                           DNS 组定义 DNS 服务器列表和某些相关联的属性。需要使用 DNS 服务器将完全限定域名 (FQDN) 解析为 IP 地址，例如 www.example.com。

                           							
                           请参阅配置 DNS 组。
                           

                           						
                        
                     

                     
                        	
                           							
                           事件列表过滤器

                           						
                        
                        	
                           							
                           选定日志记录目标的系统日志记录设置。

                           						
                        
                        	
                           							
                           事件列表过滤器创建用于系统日志消息的过滤器列表。您可以使用它们来限制发送到特定日志记录位置（例如系统日志服务器或内部日志缓冲区）的消息。 
                           

                           							
                           请参阅配置事件列表过滤器。
                           

                           						
                        
                     

                     
                        	 
                           				  
                           地理位置  				  
 
                           				
                        
                        	 
                           				  
                           安全策略。 
 
                           				
                        
                        	 
                           				  
                           地理位置对象定义托管设备（流量的源或目的）的国家/地区和大洲。您可以在策略中使用这些对象而不是使用 IP 地址来控制流量。 
 
                           				  
                           请参阅配置地理位置对象。 
                           

                           				
                        
                     

                     
                        	
                           							
                           身份源

                           						
                        
                        	
                           							
                           身份策略。 

                           							
                           远程访问 VPN。 

                           							
                           设备管理器 访问。 
                           

                           						
                        
                        	
                           							
                           身份源是定义用户账户的服务器和数据库。身份源信息具有多种用途，例如提供与 IP 地址关联的用户身份，或是对远程访问 VPN 连接或到 设备管理器的访问进行身份验证。 
                           

                           							
                           请参阅身份源。
                           

                           						
                        
                     

                     
                        	 
                           				  
                           IKE 策略  				  
 
                           				
                        
                        	 
                           				  
                           VPN。 
 
                           				
                        
                        	 
                           				  
                           互联网密钥交换 (IKE) 策略对象定义用于对 IPsec 对等体进行身份验证、协商和分发 IPsec 加密密钥以及自动建立 IPsec 安全关联 (SA) 的 IKE 提议。IKEv1 和 IKEv2 有单独的对象。 
 
                           				  
                           请参阅配置全局 IKE 策略。 
                           

                           				
                        
                     

                     
                        	 
                           				  
                           IPsec 提议  				  
 
                           				
                        
                        	 
                           				  
                           VPN。 
 
                           				
                        
                        	 
                           				  
                           IPsec 提议对象配置 IKE 第 2 阶段协商期间使用的 IPsec 提议。IPsec 提议定义在 IPsec 隧道中保护流量的安全协议和算法的组合。IKEv1 和 IKEv2 有单独的对象。 
 
                           				  
                           请参阅配置 IPsec 提议。 
                           

                           				
                        
                     

                     
                        	 
                           				  
                           网络  				  
 
                           				
                        
                        	 
                           				  
                           安全策略和各种设备设置。 
 
                           				
                        
                        	 
                           				  
                           网络组和网络对象（统称为“网络对象”）定义主机或网络的地址。 
 
                           				  
                           请参阅配置网络对象和组。 
                           

                           				
                        
                     

                     
                        	 
                           				  
                           端口  				  
 
                           				
                        
                        	 
                           				  
                           安全策略。 
 
                           				
                        
                        	 
                           				  
                           端口组和端口对象（统称为“端口对象”）定义流量的协议、端口或 ICMP 服务。 
 
                           				  
                           请参阅配置端口对象和组。 
                           

                           				
                        
                     

                     
                        	
                           				  
                           密钥 				  

                           				
                        
                        	
                           				  
                           Smart CLI 和 FlexConfig 策略。 

                           				
                        
                        	
                           				  
                           密钥对象定义要加密和隐藏的密码或其他身份验证字符串。 

                           				  
                           请参阅配置密钥对象。 
                           

                           				
                        
                     

                     
                        	 
                           				  
                           安全区  				  
 
                           				
                        
                        	 
                           				  
                           安全策略。 
 
                           				
                        
                        	 
                           				  
                           安全区是一组接口。区域将网络划分成网段，帮助您管理流量以及对流量进行分类。 
 
                           				  
                           请参阅配置安全区。 
                           

                           				
                        
                     

                     					
                     
                        						
                        	
                           							
                           SGT 组

                           						
                        
                        						
                        	
                           							
                           访问控制策略。

                           						
                        
                        						
                        	
                           							
                           Trustsec 安全组标记 (SGT) 定义思科身份服务引擎 (ISE) 中定义的流量标记。您必须先配置 ISE，然后才能创建这些对象。接下来，您可以将对象用作访问控制规则中的源/目的地匹配条件。 

                           							
                           请参阅配置安全组标记 (SGT) 组。
                           

                           						
                        
                        					
                     

                     
                        	
                           							
                           SLA 监控器

                           						
                        
                        	
                           							
                           静态路由。

                           						
                        
                        	
                           							
                           SLA 监控器定义用于监控静态路由的目标 IP 地址。如果监控器确定无法再访问目标 IP 地址，则系统可安装备用静态路由。 

                           							
                           请参阅配置 SLA 监控器对象。
                           

                           						
                        
                     

                     					
                     
                        						
                        	
                           							
                           SSL 密码

                           						
                        
                        						
                        	
                           							
                           SSL 设置。

                           						
                        
                        						
                        	
                           							
                           SSL 密码对象定义在建立与 威胁防御的 SSL 连接时可以使用的安全级别、TLS/DTLS 协议版本和加密算法的组合。在系统设置中使用这些对象为与设备建立 TLS/SSL 连接的用户定义安全要求。 
                           

                           							
                           请参阅配置 TLS/SSL 密码设置。
                           

                           						
                        
                        					
                     

                     
                        	 
                           				  
                           系统日志服务器  				  
 
                           				
                        
                        	 
                           				  
                           访问控制规则。 
 
                           				  
                            					 诊断日志记录。 
 
                           				  
                           安全智能策略。 
 
                           				  
                           SSL 解密规则。 
 
                           				  
                           入侵策略。 

                           							
                           文件/恶意软件策略
 
                           				
                        
                        	 
                           				  
                           系统日志服务器对象标识可接收面向连接的消息或诊断系统日志（系统日志）消息的服务器。 
 
                           				  
                           请参阅配置系统日志服务器。 
                           

                           				
                        
                     

                     
                        	 
                           				  
                           URL  				  
 
                           				
                        
                        	 
                           				  
                           访问控制规则。 
 
                           				  
                           安全智能策略。 
 
                           				
                        
                        	 
                           				  
                           URL 对象和组（统称为“URL 对象”）定义网络请求的 URL 或 IP 地址。 
 
                           				  
                           请参阅配置 URL 对象和组。 
                           

                           				
                        
                     

                     
                        	
                           							
                           用户

                           						
                        
                        	
                           							
                           远程访问 VPN。

                           						
                        
                        	
                           							
                           您可以直接在设备上创建与远程访问 VPN 搭配使用的用户账户。您可以使用本地用户账户代替外部身份验证源，或与后者搭配使用。

                           							
                           请参阅配置本地用户。
                           

                           						
                        
                     

                  
               

            

         
      

   
      
         
            Chapter 7. 证书
            

            
               数字证书是一种用于身份验证的数字识别方式。证书用于 SSL（安全套接字层）、TLS（传输层安全）和 DTLS（数据报 TLS）连接，例如 HTTPS 和 LDAPS。以下主题介绍如何创建和管理证书。 

            

            
            
               
                  	关于证书

                  	配置证书

               

            
            
         
      

   
      
         
            关于证书

            
               数字证书是一种用于身份验证的数字识别方式。数字证书包括用于识别设备或用户的信息，例如名称、序列号、公司、部门或 IP 地址。数字证书还包括用户或设备的公钥副本。证书用于 SSL（安全套接字层）、TLS（传输层安全）和 DTLS（数据报 TLS）连接，例如
                  HTTPS 和 LDAPS。 
               

               您可以创建以下类型的证书： 	 

               
                  	
                     		  
                     内部证书 - 内部身份证书是用于特定系统或主机的证书。您可以使用 OpenSSL 工具包自己生成这些证书，也可以从证书颁发机构获取这些证书。此外，您还可以生成自签名证书。当内部证书因任何原因到期或无效时，您可以通过以下 CLISH CLI 命令重新生成证书： > system support regenerate-security-keyring 
  String  Certificate to be regenerated, default or fdm



                     		
                  

                  	
                     		  
                     内部证书颁发机构 (CA) 证书 - 内部 CA 证书是系统可用于签署其他证书的证书。这些证书与内部身份证书的区别在于基本限制条件扩展和 CA 标记方面，CA 证书启用了这些功能，而身份证书中则禁用了这些功能。您可以使用 OpenSSL 工具包自己生成这些证书，也可以从证书颁发机构获取这些证书。此外，您还可以生成自签名的内部
                        CA 证书。如果配置自签名的内部 CA 证书，该 CA 将在设备自身上运行。 
                     

                     		
                  

                  	
                     		  
                     可信证书颁发机构 (CA) 证书 - 可信的 CA 证书可用于签署其他证书。它是自签名证书，也称为根证书。由另一个 CA 证书颁发的证书称为从属证书。 

                     		
                  

               

               证书颁发机构 (CA) 是指“签署”证书以确认其真实性，从而确保设备或用户的身份的可信颁发机构。CA 在 PKI（使用公钥或私钥加密以确保安全性）的情景下颁发数字证书。CA 可以是可信的第三方（例如 VeriSign），也可以是组织内建立的私有（内部）CA。CA
                  负责管理证书请求和颁发数字证书。有关详细信息，请参阅公钥加密。 
               

            

            
            
               
                  	公钥加密

                  	功能使用的证书类型

                  	示例：使用 OpenSSL 生成内部证书

               

            
            
         
      

   
      
         
            公钥加密

            
               在 RSA 加密系统等公钥加密中，每位用户都有一个包含公钥和私钥的密钥对。这一对密钥相互补充，用其中一个密钥加密的任何内容都可用另一个密钥解密。 

               简言之，使用私钥加密数据时会形成一个签名。此签名附加在数据中并发送给接收者。接收者对数据应用发送者的公钥。如果随数据一起发送的签名与对数据应用公钥的结果一致，就会确立消息的有效性。 

               此过程的前提是接收者拥有发送者的公钥副本而且非常确定此密钥属于发送者，而不是伪装成发送者的其他人。 

               获取发送方公钥通常是在外部处理或通过安装时执行的操作处理。例如，默认情况下，大多数 Web 浏览器都使用若干 CA 的根证书进行配置。 

               您可以通过 openssl.org、维基百科或其他来源了解有关数字证书和公钥加密的更多信息。充分了解 SSL/TLS 加密有助于您为自己的设备建立安全连接。 

            

         
      

   
      
         
            功能使用的证书类型

            
               您需要为每个功能创建正确类型的证书。以下功能需要证书。 

               
                  	身份策略（强制网络门户）- 内部证书  		  

                  	 
                     			 
                     （可选。）强制网络门户用于身份策略中。在向设备进行身份验证时，为了标识自己的身份并获得与其用户名关联的 IP 地址，用户必须接受此证书。如果不提供证书，设备将使用自动生成的证书。 
 
                     		  
                  

                  	身份领域（身份策略和远程访问 VPN）- 受信任的 CA 证书  		  

                  	 
                     			 
                     （可选。）如果对目录服务器进行加密连接，则必须接受证书才能在目录服务器上执行身份验证。当系统按身份和远程访问 VPN 策略提示用户进行身份验证时，用户必须进行身份验证。如果不对目录服务器使用加密，则不需要证书。 
 
                     		  
                  

                  	管理 Web 服务器（管理访问系统设置）- 内部证书 

                  	
                     					
                     （可选） 设备管理器 是基于 Web 的应用，所以在 Web 服务器上运行。您可以上传您的浏览器视为有效的证书，以避免出现“不受信任的颁发机构”警告。 
                     

                     				
                  

                  	远程访问 VPN - 内部证书  		  

                  	 
                     			 
                     （必需。）内部证书用于外部接口，在 Secure Client 与设备进行连接时确定客户端的设备身份。客户端必须接受此证书。 
                     
 
                     		  
                  

                  	站点间 VPN - 内部和受信任 CA 证书

                  	
                     					
                     如果对站点间 VPN 连接使用证书身份验证，您需要选择用于对连接中的本地对等体进行身份验证的内部身份证书。虽然这并不是 VPN 连接定义的一部分，但您还需要上传用于签署本地和远程对等体身份证书的受信任 CA 证书，以便系统可以对对等体进行身份验证。
                        
                     

                     				
                  

                  	SSL 解密策略 - 内部、内部 CA 和受信任 CA 证书以及证书组 				
                  

                  	 
                     			 
                     （必需。）SSL 解密策略将证书用于以下目的：  			 
 
                     			 
                     
                        	 
                           				  
                           内部证书用于已知的密钥解密规则。 
 
                           				
                        

                        	 
                           				  
                           在客户端和 威胁防御 设备之间创建会话时，内部 CA 证书用于解密重签名规则。 
                           
 
                           				
                        

                        	 
                           				  
                           在 威胁防御 设备和服务器之间创建会话时，受信任 CA 证书直接用于解密重签名规则。受信任 CA 证书用于验证服务器证书的签名机构。您可以直接配置这些证书或在策略设置的证书组中进行配置。系统包括大量受信任 CA 证书（集中放置于 Cisco-Trusted-Authorities 组中），因此您可能无需上传任何其他证书。  
                           
 
                           				
                        

                     
 
                     		  
                  

               

            

         
      

   
      
         
            Chapter 8. 身份源
            

            
               身份源是定义用户账户的服务器和数据库。身份源信息具有多种用途，例如提供与 IP 地址关联的用户身份，或是对远程访问 VPN 连接或到 设备管理器的访问进行身份验证。 
               

               以下主题介绍如何定义身份源。后期配置需要使用身份源的服务时，可以使用这些对象。 

            

            
            
               
                  	关于身份源

                  	Active Directory (AD) 身份领域

                  	RADIUS 服务器和组

                  	身份服务引擎 (ISE)

                  	SAML 服务器

                  	本地用户

               

            
            
         
      

   
      
         
            关于身份源

            
               身份源是为组织内的人员定义用户账户的 AAA 服务器和数据库。身份源信息具有多种用途，例如提供与 IP 地址关联的用户身份，或是对远程访问 VPN 连接或到 设备管理器的访问进行身份验证。
               

               使用对象 (Objects) > 身份源 (Identity Sources) 页面可以创建和管理您的源。后期在配置需要身份源的服务时，会用到这些对象。 
               

               以下是受支持的身份源及其用途：

               
                  	Active Directory (AD) 身份领域

                  	
                     
                     Active Directory 可提供用户账户和身份验证信息。请参阅 Active Directory (AD) 身份领域。
                     

                     
                     您可以将此源用于以下目的：

                     
                     
                        	
                           
                           远程访问 VPN，作为主要身份源。您可以配合使用 AD 和 RADIUS 服务器。 
                           

                           
                        

                        	
                           
                           身份策略，用于主动身份验证，并作为用户身份源用于被动身份验证。 

                           
                        

                     

                     
                  

                  
                  
                  	Active Directory (AD) 领域序列

                  
                  	
                     
                     AD 领域序列是 AD 领域对象的有序列表。如果您在网络中管理多个 AD 域，则领域序列将非常有用。请参阅 配置 AD 领域序列。 
                     

                     
                     您可以将此源用于以下目的：

                     
                     
                        
                        	
                           
                           身份策略，作为用户身份源用于被动身份验证。序列中的领域顺序决定了在存在冲突的极少数情况下系统确定用户身份的方式。 

                           
                        

                        
                     

                     
                  

                  
                  	思科身份服务引擎 (ISE) 或思科身份服务引擎被动身份连接器 (ISE-PIC)

                  	
                     
                     如果使用 ISE，可以将 威胁防御设备与您的 ISE 部署集成。请参阅 身份服务引擎 (ISE)。
                     

                     
                     您可以将此源用于以下目的：

                     
                     
                        	
                           
                           身份策略，作为被动身份源来从 ISE 收集用户身份信息。 

                           
                        

                     

                     
                  

                  	RADIUS 服务器、RADIUS 服务器组

                  	
                     
                     如果您使用的是 RADIUS 服务器，还可以将其与 设备管理器配合使用。必须将每个服务器定义为单独的对象，然后将其归入服务器组（其中，指定组中的服务器是彼此的副本）。为服务器组分配功能，但不为单个服务器分配功能。请参阅 RADIUS 服务器和组。
                     

                     
                     您可以将此源用于以下目的：

                     
                     
                        	
                           
                           远程访问 VPN 用作身份验证、授权和记账的身份源。您可以配合使用 AD 和 RADIUS 服务器。 

                           
                        

                        	
                           
                           身份策略，作为被动身份源来从远程访问 VPN 登录收集用户身份信息。 

                           
                        

                        	
                           
                           对 设备管理器 或 威胁防御 CLI 管理用户进行外部身份验证。可以支持具有不同授权级别的多个管理用户。这些用户可以登录到系统进行设备配置和监控。 
                           

                           
                        

                     

                     
                  

                  
                  
                  	SAML 服务器

                  
                  	
                     
                     安全断言标记语言 2.0 (SAML 2.0) 是一种开放标准，用于在各方（尤其是身份提供程序 [IdP] 和运营商 [SP]）之间交换身份验证和授权数据。

                     
                     您可以将此源用于以下目的：

                     
                     
                        
                        	
                           
                           远程访问 VPN，作为单点登录 (SSO) 身份验证源。 

                           
                        

                        
                        
                     

                     
                  

                  
                  	LocalIdentitySource

                  	
                     
                     这是本地用户数据库，其中包括您在 设备管理器中定义的用户。选择 对象 > 用户 管理此数据库中的用户账户。请参阅本地用户。
                     

                     
                     
                        
                           	
                              注

                           
                           	
                              
                                 
                                 本地身份源数据库不包含您在 CLI 中配置（使用 configure user add  命令）以进行 CLI 访问的用户。CLI 用户与您在 设备管理器中创建的用户是完全独立的。 
                                 

                                 
                              

                           
                        

                     

                     
                     您可以将此源用于以下目的：

                     
                     
                        	
                           
                           远程访问 VPN，作为主要身份源或回退身份源。 

                           
                        

                        	
                           
                           身份策略，作为被动身份源来从远程访问 VPN 登录收集用户身份信息。 

                           
                        

                     

                     
                  

               

            

         
      

   
      
         
            Active Directory (AD) 身份领域

            
               Microsoft Active Directory (AD) 定义用户账户。您可以为 Active Directory 域创建 AD 身份领域。以下主题介绍如何定义 AD 身份领域。

            

            
            
               
                  	支持的目录服务器

                  	对用户数量的限制

                  	确定目录基准标识名

                  	配置 AD 身份领域

                  	配置 AD 领域序列

                  	目录服务器连接故障排除

               

            
            
         
      

   
      
         
            支持的目录服务器

            
               可以使用 Windows Server 2012、2016 和 2019 上的 Microsoft Active Directory (AD)。 
               

               请注意以下有关服务器配置的信息：  	 

               
                  	 
                     		  
                     如果要对用户组或组内用户执行用户控制，则必须在目录服务器上配置用户组。如果服务器按照基本对象层次结构组织用户，系统无法执行用户组控制。 
 
                     		
                  

                  	 
                     		  
                     目录服务器必须使用下表中列出的字段名称，以便系统从该域的服务器中检索用户元数据。 
 
                     		  
                     
                        
                        
                           
                           
                        
                        
                           
                              	 
                                 						
                                 元数据  						
 
                                 					 
                              
                              	 
                                 						
                                 Active Directory 字段  						
 
                                 					 
                              
                           

                        
                        
                           
                              	 
                                 						
                                 LDAP 用户名  						
 
                                 					 
                              
                              	 
                                 						
                                 samaccountname  						
 
                                 					 
                              
                           

                           
                              	 
                                 						
                                 名字  						
 
                                 					 
                              
                              	 
                                 						
                                 givenname  						
 
                                 					 
                              
                           

                           
                              	 
                                 						
                                 姓氏  						
 
                                 					 
                              
                              	 
                                 						
                                 sn  						
 
                                 					 
                              
                           

                           
                              	 
                                 						
                                 邮箱地址  						
 
                                 					 
                              
                              	 
                                 						
                                 mail  						
 
                                 						
                                 Userprincipalname（如果 mail 没有值）  						
 
                                 					 
                              
                           

                           
                              	 
                                 						
                                 部门  						
 
                                 					 
                              
                              	 
                                 						
                                 department  						
 
                                 						
                                 distinguishedname（如果 department 没有值）  						
 
                                 					 
                              
                           

                           
                              	 
                                 						
                                 电话号码  						
 
                                 					 
                              
                              	 
                                 						
                                 telephonenumber  						
 
                                 					 
                              
                           

                        
                     
 
                     		
                  

               

            

         
      

   
      
         
            对用户数量的限制

            
                
                  		
                  设备管理器 可以从目录服务器下载多达 50,000 个用户的信息。 
                  
 
                  		
                  如果您的目录服务器上有超过 50,000 个用户账户，则在访问规则中选择用户时或查看基于用户的控制面板信息时，您不会看到所有可能的名称。您仅可以对已下载的名称编写规则。 
                  
 
                  		
                  此限制也适用于与组相关联的名称。如果组成员超过 50,000 个，则只能将下载的 50,000 个名称与组成员身份进行匹配。 
                  
 
                  		 
                  	 
               
            

         
      

   
      
         
            确定目录基准标识名

            
               配置目录属性时，需要为用户和组指定公共基准标识名 (DN)。基准在您的目录服务器中定义，并且会因网络而不同。您必须输入正确的基准，身份策略才能正常使用。如果基准错误，则系统无法确定用户名或组名，进而导致基于身份的策略无法使用。 

               
                  
                     	
                        提示

                     
                     	
                         
                           		
                           要获得正确的基准，请咨询目录服务器的管理员。 
 
                           	 
                        

                     
                  

               

               对于 Active Directory，您可以用域管理员的身份登录 Active Directory 服务器，并按照如下所示在命令提示符后输入 dsquery  命令来确定正确的基准：  	 
               

               
                  	用户搜索库  		  

                  	 
                     			 
                     输入 dsquery user  命令时加上已知用户名（部分或完整），以确定基准标识名。例如，以下命令使用部分名称“John*”返回以“John.”开头的所有用户的信息。 
                     
 
                     			 
C:\Users\Administrator>dsquery user -name “John*” 
“CN=John Doe,CN=Users,DC=csc-lab,DC=example,DC=com”


 
                     			 基准 DN 为 “DC=csc-lab,DC=example,DC=com”。 
 
                     		  
                  

                  	组搜索基准 			  		  

                  	 
                     			 
                     输入 dsquery group  命令时加上已知用户名，以确定基准标识名。例如，以下命令使用组名称 Employees 返回标识名：  			 
                     
 
                     			 
C:\>dsquery group -name “Employees” 
“CN=Employees,CN=Users,DC=csc-lab,DC=example,DC=com”


 
                     			 组基准 DN 为 “DC=csc-lab,DC=example,DC=com”。 
 
                     		  
                  

               

               此外，还可以使用 ADSI Edit 程序浏览 Active Directory 结构（开始 > 运行 > adsiedit.msc）。在 ADSI Edit 中，右键点击任意对象，例如组织单位 (OU)、组或用户，然后选择属性查看标识名。然后，可以复制 DC 值的字符串作为基准。 
               

               要验证您是否获得了正确的基准，请执行以下操作：  	 

               
                  	 
                     		  
                     点击目录属性中的“测试连接”按钮验证连接。解决所有问题后，保存目录属性。 
 
                     		
                  

                  	 
                     		  
                     提交对设备的更改。 
 
                     		
                  

                  	 
                     		  
                     创建访问规则，选择用户选项卡，并尝试从目录添加已知的用户和组名称。在您键入内容时，系统会自动填充建议，以匹配包含该目录的领域中的用户和组。如果这些建议显示在一个下拉列表中，则说明系统可以成功查询目录。如果您没有看到建议，而且确定您键入的字符串应显示在用户或组名称中，则需要更正相应的搜索基准。
                        
                     
 
                     		
                  

               

            

         
      

   
      
         
            目录服务器连接故障排除

            
               系统使用不同的进程与您的目录服务器通信，具体取决于服务器的功能。因此，身份策略的连接可以正常工作，而远程访问 VPN 的连接则失败。 

               这些进程使用不同的接口与目录服务器进行通信。您必须确保这些接口的连接性。 

               
                  	
                     		  
                     管理接口，用途：身份策略。 

                     		
                  

                  	
                     		  
                     数据接口，用途：远程访问 VPN（外部接口）。 

                     		
                  

               

               配置身份领域时，请使用测试按钮验证连接是否可以正常工作。失败消息应指示该功能存在连接问题。根据身份验证属性和路由/接口配置，以下是您可能会遇到的常规问题。 
               

               
                  	目录用户身份验证问题。 

                  	 
                     			 
                     如果问题是系统因用户名或密码而无法登录目录服务器，请确保用户名和密码正确并在目录服务器上有效。对于 Active Directory，用户不需要更高的权限。您可以在域中指定任何用户。用户名必须是完全限定的；例如，Administrator@example.com（而不仅仅是
                        Administrator）。
                     
 
                     			 
                     此外，系统还会根据用户名和密码信息生成 ldap-login-dn 和 ldap-login-password。例如，Administrator@example.com 被转换为 cn=administrator,cn=users,dc=example,dc=com。请注意，cn
                        = users 始终是此转换的一部分，因此您必须在公用名“users”文件夹下配置此处指定的用户。 
                     
 
                     		  
                  

                  	目录服务器可通过数据接口进行访问。 

                  	 
                     			 
                     如果目录服务器所在的网络直接连接到数据接口（例如千兆以太网接口）或是可从直连网络路由，那么您必须确保虚拟管理接口与目录服务器之间存在路由。 
 
                     			 
                     
                        	 
                           				  
                           使用 data-interfaces  作为管理网关应该能够确保路由成功。 
                           
 
                           				
                        

                        	 
                           				  
                           如果管理接口上有显式网关，则该网关路由器需要与目录服务器之间建立路由。 
 
                           				
                        

                        	
                           							
                           您不需要在诊断接口上配置 IP 地址，该接口是虚拟管理接口使用的物理接口。但是，如果您确实配置了地址，也不要配置会将流向目录服务器的流量重定向至诊断接口的静态路由（例如默认路由）。 
                           

                           						
                        

                        	 
                           				  
                           如果直连网络与托管目录服务器的网络之间存在路由器，则为目录服务器配置静态路由 (设备 > 路由)。 
                           
 
                           				
                        

                        	 
                           				  
                           验证数据接口的 IP 地址和子网掩码是否正确。 
 
                           				
                        

                     
 
                     		  
                  

                  				
                  	目录服务器可通过管理物理接口进行访问。 

                  				
                  	
                     					
                     如果目录服务器所在的网络直接连接到管理物理接口（例如 Management0/0）或是可从该网络路由，那么您必须执行以下操作： 

                     					
                     
                        						
                        	
                           							
                           在设备 > 接口上为管理接口配置 IPv4 地址（使用逻辑名称 diagnostic）。该 IP 地址必须与虚拟管理地址（设备 > 系统设置 > 管理接口）位于同一子网上。 
                           

                           						
                        

                        						
                        	
                           							
                           如果目录服务器与管理接口之间存在路由器，则在诊断接口的设备 > 路由上为目录服务器配置路由。 
                           

                           						
                        

                        						
                        	
                           							
                           验证诊断接口和管理接口的 IP 地址和子网掩码是否正确。 

                           						
                        

                        					
                     

                     				
                  

                  			
                  	目录服务器位于外部网络上。 

                  	 
                     			 
                     如果目录服务器位于外部（上行链路）接口另一端的网络，您可能需要配置站点间 VPN 连接。有关详细程序，请参阅如何通过远程访问 VPN 使用外部网络上的目录服务器。 
                     

                     		  
                  

               

            

         
      

   
      
         
            RADIUS 服务器和组

            
               您可以使用 RADIUS 服务器对 远程访问 VPN 连接以及 设备管理器 和 威胁防御 CLI 管理用户进行身份验证和授权。例如，如果您还使用 Cisco Identity Services Engine (ISE) 及其 RADIUS 服务器，可以将该服务器与 设备管理器 搭配使用。 
               

               配置要使用 RADIUS 服务器的功能时，您应选择 RADIUS 组而不是单个服务器。RADIUS 组所含 RADIUS 服务器是彼此副本的集合。如果一个组具有多个服务器，这些服务器可构成备份服务器链，在其中一台服务器不可用时提供冗余。但即使只有一台服务器，也必须创建包含一个成员的组，以配置功能的
                  RADIUS 支持。 
               

               以下主题介绍如何配置 RADIUS 服务器和组，以便它们可用于支持的功能。 

            

            
            
               
                  	配置 RADIUS 服务器

                  	配置 RADIUS 服务器组

                  	RADIUS 服务器和组故障排除

               

            
            
         
      

   
      
         
            RADIUS 服务器和组故障排除

            
               当外部授权无法使用时，您可以检查以下事项。 

               
                  	
                     
                     使用 RADIUS 服务器和服务器组对象中的测试按钮，验证是否可以从设备连接到服务器。务必在测试之前保存对象。如果测试失败：
                     

                     
                     
                        	
                           
                           请注意，测试会忽略为服务器配置的接口，且始终使用管理接口。如果未将 RADIUS 身份验证代理配置为响应来自管理 IP 地址的请求，则测试预期失败。 

                           
                        

                        	
                           
                           验证您在测试期间是否输入了正确的用户名/密码组合。如果用户名/密码组合不正确，您将收到凭证错误消息。 

                           
                        

                        	
                           
                           验证服务器的加密密钥、端口和 IP 地址。如果使用主机名，验证是否为管理接口配置了 DNS。考虑在 RADIUS 服务器上更改了密钥，但未在设备配置中更改的可能性。

                           
                        

                        	
                           
                           如果测试仍然失败，您可能需要配置到 RADIUS 服务器的静态路由。请尝试从 CLI 控制台或 SSH 会话对服务器执行 ping 操作，检查是否可以访问服务器。

                           
                        

                     

                     
                  

                  	
                     
                     如果外部身份验证一直都在工作，却停止了工作，请考虑是否会出现所有服务器均处于空载时间的情况。组内的所有 RADIUS 服务器都发生故障时，空载时间是系统在再次尝试连接第一个服务器之前等待的分钟数。默认时间为 10 分钟，不过您可以配置最长 1440
                        分钟。
                     

                     
                  

                  	
                     
                     如果 HTTPS 外部身份验证对一部分用户适用，对另一部分用户不适用，请评估 RADIUS 服务器中为每个用户账户定义的 cisco-av-pair 属性。此属性可能未正确配置。属性缺失或不正确将阻止对该用户账户的所有 HTTS 访问。 

                     
                  

                  	
                     
                     如果 SSH 外部身份验证对一部分用户适用，对另一部分用户不适用，请评估 RADIUS 服务器中为每个用户账户定义的 Service-Type 属性。此属性可能未正确配置。属性缺失或不正确将阻止对该用户账户的所有 SSH 访问。 

                     
                  

               

            

         
      

   
      
         
            身份服务引擎 (ISE)

            
               您可以将思科身份服务引擎 (ISE) 或 ISE 被动身份连接器 (ISE-PIC) 部署与 威胁防御设备相集成，以使用 ISE/ISE-PIC 进行被动身份验证。
               

               ISE/ISE-PIC 是一个授权身份源，并为使用 Active Directory (AD)、LDAP、RADIUS 或 RSA 进行身份验证的用户提供用户感知数据。但是，对于 威胁防御，您只能将 ISE 与 AD 配合使用，以获悉用户身份。除查看各种监控控制面板和事件中的用户信息之外，还可以将用户身份用作访问控制和 SSL 解密策略中的匹配条件。 
               

               有关 Cisco ISE/ISE-PIC 的更多信息，请参阅《思科身份服务引擎管理员指南》(https://www.cisco.com/c/en/us/support/security/identity-services-engine/tsd-products-support-series-home.html) 和《身份服务引擎被动身份连接器 (ISE-PIC) 安装和管理员指南》(https://www.cisco.com/c/en/us/support/security/ise-passive-identity-connector/tsd-products-support-series-home.html)。 
               

            

            
            
               
                  	ISE 的准则和限制

                  	配置身份服务引擎

                  	ISE/ISE-PIC 身份源故障排除

               

            
            
         
      

   
      
         
            ISE 的准则和限制

            
               
                  	
                     
                     由于系统不将设备身份验证与用户关联，因此防火墙系统不支持与 Active Directory 身份验证同时进行 802.1x 设备身份验证。如果使用 802.1x 主动登录，则将 ISE 配置为仅报告 802.1x 主动登录（设备和用户）。这样，仅向系统报告一次设备登录。
                        
                     

                     
                  

                  	
                     
                     ISE/ISE-PIC 不报告 ISE 访客服务用户的活动。

                     
                  

                  	
                     
                     同步 ISE/ISE-PIC 服务器和设备上的时间。否则，系统可能会以意外间隔执行用户超时。

                     
                  

                  	
                     
                     如果将 ISE/ISE-PIC 配置为监控大量用户组，则由于内存限制，系统可能会根据组丢弃用户映射。因此，带有领域或用户条件的规则可能不会按预期执行。

                     
                  

                  	
                     
                     有关与此版本的系统兼容的 ISE/ISE-PIC 的特定版本，请参阅 Cisco Secure Firewall 兼容性指南， https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-device-support-tables-list.html。
                     

                     
                  

                  	
                     
                     使用 ISE 服务器的 IPv4 地址，除非您确认您的 ISE 版本支持 IPv6。 

                     
                  

               

            

         
      

   
      
         
            ISE/ISE-PIC 身份源故障排除

            
               
                  ISE/ISE-PIC 连接

                  
                  
                  如果您遇到 ISE 或 ISE-PIC 连接问题，请检查以下事项：

                  
                  
                     	
                        
                        必须启用 ISE 中的 pxGrid 身份映射功能，才能将 ISE 与 威胁防御设备成功集成。 
                        

                        
                     

                     	
                        
                        在 ISE 服务器与 威胁防御设备成功建立连接之前，您必须手动在 ISE 中批准客户端。 
                        

                        
                        或者，您可以在 ISE 中启用自动审批新账户，具体操作请参照《思科身份服务引擎管理员指南》中有关管理用户和外部身份源的章节。
                        

                        
                     

                     	
                        
                        威胁防御设备（服务器）证书必须包含 clientAuth 扩展密钥用法值，否则不能包含任何扩展密钥用法值。如果设置了 clientAuth 扩展密钥用法，还必须选择不设置密钥用法，或设置数字签名密钥用法值。使用 设备管理器 创建的自签名身份证书满足这些要求。
                        

                        
                     

                     	
                        
                        ISE 服务器上的时间必须与 威胁防御上的时间同步。如果设备不同步，系统可能会以非预期时间间隔执行用户超时。 
                        

                        
                     

                  

                  
               
               
                  ISE/ISE-PIC 用户数据

                  
                  
                  如果您遇到 ISE 或 ISE-PIC 报告的用户数据问题，请注意以下事项：

                  
                  
                     	
                        
                        系统检测到其数据尚未在数据库中的 ISE 用户的活动后，会从服务器检索其相关信息。ISE 用户发现的活动并非由访问控制规则处理，而且在系统于用户下载中成功检索到这些活动的相关信息之前，活动不会显示在控制面板中。 

                        
                     

                     	
                        
                        不能对由 LDAP、RADIUS 或 RSA 域控制器进行身份验证的 ISE 用户执行用户控制。 

                        
                     

                     	
                        
                        系统不会收到 ISE 访客服务用户的用户数据。 

                        
                     

                  

                  
               
            

         
      

   
      
         
            
            SAML 服务器

            
            
            
               
               您可以将安全断言标记语言 2.0 (SAML 2.0) 服务器配置为远程访问 VPN 连接的单点登录 (SSO) 身份验证源。SAML 是用于在各方（尤其是身份提供程序 [IdP] 和服务提供商 [SP]）之间交换身份验证和授权数据的开放标准。

               
               
                  
                     	
                        注

                     
                     	
                        
                           
                           以下是受支持的 SAML 服务器：Duo。

                           
                        

                     
                  

               

               
            

            
            
            
               
                  	配置 SAML 服务器

               

            
            
         
      

   
      
         
            本地用户

            
               本地用户数据库 (LocalIdentitySource) 包括您在 设备管理器中定义的用户。 
               

               您可以将本地定义的用户用于以下目的：

               
                  	
                     
                     远程访问 VPN，作为主要身份源或回退身份源。 

                     
                  

                  	
                     
                     管理访问权限，作为 设备管理器 用户的主要或辅助源。
                     

                     
                     admin 用户是系统定义的本地用户。但是，管理员用户无法登录远程访问 VPN。您不能创建额外的本地管理用户。 
                     

                     
                     如果您定义管理访问的外部身份验证，登录到设备的外部用户将显示在本地用户列表中。

                     
                  

                  	
                     
                     身份策略，作为被动身份源间接从远程访问 VPN 登录收集用户身份。 

                     
                  

               

               以下主题介绍如何配置本地用户。

            

            
            
               
                  	配置本地用户

               

            
            
         
      

   
      
         
            Part III. 基本操作
            

            
               此部分的主题介绍如何为设备配置基本设置。 

            

            
            
               
                  	Firepower 4100/9300 上的逻辑设备

                  	高可用性（故障转移）

                  	接口

               

            
            
         
      

   
      
         
            Chapter 9. Firepower 4100/9300 上的逻辑设备
            

            
               Firepower 4100/9300 是具有灵活性的安全平台，可在其中安装一个或多个逻辑设备。
               

               必须配置机箱接口，添加逻辑设备，并使用 Cisco Secure Firewall 机箱管理器或 FXOS CLI 将接口分配到 Firepower 4100/9300 机箱上的设备。您无法在 设备管理器中执行这些任务。
               

               本章介绍基本的接口配置以及如何使用 机箱管理器添加独立或高可用性逻辑设备。要使用 FXOS CLI，请参阅 FXOS CLI 配置指南。有关更多高级 FXOS 程序和故障排除，请参阅 FXOS 配置指南。
               

            

            
            
               
                  	关于接口

                  	Firepower 9300 硬件和软件组合的要求与前提条件

                  	逻辑设备的准则和限制

                  	配置接口

                  	配置逻辑设备

                  	Firepower 4100/9300 逻辑设备的历史记录

               

            
            
         
      

   
      
         
            关于接口

            
               Firepower 4100/9300 机箱支持物理接口和 EtherChannel（端口通道）接口。EtherChannel 接口最多可以包含同一类型的 16 个成员接口。 
               

            

            
            
               
                  	机箱管理接口

                  	接口类型

                  	FXOS 接口与应用接口

               

            
            
         
      

   
      
         
            机箱管理接口

            
               机箱管理接口用于通过 SSH 或 机箱管理器来管理 FXOS 机箱。此接口独立于分配给应用管理用逻辑设备的 MGMT 型接口。
               

               要配置此接口参数，必须从 CLI 进行配置。要在 FXOS CLI 中查看此接口，请连接到本地管理并显示管理端口：

               Firepower # connect local-mgmt 

               Firepower(local-mgmt) # show mgmt-port 

               请注意，即使将物理电缆或小型封装热插拨模块拔下，或者执行了 mgmt-port shut  命令，机箱管理接口仍会保持正常运行状态。
               

               
               
                  
                     	
                        注

                     
                     	
                        
                           
                           机箱管理接口不支持巨型帧。

                           
                        

                     
                  

               

            

         
      

   
      
         
            接口类型

            
               		
               物理接口 和 EtherChannel（端口通道）接口可以是下列类型之一：

               
                  			
                  	
                     				
                     数据 - 用于常规数据。不能在逻辑设备之间共享数据接口，且逻辑设备无法通过背板与其他逻辑设备通信。对于数据接口上的流量，所有流量必须在一个接口上退出机箱，并在另一个接口上返回以到达另一个逻辑设备。

                     			
                  

                  			
                  	
                     				
                     数据共享 - 用于常规数据。仅容器实例支持这些数据接口，可由一个或多个逻辑设备/容器实例（仅限威胁防御-使用-管理中心 ）共享。
                     

                     			
                  

                  			
                  	
                     				
                     管理 - 用于管理应用程序实例。这些接口可以由一个或多个逻辑设备共享，以访问外部主机；逻辑设备无法通过此接口与共享接口的其他逻辑设备通信。只能为每个逻辑设备分配一个管理接口。根据您的应用和管理器，您可以稍后从数据接口启用管理；但必须将管理接口分配给逻辑设备，即使您不打算在启用数据管理后使用该接口。有关独立机箱管理接口的信息，请参阅机箱管理接口。

                     				
                     
                        
                           	
                              注

                           
                           	
                              
                                 					
                                 管理接口更改会导致逻辑设备重新启动，例如将管理接口从 e1/1 更改为 e1/2 会导致逻辑设备重新启动以应用新的管理接口。 

                                 				
                              

                           
                        

                     

                     			
                  

                  			
                  	
                     				
                     事件 - 用作 威胁防御-using-管理中心 设备的辅助管理接口。
                     

                     				
                     
                        
                           	
                              注

                           
                           	
                              
                                 					
                                 安装每个应用实例时，会分配一个虚拟以太网接口。如果应用不使用事件接口，则虚拟接口将处于管理员关闭状态。

                                 					Firepower # show interface Vethernet775
Firepower # Vethernet775 is down (Administratively down)
Bound Interface is Ethernet1/10
Port description is server 1/1, VNIC ext-mgmt-nic5


                                 				

                           
                        

                     

                     			
                  

                  			
                  	
                     				
                     集群 - 用作集群逻辑设备的集群控制链路。默认情况下，系统会在端口通道 48 上自动创建集群控制链路。“集群”类型仅在 EtherChannel 接口上受支持。设备管理器 和 CDO 不支持集群。

                     			
                  

                  		
               

               		
               		
               		
            

         
      

   
      
         
            FXOS 接口与应用接口

            
               
               
                  
                  Firepower 4100/9300 管理物理接口和 EtherChannel（端口通道）接口的基本以太网设置。在应用中，您可以配置更高级别的设置。例如，您只能在 FXOS 中创建 EtherChannel；但是，您可以为应用中的 EtherChannel 分配 IP 地址。
                  

                  
                  下文将介绍 FXOS 接口与应用接口之间的交互。

                  
               
               
               
                  VLAN 子接口

                  
                  
                  对于所有逻辑设备，您可以在应用内创建 VLAN 子接口。

                  
                  
                  
               
               
               
                  机箱和应用中的独立接口状态

                  
                  
                  您可以从管理上启用和禁用机箱和应用中的接口。必须在两个操作系统中都启用能够正常运行的接口。由于接口状态可独立控制，因此机箱与应用之间可能出现不匹配的情况。

                  
                  
               
               
            

         
      

   
      
         
            配置接口

            
               默认情况下，物理接口处于禁用状态。可以启用接口，添加 Etherchannel，编辑接口属性。
               

            

            
            
               
                  	启用或禁用接口

                  	配置物理接口

                  	添加 EtherChannel（端口通道）

               

            
            
         
      

   
      
         
            配置逻辑设备

            
               在 Firepower 4100/9300 机箱上添加独立逻辑设备或高可用性对。
               

            

            
            
               
                  	为 设备管理器 添加独立的 威胁防御

                  	添加高可用性对

                  	更改威胁防御逻辑设备上的接口

                  	连接到应用控制台

               

            
            
         
      

   
      
         
            Chapter 10. 高可用性（故障转移）
            

            
               以下主题介绍如何配置和管理主用/备用设备故障转移，以实现 威胁防御系统的高可用性。 
               

            

            
            
               
                  	关于高可用性（故障转移）

                  	高可用性的系统要求

                  	高可用性准则

                  	配置高可用性

                  	管理高可用性

                  	监控高可用性

                  	高可用性故障排除（故障转移）

               

            
            
         
      

   
      
         
            关于高可用性（故障转移）

            
               高可用性或故障转移设置可以将两台设备相关联，这样，当主设备发生故障时，辅助设备可以接管其任务。这有助于您在设备发生故障时保持网络运行。 

               配置高可用性需要两台相同的 威胁防御设备，二者之间通过专用故障转移链路和（可选）状态链路彼此互连。这两台设备不断通过故障转移链路进行通信，以便确定每台设备的运行状态并同步已部署的配置更改。系统使用状态链路将连接状态信息传递到备用设备，因此如果发生故障转移，用户连接将得以保留。 
               

               这两台设备构成一对主用/备用设备，其中一台设备是主用设备并传递流量。备用设备不会主动传递流量，但会使配置和其他状态信息与主用设备同步。 

               系统会对主用设备的运行状况（硬件、接口、软件以及环境状态）进行监控，以便确定是否符合特定的故障转移条件。如果符合条件，主用设备将故障切换至备用设备，届时备用设备将变成主用设备。 

            

            
            
               
                  	关于主用/备用故障转移

                  	故障转移和状态故障转移链路

                  	状态故障转移如何影响用户连接

                  	备用设备上允许的配置更改和操作

               

            
            
         
      

   
      
         
            关于主用/备用故障转移

            
               主用/备用故障转移允许您使用备用 威胁防御设备来接管故障设备的功能。当主用设备发生故障时，备用设备将变为主用设备。 
               

               		
            

            
            
               
                  	主/辅助角色和主用/备用状态

                  	启动时的主用设备确定

                  	故障转移事件

               

            
            
         
      

   
      
         
            主/辅助角色和主用/备用状态

            
               在故障转移对中这两台设备之间的主要区别是哪台是主用设备，哪台是备用设备，即要使用哪些 IP 地址以及哪台设备积极传递流量。 

               但是，设备之间还存在一些取决于哪一设备为主设备（在配置中指定），哪一设备为辅助设备的差别：  	 

               
                  	 
                     		  
                     如果两台设备同一时间启动（并且运行状况相同），则主设备总是会成为主用设备。 
 
                     		
                  

                  	 
                     		  
                     主设备 MAC 地址始终与主用 IP 地址相匹配。此规则的例外是，当辅助设备成为主用设备并且无法通过故障转移链路获取主设备 MAC 时。在这种情况下，会使用辅助设备的 MAC 地址。 
 
                     		
                  

               

            

         
      

   
      
         
            启动时的主用设备确定

            
               主用设备按以下方式确定： 	 

               
                  	
                     		  
                     如果某台设备启动，并检测到对等体已作为主用设备运行，则该设备会成为备用设备。 

                     		
                  

                  	
                     		  
                     如果某台设备启动，并且未检测到对等体，则该设备会成为主用设备。 

                     		
                  

                  	
                     		  
                     如果两台设备同时启动，则主设备成为主用设备，辅助设备成为备用设备。 

                     		
                  

               

            

         
      

   
      
         
            故障转移事件

            
               在主用/备用故障转移中，故障转移会在设备级别进行。  		 

               下表显示了每个故障事件的故障转移操作。对于每种故障事件，该表显示了故障转移策略（故障转移或禁用故障转移）、主用设备执行的操作、备用设备执行的操作，以及有关故障转移条件和操作的所有特别说明。 

               
                  故障转移事件
                  
                     
                     
                     
                     
                     
                  
                  
                     
                        	 
                           				
                           故障事件  				
 
                           			 
                        
                        	 
                           				
                           策略  				
 
                           			 
                        
                        	 
                           				
                           主用设备操作 
 
                           			 
                        
                        	 
                           				
                           备用设备操作 
 
                           			 
                        
                        	 
                           				
                           说明  				
 
                           			 
                        
                     

                  
                  
                     
                        	 
                           				
                           主用设备发生故障（电源或硬件）  				
 
                           			 
                        
                        	 
                           				
                           故障转移  				
 
                           			 
                        
                        	 
                           				
                           不适用  				
 
                           			 
                        
                        	 
                           				
                           成为主用设备  				
 
                           				
                           将主用设备标记为发生故障  				
 
                           			 
                        
                        	 
                           				
                           在任何受监控接口或故障转移链路上，均未收到 Hello 消息。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           以前的主用设备恢复  				
 
                           			 
                        
                        	 
                           				
                           禁用故障转移  				
 
                           			 
                        
                        	 
                           				
                           成为备用设备  				
 
                           			 
                        
                        	 
                           				
                           无需操作  				
 
                           			 
                        
                        	 
                           				
                           无。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           备用设备发生故障（电源或硬件）  				
 
                           			 
                        
                        	 
                           				
                           禁用故障转移  				
 
                           			 
                        
                        	 
                           				
                           将备用设备标记为发生故障  				
 
                           			 
                        
                        	 
                           				
                           不适用  				
 
                           			 
                        
                        	 
                           				
                           备用设备被标记为发生故障后，主用设备不会尝试进行故障切换，即使超过接口故障阈值也是如此。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           故障转移链路在运行过程中发生故障  				
 
                           			 
                        
                        	 
                           				
                           禁用故障转移  				
 
                           			 
                        
                        	 
                           				
                           将故障转移链路标记为发生故障  				
 
                           			 
                        
                        	 
                           				
                           将故障转移链路标记为发生故障  				
 
                           			 
                        
                        	 
                           				
                           您应尽快恢复故障转移链路，因为当故障转移链路发生故障时，设备无法故障转移到备用设备。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           故障转移链路在启动时发生故障  				
 
                           			 
                        
                        	 
                           				
                           禁用故障转移  				
 
                           			 
                        
                        	
                           							
                           成为主用设备 
 
                           				
                           将故障转移链路标记为发生故障
 
                           			 
                        
                        	 
                           				
                           成为主用设备  				

                           							
                           将故障转移链路标记为发生故障
 
                           			 
                        
                        	 
                           				
                           如果故障转移链路在启动时发生故障，则两台设备都会成为主用设备。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           状态链路发生故障  				
 
                           			 
                        
                        	 
                           				
                           禁用故障转移  				
 
                           			 
                        
                        	 
                           				
                           无需操作  				
 
                           			 
                        
                        	 
                           				
                           无需操作  				
 
                           			 
                        
                        	 
                           				
                           如果发生故障转移，状态信息会过时，而且会话会被终止。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           主用设备上的接口故障超过阈值  				
 
                           			 
                        
                        	 
                           				
                           故障转移  				
 
                           			 
                        
                        	 
                           				
                           将主用设备标记为发生故障  				
 
                           			 
                        
                        	 
                           				
                           成为主用设备  				
 
                           			 
                        
                        	 
                           				
                           无。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           备用设备上的接口故障超过阈值  				
 
                           			 
                        
                        	 
                           				
                           禁用故障转移  				
 
                           			 
                        
                        	 
                           				
                           无需操作  				
 
                           			 
                        
                        	 
                           				
                           将备用设备标记为发生故障  				
 
                           			 
                        
                        	 
                           				
                           备用设备被标记为发生故障后，主用设备不会尝试进行故障切换，即使超过接口故障阈值也是如此。 
 
                           			 
                        
                     

                  
               

            

         
      

   
      
         
            故障转移和状态故障转移链路

            
               故障转移链路是两台设备之间的专用连接。状态故障转移链路也是专用连接，不过，您可以使用一个故障转移链路作为组合的故障转移/状态链路，也可以创建单独的专用状态链路。如果仅使用故障转移链路，状态信息也会通过该链路：状态故障转移功能不会受到影响。 

               默认情况下，故障转移和状态故障转移链路上的通信是纯文本通信（不加密）。为了增强安全性，您可以通过配置 IPsec 加密密钥对通信加密。 

               以下主题更加详细地介绍了这些接口，并就如何连接设备以获得最佳效果给出了建议。 

            

            
            
               
                  	故障转移链路

                  	状态故障转移链路

                  	用于故障转移和状态链路的接口

                  	连接故障转移和状态故障转移接口

                  	避免中断故障转移和数据链路

               

            
            
         
      

   
      
         
            故障转移链路

            
               故障转移对中的两台设备会不断地通过故障转移链路进行通信，以确定每台设备的运行状态和同步配置更改。 

               以下信息将通过故障转移链路传输：  	 

               
                  	 
                     		  
                     设备状态（主用或备用）。 
 
                     		
                  

                  	 
                     		  
                     Hello 消息 (keep-alives)。 
 
                     		
                  

                  	 
                     		  
                     网络链路状态。 
 
                     		
                  

                  	 
                     		  
                     MAC 地址交换。 
 
                     		
                  

                  	 
                     		  
                     配置复制和同步。 
 
                     		
                  

                  	 
                     		  
                     系统数据库更新，包括 VDB 和规则，但不包括地理位置和安全智能数据库。每个系统会单独下载地理位置和安全智能更新。如果您创建更新计划，这些更新应保持同步。但是，如果您在主用设备上执行手动地理位置或安全智能更新，那么也应在备用设备上执行同样的操作。
                        
                     
 
                     		
                  

               

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           事件、报告和审核日志数据不会同步。事件查看器和控制面板仅显示与特定设备相关的数据。此外，部署历史记录、任务历史记录和其他审核日志事件不会同步。 
 
                           	 
                        

                     
                  

               

            

         
      

   
      
         
            状态故障转移链路

            
               系统使用状态链路将连接状态信息传送到备用设备。此信息可在发生故障转移时帮助备用设备保留现有连接。 

               对故障转移和状态故障转移链路使用一条链路能够最大程度地节省接口。但是，如果您有一个大型配置和高流量网络，必须考虑对状态链路和故障转移链路使用专用接口。 

            

         
      

   
      
         
            
            用于故障转移和状态链路的接口

            
            
            
               
               可以使用未使用但已启用的数据接口（物理接口或 EtherChannel 接口）作为故障转移链路；但无法指定当前配置了名称的接口。故障转移链路接口不会配置为常规网络接口；该接口仅会因为故障转移而存在。该接口只能用于故障转移链路（还用于状态链路）。无法使用管理接口、子接口、VLAN 接口或交换机端口进行故障转移。
               

               
               威胁防御 设备用户数据和故障转移链路之间共享接口。 
               

               
               请参阅下列有关调整故障转移和状态链路大小的准则： 

               
               
                  
                  	
                     
                     Firepower 4100/9300 - 我们建议您将一个 10 GB 的数据接口用于组合的故障转移和状态链路。

                     
                  

                  
                  	
                     
                     所有其他型号 - 1 GB 接口对于组合的故障转移和状态链路而言已足够大。

                     
                  

                  
               

               
               使用 EtherChannel 接口作为故障转移链路或状态链路时，必须在建立高可用性之前，确认具有相同 ID 和成员接口的同一 EtherChannel 在两台设备上都存在。如果 EtherChannel 不匹配，您需要先禁用 HA 并更正辅助设备的配置。要阻止无序数据包，仅使用
                  EtherChannel 中的一个接口。如果该接口发生故障，则会使用 EtherChannel 中的下一个接口。您不能在 EtherChannel 配置用作故障转移链路时对其进行修改。 
               

               
            

            
         
      

   
      
         
            连接故障转移和状态故障转移接口

            
               您可以将任何未使用的数据物理接口用作故障转移链路和可选的专用状态链路。但是，您不能选择当前已配置名称或具有子接口的接口。故障转移和状态故障转移链路接口不会被配置为通常的网络接口。这些接口只是为了进行故障转移通信，不能用于直通流量或管理访问。 

               此配置在设备之间是同步的，因此您必须为链路的两端选择相同的端口号。例如，用于故障转移链路的两台设备都使用 GigabitEthernet1/3。 

               使用以下两种方法中的一种连接故障转移链路和专用状态链路（如已使用）：  	 

               
                  	 
                     		  
                     使用不与任何其他设备处于相同网段（广播域或 VLAN）的交换机作为 威胁防御设备的故障转移接口。专用状态链路的要求与故障转移链路相同，只是必须与故障转移链路位于不同的网段上。 
                     
 
                     		  
                     
                        
                           	
                              注

                           
                           	
                               
                                 			 
                                 使用交换机的优点是，如果设备的其中一个接口发生故障，可以轻松确定哪一个接口出现故障。如果使用直连电缆连接，那么当一个接口发生故障时，链路将在两个对等体上断开，这样将难以确定哪台设备出现故障。 
 
                                 		  
                              

                           
                        

                     
 
                     		
                  

                  	 
                     		  
                     使用以太网电缆直接连接设备，无需外部交换机。威胁防御 在其铜缆以太网端口上支持自动 MDI/MDIX，因此您可以使用交叉电缆或直通电缆。如果使用的是直通电缆，接口会自动检测该电缆，并将其中一个发送/接收对交换为 MDIX。 
                     
 
                     		
                  

               

               使用长距离故障转移时，为实现最佳性能，状态链路的延迟应低于 10 毫秒且不超过 250 毫秒。如果延迟超过 10 毫秒，重新传输故障转移消息会导致一些性能降级。 

            

         
      

   
      
         
            避免中断故障转移和数据链路

            
               我们建议，让故障转移链路和数据接口使用不同的路径，以便降低所有接口同时发生故障的可能性。如果故障转移链路发生故障，威胁防御设备可使用数据接口来确定是否需要进行故障转移。随后，故障转移操作会被暂停，直到故障转移链路恢复正常。 
               

               请参阅以下连接情景，以设计具有弹性的故障转移网络。 

               
                  情景 1 - 不推荐
 
                  		 
                  		
                  如果单台交换机或一组交换机用于连接两台 威胁防御设备之间的故障转移和数据接口，则交换机或交换机间链路发生故障时，两台 威胁防御设备都将处于主用状态。因此，建议不要使用下图中显示的 2 种连接方法。 
                  
 
                  		
                  
                     使用单交换机连接 - 不推荐
                     
[image: 使用单交换机连接。不推荐。]



                   
                  		
                  
                     使用双交换机连接 - 不推荐
                     
[image: 使用双交换机连接。不推荐。]



                   
                  	 
               
               
                  情景 2 - 推荐
 
                  		 
                  		
                  我们建议不要让故障转移链路和数据接口使用相同的交换机，而是应使用不同的交换机或使用直连电缆来连接故障转移链路，如下图所示。 
 
                  		
                  
                     使用其他交换机连接
                     
[image: 使用其他交换机连接。]



                   
                  		
                  
                     通过电缆连接
                     
[image: 通过电缆连接。]



                   
                  	 
               
               
                  情景 3 - 推荐
 
                  		 
                  		
                  如果 威胁防御数据接口连接到多台交换机，则故障转移链路可以连接到其中一台交换机，最好是处于网络的安全一侧（内部）的交换机，如下图所示。 
                  
 
                  		
                  
                     使用安全交换机连接
                     
[image: 使用安全交换机连接。]



                   
                  	 
               
            

         
      

   
      
         
            状态故障转移如何影响用户连接

            
               主用设备与备用设备共享连接状态信息。这意味着，备用设备可以保持某些类型的连接，而不会影响用户。 

               但是，有一些类型的连接不支持状态故障转移。对于这些连接，如果发生故障转移，用户需要重新建立连接。通常，连接会根据连接中所用协议的行为自动进行。 

               以下主题介绍状态故障转移支持或不支持的功能。 

            

            
            
               
                  	支持的功能

                  	不支持的功能

               

            
            
         
      

   
      
         
            支持的功能

            
               对于状态故障转移，以下状态信息会传送至备用 威胁防御设备： 
               

               
                  	 
                     		  
                     NAT 转换表。 
 
                     		
                  

                  	 
                     		  
                     TCP 和 UDP 连接和状态，包括 HTTP 连接状态。其他类型的 IP 协议和 ICMP 不会通过主用设备解析，因为它们是在新数据包到达时在新的主用设备上建立的。 
                     
 
                     		
                  

                  	 
                     		  
                     Snort 连接状态、检查结果和引脚信息，包括严格 TCP 实施。 
 
                     		
                  

                  	 
                     		  
                     ARP 表  		  
 
                     		
                  

                  	 
                     		  
                     第 2 层网桥表（适用于桥接组）  		  
 
                     		
                  

                  	 
                     		  
                     ISAKMP 和 IPsec SA 表  		  
 
                     		
                  

                  	 
                     		  
                     GTP PDP 连接数据库  		  
 
                     		
                  

                  	 
                     		  
                     SIP 信令会话和引脚。 
 
                     		
                  

                  	 
                     		  
                     静态和动态路由表 - 状态故障转移会参与动态路由协议（如 OSPF 和 EIGRP），因此通过主用设备上的动态路由协议获悉的路由，将会保留在备用设备的路由信息库 (RIB) 表中。发生故障转移事件时，数据包可以正常传输，并且只会对流量产生极小的影响，因为主用辅助设备一开始就具有镜像主设备的规则。进行故障转移后，新的主用设备上的重新融合计时器会立即启动。随后
                        RIB 表中的代编号将会增加。在重新融合期间，OSPF 和 EIGRP 路由将使用新的代编号进行更新。计时器到期后，过时的路由条目（由代编号确定）将从表中删除。于是 RIB 将包含新主用设备上的最新的路由协议转发信息。 
                     
 
                     		  
                     
                        
                           	
                              注

                           
                           	
                               
                                 			 
                                 路由仅会因为主用设备上的链路打开或关闭事件而同步。如果备用设备上的链路打开或关闭，从主用设备发出的动态路由可能会丢失。这是预期的正常行为。 
 
                                 		  
                              

                           
                        

                     
 
                     		
                  

                  	 
                     		  
                     DHCP 服务器 - 不会复制 DHCP 地址租用。但是，在接口上配置的 DHCP 服务器将发送 ping 命令，以确保在向 DHCP 客户端授予地址前不使用地址，使得服务不会受到影响。对于 DHCP 中继代理或 DDNS，状态信息不相关。 
 
                     		
                  

                  	 
                     		  
                     访问控制策略决策 - 在故障转移期间，会保留与流量匹配（包括 URL、URL 类别、地理位置等）、入侵检测、恶意软件和文件类型相关的决策。但是，对于在故障转移时评估的连接，有以下注意事项：  		  
 
                     		  
                     
                        	 
                           				
                           AVC - 系统会复制 App-ID 裁定，而不是检测状态。只要 App-ID 裁定是完整的，并且在发生故障转移之前完成同步，即可实现正确的同步。 
 
                           			 
                        

                        	 
                           				
                           入侵检测状态 - 进行故障转移时，一旦出现拾取中间流的情况，新检测既已完成，但旧状态会丢失。 
 
                           			 
                        

                        	 
                           				
                           文件恶意软件阻止 - 文件处置必须在故障转移之前变为可用。 
 
                           			 
                        

                        	 
                           				
                           文件类型检测和阻止 - 文件类型必须在故障转移之前加以识别。如果在原始主用设备识别文件时发生故障转移，则文件类型不同步。即使文件策略阻止该文件类型，新的主用设备也会下载该文件。 
 
                           			 
                        

                     
 
                     		
                  

                  	
                     				
                     来自身份策略的被动用户身份决策，并非通过主动身份验证和通过强制网络门户收集的决策。 

                     			
                  

                  	 
                     		  
                     安全智能决策。 
 
                     		
                  

                  	 
                     		  
                     RA VPN - 故障转移后，远程访问 VPN 终端用户不必对 VPN 会话重新进行身份验证，也不必重新连接。但是，在 VPN 连接上运行的应用，在故障转移过程中可能会丢失数据包，并且无法从数据包丢失中恢复。
 
                     		
                  
 			 			
                  	
                     				
                     在所有连接中，只有已建立的连接会复制到备用 ASA 上。

                     			
                  

               

            

         
      

   
      
         
            不支持的功能

            
               对于状态故障转移，以下状态信息不会传送至备用 威胁防御设备： 
               

               
                  	 				 	 	
                     非 GREv0 和 IPv4-in-IP 明文隧道中的会话。不会复制隧道内部的会话，并且新的主动节点不能重复使用现有检测判定来匹配正确的策略规则。 
                     

                     			
                  

                  	 
                     		  
                     已解密的 TLS/SSL 连接 - 解密状态不同步，如果主用设备发生故障，则系统会重置已解密的连接。需要与新的主用设备建立新连接。未解密的连接（也就是匹配TLS/SSL“不解密”规则操作的连接）不受影响，并且可以正确复制。
                     
 
                     		
                  

                  	 
                     		  
                     组播路由。 
 
                     		
                  

               

            

         
      

   
      
         
            备用设备上允许的配置更改和操作

            
               当设备在高可用性模式下运行时，仅需要对主用设备进行配置更改。部署配置时，新的更改也会传输到备用设备。 

               但某些属性是备用设备所特有的。您可以在备用设备上更改以下属性：  	 

               
                  	 
                     		  
                     管理 IP 地址和网关。 
 
                     		
                  

                  	
                     		  
                     （仅限于 CLI。）管理员用户账户和其他本地用户账户的密码。此更改只能在 CLI 中进行，不可以在 设备管理器中进行。所有本地用户都必须分别在两台设备上更改其密码。 
                     

                     		
                  

               

               此外，您还可以在备用设备上执行以下操作。 

               
                  	 
                     		  
                     高可用性操作（例如暂停、恢复、重置和中断 HA）以及在主用设备和备用设备之间进行模式切换。 
 
                     		
                  

                  	 
                     		  
                     每个设备的控制面板和事件数据是唯一的，并且是不同步的。这包括事件查看器中的自定义视图。 
 
                     		
                  

                  	 
                     		  
                     每个设备的审核日志信息是唯一的。 
 
                     		
                  

                  	 
                     		  
                     智能许可注册。前提是，您必须启用或禁用主用设备上的可选许可证，并且该操作是与备用设备同步的，用于请求或释放相应的许可证。 
 
                     		
                  

                  	 
                     		  
                     备份，但不进行恢复。要恢复备份，您必须中断设备上的 HA。如果备份包括 HA 配置，设备将重新加入高可用性组。
 
                     		
                  

                  	 
                     		  
                     软件升级安装。 
 
                     		
                  

                  	 
                     		  
                     生成故障排除日志。 
 
                     		
                  

                  	
                     				
                     手动更新地理位置或安全智能数据库。这些数据库在设备之间不同步。如果您创建更新计划，设备可以独立地保持一致。 

                     			
                  

                  	
                     				
                     您可以从 监控 (Monitoring) > 会话 (Monitoring) 页面查看活动 设备管理器 用户会话，并删除会话。
                     

                     			
                  

               

            

         
      

   
      
         
            高可用性的系统要求

            
               以下主题介绍整合高可用性配置中的两台设备之前必须满足的要求。 

            

            
            
               
                  	高可用性的硬件要求

                  	高可用性的软件要求

                  	高可用性的许可证要求

               

            
            
         
      

   
      
         
            高可用性的硬件要求

            
               要将高可用性配置中的两台设备链接在一起，必须满足以下硬件要求。 

               
                  	 
                     		  
                     设备的硬件型号必须完全相同。 

                     				
                     对于 Firepower 9300，高可用性仅在同种类型模块之间受支持；但是两个机箱可以包含混合模块。例如，各机箱均具有 SM-36 和 SM-44。可以在 SM-36 模块之间和 SM-44 模块之间创建高可用性对。
 
                     		
                  

                  	 
                     		  
                     设备接口的数量和类型必须相同。 

                     				
                     对于 Firepower 4100/9300 机箱，启用 HA 之前，所有接口都必须在 FXOS 中进行相同的预配置。如果在启用 HA 后更改接口，请在备用设备上的 FXOS 中更改接口，然后在主用设备上进行相同更改。
                     
 
                     		
                  

                  	
                     		  
                     设备安装的模块必须相同。例如，如果具有可选的网络接口模块，则必须在另一台设备中安装相同的模块。 

                     		
                  

                  			
                  	
                     				
                     不支持 Firepower 9300 的机箱内高可用性。不能在位于同一个 Firepower 9300 机箱中的独立逻辑设备之间配置 HA。 
                     

                     			
                  

               

            

         
      

   
      
         
            高可用性的软件要求

            
               要将两台设备链接到高可用性配置，必须满足以下软件要求。 

               
                  	 
                     		  
                     设备必须运行完全相同的软件版本，也即，主要版本号（第一个）、次要版本号（第二个）以及维护版本号（第三个）都必须相同。您可以在 设备管理器 的 设备 (Devices) 页面，或者可以在 CLI 中使用 show version  命令找到版本。允许连接具有不同版本的设备，但配置不会导入备用设备且故障转移无法使用，直到您将设备升级到同一软件版本。 
                     
 
                     		
                  

                  	 
                     		  
                     两台设备必须在本地管理器模式下运行，也即，使用 设备管理器配置设备。如果您可以在两个系统上登录设备管理器 ，则表示这两台设备是本地管理器模式。您还可以在 CLI 中使用 show managers  命令进行验证。 
                     
 
                     		
                  

                  	 
                     		  
                     必须在每台设备中完成初始设置向导。 
 
                     		
                  

                  	 
                     		  
                     每台设备都必须有自己的管理 IP 地址。管理接口的配置在两台设备之间未同步。 
 
                     		
                  

                  	 
                     		  
                     设备必须具有相同的 NTP 配置。 
 
                     		
                  

                  	 
                     		  
                     不能配置任何接口使用 DHCP 获取地址。也就是说，所有接口都必须有静态 IP 地址。 
 
                     		
                  

                  			
                  			
                  			
                  	
                     				
                     对于云服务，两台设备必须在同一区域注册，或者两台设备都不能注册。您不能采用混合云服务注册。 

                     			
                  

                  	
                     		  
                     在配置高可用性之前，必须先部署任何待处理更改。 

                     		
                  

               

            

         
      

   
      
         
            高可用性的许可证要求

            
               在配置高可用性之前，设备必须处于相同的状态：两台设备均注册 基础班 许可证，或均处于评估模式。如果设备已注册，可以将其注册到不同的思科智能软件管理器账户，但这些账户的出口控制功能设置的状态必须相同，要么都启用这类设置，要么都禁用。但是，如果您已在设备上启用不同的可选许可证，上述设置便不再重要。如果注册两台设备，则必须为它们选择相同的思科云服务区域。

               如果设备已注册，它们必须使用相同的模式，即“智能许可证”或“永久许可证预留”(PLR)。

               在运行过程中，高可用性对中的设备必须具有相同的许可证。在部署过程中，主用设备进行的任何许可证更改都会在备用设备上重复进行。 

               高可用性配置需要两种智能许可证权利；对中的每个设备各一个。您必须确保您的账户中有足够的许可证，可应用到每个设备。如果没有足够的许可证，可能会出现一台设备合规，另一台设备不合规的情况。 

               例如，如果主用设备具有 基础班 许可证和 IPS ，而备用设备只有 基础班 许可证，备用设备将与思科智能软件管理器通信，以从您的帐户获取可用 IPS 。如果您的智能许可证账户没有足够的已购授权，您的账户将不合规（且备用设备也将不合规，即使主用设备合规），直到您购买正确数量的许可证。 
               

               
                  
                     	
                        注

                     
                     	
                        
                           			
                           如果将用户注册到存在不同出口控制功能设置的账户，或者尝试创建一个 HA 对，注册其中的一台设备，而将另外一台设备设置为评估模式，则 HA 加入可能会失败。对于出口控制功能，如果您使用不一致的设置配置 IPSec 加密密钥，当您激活 HA 后，两个设备都将变为主用状态。这会影响受支持网段上的路由，且您必须手动断开辅助设备上的
                              HA 才能消除影响。
                           

                           		
                        

                     
                  

               

            

         
      

   
      
         
            高可用性准则

            
               
                  型号支持

                  			
                  			
                  
                     	
                        					
                        Firepower 9300 - 可以在 Firepower 9300上配置 HA。但是，不能在位于同一个 Firepower 9300 机箱中的独立逻辑设备之间配置 HA。 
                        

                        				
                     

                     	
                        					
                        Firepower 1010：

                        					
                        
                           	
                              							
                              使用高可用性时，不应使用交换机端口功能。由于交换机端口在硬件中运行，因此会继续在主用设备 和备用设备上传输流量。高可用性旨在防止流量通过备用设备，但此功能不会扩展至交换机端口。在正常 高可用性网络设置中，两台设备上的活动交换机端口将导致网络环路。建议将外部交换机用于任何交换功能。请注意，VLAN 接口可通过故障转移监控，而交换机端口无法通过故障转移监控。理论上，您可以将单个交换机端口置于 VLAN 上并成功使用 高可用性，但更简单的设置是改用物理防火墙接口。
                              

                              						
                           

                           	
                              							
                              仅可使用防火墙接口作为故障转移链路。

                              						
                           

                        

                        				
                     

                     				
                     	
                        					
                        Firepower 2100 和 1100：

                        					
                        
                           						
                           	
                              							
                              在配置了数百个接口的 HA 中部署 Cisco Firepower 2100 和 1100 威胁防御设备可能会导致故障切换时间（秒）增加。

                              						
                           

                           					
                        

                        				
                     

                     	
                        					
                        Threat Defense Virtual - 对于 Microsoft Azure 云或 Amazon Web 服务 (AWS) 云，threat defense virtual 不支持 HA 配置。
                        

                        				
                     

                  

                  		
               
               
                  其他准则

                  			 
                  		
                  
                     	 
                        			 
                        169.254.0.0/16 和 fd00:0:0:*::/64 是内部使用的子网，不能用于故障转移或状态链路。 
 
                        		  
                     

                     	 					 					
                        当您在主用设备上运行部署作业时，主用设备的配置会同步到备用设备。但是，在您部署更改之前，某些更改不会显示在待处理更改中，即使它们还未同步到备用设备上。如果您更改以下任一一项，所做的更改将会被隐藏，且您必须运行部署作业才能使它们配置在备用设备上。如果您需要立即应用更改，您将需要进行一些其他更改，这些更改会显示在待处理更改中。隐藏的更改包括对以下项目的编辑：规则计划、空间数据库、安全智能或
                           VDB 更新；备份计划；NTP； 管理连接的 HTTP 代理； 许可证授权；云服务选项；URL 过滤选项。 
                        

                        				
                     

                     	
                        					
                        您应在主设备和辅助设备上执行备份。要恢复备份，您必须首先中断高可用性。不要在两台设备上恢复相同备份，因为这两台设备都会变成活动状态。相反，您要在想要首先恢复活动状态的设备上恢复备份，然后在另一台设备上恢复等效备份。

                        				
                     

                     	 					 					
                        适用于各种身份源的测试按钮仅在主用设备上可用。如果您需要测试备用设备的身份源连接，必须先切换模式，使备用对等体变成主用对等体。 
                        

                        				
                     

                     	 
                        			 
                        创建或中断高可用性配置会在部署配置更改后重新启动两台设备上的 Snort 检测过程。这可能会导致直通流量中断，直到进程完全重新启动。 
 
                        		  
                     

                     	
                        					
                        最初配置高可用性时，如果辅助设备上的安全智能和地理位置数据库的版本与主设备上的版本不同，请在辅助设备上安排作业来更新数据库。下一次部署时，从主用设备运行这些作业。即使高可用性加入失败，这些作业仍将保留，并将在下一次部署时执行。

                        				
                     

                     	 
                        			 
                        当主用设备故障切换到备用设备时，所连接的运行生成树协议 (STP) 的交换机端口在感知到拓扑变化时，会进入阻塞状态 30 秒至 50 秒。当端口处于阻塞状态时，为避免流量丢失，您可以根据交换机启用 STP PortFast 功能：  			 
 
                        			 
                        interface interface_id spanning-tree portfast   			 
                        
 
                        			 
                        此解决方法适用于连接到路由模式和桥接组接口的交换机。链路打开时，PortFast 功能会立即使端口转换到 STP 转发模式。该端口仍会参与 STP。因此，如果端口是环路的一部分，则端口最终会转换为 STP 阻塞模式。 
 
                        		  
                     

                     	 
                        			 
                        发生故障转移事件时，在连接到高可用性对的交换机上配置端口安全性，可能会导致通信问题。一个安全端口上配置或获悉的安全 MAC 地址移至另一安全端口，交换机端口安全功能标记违规时，会发生此问题。 
 
                        		  
                     

                     	 
                        			 
                        对于主用/备用高可用性和 VPN IPSec 隧道，无法使用 SNMP 通过 VPN 隧道监控主用设备和备用设备。备用设备没有有效的 VPN 隧道，将丢弃发往网络管理系统 (NMS) 的流量。您可以改为使用具有加密功能的 SNMPv3，因此不需要
                           IPsec 隧道。 
                        
 
                        		  
                     

                  
 
                  	 
               
            

         
      

   
      
         
            配置故障转移运行状况监控条件

            
               采用高可用性配置的设备会监控自身的整体运行状况和接口运行状况。 

               故障转移条件定义运行状况监控度量，以此确定对等体是否发生故障。如果主用对等体违反了故障转移条件，会触发故障转移，切换到备用设备。如果备用对等体违反了故障转移条件，它将被标记为故障，且无法进行故障转移。 

               您可以仅在主用设备上配置故障转移条件。 

               下表列出了故障转移触发事件及关联的故障检测时间。 

               
                   基于故障转移条件的故障转移时间
                  
                     
                     
                     
                     
                  
                  
                     
                        	 
                           				
                           故障触发事件  				
 
                           			 
                        
                        	 
                           				
                           最小  				
 
                           			 
                        
                        	 
                           				
                           默认  				
 
                           			 
                        
                        	 
                           				
                           最大  				
 
                           			 
                        
                     

                  
                  
                     
                        	 
                           				
                           主用设备断电或停止正常工作。 
 
                           			 
                        
                        	 
                           				
                           800 毫秒  				
 
                           			 
                        
                        	 
                           				
                           15 秒  				
 
                           			 
                        
                        	 
                           				
                           45 秒  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           主用设备接口物理链路关闭。 
 
                           			 
                        
                        	 
                           				
                           500 毫秒  				
 
                           			 
                        
                        	 
                           				
                           5 秒  				
 
                           			 
                        
                        	 
                           				
                           15 秒  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           主用设备接口正常运行，但是连接问题引发了接口测试。 
 
                           			 
                        
                        	 
                           				
                           5 秒  				
 
                           			 
                        
                        	 
                           				
                           25 秒  				
 
                           			 
                        
                        	 
                           				
                           75 秒  				
 
                           			 
                        
                     

                  
               

               以下主题介绍如何自定义故障转移运行状况监控条件以及系统如何测试接口。 

            

         
      

   
      
         
            系统如何测试接口运行状况

            
               系统将持续测试监控的接口，确保高可用性正常。用于测试接口的地址取决于配置的地址类型： 	 

               
                  	
                     		  
                     如果接口上配置了 IPv4 和 IPv6 地址，设备会使用 IPv4 地址执行运行状况监控。 

                     		
                  

                  	
                     		  
                     如果接口上仅配置了 IPv6 地址， 设备会使用 IPv6 邻居发现，而不是 ARP 来执行运行状况监控测试。对于广播 Ping 测试， 设备会使用所有的 IPv6 节点地址 (FE02::1)。 

                     		
                  

               

               系统将在每台设备上执行以下测试： 	 

               
                  	 
                     		  
                     链路打开/关闭测试 - 一种接口状态测试。如果链路打开/关闭测试指示接口关闭，则视为设备测试失败。如果状态为打开，则设备执行网络活动测试。 
 
                     		
                  

                  	 
                     		  
                     网络活动测试 - 接收的网络活动测试。此测试旨在使用 LANTEST 消息生成网络流量，以确定发生故障的设备（如有）。测试开始时，每台设备会清除其接口的收到的数据包计数。在测试期间（最多 5 秒），一旦设备收到数据包，则接口会被视为正常运行。如果一台设备收到流量，另一设备未收到，则未收到流量的设备会被视为已发生故障。如果两台设备均未收到流量，则设备开始进行
                        ARP 测试。 
                     
 
                     		
                  

                  	 
                     		  
                     ARP 测试 - 读取设备 ARP 缓存，以获取 2 个最近获得的条目。设备会逐一向这些设备发送 ARP 请求，从而尝试激发网络流量。在每次请求之后，设备会对最多 5 秒内收到的所有流量进行计数。如果收到流量，接口会被视为正常工作。如果未收到任何流量，系统会将
                        ARP 请求发送到下一台设备。如果到达列表末尾，也没有设备收到流量，设备开始进行 ping 测试。 
                     
 
                     		
                  

                  	 
                     		  
                     Broadcast Ping 测试 - 包括发出广播 ping 请求的 ping 测试。随后设备会对最多 5 秒内收到的所有数据包进行计数。如果在此时间间隔内的任意时刻收到任何数据包，接口会被认为正常工作，并且会停止测试。如果未收到任何流量，测试将通过
                        ARP 测试再次开始。 
                     
 
                     		
                  

               

            

         
      

   
      
         
            管理高可用性

            
               您可以通过点击设备 (Device) 摘要页面上的高可用性 (High Availability) 链接，管理高可用性对。 
               

               
                  
                  
[image: 高可用性组，设备摘要页面。]



               
               “高可用性”页面包括以下内容：  	 

               
                  	 
                     		  
                     角色和模式状态 - 左侧的状态区域显示设备是组中的主设备还是辅助设备。模式表示此设备处于主用模式还是备用模式，或者高可用性已被暂停还是设备正在等待加入对等体设备。它还显示对等体设备的状态，可以是主用、备用、暂停或失败状态。例如，当您登录主设备，并且该设备也是主用设备时，如果辅助设备正常并可在必要时用于故障转移，那么状态将如下所示。您可以点击对等体之间的图标获取设备之间的配置同步状态信息。
                        
                     
 
                     		  
                     
                        
                        
[image: 高可用性角色和模式状态。]



                      
                     		
                  

                  	
                     				
                     上次故障原因 - 如果高可用性 (HA) 配置由于某种原因（例如主用设备变得不可用并将故障切换到备用设备）而失败，则上次故障原因会显示在角色和模式状态的状态信息下方。此消息源自故障转移历史记录。 
                     

                     			
                  

                  	 
                     		  
                     故障转移历史记录链路 - 点击此链接可查看高可用性对中设备状态的详细历史记录。系统将打开 CLI 控制台并执行 show failover history details  命令。 
                     
 
                     		
                  

                  	 
                     		  
                     部署历史记录链接 - 点击此链接可转至审核日志，其中事件已过滤为仅显示部署作业。 
                     
 
                     		
                  

                  	 
                     		  
                     齿轮按钮[image: 齿轮/设置按钮。] - 点击此按钮可在设备上执行操作。 
                     
 
                     		  
                     
                        	 
                           				
                           暂停高可用性/恢复高可用性 - 暂停高可用性会让设备停止作为高可用性对，但不删除高可用性配置。您可以随后在设备上恢复，也即重新启用高可用性。有关详细信息，请参阅暂停或恢复高可用性。 
                           

                           			 
                        

                        	 
                           				
                           中断高可用性 - 中断高可用性将从两台设删除高可用性配置，并将它们恢复为独立设备。有关详细信息，请参阅中断高可用性。 
                           

                           			 
                        

                        	 
                           				
                           切换模式 - 切换模式将强制主用设备变成备用设备，或备用设备变为主用设备，具体取决于您在哪台设备上执行操作。有关详细信息，请参阅切换主用和备用对等体（强制故障转移）。 
                           

                           			 
                        

                     
 
                     		
                  

                  	 
                     		  
                     高可用性配置 - 此面板会显示故障转移对的配置。点击复制到剪贴板按钮将信息加载到剪贴板，从其中您可以将其粘贴到辅助设备的配置中。您可以也将其复制到另一个文件中做记录之用。此信息并不显示您是否已定义 IPsec 加密密钥。 
                     
 
                     		  
                     
                        
                           	
                              注

                           
                           	
                               
                                 			 
                                 高可用性的接口配置不会反映在接口页面上（设备 (Device) > 接口 (Interfaces)）。您无法编辑高可用性配置中使用的接口。 
                                 
 
                                 		  
                              

                           
                        

                     
 
                     		
                  

                  	 
                     		  
                     故障转移条件 - 此面板包含在评估主用设备是否已出现故障、备用设备应变成主用设备时确定运行状况条件使用的设置。调整这些条件，以便您可以获得网络所需的故障转移性能。有关详细信息，请参阅配置故障转移运行状况监控条件。 
                     
 
                     		
                  

               

               以下主题介绍与高可用性配置相关的各种管理任务。 

            

            
            
               
                  	暂停或恢复高可用性

                  	中断高可用性

                  	切换主用和备用对等体（强制故障转移）

                  	在故障转移后保留未部署的配置更改

                  	在高可用性模式下更改许可证和注册

                  	编辑 HA IPsec 加密密钥或 HA 配置

                  	将故障设备标记为运行状况正常

                  	升级 高可用性 威胁防御

                  	更换高可用性对中的设备

               

            
            
         
      

   
      
         
            在故障转移后保留未部署的配置更改

            
               对高可用性对中的设备进行配置更改时，需要在主用设备上编辑配置。然后部署更改，即可使用新配置同时更新主用和备用设备。主用设备是主设备还是辅助设备并不重要。 

               但是，未部署的更改不会在设备之间同步。任何未部署的更改仅在您做出这些更改的设备上可用。 

               因此，如果在有未部署更改的情况下进行故障转移，这些更改在新主用设备上不可用。但是，这些更改仍保留在现为备用状态的设备上。 

               要检索未部署的更改，您必须切换模式以强制进行故障转移，将另一台设备恢复为主用状态。当您登录到新主用设备时，未部署的更改可用，可以部署这些更改。使用高可用性设置齿轮菜单 ([image: 齿轮/设置按钮。]) 中的模式切换命令。 
               

               记住以下几点：  	 

               
                  	 
                     		  
                     如果从主用设备部署更改时备用设备上存在未部署的更改，备用设备上未部的署更改将被清除。这些更改无法检索。 
 
                     		
                  

                  	 
                     		  
                     当备用设备加入高可用性对时，备用设备上任何未部署的更改将被清除。每当设备加入或重新加入高可用性对时，都会同步配置。 
 
                     		
                  

                  	 
                     		  
                     如果包含未部署更改的设备发生灾难性的故障，并且您必须更换或重新映像该设备，未部署的更改会永久丢失。 
 
                     		
                  

               

            

         
      

   
      
         
            在高可用性模式下更改许可证和注册

            
               高可用性对中的设备必须具有相同的许可证和注册状态。要进行更改，请执行以下操作： 	 

               
                  	
                     		  
                     启用或禁用主用设备上的可选许可证。然后，部署配置，备用设备会请求（或释放）必要的许可证。启用许可证时，必须确保思科智能软件管理器账户具有足够的许可证，否则可能会造成一台设备合规，而另一台设备不合规。 

                     		
                  

                  	
                     		  
                     单独注册或取消注册设备。两台设备必须均处于评估模式，或均已注册，才能正常使用。可以将设备注册到不同的思科智能软件管理器账户，但这些账户的出口控制功能设置的状态必须相同，要么都为启用，要么都为禁用。如果设备的注册状态不一致，将无法部署配置更改。
                        
                     

                     		
                  

               

            

         
      

   
      
         
            编辑 HA IPsec 加密密钥或 HA 配置

            
               您可以通过登录到主用设备、进行更改并部署更改来更改任何故障转移条件。 

               但如果需要更改故障转移链路上使用的 IPsec 加密密钥，或更改故障转移链路或状态故障转移链路的接口或 IP 地址，则必须先中断 HA 配置。然后，可以使用新的加密密钥或故障转移/状态故障转移链路设置重新配置主设备和辅助设备。 

            

         
      

   
      
         
            将故障设备标记为运行状况正常

            
               在常规运行状况监控过程中，高可用性配置中的设备可能会被标记为发生故障。如果设备运行状况正常，再次满足运行状况监控要求时，设备将恢复正常状态。如果您发现运行状况正常的设备频繁发生故障，您可能需要增加对等体超时，停止监控相对不重要的特定接口，或更改接口监控超时。
                  
               

               可以从 CLI 输入 failover reset  命令，强制将故障设备视为正常设备。我们建议您在主用设备上输入此命令，重置备用设备的状态。可以使用 show failover  或 show failover state  命令显示设备的故障转移状态。 
               

               将故障设备恢复到非故障状态不会自动将其设为主用设备。恢复后的设备仍处于备用状态，直到由于故障转移（强制或自然）变成主用设备。 

               重置设备状态不能解决导致设备被标记为故障设备的问题。如果您没有解决问题，或放宽监控超时，设备可能会被再次标记为故障设备。 

            

         
      

   
      
         
            
             高可用性 威胁防御升级故障排除
            

            
            
                              
               
                  一般升级故障排除

                  
                  
                  当您升级任何设备时，无论是独立设备还是高可用性对，都可能发生这些问题。
             
                                                    
                                          
                        
                        	升级包错误。
                                          
                        	
                           
                           要查找升级包正确的型号，请在 思科支持和下载站点上选择或搜索您的型号，然后浏览至相应版本的软件下载页面。列出了可用的升级包以及安装包、修补程序和其他适用的下载。升级包文件名反映平台、软件包类型（升级、补丁、修补程序）、软件版本和内部版本。
                           

                           
                           从 6.2.1 及更高版本进行升级包经过签名，并在 .sh.REL.tar 中终止。请勿解压已签名的升级包。请勿通过邮件来重命名升级包或传送它们。

                           
                        

                        
                        
                        	升级期间根本无法访问设备。

                        
                        	
                           
                           设备在升级期间或在升级失败时停止传输流量。升级之前，请确保来自您所在位置的流量不必遍历设备本身即可访问设备的管理界面。

                           
                        

                        
                        
                        
                        	设备在升级期间显示为非活动状态或无响应。

                        
                        	                                                          
                           您可以手动取消正在进行的 主要和维护 升级；请参阅 取消中 或重试中 威胁防御 升级。如果设备无响应，或者如果您无法取消升级，请联系 思科 TAC。 
                           

                           
                        

                        
                        
                        	
                           
                           
                              
                                 	
                                    小心

                                 
                                 	
                                    
                                       
                                       即使系统显示为非活动状态，也 不要 在升级过程中手动重新启动或关闭。您可以将系统置于不可用状态并要求重新映像。
                                       

                                       
                                    

                                 
                              

                           

                           
                        

                        
                        
                        
                        	升级成功，但系统未按预期运行。
                                                  
                        	
                           
                           首先，确保缓存的信息得到刷新。不要简单地刷新浏览器窗口以重新登录。相反，请从 URL 中删除任何“额外”路径并重新连接到主页；例如，http://threat-defense.example.com/。

                           
                        

                        
                        	                                                          
                           如果问题仍然存在并需要返回到较早的 主要或维护 版本，则可以恢复；请参阅 恢复中 威胁防御。如果无法恢复，则必须重新映像。
                           

                           
                        

                        
                        
                        
                        
                        	升级失败。

                        
                        	                                                          
                           启动 主要或维护 升级时，请使用 升级失败自动取消... （自动取消）选项，用于选择升级失败时的操作，如下所示：
                           

                           
                           
                              
                              	
                                 
                                 自动取消已启用（默认）：如果升级失败，则升级会取消，并且设备会自动恢复到升级前的状态。请更正所有问题，然后重试。 

                                 
                              

                              
                              	
                                 
                                 自动取消已禁用：如果升级失败，设备将保持原样。请更正问题并立即重试，或手动取消升级并稍后重试。

                                 
                              

                              
                           

                           
                           有关详细信息，请参阅取消中 或重试中 威胁防御 升级。如果无法重试或取消，或者问题持续存在，请联系 思科 TAC。
                           

                           
                        

                        
                        
                        
                     

                     
                  
         
               
               
               
                  高可用性升级故障排除

                  
                  
                  这些问题特定于高可用性升级。
             
                                                    
                     
                        
                        
                        	如果未部署未提交的更改，则不会开始升级。

                        
                        	
                           
                           如果您收到一条错误消息，指出即使没有更改，也必须部署所有未提交的更改，请登录主用设备（请记住，您应该升级备用设备），创建一些细微更改，然后部署。然后，撤消更改，重新部署，并在备用设备上再次尝试升级。 

                           
                           如果这不起作用，并且设备根据建议运行不同的软件版本，请切换角色以使备用设备处于主用状态，然后暂停高可用性。从主用/暂停设备执行部署，恢复高可用性，然后切换角色，将主用设备再次切换为备用设备。这样，升级应该就会起作用。
                                                      
                        

                        
                        
                        
                        	从主用设备部署在备用升级期间失败，或导致应用同步错误。

                        
                        	
                           
                           如果在升级备用设备时从主用设备进行部署，可能会发生这种情况，但不支持这种情况。尽管出现错误，但仍继续进行升级。升级两台设备后，进行任何必要的配置更改并从主用设备进行部署。错误应该可以解决。

                           
                           为避免这些问题，当一台设备正在升级或升级到混合版本对时，请勿在另一台设备上进行或部署配置更改。

                           
                        

                        
                        
                        
                        	升级期间所做的配置更改已丢失。

                        
                        	
                           
                           如果您绝对必须对混合版本对进行更改并部署，则必须对两台设备进行更改，否则在升级级别较低的主用设备后这些更改将会丢失。

                           
                        

                        
                        
                        
                        	升级后暂停高可用性。

                        
                        	
                           
                           升级后重新启动后，系统会暂时暂停高可用性，同时系统会执行一些最终自动化任务，例如更新库和重新启动 Snort。如果您在升级后 不久 登录 CLI，则很可能会注意到这一点。如果在升级完全完成且 设备管理器 可用后，高可用性无法自行恢复，请手动执行此操作：
                           

                           
                           
                              
                              	
                                 
                                 登录主用设备和备用设备，然后检查任务列表。等待所有任务在两台设备上完成运行。如果过早恢复高可用性，将来可能会出现故障切换导致中断的问题。

                                 
                              

                              
                              	
                                 
                                 选择 设备 > 高可用性，然后从齿轮菜单 ([image: 齿轮/设置按钮。]) 选择 恢复 HA 。
                                 

                                 
                              

                              
                           
                                                      
                        

                        
                        
                        
                        	混合版本对不会发生故障切换。

                        
                        	
                           
                           虽然高可用性的优势在于您可以在不中断流量或检查的情况下升级部署，但在整个升级过程中会禁用故障切换。也就是说，当一台设备处于离线状态时，不仅必须禁用故障切换（因为没有任何可进行故障切换的目标，您实际上已经进行了故障切换），而且还禁用了混合版本对的故障切换。升级期间是唯一（暂时）允许混合版本对的时间。在维护窗口期间安排升级，如果出现问题，升级的影响最小，并确保您有足够的时间在该窗口升级两台设备。
                              
                           

                           
                        

                        
                        
                        
                        	仅在一台设备上升级失败，或一台设备已恢复。该对现在运行的是混合版本。

                        
                        	                                                          
                           一般操作不支持混合版本对。升级版本较低的设备或恢复较高版本的设备。 对于修补程序，由于不支持恢复，如果您无法成功升级版本较低的设备，则必须中断高可用性，重新映像一个或两个设备，然后重新建立高可用性。

                           
                        

                        
                        
                        
                     

                     
                  
         
               
               
            

            
         
      

   
      
         
            监控高可用性

            
               以下主题介绍如何监控高可用性。 

               请注意，事件查看器和控制面板仅显示与您所登录设备相关的数据。它们不会显示两台设备的合并信息。 

            

            
            
               
                  	监控常规故障转移状态和历史记录

                  	监控高可用性监控接口的状态

                  	监控与高可用性相关的系统日志消息

                  	在对等体设备上远程执行 CLI 命令

               

            
            
         
      

   
      
         
            监控常规故障转移状态和历史记录

            
               您可以使用以下方法监控常规高可用性状态和历史记录： 

               
                  	
                     		  
                     在“设备摘要”上（点击设备），高可用性组会显示设备状态。 
                     

                     		  
                     
                        
                        
[image: 高可用性组，设备摘要页面。]



                     
                     		
                  

                  	
                     		  
                     在“高可用性”(High Availability) 页面上（依次点击设备 (Device) > 高可用性 (High Availability)），您可以看到两台设备的状态。如果发生任何故障，则会显示上次故障原因（来自故障转移历史记录）。点击两台设备之间的同步图标了解更多状态。
                     

                     		  
                     
                        
                        
[image: 高可用性角色和模式状态。]



                     
                     		
                  

                  	
                     		  
                     从“高可用性”(High Availability) 页面，点击状态旁边的故障转移历史记录 (Failover History) 链接。系统将打开 CLI 控制台并执行 show failover history details  命令。您还可以直接在 CLI 或 CLI 控制台中输入此命令。 
                     

                     		
                  

               

               
                  CLI 命令

                  		
                  		
                  从 CLI 或 CLI 控制台中，您可以使用以下命令： 		

                  		
                  
                     	
                        			 
                        show failover  			 
                        

                        			 
                        显示有关设备的故障转移状态的信息。 

                        		  
                     

                     	
                        			 
                        show failover history 					 [ details]   			 
                        

                        			 
                        显示过去的故障转移状态更改和状态变化的原因。添加 details  关键字可显示对等体的故障转移历史记录。此信息可帮助进行故障排除。 
                        

                        		  
                     

                     	
                        			 
                        show failover state  			 
                        

                        			 
                        显示两个设备的故障转移状态。信息包括设备的主要或辅助状态、设备的主用/备用状态以及最新报告的故障转移原因。 

                        		  
                     

                     	
                        			 
                        show failover statistics  			 
                        

                        			 
                        显示故障转移接口传输和接收的数据包计数。例如，如果输出接口显示设备发送数据包，但未收到任何数据包，那么链路可能出现问题。这可能是电缆问题、对等体上配置的 IP 地址，或可能是设备将故障转移接口连接到不同的子网。 

                        			 
> show failover statistics 
        tx:320875
        rx:0



                        		  

                     	
                        			 
                        show failover interface  			 
                        

                        			 
                        显示故障转移和状态故障转移链路的配置。例如：  			 

                        			 
> show failover interface 
        interface failover-link GigabitEthernet1/3
                System IP Address: 192.168.10.1 255.255.255.0
                My IP Address    : 192.168.10.1
                Other IP Address : 192.168.10.2
        interface stateful-failover-link GigabitEthernet1/4
                System IP Address: 192.168.11.1 255.255.255.0
                My IP Address    : 192.168.11.1
                Other IP Address : 192.168.11.2



                        		  

                     	
                        			 
                        show monitor-interface  			 
                        

                        			 
                        显示为高可用性监控的接口的相关信息。有关详细信息，请参阅监控高可用性监控接口的状态。 
                        

                        		  
                     

                     	
                        			 
                        show running-config failover   			 
                        

                        			 
                        显示运行配置中的故障转移命令。这些是配置高可用性的命令。 

                        		  
                     

                  

                  	 
               
            

         
      

   
      
         
            监控高可用性监控接口的状态

            
               如果对任何接口启用了高可用性监控，您可以使用 show monitor-interface  命令在 CLI 或 CLI 控制台中查看受监控接口的状态。 
               

> show monitor-interface
	This host: Primary - Active 
		Interface inside (192.168.1.13): Normal (Monitored)
		Interface outside (192.168.2.13): Normal (Monitored)
	Other host: Secondary - Standby Ready 
		Interface inside (192.168.1.14): Normal (Monitored)
		Interface outside (192.168.2.14): Normal (Monitored)


受监控接口可以具有以下状态：  	 

               
                  	 
                     		  
                     (Waiting) 加上任何其他状态，例如 Unknown (Waiting) - 接口尚未从对等体设备上的相应接口收到 hello 数据包。 
 
                     		
                  

                  	 
                     		  
                     Unknown - 初始状态。此状态也可能意味着状态无法确定。 
 
                     		
                  

                  	 
                     		  
                     Normal - 接口正在接收流量。 
 
                     		
                  

                  	 
                     		  
                     Testing - 接口上有 5 个轮询时间未收听到 Hello 消息。 
 
                     		
                  

                  	 
                     		  
                     Link Down - 接口或 VLAN 通过管理方式关闭。 
 
                     		
                  

                  	 
                     		  
                     No Link - 接口的物理链路关闭。 
 
                     		
                  

                  	 
                     		  
                     Failed - 在接口上没有收到流量，但在对等体接口上收听到流量。 
 
                     		
                  

               

            

         
      

   
      
         
            监控与高可用性相关的系统日志消息

            
               系统在优先级别 2 发出大量与故障转移有关的系统日志消息，级别 2 表示一种关键情况。与故障转移关联的消息 ID 的范围是：101xxx、102xxx、103xxx、104xxx、105xxx、210xxx、311xxx、709xxx 和 727xxx。例如，105032
                  和 105043 表示故障转移链路存在问题。有关系统日志消息的说明，请参阅 https://www.cisco.com/c/en/us/td/docs/security/firepower/Syslogs/b_fptd_syslog_guide.html中的 Cisco 威胁防御系统日志消息 指南。 
               

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           故障转移期间，系统按照逻辑先关闭接口，再启动接口，从而生成日志消息 411001 和 411002。这是正常活动。 
 
                           	 
                        

                     
                  

               

               必须先在设备 > 日志记录设置上配置诊断日志记录，才能查看系统日志消息。设置外部系统日志服务器，以便您可以稳定持续地监控消息。 
               

            

         
      

   
      
         
            在对等体设备上远程执行 CLI 命令

            
               在 CLI 中，您可以使用 failover exec 命令在对等体上输入 show 命令，无需登录到对等体。 

               failover exec { active |  		   standby |  		   mate}  		    命令   	 
               

               必须指明哪一台设备应执行命令，主用设备还是备用设备，或输入 mate ，如果您想要另一台设备而非您登录的设备响应。 
               

               例如，如果您想要查看对等体的接口配置和统计信息，可以输入： 	 

> failover exec mate show interface

 
您不能输入 configure  命令。此功能与 show  命令搭配使用。 
               

               
                  
                     	
                        注

                     
                     	
                        
                           		
                           如果您登录到主用设备，可以使用 failover reload-standby  命令重新加载备用设备。 
                           

                           	 
                        

                     
                  

               

               不能通过 设备管理器 CLI 控制台输入这些命令。 
               

            

         
      

   
      
         
            设备故障状态故障排除

            
               如果一台设备在对等体设备的高可用性状态中被标记为故障设备（在设备或设备 > 高可用性页），可能有如下原因，假设设备 A 是主用设备，设备 B 是出现故障的对等体。
               

               
                  	
                     
                     如果设备 B 尚未配置高可用性（仍然是单机模式），设备 A 显示设备 B 为故障设备。

                     
                  

                  	
                     
                     如果在设备 B 上暂停高可用性，设备 A 将显示设备 B 为故障设备。

                     
                  

                  	
                     
                     如果重新启动设备 B，设备 A 将显示设备 B 为故障设备，直至 B 完成重新启动并通过故障转移链路恢复通信。

                     
                  

                  	
                     
                     如果应用同步 (App Sync) 在设备 B 上失败，设备 A 将显示设备 B 为故障设备。请参阅高可用性应用同步失败故障排除。
                     

                     
                  

                  	
                     
                     如果设备 B 在设备或接口运行状况监控中表现不合格，设备 A 将其标记为故障设备。检查设备 B 是否出现系统性问题。请尝试重启设备。如果设备大体运行状况正常，请考虑放宽设备或接口运行状况监控设置。show failover history  输出应提供有关接口运行状况检查失败的信息， 
                     

                     
                  

                  	
                     
                     如果两台设备都变为主用状态，那么每台设备都会将对等体显示为故障设备。这通常表示故障转移链路出现问题。 

                     
                     还可以指出与许可相关的问题。设备必须有一致的许可，要么均处于评估模式，要么都已注册。如果已注册，使用的智能许可证账户可以不同，但两个账户的出口控制功能设置必须相同，均为启用或禁用。对于出口控制功能，如果您使用不一致的设置配置 IPSec 加密密钥，当您激活
                        HA 后，两个设备都将变为主用状态。这会影响受支持网段上的路由，且您必须手动断开辅助设备上的 HA 才能消除影响。
                     

                     
                  

               

            

         
      

   
      
         
            高可用性应用同步失败故障排除

            
               如果对等体无法加入高可用性组，或在您从主用设备部署更改时发生故障，请登录发生故障的设备，转至高可用性 (High Availability) 页面，然后点击故障转移历史记录 (Failover History) 链接。如果 show failover history  输出指出应用同步失败，即表示在 HA 验证阶段（在此过程中，系统检查设备是否可以作为高可用性组正常运行）出现问题。
               

               这种故障可能会如下所示：

==========================================================================
From State                 To State                   Reason
==========================================================================
16:19:34 UTC May 9 2018
Not Detected               Disabled                   No Error
 
17:08:25 UTC May 9 2018
Disabled                   Negotiation                Set by the config command
 
17:09:10 UTC May 9 2018
Negotiation                Cold Standby               Detected an Active mate
 
17:09:11 UTC May 9 2018
Cold Standby               App Sync                   Detected an Active mate
 
17:13:07 UTC May 9 2018
App Sync                   Disabled                   CD App Sync error is 
High Availability State Link Interface Mismatch between Primary and Secondary Node 
 


理想情况下，当 From State 为 App Sync 时，您希望收到的消息是“All validation passed”，并且节点的状态变为 Standby Ready。任何验证失败都会将对等体的状态转换成 Disabled (Failed)。您必须解决这些问题，使对等体能够再次用作高可用性组。请注意，如果通过对主用设备进行更改来修复应用同步错误，则必须先对其进行部署，然后再恢复高可用性以使对等节点加入。

               以下消息表示发生了故障，并介绍如何解决问题。这些错误可能发生在节点加入和每次后续部署时。节点加入期间，系统会对主用设备上的最新部署配置执行检查。

               
                  	
                     
                     主要和辅助节点之间的许可证注册模式不匹配。

                     
                     许可证错误指出，一个对等体已注册，而另一个对等体处于评估模式。对等体必须同时为注册状态或同处于评估模式，才能加入高可用性组。由于无法将注册设备恢复为评估模式，必须从设备 (Device) > 智能许可证 (Smart License) 页面注册另一台对等体。 
                     

                     
                     如果您注册的设备为主用设备，请在注册设备后执行部署。部署将强制设备刷新并同步配置，从而允许辅助设备正确加入高可用性组。 

                     
                  

                  	
                     
                     主要和辅助节点之间的许可证导出合规性不匹配。

                     
                     许可证合规性错误表示，设备注册到不同的思科智能软件管理器账户，并且其中一个账户启用了出口控制功能，而另一个账户没有启用。必须使用具有相同出口控制功能设置（启用或禁用）的账户注册设备。在设备 (Device) > 智能许可证 (Smart License) 页面上更改设备注册。 
                     

                     
                  

                  	
                     
                     主要和辅助节点之间的软件版本不匹配。

                     
                     软件不匹配错误表示，对等体运行不同版本的 威胁防御 软件。一次在一台设备上安装软件升级时，系统仅临时允许不匹配。但是，您无法在升级对等体的过程中部署配置更改。要解决此问题，请升级对等体，然后重新部署。 
                     

                     
                  

                  	
                     
                     主要和辅助节点之间的物理接口不匹配。

                     
                     HA 组中的备用设备必须具有主用设备上存在的所有物理接口，且这些接口必须具有相同的硬件名称和类型（例如 GigabitEthernet1/1）。此错误表示备用设备缺少主用设备上存在的某些接口。允许在备用设备上拥有比主用设备更多的接口，因此请切换哪台设备为主用设备或选择另一个对等体设备。但是，不匹配的接口应该是临时状态，例如，如果正在替换一台设备上的接口模块，且需要在短时间内不使用该模块进行运行。对于正常操作，两台设备应具有相同数量和类型的接口。
                        
                     

                     
                  

                  	
                     
                     主要和辅助节点之间的故障转移链路接口不匹配。

                     
                     将每台设备的故障转移物理接口连接到网络时，必须选择相同的物理接口。例如，每台设备上的 GigabitEthernet1/8 接口。此错误表示您使用不同的接口。要解决错误，请更正对等体设备上的电缆。 

                     
                  

                  	
                     
                     主要和辅助节点之间的状态故障转移链路接口不匹配。

                     
                     如果您使用单独的状态故障转移链路，将每台设备的状态故障转移物理接口连接到网络时，必须选择相同的物理接口。例如，每台设备上的 GigabitEthernet1/7 接口。此错误表示您使用不同的接口。要解决错误，请更正对等体设备上的电缆。 

                     
                  

                  	
                     
                     主要和辅助节点之间的故障转移/状态故障转移链路 EtherChannel 成员接口不匹配。

                     
                     如果选择故障转移或状态故障转移接口的 EtherChannel 接口，则 Etherchannel 必须在每台设备上具有相同的 ID 和成员接口。此错误消息指示是故障转移还是具有不匹配的状态故障转移链路。要解决此错误，请更正 EtherChannel
                        接口的配置，使其使用相同的 ID，并在每台设备上包含相同的接口。
                     

                     
                  

                  	
                     
                     主要和辅助节点之间的设备型号不匹配。

                     
                     加入高可用性组的对等体必须是型号完全相同的设备。此错误消息表示，对等体的设备型号不相同。必须选择不同的对等体来配置高可用性。 

                     
                  

                  	
                     
                     主用和备用节点不能位于同一机箱上。

                     
                     无法使用在同一硬件机箱上托管的设备配置高可用性。在同一机箱上支持多个设备的型号上配置高可用性时，必须选择驻留在单独硬件上的设备。

                     
                  

                  	
                     
                     发生未知错误，请重试。

                     
                     应用同步期间出现问题，但系统无法识别该问题。再次尝试部署配置。

                     
                  

                  	
                     
                     规则数据包损坏。请更新规则数据包，并重试。

                     
                     入侵规则数据库出现问题。在发生故障的对等体上，请转至设备 (Device) > 更新 (Updates)，然后点击规则 (Rule) 组中的立即更新 (Update Now)。等待更新完成，然后部署更改。然后，您可以从主用设备重试部署。
                     

                     
                  

                  
                  
                  
                  
                  	
                     
                     主节点和辅助节点之间的云服务注册状态不匹配。

                     
                     其中一个节点注册到了思科云，但另一个节点未注册。两个节点必须都注册，或者两个节点都没有注册，才能形成高可用性组。转到每台设备上的设备 > 系统设置 > 服务，并确保两台设备注册在同一云服务区域中。
                     

                     
                  

                  	
                     
                     主用和备用节点无法具有不同的云区域。

                     
                     设备在不同的思科云服务区域中注册。确定正确的区域，从智能许可取消注册另一台设备，并在重新注册期间选择正确的区域。如果两台设备均有错误的区域，请取消注册这两台设备，然后在正确的区域重新注册。 

                     
                  

                  	
                     
                     部署数据包损坏。请重试。

                     
                     这是一个系统错误。再次尝试部署，应该能解决此问题。 

                     
                  

               

            

         
      

   
      
         
            Chapter 11.  接口
            

            
               以下主题介绍如何在 威胁防御 设备上配置接口。 
               

            

            
            
               
                  	关于 威胁防御 接口

                  	接口的准则和限制

                  	配置物理接口

                  	配置网桥组

                  	配置 EtherChannel

                  	配置 VLAN 接口和交换机端口 (Firepower 1010)

                  	配置 VLAN 子接口和 802.1Q 中继

                  	配置被动接口

                  	配置高级接口选项

                  	扫描接口更改并迁移接口

                  	管理 Cisco Secure Firewall 3100 的网络模块

                  	对电源故障配置硬件旁路 (ISA 3000)

                  	监控接口

                  	接口示例

               

            
            
         
      

   
      
         
            关于 威胁防御 接口
            

            
               威胁防御 包括数据接口和 管理/诊断 接口。 
               

               将电缆（以物理方式或虚拟方式）连接到接口接头时，您需要配置该接口。至少需要命名并启用该接口，该接口才会传输流量。如果该接口是网桥组的成员，此配置就已足够。对于非网桥组成员，您还需要为该接口指定一个 IP 地址。如果要在特定端口上创建 VLAN 子接口（而非单一物理接口），通常要在该子接口（而不是物理接口）上配置
                  IP 地址。通过 VLAN 子接口，可以将一个物理接口拆分为多个标记有不同 VLAN ID 的逻辑接口，这一点在您连接到交换机的中继端口时非常有用。请勿在被动接口上配置 IP 地址。 
               

               接口页面包括接口类型的子页面： 接口 (Interfaces)（适用于物理接口）、网桥组 (Bridge Groups)、虚拟隧道接口 (Virtual Tunnel Interfaces)、EtherChannel 和 VLAN（适用于Firepower 1010）。请注意， Firepower 4100/9300 EtherChannel 列于 接口 (Interfaces) 页面上而不是 EtherChannel 页面上，因为仅可修改 FXOS 中的 EtherChannel 参数，而不是 设备管理器中的参数。各页显示的是可用接口、接口名称、地址、模式以及状态。您可以直接在接口列表中更改接口的状态，打开接口或将其关闭。列表将基于您的配置显示接口特征。使用网桥组、EtherChannel 或 VLAN 接口上的开/关箭头可查看成员接口，这些成员接口也会显示于相应列表中。还可以查看受支持父接口的子接口。有关如何将这些接口映射到虚拟接口和网络适配器的信息，请参阅
                  VMware 网络适配器和接口如何映射到 威胁防御 物理接口。
               

               以下主题介绍了通过 设备管理器 配置接口的局限性及其他接口管理概念。 
               

            

            
            
               
                  	接口模式

                  	管理/诊断接口

                  	安全区

                  	IPv6 寻址

                  	Auto-MDI/MDIX 功能

               

            
            
         
      

   
      
         
            接口模式

            
               可以为每个接口配置下列其中一种模式：

               
                  	路由  		  

                  	 
                     			 
                     每个第 3 层路由接口都需要唯一子网上的一个 IP 地址。通常会将这些接口与交换机、另一个路由器上的端口或 ISP/WAN 网关连接。
 
                     		  
                  

                  			
                  	被动  		  

                  	 
                     			 
                     被动接口使用交换机 SPAN（交换端口分析器）或镜像端口监控在网络中传输的流量。SPAN 或镜像端口允许从交换机的其他端口复制流量。此功能可以提供网络内的系统可视性，而不会影响网络流量。如果在被动部署中配置系统，系统将不能执行某些操作，例如，阻止流量或流量整形。被动接口无条件接收所有流量，这些接口不会重传接收到的流量。
                        
                     
 
                     		  
                  

                  	交换机端口 (Firepower 1010)

                  	交换机端口使用硬件中的交换功能在第 2 层转发流量。同一 VLAN 上的交换机端口可使用硬件交换互相通信，且流量不受 威胁防御安全策略的限制。接入端口仅接受未标记流量，可以将其分配给单个 VLAN。中继端口接受未标记和已标记流量，且可以属于多个 VLAN。无法将管理接口配置为交换机端口。
                  

                  	BridgeGroupMember 

                  	
                     					
                     网桥组是 威胁防御设备用于桥接而非路由的一组接口。所有接口位于同一网络上。网桥组由在网桥网络上有 IP 地址的桥接虚拟接口 (BVI) 表示。 
                     

                     					
                     如果指定 BVI，您可以在路由接口和 BVI 之间路由。在这种情况下，BVI 充当成员接口和路由接口之间的网关。如果不指定 BVI，网桥组成员接口上的流量不能离开网桥组。通常，可以指定该接口，以便将成员接口路由到互联网。 

                     					
                     路由模式下网桥组的一种用途是在 威胁防御 设备上而非外部交换机上使用额外接口。您可以将终端直接连接到网桥组成员接口。您还可以连接交换机，以将更多终端添加到与 BVI 相同的网络。 
                     

                     				
                  

               

            

         
      

   
      
         
            管理/诊断接口
            

            
               		
               		
               		
               		
               
                  			
                  标记为“管理”的物理端口 （对于 threat defense virtual，则为 Management0/0 虚拟接口） 实际上有两个与其关联的单独接口。 
                  

                  			
                  
                     				
                     	
                        					
                        管理虚拟接口 - 此 IP 地址用于系统通信。这是系统用于进行智能许可和检索数据库更新的地址。您可以打开它的管理会话（设备管理器 和 CLI）。您必须配置一个管理地址，该地址在系统设置 > 管理接口上定义。 
                        

                        				
                     

                     				
                     	
                        					
                        诊断虚拟接口 - 可以使用此接口将系统日志消息发送到外部系统日志服务器。为诊断接口配置 IP 地址是可选项。配置该接口的主要原因是您需要将它用于系统日志消息。此接口显示在设备 (Device) > 接口 (Interfaces) 页面上，并可在此页面上进行配置。诊断接口只允许管理流量，而不允许穿越流量。 
                        

                        				
                     

                     			
                  

                  			
                  （硬件设备。）一种用于配置管理/诊断接口的方法是，不将物理端口连接到网络。而是仅配置管理 IP 地址，并把它配置为将数据接口用作从互联网获取更新的网关。然后，打开 HTTPS/SSH 流量（默认情况下启用 HTTPS）的内部接口，并使用内部 IP 地址打开
                     设备管理器 （请参阅 配置管理访问列表）。 
                  

                  			
                  对于 threat defense virtual，建议的配置是将 Management0/0 连接到与内部接口相同的网络，并将内部接口用作网关。不要为诊断接口配置单独的地址。 
                  

                  		
               
               	
            

            
            
               
                  	配置单独管理网络的建议

               

            
            
         
      

   
      
         
            配置单独管理网络的建议

            
               （硬件设备。）如果要使用单独管理网络，请将物理管理接口连接到交换机或路由器。 
               

               对于 threat defense virtual，请将 Management0/0 连接到不同于任何数据接口的独立网络。如果仍然使用默认 IP 地址，则需要更改管理 IP 地址或内部接口 IP 地址（因为它们在同一子网上）。 
               

               		
               然后，进行以下配置： 

               
                  			
                  	
                     				
                     依次选择设备 > 系统设置 > 管理接口，并配置所连接网络上的 IPv4 或 IPv6 地址（或两者）。如果需要，可以配置 DHCP 服务器以便能向网络上的其他终端提供 IPv4 地址。如果路由器在管理网络上有到互联网的路由，则可将其作为网关来使用。如果没有，请使用数据接口作为网关。
                        
                     

                     			
                  

                  			
                  	
                     				
                     仅当您打算通过该接口向系统日志服务器发送系统日志消息时，才需要为诊断接口配置地址（在设备 > 接口上）。否则，不要为诊断接口配置地址，因为这不需要。您配置的任何 IP 地址必须与管理 IP 地址在同一子网上，并且不能在 DHCP 服务器池中。例如，如果使用 192.168.45.45 作为管理地址，192.168.45.46 至 192.168.45.254
                        作为 DHCP 池，则可以使用从 192.168.45.1 到 192.168.45.44 的任何地址配置诊断接口。
                     

                     			
                  

                  		
               

            

         
      

   
      
         
            安全区

            
               可为每个接口分配一个安全区。然后根据区域应用您的安全策略。例如，您可以将内部接口分配到内部区域，而将外部接口分配到外部区域。例如，可以配置访问控制策略，允许流量从内部传到外部，但不允许从外部传入内部。 

               每个区域都有一个与接口模式直接相关的模式。您可以仅向同一模式安全区添加接口。 

               对于网桥组，可将成员接口添加到区域，但不能添加桥接虚拟接口 (BVI)。 

               不要将管理/诊断接口包括在区域中。区域只适用于数据接口。 
               

               可在对象 (Objects) 页面创建安全区。 
               

            

         
      

   
      
         
            IPv6 寻址

            
               您可以为 IPv6 配置两种类型的单播地址：  	 

               
                  	 
                     		  
                     全局 - 全局地址是可在公用网络上使用的公用地址。对于网桥组，需要在桥接虚拟接口 (BVI) 上而非每个成员接口上配置全局地址。不能将以下任何地址指定为全局地址。 
                     

                     		  
                     
                        	
                           				
                           内部保留的 IPv6 地址：fd00::/56（fd00:: 至 fd00:0000:0000:00ff:ffff:ffff:ffff:ffff） 				

                           			 
                        

                        	
                           				
                           未指定的地址，例如 ::/128 				

                           			 
                        

                        	
                           				
                           环回地址 ::1/128 				

                           			 
                        

                        	
                           				
                           组播地址 ff00::/8 				

                           			 
                        

                        	
                           				
                           链路本地地址 fe80::/10 				

                           			 
                        

                     
 
                     		
                  

                  	 
                     		  
                     链路本地 - 链路本地地址是只能在直连网络上使用的专用地址。路由器不使用链路本地地址转发数据包；它们仅用于在特定物理网段上通信。链路本地地址可用于地址配置或网络发现功能，例如地址解析和邻居发现。在网桥组中，对 BVI 启用 IPv6 将为每个网桥组成员接口自动配置链路本地地址。每个接口必须有自己的地址，因为链路本地地址仅在网段中可用，并且会与接口 MAC 地址绑定。 
                     
 
                     		
                  

               

               至少需要配置链路本地地址，IPv6 才会起作用。如果配置全局地址，则接口上会自动配置链路本地地址，因此无需另外专门配置链路本地地址。如果不配置全局地址，则需要自动或手动配置链路本地地址。 

            

         
      

   
      
         
            Auto-MDI/MDIX 功能

            
               对于 RJ-45 接口，默认的自动协商设置还包括 Auto-MDI/MDIX 功能。Auto-MDI/MDIX 在自动协商阶段检测直通电缆时执行内部交叉，从而消除交叉布线的需要。如要启用接口的 Auto-MDI/MDIX，必须将速度或双工设置为自动协商。如果将速度和双工明确设置为固定值，从而禁用了两种设置的自动协商，则
                  Auto-MDI/MDIX 也将被禁用。对于千兆以太网，当速度和双工被设置为 1000 和全值时，接口始终会自动协商；因此，Auto-MDI/MDIX 始终会启用，且您无法禁用它。 
               

            

         
      

   
      
         
            接口的准则和限制

            
               以下主题介绍接口的局限性。 

            

            
            
               
                  	接口配置的限制条件

                  	各设备型号的最大 VLAN 子接口数量

               

            
            
         
      

   
      
         
            接口配置的限制条件

            
               使用 设备管理器 配置设备时，接口配置存在许多局限性。如果您需要以下任意功能，则必须使用 管理中心 来配置设备。 
               

               
                  	 
                     		  
                     仅支持路由防火墙模式。无法配置透明防火墙模式的接口。 
 
                     		
                  

                  	
                     		  
                     可以配置被动接口，但不能配置 ERSPAN 接口。 

                     		
                  

                  	
                     				
                     不能将接口配置为内联（在内联集内）或内联分路，用于仅 IPS 的处理。仅 IPS 模式的接口将绕过许多防火墙检查，仅支持 IPS 安全策略。相比之下，防火墙模式接口需要对流量执行防火墙功能，例如维持流量、跟踪 IP 和 TCP 层的流量状态、IP
                        分片重组和 TCP 规范化。另外，您还可以根据安全策略，选择配置该防火墙模式接口的 IPS 功能。 
                     

                     			
                  

                  	 
                     		  
                     无法配置冗余接口。 
 
                     		
                  

                  	
                     				
                     您可以在 设备管理器 中为以下型号配置 EtherChannel：Firepower 1000、Firepower 2100、Secure Firewall 3100、ISA 3000。Firepower 4100/9300 支持 EtherChannel，但必须在机箱上的 FXOS 中执行 EtherChannel 的所有硬件配置。Firepower 4100/9300 EtherChannel 显示在单个物理接口旁的 设备管理器 接口 (Interfaces) 页面中。
                     

                     			
                  

                  	
                     				
                     仅可添加一个网桥组。

                     			
                  

                  			
                  	
                     				
                     威胁防御 仅支持路由接口上的 IPv4 PPPoE。高可用性设备不支持 PPPoE。
                     

                     			
                  

               

            

         
      

   
      
         
            各设备型号的最大 VLAN 子接口数量

            
               设备型号限制可配置的最大 VLAN 子接口数量。请注意，仅可在数据接口上而不可在管理接口上配置子接口。 

               下表介绍各设备型号的限制。 

               
                  
                  
                     
                     
                  
                  
                     
                        	 
                           				  
                           型号  				  
 
                           				
                        
                        	 
                           				  
                           最大 VLAN 子接口数量  				  
 
                           				
                        
                     

                  
                  
                     
                        	
                           							
                           Firepower 1010

                           						
                        
                        	
                           							
                           60

                           						
                        
                     

                     
                        	
                           							
                           Firepower 1120

                           						
                        
                        	
                           							
                           512

                           						
                        
                     

                     
                        	
                           							
                           Firepower 1140 和 1150

                           						
                        
                        	
                           							
                           1024

                           						
                        
                     

                     
                        						
                        	 							 							
                           Firepower 2100 

                           						
                        
                        						
                        	
                           							
                           1024 

                           						
                        
                        					
                     

                     					
                     					
                     
                        						
                        	
                           							
                           Secure Firewall 3100

                           						
                        
                        						
                        	
                           							
                           1024

                           						
                        
                        					
                     

                     
                        	
                           							
                           Firepower 4100 

                           						
                        
                        	
                           							
                           1024 

                           						
                        
                     

                     
                        	
                           							
                           Firepower 9300 

                           						
                        
                        	
                           							
                           1024 

                           						
                        
                     

                     
                        	
                           							
                           Threat Defense Virtual

                           						
                        
                        	
                           							
                           50 

                           						
                        
                     

                     					
                     					
                     					
                     					
                     					
                     
                        						
                        	 							 							
                           ISA 3000 

                           						
                        
                        						
                        	
                           							
                           100 
                           

                           						
                        
                        					
                     

                     					
                  
               

            

         
      

   
      
         
            配置 EtherChannel

            
               本节介绍 EtherChannel 及其配置方式。

               
               
                  
                     	
                        注

                     
                     	
                        
                           
                           您可以将 设备管理器 中的 EtherChannel 添加到以下型号：
                           

                           
                           
                              
                              	
                                 
                                 Firepower 1000

                                 
                              

                              
                              	
                                 
                                 Firepower 2100

                                 
                              

                              
                              	
                                 
                                 Secure Firewall 3100

                                 
                              

                              
                              	
                                 
                                 ISA 3000

                                 
                              

                              
                           

                           
                           Firepower 4100/9300 支持 EtherChannel，但必须在机箱上的 FXOS 中执行 EtherChannel 的所有硬件配置。Firepower 4100/9300 EtherChannel 显示在单个物理接口旁的 设备管理器 接口页面中。您也无法在其他型号（例如  threat defense virtual）的 设备管理器 中配置 EtherChannel。
                           

                           
                        

                     
                  

               

            

            
            
               
                  	关于 EtherChannel

                  	EtherChannel 的准则

                  	添加 EtherChannel

               

            
            
         
      

   
      
         
            关于 EtherChannel

            
               802.3ad EtherChannel 是逻辑接口（称为端口通道接口），该接口由一组单独的以太网链路（通道组）组成，以便可以提高单个网络的带宽。配置接口相关功能时，可以像使用物理接口一样来使用端口通道接口。

               最多可以配置 48 个 Etherchannel，具体取决于型号支持的接口数量。

            

            
            
               
                  	通道组接口

                  	连接到其他设备上的 EtherChannel

                  	链路聚合控制协议

                  	负载均衡

                  	EtherChannel MAC 地址

               

            
            
         
      

   
      
         
            通道组接口

            
               每个通道组最多可以有 8 个主用接口。 
               

               通道组中的所有接口都必须属于同一类型且具有相同速度。添加到通道组的第一个接口确定正确的类型和速度。 

               EtherChannel 汇聚通道中所有可用活动接口上的流量。系统根据源或目标 MAC 地址、IP 地址、TCP 端口号、UDP 端口号和 VLAN 编号使用专有散列算法来选择接口。 

            

         
      

   
      
         
            连接到其他设备上的 EtherChannel

            
               威胁防御EtherChannel 连接到的设备还必须支持 802.3ad EtherChannel；例如，可以连接到 Catalyst 6500 交换机或 Cisco Nexus 7000。 
               

               如果交换机属于虚拟交换系统 (VSS) 或虚拟端口通道 (vPC) 的一部分，则可以将同一 EtherChannel 内的 威胁防御接口连接到 VSS/vPC 中的单独交换机。交换机接口是同一个 EtherChannel 端口通道接口的成员，因为两台单独的交换机的行为就像一台交换机一样。 
               

               
                  连接至 VSS/vPC
                  [image: images/255097.jpg]

               
               
               
                  
                     	
                        注

                     
                     	
                        
                           
                           如果 威胁防御 设备处于透明防火墙模式下，并且将 威胁防御 设备置于两组 VSS/vPC 交换机之间，请确保在使用 EtherChannel 连接到 威胁防御 设备的所有交换机端口上禁用单向链路检测 (UDLD)。如果启用 UDLD，则交换机端口可能会接收来自另一个 VSS/vPC 对中的两台交换机的 UDLD 数据包。接收交换机会将接收接口置于关闭状态，原因是“UDLD 邻居不匹配”。
                           

                           
                        

                     
                  

               

               如果您在主用/备用故障转移部署中使用 威胁防御 设备，则需要在 VSS/vPC 中的交换机上创建单独的 EtherChannel，为每个 威胁防御 设备创建一个。在每个 威胁防御 设备上，单个 EtherChannel 连接至两台交换机。即使您可以将所有的交换机接口分组到连接两个 威胁防御 设备的一个 EtherChannel 中（在这种情况下，将不会建立 EtherChannel，因为 威胁防御 系统 ID 是单独的），但单个 EtherChannel 并不可取，因为您不希望将流量发送到备用 威胁防御 设备。 
               

               
                  主用/备用故障转移和 VSS/vPC
                  [image: images/255098.jpg]

               
            

         
      

   
      
         
            链路聚合控制协议

            
               链路汇聚控制协议 (LACP) 将在两个网络设备之间交换链路汇聚控制协议数据单元 (LACPDU)，进而汇聚接口。

               您可以将 EtherChannel 中的每个物理接口配置为：

               
                  	
                     Active - 发送和接收 LACP 更新。主用 EtherChannel 可以与主用或备用 EtherChannel 建立连接。除非您需要最大限度地减少 LACP 流量，否则应使用主用模式。
                     

                  

                  	
                     开启 - EtherChannel 始终开启，并且不使用 LACP。“开启”的 EtherChannel 只能与另一个“开启”的 EtherChannel 建立连接。
                     

                  

               

               LACP 将协调自动添加和删除指向 EtherChannel 的链接，而无需用户干预。LACP 还会处理配置错误，并检查成员接口的两端是否连接到正确的通道组。如果接口发生故障且未检查连接和配置，“开启”模式将不能使用通道组中的备用接口。

            

         
      

   
      
         
            负载均衡

            
               威胁防御 设备通过对数据包的源 IP 地址和目标 IP 地址进行散列处理来将数据包分发给 EtherChannel 中的接口（此条件可配置）。在模数运算中，将得到的散列值除以主用链路数，得到的余数确定哪个接口拥有流量。hash_value mod active_links 结果为 0 的所有数据包都发往 EtherChannel 中的第一个接口，结果为 1 的发往第二个接口，结果为 2 的数据包发往第三个接口，依此类推。例如，如果您有 15 个主用链路，则模数运算的值为 0 到 14。如果有 6 个主用链路，则值为
                  0 到 5，依此类推。 
               

               如果主用接口发生故障且未由备用接口替代，则流量会在剩余的链路之间重新均衡。该故障会在第 2 层的生成树和第 3 层的路由表中被屏蔽，因此故障切换对其他网络设备是透明的。 

            

         
      

   
      
         
            EtherChannel MAC 地址

            
               		
               
                  			
                  属于通道组一部分的所有接口都共享同一 MAC 地址。此功能使 EtherChannel 对网络应用和用户透明，因为他们只看到一个逻辑连接；而不知道各个链路。 

                  		
               
               		
               
                  Firepower 和 Cisco Secure Firewall 硬件
                  

                  			
                  			
                  端口通道接口使用内部接口 Internal-Data 0/1 的 MAC 地址。或者，您可以为端口通道接口手动配置 MAC 地址。机箱上的所有 EtherChannel 接口都使用相同的 MAC 地址，因此请注意，例如，如果使用 SNMP 轮询，则多个接口将具有相同的
                     MAC 地址。
                  

                  			
                  
                     
                        	
                           注

                        
                        	
                           
                              				
                              成员接口仅在重新启动后使用内部数据 0/1 MAC 地址。在重新启动之前，成员接口使用自己的 MAC 地址。如果在重新启动后添加新的成员接口，则必须再次重新启动以更新其 MAC 地址。

                              			
                           

                        
                     

                  

                  		
               
               		
               
                  			
                  			
                  		
               
               	
            

         
      

   
      
         
            配置 VLAN 接口和交换机端口 (Firepower 1010)

            
               可以将各 Firepower 1010 接口配置为作为常规防火墙接口或第 2 层硬件交换机端口运行。本节包括用于启动交换机端口配置的任务，包括启用或禁用交换模式以及创建 VLAN 接口和将交换机端口分配给 VLAN。本节还介绍如何在受支持接口上自定义以太网供电
                  (PoE)。
               

            

            
            
               
                  	了解 Firepower 1010 端口和接口

                  	Firepower 1010 交换机端口准则和限制

                  	配置 VLAN 接口

                  	将交换机端口配置为接入端口

                  	将交换机端口配置为中继端口

                  	配置以太网供电

               

            
            
         
      

   
      
         
            了解 Firepower 1010 端口和接口

            
               
                  端口和接口

                  
                  
                  对于各物理 Firepower 1010 接口，可以将其操作设置为防火墙接口或交换机端口。请参阅以下有关物理接口和端口类型的信息，以及为其分配交换机端口的逻辑 VLAN 接口：

                  
                  
                     	
                        
                        物理防火墙接口 - 在路由模式下，这些接口使用已配置的安全策略在第 3 层网络之间转发流量，以应用防火墙和 VPN 服务。在路由模式下，还可以将集成路由和桥接与某些接口一起用作桥接组成员，将其他接口用作第 3 层接口。默认情况下，以太网 1/1
                           接口配置为防火墙接口。 还可以将这些接口配置为仅限 IPS（被动接口）。

                        
                     

                     	
                        
                        物理交换机端口 - 交换机端口使用硬件中的交换功能在第 2 层转发流量。同一 VLAN 上的交换机端口可使用硬件交换互相通信，且流量不受 威胁防御安全策略的限制。接入端口仅接受未标记流量，可以将其分配给单个 VLAN。中继端口接受未标记和已标记流量，且可以属于多个 VLAN。默认情况下，以太网 1/2 至 1/8 配置为 VLAN 1 上的接入交换机端口。不能将 管理接口配置为交换机端口。
                        

                        
                     

                     	
                        
                        逻辑 VLAN 接口 - 这些接口的运行方式与物理防火墙接口相同，但不同的是，无法创建子接口仅 IPS 接口（内联集和被动接口）或 EtherChannel 接口。如果交换机端口需要与另一个网络进行通信，则 威胁防御 设备将安全策略应用至 VLAN 接口，并路由至另一个逻辑 VLAN 接口或防火墙接口。甚至可以将集成路由和桥接与 VLAN 接口一起用作桥接组成员。同一 VLAN 上的交换机端口之间的流量不受安全策略 威胁防御的限制，但桥接组中 VLAN 之间的流量会受到安全策略的限制，因此，可以选择将桥接组和交换机端口进行分层，以在某些分段之间实施安全策略。
                        

                        
                     

                  

                  
               
               
                  以太网供电

                  
                  
                  以太网 1/7 和以太网 1/8 支持以太网供电+ (PoE+)。

                  
                  
               
            

         
      

   
      
         
            配置被动接口

            
               被动接口使用交换机 SPAN（交换端口分析器）或镜像端口监控在网络中传输的流量。SPAN 或镜像端口允许从交换机的其他端口复制流量。此功能可以提供网络内的系统可视性，而不会影响网络流量。 

               如果系统是在被动部署中配置的，则无法执行某些操作，例如阻止流量。被动接口无条件接收所有流量，这些接口不会重传接收到的流量。 

               使用被动接口监控网络上的流量，以收集流量相关的信息。例如，您可以应用入侵策略来识别攻击网络的威胁类型，或了解用户正在发出的 Web 请求的 URL 类别。您可以实施各种安全策略和规则，了解系统在主动部署的情况下会执行哪些操作，以便可以根据访问控制和其他规则丢弃流量。
                  
               

               但是，由于被动接口无法影响流量，因此存在很多配置限制。这些接口只是让系统知悉有流量通过：进入被动接口的数据包不会从设备流出。 

               以下主题更加详细地介绍了被动接口及其配置方法。 

            

            
            
               
                  	为什么使用被动接口？

                  	被动接口的限制

                  	为硬件 威胁防御 被动接口配置交换机

                  	为 Threat Defense Virtual 被动接口配置 VLAN

                  	将物理接口配置为被动模式

               

            
            
         
      

   
      
         
            为什么使用被动接口？

            
               被动接口的主要目的是提供一种简单的演示模式。您可以设置交换机监控单个源端口，然后使用工作站发送通过被动接口监控的测试流量。由此，可以了解 威胁防御系统如何评估连接、识别威胁等。系统性能满足要求后，可以将其主动部署在网络中，并删除被动接口配置。 
               

               不过，您也可以在生产环境中使用被动接口，以提供以下服务： 	 

               
                  	
                     		  
                     纯 ID 部署 - 如果您不想使用系统作为防火墙或 IPS（入侵防御系统），可以将其被动部署为 IDS（入侵检测系统）。在此部署方法中，您将使用访问控制规则将入侵策略应用于所有流量。您还必须设置系统监控交换机上的多个源端口。然后，您将可以使用控制面板监控网络上发现的威胁。但是，在此模式下，系统不会执行任何操作来阻止这些威胁。
                        
                     

                     		
                  

                  	
                     		  
                     混合部署 - 您可以在同一系统上搭配使用主动路由接口和被动接口。因此，在某些网络中，您可以将 威胁防御设备部署为防火墙，同时配置一个或多个被动接口监控其他网络中的流量。 
                     

                     		
                  

               

            

         
      

   
      
         
            被动接口的限制

            
               定义为被动模式接口的任何物理接口具有以下限制：  	 

               
                  	 
                     		  
                     无法为被动接口配置子接口。 
 
                     		
                  

                  	 
                     		  
                     不能将被动接口添加到网桥组。 
 
                     		
                  

                  	 
                     		  
                     不能在被动接口上配置 IPv4 或 IPv6 地址。 
 
                     		
                  

                  	 
                     		  
                     不能对被动接口选择“仅管理”选项。 
 
                     		
                  

                  	 
                     		  
                     只能将接口添加到被动模式安全区，不能将其添加到路由安全区。 
 
                     		
                  

                  	 
                     		  
                     可以将被动安全区添加到访问控制或身份规则的源条件中。不能在目标条件中使用被动区域。同时，也不能在同一规则中搭配使用被动和路由区域。 
 
                     		
                  

                  	 
                     		  
                     不能为被动接口配置管理访问规则（HTTPS 或 SSH）。 
 
                     		
                  

                  	 
                     		  
                     不能在 NAT 规则中使用被动接口。 
 
                     		
                  

                  	 
                     		  
                     不能为被动接口配置静态路由。也不能在路由协议配置中使用被动接口。 
 
                     		
                  

                  	 
                     		  
                     不能在被动接口上配置 DHCP 服务器。也不能使用被动接口通过自动配置获取 DHCP 设置。 
 
                     		
                  

                  	 
                     		  
                     不能在系统日志服务器配置中使用被动接口。 
 
                     		
                  

                  	 
                     		  
                     不能在被动接口上配置任何类型的 VPN。 
 
                     		
                  

               

            

         
      

   
      
         
            为 Threat Defense Virtual 被动接口配置 VLAN
            

            
               只有在虚拟网络上正确配置了 VLAN 时，threat defense virtual 设备的被动接口才可以正常工作。请确保执行以下操作： 
               

               
                  	 
                     		  
                     将 threat defense virtual 接口连接到已在混杂模式下配置的 VLAN。然后，按照将物理接口配置为被动模式中的说明配置接口。被动接口会看到混合 VLAN 上所有流量的副本。 
                     
 		 		
                  

                  	 
                     		  
                     将一个或多个终端设备（例如虚拟 Windows 系统）连接到同一 VLAN。如果 VLAN 已连接到互联网，可以使用单台设备。否则，需要至少两台设备，才可以在两者之间传递流量。要想获取 URL 类别数据，需要建立互联网连接。 
 
                     		
                  

               

            

         
      

   
      
         
            配置高级接口选项

            
               高级选项包括设置 MTU、硬件设置、仅管理、MAC 地址和其他设置。

            

            
            
               
                  	关于 MAC 地址

                  	关于 MTU

                  	配置高级选项

               

            
            
         
      

   
      
         
            关于 MAC 地址

            
               您可以手动配置介质访问控制 (MAC) 地址来覆盖默认地址。 

               对于高可用性配置，您可以同时配置接口的主用和备用 MAC 地址。如果主用设备进行故障切换，并且备用设备成为主用设备，则新的主用设备会开始使用主用 MAC 地址，以最大限度地减少网络中断。 

               
                  默认 MAC 地址

                  		 		
                  
                     				
                     				
                     默认 MAC 地址分配取决于接口类型。
 
                     		
                     
                        	 
                           			 
                           物理接口 - 物理接口使用已刻录的 MAC 地址。 
 
                           		  
                        

                        	 						 						
                           VLAN 接口 (Firepower 1010) - 所有 VLAN 接口均共享一个 MAC 地址。确保所有连接的交换机均可支持此方案。如果连接的交换机需要唯一 MAC 地址，可手动分配 MAC 地址。请参阅配置高级选项。
                           

                           						
                           					
                        

                        					
                        	
                           						
                           EtherChannels - 对于 EtherChannel，属于通道组的所有接口均共享同一 MAC 地址。此功能使 EtherChannel 对网络应用和用户透明，因为他们只看到一个逻辑连接；而不知道各个链路。端口通道接口使用来自池中的唯一
                              MAC 地址；接口成员身份不影响 MAC 地址。
                           

                           					
                        

                        	
                           						
                           子接口- 物理接口的所有子接口都使用同一个烧录 MAC 地址。您可能想为子接口分配唯一的 MAC 地址。例如，您的运营商可能根据 MAC 地址执行访问控制。此外，由于 IPv6 链路本地地址是基于 MAC 地址生成的，因此将唯一 MAC 地址分配给子接口会允许使用唯一
                              IPv6 链路本地地址，这能够避免 威胁防御 上特定实例内发生流量中断。 
                           

                           					
                        

                     

                     				
                     				 
                  
 	 
               
            

         
      

   
      
         
            关于 MTU

            
               MTU 指定 威胁防御设备 在给定以太网接口上传输的最大帧负载大小。MTU 值是没有以太网报头、VLAN 标记或其他系统开销情况下的帧大小。例如，将 MTU 设置为 1500 时，预期帧大小为 1518 字节（含报头）或 1522 字节（使用 VLAN）。请勿为容纳这些报头而将 MTU 的值设得过高。 
               

               
            

            
            
               
                  	路径 MTU 发现

                  	MTU 和分段

                  	MTU 和巨型帧

               

            
            
         
      

   
      
         
            路径 MTU 发现

            
               威胁防御设备 支持路径 MTU 发现（如 RFC 1191 中所定义），从而使两个主机之间的网络路径中的所有设备均可协调 MTU，以便它们可以标准化路径中的最低 MTU。 
               

            

         
      

   
      
         
            MTU 和分段

            
               对于 IPv4，如果传出 IP 数据包大于指定 MTU，则该数据包将分为 2 帧或更多帧。片段在目标处（有时在中间跃点处）重组，而分片可能会导致性能下降。对于 IPv6，通常不允许对数据包进行分段。因此，IP 数据包大小应在 MTU 大小范围内，以避免分片。
                  
               

               对于 UDP 或 ICMP，应用应将 MTU 考虑在内，以避免分段。 

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           只要有内存空间，威胁防御设备 就可接收大于所配置的 MTU 的帧。 
                           
 
                           	 
                        

                     
                  

               

            

         
      

   
      
         
            MTU 和巨型帧

            
               MTU 越大，您能发送的数据包越大。加大数据包可能有利于提高网络效率。请参阅以下准则：  	 

               
                  	 
                     		  
                     与流量路径上的 MTU 相匹配 - 我们建议将所有 威胁防御接口以及流量路径的其他设备接口上的 MTU 设为相同。匹配 MTU 可防止中间设备对数据包进行分片。 
                     
 
                     		
                  

                  	
                     		  
                     容纳巨型帧 - 巨型帧是指大于标准最大值 1522 字节（包括第 2 层报头和 VLAN 报头）的以太网数据包，最大为 9216 字节。MTU 可设置为 9000 字节或更高，以容纳巨型帧。最大值取决于型号。
 
                     		  
                     
                        
                           	
                              注

                           
                           	
                               
                                 			 
                                 加大 MTU 会为巨型帧分配更多内存，这样可能会限制其他功能（例如访问规则）的最大使用量。如果在 threat defense virtual上将 MTU 增加到默认值 1500 以上，则必须重新启动系统。如果设备已为高可用性，还须重新启动备用设备。无需重新启动其他型号，因为巨型帧支持在该型号上始终启用。 
                                 
 
                                 		  
                              

                           
                        

                     
 
                     		
                  

               

            

         
      

   
      
         
            扫描接口更改并迁移接口

            
               更改设备上的接口时，设备会通知 设备管理器 已发生更改。在执行接口扫描之前，您将无法部署配置。 设备管理器 支持通过其他接口迁移安全策略中的接口，因此几乎可以无缝删除接口。
               

            

            
            
               
                  	关于接口扫描和迁移

                  	接口扫描和迁移准则和限制

                  	扫描和迁移接口

               

            
            
         
      

   
      
         
            关于接口扫描和迁移

            
               
                  扫描

                  
                  
                  更改设备上的接口时，设备会通知 设备管理器 已发生更改。执行接口扫描前，您将无法部署配置。在检测到任何已添加、已删除或已恢复接口的扫描后，您可以部署您的配置；但是，将不会部署引用已删除接口的配置部分。
                  

                  
                  需要扫描的接口更改包括添加或删除接口。例如：网络模块更改； Firepower 4100/9300 机箱上的已分配接口更改； threat defense virtual上的接口更改。
                  

                  
                  以下更改在扫描后不阻止部署：

                  
                  
                     	
                        
                        安全区成员身份

                        
                     

                     	
                        
                        EtherChannel 接口成员身份

                        
                     

                     	
                        
                        Firepower 1010 VLAN 接口交换机端口成员身份

                        
                     

                     	
                        
                        网桥组接口成员身份，适用于引用 BVI 的策略
                                      
                     

                  

                  
                  
                     
                        	
                           注

                        
                        	
                           
                              
                              虽然您应手动或使用接口替换功能来修复系统日志服务器配置，但系统日志服务器出口接口更改不会阻止部署。

                              
                           

                        
                     

                  

                  
               
               
                  正在迁移

                  
                  
                  添加新接口或删除未使用接口对 威胁防御 配置的影响最小。但是，删除安全策略中使用的接口会影响配置。可以直接在 威胁防御 配置中的很多位置引用接口，包括安全区、NAT、VPN、路由、DHCP 服务器等。
                  

                  
                  设备管理器 支持通过其他接口迁移安全策略中的接口，因此几乎可以无缝删除接口。
                  

                  
                  
                     
                        	
                           注

                        
                        	
                           
                              
                              迁移功能不会将名称、IP 地址和其他配置从一个接口复制到另一个接口；相反，此功能会将安全策略更改为引用新接口，而不是旧接口。需要在迁移之前手动配置新接口设置。
                              

                              
                           

                        
                     

                  

                  
                  如果需要删除接口，我们建议您添加新接口并迁移旧接口，然后再将其删除。如果同时添加和删除接口，迁移过程仍将正常工作；但是，您无法手动编辑已删除接口或引用这些接口的策略，因此您可能会发现分阶段执行迁移更容易。
                  

                  
                  如果替换同一类型的接口（例如，需要对网络模块执行 RMA 操作），则可以：1. 从旧机箱中移除模块；2. 执行扫描；3. 部署与已删除接口无关的更改；4. 更换模块；5. 执行新扫描；6. 部署配置，包括与接口相关的任何更改。如果新接口具有与旧接口相同的接口
                     ID 和特征，则无需执行迁移。
                  

                  
               
            

         
      

   
      
         
            
            管理 Cisco Secure Firewall 3100 的网络模块

            
            
               
               如果在首次打开防火墙之前安装网络模块，则无需执行任何操作；网络模块已启用并可供使用。

               
               如果您需要在初始启动后更改网络模块安装，请参阅以下程序。

               
            

            
            
            
               
                  	配置分支端口

                  	增加网络模块

                  	热插拔网络模块

                  	将网络模块更换为其他类型

                  	拆卸网络模块

               

            
            
         
      

   
      
         
            监控接口

            
               可在以下区域查看有关接口的一些基本信息：  	 

               
                  	
                     				
                     设备。使用端口图可监控接口的当前状态。将鼠标悬停在端口上方可查看其 IP 地址、EtherChannel 成员身份、启用状态和链路状态。IP 地址可静态分配，也可以使用 DHCP 获取。 
                     

                     				
                     接口端口使用以下颜色代码： 

                     				
                     
                        	
                           						
                           绿色 - 接口已配置和启用，链路为运行状态。 

                           					
                        

                        	
                           						
                           灰色 - 接口未启用。 

                           					
                        

                        	
                           						
                           橙色/红色 - 接口已配置和启用，但链路中断。如果该接口已连接电缆，则此状态表示有错误需要更正。如果该接口未连接电缆，则此状态为预期状态。 

                           					
                        

                     

                     			
                  

                  	 
                     		  
                     监控 > 系统。吞吐量控制面板显示有关流经系统的流量的信息。您可以查看所有接口的信息，也可以选择特定接口查看其信息。 
                     
 
                     		
                  

                  	 
                     		  
                     监控 > 区域。该控制面板显示基于安全区的统计信息，这些安全区由接口组成。您可以深入分析此信息以了解更多详情。 
                     
 
                     		
                  

               

               
                  在 CLI 中监控接口
 
                  		 
                  		
                  您还可以打开 CLI 控制台或登录设备 CLI，使用以下命令获取有关接口相关行为与统计信息的更详细信息。 
                  
 
                  		
                  
                     	 
                        			 
                        show interface  显示接口统计信息和配置信息。此命令有许多关键字，可用于获取所需的信息。使用 ? 作为关键字可查看可用选项。 
                        
 
                        		  
                     

                     	 
                        			 
                        show ipv6 interface  显示有关接口的 IPv6 配置信息。 
                        
 
                        		  
                     

                     	 
                        			 
                        show bridge-group  显示网桥虚拟接口 (BVI) 的相关信息，包括成员信息和 IP 地址。 
                        
 
                        		  
                     

                     	 
                        			 
                        show conn  显示当前通过接口建立的连接的相关信息。 
                        
 
                        		  
                     

                     	 
                        			 
                        show traffic  显示流过每个接口的流量的相关统计信息。 
                        
 
                        		  
                     

                     	 
                        			 
                        show ipv6 traffic  显示流过设备的 IPv6 流量的相关统计信息。 
                        
 
                        		  
                     

                     	 
                        			 
                        show dhcpd  显示接口上的 DHCP 使用统计信息及其他信息，特别是接口上配置的 DHCP 服务器的相关信息。 
                        
 
                        		  
                     

                     	
                        					
                         						show switch vlan  显示 VLAN 到交换机端口的关联。
                        

                        				
                     

                     	
                        					
                        show switch mac-address-table  显示静态和动态 MAC 地址条目。
                        

                        				
                     

                     	
                        					
                        show arp  显示动态、静态和代理 ARP 条目。
                        

                        				
                     

                     	
                        					
                        show power inline  显示 PoE 状态。
                        

                        				
                     

                     				
                     	
                        					
                        show vpdn group  显示 PPPoE 组以及已配置的用户名和身份验证。
                        

                        				
                     

                     				
                     	
                        					
                        show vpdn username  显示 PPPoE 用户名和密码。
                        

                        				
                     

                     				
                     	
                        					
                        show vpdn session pppoe state  显示 PPPoE 会话的状态。
                        

                        				
                     

                  
 
                  	 
               
            

         
      

   
      
         
            接口示例

            
               使用案例章节涵盖以下与接口相关的示例：  	 

               
                  	
                     		  
                     如何在设备管理器上配置设备
                        		  
                     

                     		
                  

                  	
                     		  
                     如何添加子网
                        		  
                     

                     		
                  

                  	
                     		  
                     如何被动监控网络上的流量
                        		  
                     

                     		
                  

               

            

         
      

   
      
         
            Part IV. 路由
            

            
               系统使用路由表来确定进入系统的数据包的传出接口。以下主题介绍路由的基本信息以及如何在设备上配置路由。 

            

            
            
               
                  	路由基础知识和静态路由

                  	虚拟路由器

                  	用于路由调整的路由映射和其他对象

                  	开放最短路径优先 (OSPF)

                  	增强型内部网关路由协议 (EIGRP)

                  	边界网关协议 (BGP)

               

            
            
         
      

   
      
         
            
            Chapter 12. 路由基础知识和静态路由
            

            
            
            
               
               系统使用路由表来确定进入系统的数据包的传出接口。以下主题介绍路由的基本信息以及如何在设备上配置静态路由。

               
            

            
            
            
               
                  	路由最佳实践

                  	路由概述

                  	静态路由

                  	监控路由

               

            
            
         
      

   
      
         
            路由最佳实践

            
               在网络中设计路由进程的过程可能十分复杂。本章假定您将 威胁防御 设备配置为可在现有网络中工作，并参与已在网络中建立的路由进程。
               

               如果要创建新网络，请花时间阅读从其他位置获取的有关路由协议及如何设计适用于您网络的有效路由计划的信息。本章不介绍关于如何选择协议的建议，也不介绍协议的工作方式。 

               如果网络非常小，而且您只向上链接到 ISP，则可能只需要一些静态路由即可，根本不需要实现路由协议。 

               但是，如果要建立含许多路由器的大型网络，则可能需要为内部路由至少实现一种路由协议（例如 OSPF），为外部路由至少实现一种路由协议（例如 BGP）。服务提供商可帮助您了解可能需要的外部路由（如果有）。如果是这种情况，请首先了解使用 威胁防御可以配置的路由协议，然后规划网络，最后根据计划来配置 威胁防御 设备。 
               

            

         
      

   
      
         
            路由概述

            
               以下主题介绍路由在 威胁防御 设备中的运行方式。所谓路由是指通过网络将信息从源发送到目标的活动。在途中通常会经过至少一个中间节点。路由涉及两个基本活动：确定最佳路由路径和通过网络传输数据包。 
               

            

            
            
               
                  	支持的路由协议

                  	路由类型

                  	路由表和路由选择

                  	管理流量的路由表

                  	等价多路径 (ECMP) 路由

               

            
            
         
      

   
      
         
            支持的路由协议

            
               下表介绍可使用 设备管理器在 威胁防御 设备上配置的路由协议和技术，以及完成配置所需的方法。 
               

               
                  支持的路由协议
                  
                     
                     
                     
                  
                  
                     
                        	
                           
                           路由功能

                           
                        
                        	
                           
                           配置方法

                           
                        
                        	
                           
                           说明

                           
                        
                     

                  
                  
                     
                        	
                           
                           BGP

                           
                        
                        	
                           
                           Smart CLI

                           
                        
                        	
                           
                           从设备 (Device) > 路由 (Routing) 页面中配置 BGP Smart CLI 对象。
                           

                           
                           使用设备 (Device) > 高级配置 (Advanced Configuration)页面中的 Smart CLI 对象配置 BGP 中使用的对象，例如路由映射。
                           

                           
                        
                     

                     
                        	
                           
                           双向转发检测 (BFD)

                           
                        
                        	
                           
                           FlexConfig

                           
                        
                        	
                           
                           从设备 (Device) > 高级配置 (Advanced Configuration)页面中使用 FlexConfig 对象配置 BFD。仅 BGP 支持 BFD。
                           

                           
                        
                     

                     
                        	
                           
                           EIGRP

                           
                        
                        	
                           
                           
                           Smart CLI

                           
                        
                        	
                           
                           
                           在设备 (Device) > 路由 (Routing)页面中配置 EIGRP Smart CLI 对象。
                           

                           
                           使用设备 (Device) > 高级配置 (Advanced Configuration)页面中的 Smart CLI 对象配置 EIGRP 中使用的对象（例如路由映射）。
                           

                           
                        
                     

                     
                        	
                           
                           IS-IS

                           
                        
                        	
                           
                           FlexConfig

                           
                        
                        	
                           
                           使用设备 (Device) > 高级配置 (Advanced Configuration)页面的 FlexConfig 对象配置 IS-IS。
                           

                           
                        
                     

                     
                        	
                           
                           组播路由

                           
                        
                        	
                           
                           FlexConfig

                           
                        
                        	
                           
                           使用设备 (Device) > 高级配置 (Advanced Configuration) 页面中的 FlexConfig 对象配置组播路由。
                           

                           
                        
                     

                     
                        	
                           
                           OSPFv2

                           
                        
                        	
                           
                           Smart CLI

                           
                        
                        	
                           
                           使用设备 (Device) > 路由 (Routing) 页面中的 Smart CLI 对象配置 OSPFv2。
                           

                           
                           使用设备 (Device) > 高级配置 (Advanced Configuration) 页面中的 Smart CLI 对象配置 OSPFv2 中使用的对象，例如路由映射。
                           

                           
                        
                     

                     
                        	
                           
                           OSPFv3

                           
                        
                        	
                           
                           —
                                                      
                        
                        	                                                          
                           不支持 OSPFv3 配置。 
                                                      
                        
                     

                     
                        	
                           
                           基于策略的路由 (PBR)

                           
                        
                        	
                           
                           FlexConfig

                           
                        
                        	
                           
                           使用设备 (Device) > 高级配置 (Advanced Configuration) 页面中的 FlexConfig 对象配置基于策略的路由 (PBR)。
                           

                           
                        
                     

                     
                        	
                           
                           RIP

                           
                        
                        	
                           
                           FlexConfig

                           
                        
                        	
                           
                           使用设备 (Device) > 高级配置 (Advanced Configuration)页面中的 FlexConfig 对象配置 RIP。
                           

                           
                        
                     

                     
                        	
                           
                           静态路由

                           
                        
                        	
                           
                           设备管理器

                           
                        
                        	
                           
                           从设备 (Device) > 路由 (Routing) 页面全局地或针对每个虚拟路由器配置静态路由。
                           

                           
                        
                     

                     
                        	
                           
                           虚拟路由器，VRF

                           
                        
                        	
                           
                           设备管理器

                           
                        
                        	
                           
                           从设备 (Device) > 路由 (Routing) 页面配置虚拟路由器。
                           

                           
                        
                     

                  
               

            

         
      

   
      
         
            路由类型

            
               主要有两种类型的路由：静态路由或动态路由。

               静态路由是明确定义的路由。它们相对稳定且通常具有高优先级，用于确保将发往路由目标的流量发送到正确的接口。例如，您可以创建一个默认静态路由，用于覆盖尚未被任何其他路由覆盖的所有流量，即 IPv4 的 0.0.0.0/0 或 IPv6 的 ::/0。另一个示例是指向您经常使用的内部系统日志服务器的静态路由。
                  
               

               动态路由是从路由协议（如 OSPF、BGP、EIGRP、IS-IS 或 RIP）的操作中习得的路由协议，您不用直接定义这类路由。相反，您配置路由协议，然后系统与邻居路由器进行通信，传输并接收路由更新。 

               动态路由协议通过分析收到的路由更新消息调整路由表，使其适应不断变化的网络环境。如果有消息表明网络发生更改，则系统会重新计算路由并发出新的路由更新消息。这些消息会渗入网络，促使路由器重新运行其算法并相应地更改其路由表。

               静态路由非常简单，发挥基本路由的作用，在网络流量相对可预测且网络设计相对简单的环境中十分适用。但是，静态路由不能更改（除非您编辑它们），因此它们不能应对网络中的更改。 

               除非您有一个小型网络，否则您通常会将静态路由和一个或多个动态路由协议搭配使用。您将定义至少一个静态路由，作为不匹配显式路由的流量的默认路由。 

               
                  
                     	
                        注

                     
                     	
                        
                           
                           可以使用 Smart CLI 配置以下路由协议：OSPF、BGP。使用 FlexConfig 配置 ASA 软件支持的其他路由协议。
                           

                           
                        

                     
                  

               

            

         
      

   
      
         
            路由表和路由选择

            
               如果 NAT 转换 (xlates) 和规则无法确定传出接口，系统将使用路由表来确定数据包的路径。 

               路由表中的路由包括一个名为“管理距离”的指标，提供相对于既定路由的优先级。如果某个数据包与多个路由条目匹配，则使用距离最短的路由。直连网络（在接口上定义的网络）的距离为 0，因此始终首选使用此网络。静态路由的默认距离为 1，但您可以使用 1-254
                  之间的任意距离创建默认距离。 
               

               标识具体目标的路由优先于默认路由（即目标为 0.0.0.0/0 或 ::/0 的路由）。 

            

            
            
               
                  	路由表的填充方式

                  	如何制定转发决策

               

            
            
         
      

   
      
         
            路由表的填充方式

            
               威胁防御 路由表可以通过静态定义的路由、直连路由以及动态路由协议发现的路由来填充。由于 威胁防御 设备除具有路由表中的静态路由和已连接路由外，还可以运行多条路由协议，因此可通过多种方式发现或输入同一路由。当在路由表中放入同一目标的两条路由时，将按如下确定保留在路由表中的路由： 
               

               
                  	 
                     		  
                     如果两个路由具有不同的网络前缀长度（网络掩码），则会将两个路由都视为唯一并输入到路由表中。然后，由数据包转发逻辑确定使用哪一条路由。 
 
                     		  
                     例如，如果 RIP 和 OSPF 进程发现以下路由：  		  
 
                     		  
                     
                        	 
                           				
                           RIP：192.168.32.0/24  				
 
                           			 
                        

                        	 
                           				
                           OSPF：192.168.32.0/19  				
 
                           			 
                        

                     
 
                     		  
                     即使 OSPF 路由具有更好的管理距离，但由于两条路由具有不同的前缀长度（子网掩码），因此均会安装在路由表中。这两条路由被视为不同目标，数据包转发逻辑会确定使用哪条路由。 
 
                     		
                  

                  	 
                     		  
                     如果 威胁防御 设备从单个路由协议（例如 RIP）获悉通向同一目标的多条路径，则会在路由表中输入具有更佳指标的路由（由路由协议确定）。 
                     
 
                     		  
                     度量是与特定路由关联的值，从最高优先到最低优先进行排序。用于确定度量的参数根据路由协议而异。具有最低指标的路径选择作为最佳路径并安装在路由表中。如果有多个度量相等的通向同一目的地的路径，则会在这些等价路径上进行负载均衡。 
 
                     		
                  

                  	 
                     		  
                     如果 威胁防御 设备从多个路由协议获悉目标，则会比较路由的管理距离，并在路由表中输入管理距离较短的路由。 
                     
 
                     		
                  

               

            

            
            
               
                  	路由的管理距离

                  	备份动态和浮动静态路由

               

            
            
         
      

   
      
         
            路由的管理距离

            
               您可以更改由路由协议发现或重分发到路由协议中的路由的管理距离。如果来自两个不同路由协议的两条路由具有相同的管理距离，则会将具有较短默认管理距离的路由输入到路由表中。对于 EIGRP 和 OSPF 路由，如果 EIGRP 路由和 OSPF 路由具有相同的管理距离，则默认选择 EIGRP 路由。 
               

               管理距离是 威胁防御设备在有两个或多个通向同一目标（来自两个不同路由协议）的路由时，用于选择最佳路径的路由参数。由于路由协议具有基于不同于其他协议的算法的度量，因此并非总能够确定通向由不同路由协议生成的同一目的地的两条路由的最佳路径。 
               

               每个路由协议使用管理距离值划分优先级。下表显示 威胁防御设备支持的路由协议的默认管理距离值。 
               

               
                  受支持的路由协议的默认管理距离
                  
                     
                     
                  
                  
                     
                        	 
                           				
                           路由源  				
 
                           			 
                        
                        	 
                           				
                           默认管理距离  				
 
                           			 
                        
                     

                  
                  
                     
                        	 
                           				
                           已连接的接口  				
 
                           			 
                        
                        	 
                           				
                           0  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           VPN 路由
 
                           			 
                        
                        	 
                           				
                           1  				
 
                           			 
                        
                     

                     					
                     
                        						
                        	
                           							
                           静态路由 

                           						
                        
                        						
                        	
                           							
                           1 

                           						
                        
                        					
                     

                     
                        	 
                           				
                           EIGRP 汇总路由  				
 
                           			 
                        
                        	 
                           				
                           5  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           外部 BGP  				
 
                           			 
                        
                        	 
                           				
                           20  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           内部 EIGRP  				
 
                           			 
                        
                        	 
                           				
                           90  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           OSPF  				
 
                           			 
                        
                        	 
                           				
                           110  				
 
                           			 
                        
                     

                     
                        	
                           							
                           IS-IS

                           						
                        
                        	
                           							
                           115

                           						
                        
                     

                     
                        	 
                           				
                           RIP  				
 
                           			 
                        
                        	 
                           				
                           120  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           EIGRP 外部路由  				
 
                           			 
                        
                        	 
                           				
                           170  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           内部和本地 BGP 
 
                           			 
                        
                        	 
                           				
                           200  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           未知  				
 
                           			 
                        
                        	 
                           				
                           255  				
 
                           			 
                        
                     

                  
               

               管理距离值越小，协议的优先等级越高。例如，如果 威胁防御设备从 OSPF 路由进程（默认管理距离 - 110）和 RIP 路由进程（默认管理距离 - 120）均收到通向特定网络的路由，则 威胁防御设备 会选择 OSPF 路由，因为 OSPF 具有更高的优先级。在这种情况下，路由器会将 OSPF 版本的路由添加到路由表。 
               

               		
               VPN 通告路由 (V-Route/RRI)）相当于默认管理距离为 1 的静态路由。但与网络掩码 255.255.255.255 一样，它具有更高的优先级。

               在本示例中，如果 OSPF 派生路由的源丢失（例如，由于电源关闭），则 威胁防御设备会使用 RIP 派生路由，直至 OSPF 派生路由再次出现。 
               

               管理距离是一项本地设置。例如，如果您更改通过 OSPF 获取的路由的管理距离，那么这种更改只会影响在其上输入该命令的 威胁防御设备的路由表。在路由更新中不会通告管理距离。 
               

               管理距离不影响路由进程。路由进程仅通告路由进程已发现或重分发到路由进程中的路由。例如，即使在 路由表中使用 OSPF 路由进程发现的路由，RIP 路由进程也会通告 RIP 路由。 

            

         
      

   
      
         
            备份动态和浮动静态路由

            
               当由于安装另一条路由而导致初始尝试将路由安装在路由表中失败时，系统会注册备用路由。如果安装在路由表中的路由失败，则路由表维护进程会呼叫已注册备用路由的每个路由协议进程，并请求它们重新在路由表中安装此路由。如果有多个协议为失败路由注册了备用路由，则根据管理距离选择优先路由。
                  
               

               鉴于以上过程，当动态路由协议发现的路由失败时，您可以创建安装在路由表中的浮动静态路由。浮动静态路仅仅是配置有比 威胁防御设备上运行的动态路由协议更大的管理距离的静态路由。当动态路由进程发现的对应路由失败时，会在路由表中安装静态路由。 
               

            

         
      

   
      
         
            如何制定转发决策

            
               系统按如下制定转发决策：  	 

               
                  	 
                     		  
                     如果目的不匹配路由表中的条目，则通过为默认路由指定的接口转发数据包。如果尚未配置默认路由，则会丢弃数据包。 
 
                     		
                  

                  	 
                     		  
                     如果目的匹配路由表中的单个条目，则通过与该路由关联的接口转发数据包。 
 
                     		
                  

                  	 
                     		  
                     如果目的匹配路由表中的多个条目，则通过与具有较长网络前缀的路由相关联的接口转发数据包。 
 
                     		
                  

               

               例如，发往 192.168.32.1 的数据包到达在路由表中拥有以下路由的接口：  	 

               
                  	 
                     		  
                     192.168.32.0/24 网关 10.1.1.2  		  
 
                     		
                  

                  	 
                     		  
                     192.168.32.0/19 网关 10.1.1.3  		  
 
                     		
                  

               

               在这种情况下，发往 192.168.32.1 的数据包直接发送到 10.1.1.2，因为 192.168.32.1 属于 192.168.32.0/24 网络。它也属于路由表中的其他路由，但 192.168.32.0/24 在路由表中的前缀最长（24
                  位对比 19 位）。在转发数据包时，较长前缀始终优先于较短的前缀。 
               

               
                  
                     	
                        注

                     
                     	
                        
                           		
                           即便新的相似连接将因路由中的变化而导致不同行为，现有连接也将继续使用其已建立的接口。 

                           	 
                        

                     
                  

               

            

         
      

   
      
         
            管理流量的路由表

            
               		
               		
                			 			
                  
                     				
                     作为一项标准安全实践，通常需要将管理（关联设备）流量与数据流量分开并隔离。要实现这种隔离， 威胁防御 设备为管理专用流量和数据流量使用单独的路由表。单独的路由表意味着您也可以创建用于数据和管理的单独默认路由。
                     

                     				
                     每个路由表的流量类型

                     				
                     关联设备流量始终使用数据路由表。

                     				
                     关联设备流量（根据类型）在默认情况下使用管理专用路由表或数据路由表。如果在默认路由表中找不到匹配项，则会检查其他路由表。

                     				
                     
                        					
                        	
                           						
                           管理专用路由表关联设备流量包括 AAA 服务器通信。

                           					
                        

                        					
                        	
                           						
                           数据路由表关联设备流量包括 DNS 服务器查找和 DDNS。例外情况是，如果您仅为 DNS 指定诊断接口，则 威胁防御 设备将仅使用管理专用路由表。
                           

                           					
                        

                        				
                     

                     				
                     				
                     管理专用路由表中包含的接口

                     				
                     管理专用接口包括所有 管理 x/x 接口以及您配置为管理专用接口的所有接口。 
                     

                     				
                     
                        
                           	
                              注

                           
                           	
                              
                                 					
                                 管理虚拟接口使用自己的 Linux 路由表，该路由表不是 威胁防御 路由查找的一部分。源自管理接口的流量包括 设备管理器 管理会话、许可通信和数据库更新。另一方面，诊断逻辑接口使用本节所述的管理专用路由表。
                                 

                                 				
                              

                           
                        

                     

                     				
                     回退到其他路由表

                     				
                     如果在默认路由表中找不到匹配项，则会检查其他路由表。

                     				
                     使用非默认路由表

                     				
                     如果您需要传出流量退出默认路由表中不存在的接口，则您可能需要在配置接口时指定接口，而不是依赖于回到另一个表。威胁防御 仅检查指定接口的路由。例如，如果您需要通过数据接口与 RADIUS 服务器通信，则在 RADIUS 配置中指定该接口。否则，如果管理专用路由表中具有默认路由，则将匹配默认路由且绝不回退到数据路由表。

                     				
                     				
                     				
                     				
                     			
                  

                  		
               
               		
               	
            

         
      

   
      
         
            等价多路径 (ECMP) 路由

            
               威胁防御设备支持等价多路径 (ECMP) 路由。 
               

               每个接口最多支持 8 个等价静态或动态路由。例如，您可以在外部接口上配置多个默认路由，指定不同的网关： 

route for 0.0.0.0 0.0.0.0 through outside to 10.1.1.2
route for 0.0.0.0 0.0.0.0 through outside to 10.1.1.3
route for 0.0.0.0 0.0.0.0 through outside to 10.1.1.4

在这种情况下，流量在外部接口上的 10.1.1.2、10.1.1.3 和 10.1.1.4 之间进行负载均衡。流量基于散列源和目标 IP 地址、传入接口、协议、源与目标端口的算法在 指定网关之间进行分发。 
 		 		
               
                  使用流量区域跨多个接口的 ECMP

                  			
                  			
                  			
                  如果将流量区域配置为包含一组接口，在每个区域中最多可以跨 8 个接口配置最多 8 个等价静态或动态路由。例如，您可以在区域中跨三个接口配置多个默认路由：

                  			
                  			
                  			
route for 0.0.0.0 0.0.0.0 through outside1 to 10.1.1.2
route for 0.0.0.0 0.0.0.0 through outside2 to 10.2.1.2
route for 0.0.0.0 0.0.0.0 through outside3 to 10.3.1.2


                  			同样，动态路由协议可以自动配置等价路由。威胁防御设备使用更稳健的负载均衡机制跨接口对流量进行负载均衡。 
                  

                  			
                  当某条路由丢失时，设备会将流量无缝移至其他路由。 

                  		
               
            

         
      

   
      
         
            静态路由

            
               您可以创建静态路由，以提供网络基本路由。

            

            
            
               
                  	关于静态路由和默认路由

                  	静态路由准则

                  	配置静态路由

               

            
            
         
      

   
      
         
            关于静态路由和默认路由

            
               要将流量路由到非连接的主机或网络，必须使用静态路由或动态路由定义到主机或网络的路由。通常，您必须配置至少一个静态路由：所有流量的默认路由（不是通过其他方式路由到默认网络网关），通常是指下一跳路由器。

            

            
            
               
                  	默认路由

                  	静态路由

                  	备份静态路由和静态路由跟踪

               

            
            
         
      

   
      
         
            默认路由

            
               最简单的方法是配置一个默认静态路由，将所有流量都发送到上游路由器，从而依靠该路由器来为您路由流量。默认路由对网关 IP 地址进行标识，威胁防御设备将所有不具有已获悉或静态路由的数据包发送到该网关地址。默认静态路由是以 0.0.0.0/0 (IPv4) 或 ::/0 (IPv6) 作为目标 IP 地址的静态路由。
               

               应始终定义一个默认路由。

               由于 威胁防御 设备使用用于数据流量和管理流量的单独路由表，所以，您可以选择配置数据流量的默认路由和管理流量的另一默认路由。请注意，关联设备流量默认使用管理专用或数据路由表，具体取决于类型，但如果未找到路由，则会退回至其他路由表。默认路由将始终匹配流量，并将阻止退回至其他路由表。在这种情况下，如果接口不在默认路由表中，则必须指定要用于出口流量的接口。诊断接口包含在管理专用表中。特殊管理接口使用单独的 Linux 路由表，并有自己的默认路由。

               
               
               
            

         
      

   
      
         
            静态路由

            
               在以下情况下，您可能希望使用静态路由： 	 

               
                  	
                     		  
                     您的网络使用不受支持的路由器发现协议。 

                     		
                  

                  	
                     		  
                     网络规模较小，并且可以轻松管理静态路由。 

                     		
                  

                  	
                     		  
                     不希望流量或 CPU 开销与路由协议相关联。 

                     		
                  

                  	
                     		  
                     在某些情况下，仅使用默认路由并不足够。默认网关可能无法到达目标网络，因此还必须配置更具体的静态路由。例如，如果默认网关在外部，则默认路由无法将直接流量定向到未直接与 威胁防御设备连接的任何内部网络。 
                     

                     		
                  

                  	
                     		  
                     您使用的是不支持动态路由协议的功能。 

                     		
                  

                  			
               

            

         
      

   
      
         
            备份静态路由和静态路由跟踪

            
               使用静态路由的一个问题是，缺乏用于确定路由处于开启还是关闭状态的内在机制。即使下一跳网关变得不可用，静态路由依然保留在路由表中。只有关联接口关闭时，静态路由才会从路由表中删除。

               通过实施路由跟踪，使用服务级别协议 (SLA) 监控，您可以跟踪静态路由的可用性，并在主路由发生故障时，自动安装备用路由。例如，您可以定义一条到 ISP 网关的默认路由和一条到辅助 ISP 的备用默认路由，以防主 ISP 不可用。

               在使用路由跟踪时，将目标网络上的目标 IP 地址关联到跟踪的路由。随后，系统会使用 ICMP 回应请求，以定期验证可以访问此地址。如果系统在指定时间内未收到回应，它便会认为此主机不可访问，并从路由表中删除关联的路由。然后，系统会使用具有较高指标的未跟踪备份路由替代已删除的路由。
                  
               

               因此，要对给定目标使用备份静态路由（包括默认路由），您必须执行以下操作： 

               
                  	
                     
                     创建 SLA 监控，以监控目标网络上的可靠 IP 地址，例如网关或始终启用的服务器（例如 web 服务器或系统日志服务器）。对于在目标网络保持正常运行且可被访问时仍可能会离线的系统，不要监控其 IP 地址。请参阅配置 SLA 监控器对象。
                     

                     
                  

                  	
                     
                     创建通往目标的主路由，并选择适用于此路由的 SLA 监控。通常，此路由的指标应为 1。请参阅配置静态路由。 
                     

                     
                  

                  	
                     
                     创建备份静态路由，以便在主路由发生故障时使用。此路由的指标应比主路由的大。例如，如果主路由为 1，则备用路由可能是 10。通常，您还会为备份路由选择一个不同的接口。 

                     
                  

               

            

         
      

   
      
         
            静态路由准则

            
               
                  网桥组

                  
                  
                  
                     	
                        
                        在路由模式下，必须指定 BVI 作为网关；不能指定成员接口。 

                        
                     

                     	
                        
                        对于源自 威胁防御设备（例如系统日志或 SNMP）且通过网桥组成员接口为非直接连接网络定义的流量，需要配置默认路由或静态路由，以使 威胁防御设备了解通过哪个网桥组成员接口发出流量。如果存在无法通过单个默认路由进行访问的服务器，则必须配置静态路由。 
                        

                        
                     

                     	
                        
                        静态路由跟踪不支持网桥组成员接口或 BVI。 

                        
                     

                  

                  
               
               
                  IPv6

                  
                  
                  
                     	
                        
                        IPv6 不支持静态路由跟踪（SLA 监控器）。 

                        
                     

                  

                  
               
               
               
                  等价多路径 (ECMP) 流量区域

                  
                  
                  
                     
                     	
                        
                        将 ECMP 流量区域的成员接口保留在同一安全区中，以防止对这些接口应用不同的访问规则、SSL 或身份规则。

                        
                     

                     
                     	
                        
                        对于给定 ECMP 流量区域中的网络，最多可以有 8 个等价路由。 

                        
                     

                     
                     	
                        
                        您最多可以创建 256 个 ECMP 流量区域，每个区域最多 8 个接口。 

                        
                     
                                  
                     	
                        
                        ECMP 流量区域可以包含已命名的物理接口、子接口和 EtherChannel。它们不能包含以下内容： 

                        
                        
                           
                           	
                              
                              网桥组 (BVI) 或其成员

                              
                           

                           
                           	
                              
                              EtherChannel 成员接口

                              
                           

                           
                           	
                              
                              HA 接口（故障转移或状态链路）

                              
                           

                           
                           	
                              
                              仅限用于管理的接口

                              
                           

                           
                           	
                              
                              用于站点间 VPN 或远程访问 VPN 连接的接口。

                              
                           

                           
                           	
                              
                              虚拟隧道接口 (VTI) 或其源接口。

                              
                           

                           
                           	
                              
                              为 VPN 管理访问配置的接口。

                              
                           

                           
                           
                           
                        

                        
                     

                     
                     	
                        
                        不能在区域的接口上启用 DHCP 中继。 

                        
                     

                     
                  

                  
               
            

         
      

   
      
         
            监控路由

            
               要对路由进行监控和故障排除，请打开 CLI 控制台或登录设备 CLI 并使用以下命令。您还可以从“路由”(Routing) 页面的命令 (Commands) 菜单选择其中一些命令。 
               

               
                  	 
                     		  
                     show route  显示数据接口的路由表，包括直连网络的路由。 
                     
 
                     		
                  

                  	 
                     		  
                     show ipv6 route  显示数据接口的 IPv6 路由表，包括直连网络的路由。 
                     
 
                     		
                  

                  	 
                     		  
                     show network  显示虚拟管理接口的配置，包括管理网关。通过虚拟管理接口的路由不由数据接口路由表处理，除非您指定数据接口作为管理网关。 
                     
 
                     		
                  

                  	 
                     		  
                     show network-static-routes  显示使用 configure network static-routes  命令为虚拟管理接口配置的静态路由。通常不会有任何静态路由，因为在大多数情况下，管理网关足以支持管理路由。这些路由不可用于数据接口上的流量。该命令在 CLI 控制台中不可用。 
                     
 
                     		
                  

                  	
                     				
                     show ospf  显示有关 OSPF 进程和已获知路由的信息。使用 show ospf ?  获取可包含的选项列表，以查看有关 OSPF 的特定信息。
                     

                     			
                  

                  			
                  	
                     				
                     show bgp  显示有关 BGP 进程和已获知路由的信息。使用 show bgp ?  获取可包含的选项列表，以查看有关 BGP 的特定信息。 
                     

                     			
                  

                  			
                  	
                     				
                     show eigrp 选项 显示有关 EIGRP 进程和已获知路由的信息。使用 show 							eigrp ?  获取您可以包含的选项列表；您必须提供一个选项。
                     

                     			
                  

                  			
                  	
                     				
                     show isis 选项 显示有关 IS-IS 进程和已获知路由的信息。使用 show 							isis ?  获取您可以包含的选项列表；您必须提供一个选项。
                     

                     			
                  

                  			
                  	
                     				
                     show rip database  显示有关 RIP 进程和已获知路由的信息。
                     

                     			
                  

                  	
                     				
                     show vrf  显示有关系统上定义的虚拟路由器的信息。
                     

                     			
                  

                  			
                  	
                     				
                     show zone  显示有关 ECMP 流量区域的信息，包括属于每个区域的接口。 
                     

                     			
                  

               

            

         
      

   
      
         
            Chapter 13. 虚拟路由器
            

            
               可以创建虚拟路由器来隔离接口子集之间的流量。 

            

            
            
               
                  	关于虚拟路由器和虚拟路由与转发 (VRF)

                  	虚拟路由器准则

                  	管理虚拟路由器

                  	虚拟路由器示例

                  	监控虚拟路由器

               

            
            
         
      

   
      
         
            关于虚拟路由器和虚拟路由与转发 (VRF)

            
               可以创建多个虚拟路由器来为接口组维护单独的路由表。由于每个虚拟路由器都有自己的路由表，因此您可以完全分隔流经设备的流量。 

               因此，您可以通过一组通用的网络设备为两个或多个不同的客户提供支持。您还可以使用虚拟路由器为自身网络的元素提供更多隔离，例如，将开发网络与一般用途的企业网络隔离。 

               虚拟路由器将实施虚拟路由和转发功能的“轻型”版本（或 VRF Lite），它不支持 BGP 的多协议扩展 (MBGP)。 

               创建虚拟路由器时，您需要为路由器分配接口。您可以将给定接口分配给一个且仅有一个虚拟路由器。然后即可定义静态路由，并为每个虚拟路由器配置路由协议（例如 OSPF 或 BGP）。还可在整个网络中配置单独的路由进程，以便所有参与设备的路由表都使用每个虚拟路由器相同的路由进程和表。使用虚拟路由器，可在同一物理网络上创建逻辑分隔的网络，以确保流经每个虚拟路由器的流量的隐私。
                  
               

               由于路由表独立存在，因此可以在虚拟路由器上使用相同或重叠的地址空间。例如，可以将 192.168.1.0/24 地址空间用于两个独立的虚拟路由器，分别由两个独立物理接口提供支持。 

               请注意，每个虚拟路由器有单独的管理和数据路由表。例如，如果将管理专用接口分配给虚拟路由器，则该接口的路由表会与分配给虚拟路由器的数据接口分离开来。 

            

            
            
               
                  	配置策略以感知虚拟路由器

                  	在虚拟路由器之间路由

                  	按设备型号划分的最大虚拟路由器数量

               

            
            
         
      

   
      
         
            配置策略以感知虚拟路由器

            
               创建虚拟路由器时，该虚拟路由器的路由表会自动与全局虚拟路由器或任何其他虚拟路由器分离开来。但是，安全策略不会自动识别虚拟路由器。

               例如，如果编写适用于“任何”源或目标安全区的访问控制规则，则该规则将应用于所有虚拟路由器上的所有接口。这实际上可能正是您所希望得到的结果。例如，可能所有客户都想阻止访问相同系列的令人反感的 URL 类别。

               但是，如果需要仅向其中一个虚拟路由器应用策略，则需要创建仅包含来自该单一虚拟路由器的接口的安全区。然后，在安全策略的源和目标条件中使用虚拟路由器限制的安全区。 

               通过使用其成员身份限制为分配给单个虚拟路由器的接口的安全区，您可以在以下策略中编写虚拟路由器感知规则： 

               
                  	
                     
                     访问控制策略。

                     
                  

                  	
                     
                     入侵和文件策略。

                     
                  

                  	
                     
                     SSL 解密策略。

                     
                  

                  	
                     
                     身份策略和用户到 IP 地址映射。如果在虚拟路由器中使用重叠地址空间，请确保为每个虚拟路由器创建单独的领域，并在身份策略规则中正确应用。 

                     
                  

               

               如果在虚拟路由器中使用重叠地址空间，则应使用安全区确保应用适当的策略。例如，如果在两个单独的虚拟路由器中使用 192.168.1.0/24 地址空间，则指定 192.168.1.0/24 网络的访问控制规则将应用于两个虚拟路由器中的流量。如果这不是期望的结果，您可以通过只为其中一个虚拟路由器指定源/目标安全区来限制该规则的应用。

               对于不使用安全区的策略（例如 NAT），您可以通过选择分配给单个虚拟路由器的接口作为源接口和目标接口来编写虚拟路由器的特定规则。如果从两个独立的虚拟路由器中选择源接口和目标接口，则必须确保虚拟路由器之间具有适当的路由，以确保规则正常工作。 

            

         
      

   
      
         
            在虚拟路由器之间路由

            
               
               
               
               
               
               
               
                  
                  
                     
                     您可以配置静态路由来路由虚拟路由器之间的流量。 

                     
                     例如，如果您在全局虚拟路由器中设有外部接口，则可以在每个其他虚拟路由器中设置静态默认路由，以将流量发送到该外部接口。然后，无法在给定虚拟路由器内路由的任何流量将被发送到全局路由器，以进行后续路由。 

                     
                     虚拟路由器之间的静态路由被称为路由泄漏，这是因为您会将流量泄漏到其他虚拟路由器。泄漏路由（例如，VR1 路由到 VR2）时，可以仅发起从 VR2 到 VR1 的连接。要使流量从 VR1 流向 VR2，必须配置反向路由。当您为另一个虚拟路由器中的接口创建静态路由时，不需要指定网关地址，而只需选择目标接口。
                        
                     

                     
                     对于虚拟路由器间路由，系统会在源虚拟路由器中查找目标接口。然后，系统会查找目标虚拟路由器中下一跳的 MAC 地址。因此，目标虚拟路由器必须具有用于目标地址的所选接口的动态（获知）或静态路由。 

                     
                  

                  
                  
                     
                     通过配置将在不同虚拟路由器中使用源接口和目标接口的 NAT 规则，还允许在虚拟路由器之间路由流量。如果未选择 NAT 进行路由查找的选项，则每当发生目标转换时，规则就会将流量从目标接口发送到 NATed 地址。但是，目标虚拟路由器应具有一个已转换目标
                        IP 地址的路由，以便下一跳查找可以取得成功。
                     

                     
                  

                  
               
            

         
      

   
      
         
            按设备型号划分的最大虚拟路由器数量
     
            
               可以创建的最大虚拟路由器数量取决于设备型号。下表列出了最大限制。您可以通过输入 show vrf counters  命令对系统进行复核，该命令显示该平台的用户定义最大虚拟路由器数量（不包括全局虚拟路由器）。下表中的数字包括用户和全局路由器。对于 Firepower 4100/9300，这些数字适用于原生模式。 
               

               
               对于支持多实例功能的平台（例如 Firepower 4100/9300），通过以下方式确定每个容器实例的最大虚拟路由器数：将最大虚拟路由器数除以设备上的核心数，然后乘以分配给该实例的核心数，并四舍五入到最接近的整数。例如，如果平台最多支持 100 个虚拟路由器，并且它有 70 个核心，则每个核心最多支持 1.43
                  个虚拟路由器（四舍五入为一个）。因此，分配有 6 个核心的实例将支持 8.58 个虚拟路由器（四舍五入为 8 个），分配有 10 个核心的实例将支持 14.3 个虚拟路由器（四舍五入为 14 个）。
               

               
                  
                  
                     
                     
                  
                  
                     
                        	
                           
                           设备型号 

                           
                        
                        	
                           
                           最大虚拟路由器数量

                           
                        
                     

                  
                  
                     
                     
                     
                     
                     
                        	
                           
                           Firepower 1010

                           
                        
                        	
                           
                           此型号不支持虚拟路由器。

                           
                        
                     

                     
                        	
                           
                           Firepower 1120

                           
                        
                        	
                           
                           5

                           
                        
                     

                     
                        	
                           
                           Firepower 1140

                           
                        
                        	
                           
                           10

                           
                        
                     

                     
                        	
                           
                           Firepower 1150

                           
                        
                        	
                           
                           10

                           
                        
                     

                     
                     
                        
                        	
                           
                           Firepower 2110 
                                                      
                        
                        
                        	
                           
                           10

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Firepower 2120 
                                                      
                        
                        
                        	
                           
                           20 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Firepower 2130 
                                                      
                        
                        
                        	
                           
                           30 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Firepower 2140 
                                                      
                        
                        
                        	
                           
                           40 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Secure Firewall 3105

                           
                        
                        
                        	
                           
                           10

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Secure Firewall 3110

                           
                        
                        
                        	
                           
                           15

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Secure Firewall 3120

                           
                        
                        
                        	
                           
                           25

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Secure Firewall 3130

                           
                        
                        
                        	
                           
                           50

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Secure Firewall 3140

                           
                        
                        
                        	
                           
                           100

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Firepower 4112

                           
                        
                        
                        	
                           
                           60

                           
                        
                        
                     

                     
                        	
                           
                           Firepower 4115

                           
                        
                        	
                           
                           80

                           
                        
                     

                     
                     
                     
                        	
                           
                           Firepower 4125

                           
                        
                        	
                           
                           100

                           
                        
                     

                     
                     
                     
                        	
                           
                           Firepower 4145

                           
                        
                        	
                           
                           100

                           
                        
                     

                     
                     
                     
                     
                     
                     
                        	
                           
                           Firepower 9300 设备，所有型号
                           

                           
                        
                        	
                           
                           100

                           
                        
                     

                     
                        	
                           
                           Threat Defense Virtual，所有平台 
                           

                           
                        
                        	
                           
                           30 

                           
                        
                     

                     
                        
                        	                                                          
                           ISA 3000 

                           
                        
                        
                        	                                                          
                           
                           
                           10

                           
                        
                        
                     

                     
                  
               

            

         
      

   
      
         
            虚拟路由器准则

            
               
                  设备型号准则

                  
                  
                  您可以在所有支持的设备型号上配置虚拟路由器，但以下情况除外：

                  
                  
                     	
                        
                        Firepower 1010

                        
                     

                     	
                        
                        ISA 3000

                        
                     

                  

                  
               
               
                  其他准则

                  
                  
                  
                     	
                        
                        您只能在全局虚拟路由器上配置以下功能：

                        
                        
                           	
                              
                              OSPFv3

                              
                           

                           	
                              
                              RIP

                              
                           

                           	
                              
                              EIGRP

                              
                           

                           	
                              
                              IS-IS

                              
                           

                           	
                              
                              BGPv6

                              
                           

                           	
                              
                              组播路由

                              
                           

                           	
                              
                              基于策略的路由

                              
                           

                           	
                              
                              VPN

                              
                           

                        

                        
                     

                     	
                        
                        您可以为每个虚拟路由器单独配置以下功能： 

                        
                        
                           	
                              
                              静态路由及其 SLA 监控器。

                              
                           

                           	
                              
                              OSPFv2

                              
                           

                           	
                              
                              BGPv4

                              
                           

                        

                        
                     

                     	
                        
                        当查询或与远程系统通信时，系统会使用以下功能（传出流量）。这些功能仅使用全局虚拟路由器中的接口。如果为该功能配置了接口，则接口必须属于全局虚拟路由器。一般情况下，无论何时，系统出于管理目的必须查找连接外部服务器的路由，它会在全局虚拟路由器中执行路由查找。
                           
                        

                        
                        
                           	
                              
                              DNS 服务器用于解析访问控制规则中使用的完全限定名称，或解析 ping  命令的名称。如果指定 any 作为 DNS 服务器的接口，则系统仅考虑全局虚拟路由器中的接口。
                              

                              
                           

                           	
                              
                              用于 VPN 的 AAA 服务器或身份领域。您只能在全局虚拟路由器的接口上配置 VPN，因此用于 VPN 的外部 AAA 服务器（如 Active Directory）必须可通过全局虚拟路由器中的接口访问。 

                              
                           

                           	
                              
                              系统日志服务器。

                              
                           

                           	
                              
                              SNMP。

                              
                           

                        

                        
                     

                     	
                        
                        在 NAT 中，如果指定将分配给不同虚拟路由器的源接口和目标接口，NAT 规则将通过一个虚拟路由器转移另一个虚拟路由器的流量。确保不会无意中混合 NAT 规则中的接口。通常将使用源接口和目标接口，并忽略路由表，包括手动 NAT 中的目标转换。但是，如果
                           NAT 规则确实需要执行路由查找，则仅在 VRF 表中查找入站接口。如有必要，请在源虚拟路由器中为目标接口定义静态路由。请注意，如果将接口保留为 any，则该规则适用于所有接口，而不考虑虚拟路由器成员关系。使用虚拟路由器时，请仔细测试 NAT 规则，以确保实现预期行为。如果您忘记定义所需的路由泄漏，在某些情况下，该规则将不会匹配您预期匹配的所有流量，并且不会应用转换。
                        

                        
                     

                     	
                        
                        如果您配置虚拟路由器间路由，例如，将路由从一个虚拟路由器泄漏到另一个虚拟路由器，则系统会在源虚拟路由器中查找目标接口。然后，系统会查找目标虚拟路由器中下一跳的 MAC 地址。因此，目标虚拟路由器必须具有用于目标地址的所选接口的动态（获知）或静态路由。
                           
                        

                        
                     

                     
                     	                                          
                        使用从虚拟路由器 1 到虚拟路由器 2（例如）的虚拟路由器间路由（泄漏路由）时，不需要在虚拟路由器 2 中配置镜像（反向）路由以允许返回流量。但是，如果要允许在两个方向上发起连接，请确保在两个方向上（从虚拟路由器 1 到 2 以及从虚拟路由器
                           2 到 1）泄漏路由。                         
                        

                        
                     

                     	
                        
                        如果将接口从一个虚拟路由器移至另一个虚拟路由器，则会保留已为该接口配置的所有功能。检查配置，以确保静态路由、IP 地址和其他策略在新虚拟路由器的环境中有意义。 

                        
                     

                     	
                        
                        如果在多个虚拟路由器中使用重叠地址空间，请注意，从思科身份服务引擎 (ISE) 下载的静态安全组标签 (SGT) 到 IP 地址的映射不会感知虚拟路由器。如果需要为每个虚拟路由器创建不同的 SGT 映射，请为每个虚拟路由器设置单独的身份领域。如果打算将相同的
                           IP 地址映射到各个虚拟路由器中的相同 SGT 编号，则无需执行此操作。 
                        

                        
                     

                     	
                        
                        如果在多个虚拟路由器中使用重叠地址空间，控制面板数据可能具有误导性。与相同 IP 地址的连接将会汇聚，因此，当两个或多个终端共享给定地址时，系统显示与该地址之间的往来流量更多。如果使用单独的身份领域仔细构建身份策略，则基于用户的统计信息应更准确。
                           
                        

                        
                     

                     	
                        
                        不能在单独的虚拟路由器中使用重叠的 DHCP 地址池。 

                        
                     

                     
                     	
                        
                        只能在全局虚拟路由器中的接口上使用 DHCP 服务器自动配置。为用户定义的虚拟路由器分配的接口不支持自动配置功能。 

                        
                     

                     	
                        
                        如果在虚拟路由器之间移动接口（包括从全局虚拟路由器移至新路由器），将删除为该接口定义的任何现有连接。 

                        
                     

                     	
                        
                        安全智能策略不会感知虚拟路由器。如果将 IP 地址、URL 或 DNS 名称添加到阻止列表，则会被所有虚拟路由器阻止。 

                        
                     

                  

                  
               
            

         
      

   
      
         
            
            虚拟路由器示例

            
            
            
               
               以下主题提供了一些关于实施虚拟路由器的示例。 

               
            

            
            
            
               
                  	如何通过多个虚拟路由器路由到远程服务器

                  	如何提供对包含重叠地址空间的多个虚拟路由器的互联网访问权限

               

               相关任务
如何通过站点间 VPN 保护来自多个虚拟路由器的网络流量

                  如何对不同虚拟路由器中的内部网络进行 RA VPN 访问

               

            
            
         
      

   
      
         
            
            监控虚拟路由器

            
            
            
               
               要对虚拟路由器进行监控和故障排除，请打开 CLI 控制台或登录设备 CLI 并使用以下命令。您还可以从“路由”(Routing) 页面的命令 (Commands) 菜单选择其中一些命令。 
               

               
               
                  
                  	
                     
                     show vrf  显示有关系统上定义的虚拟路由器的信息。
                     

                     
                  

                  
                  	
                     
                     show ospf [ vrf name |                      all]  

                     
                     显示有关虚拟路由器中 OSPF 进程的信息。您可以指定虚拟路由器以仅查看有关该虚拟路由器中进程的信息，或者忽略此选项，以便查看所有虚拟路由器上的 VRF 信息。使用 show ospf ?  可查看其他选项。 
                     

                     
                  

                  
                  	
                     
                     show bgp [ vrf name |                      all]  

                     
                     显示有关虚拟路由器中 BGP 进程的信息。您可以指定虚拟路由器以仅查看有关该虚拟路由器中进程的信息，或者忽略此选项，以便查看所有虚拟路由器上的 VRF 信息。使用 show bgp ?  可查看其他选项。 
                     

                     
                  

                  
                  	
                     
                     show eigrp 选项 

                     
                     显示有关 EIGRP 进程的信息。选择 show eigrp                         ?  可查看可用选项。 
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            Chapter 14. 用于路由调整的路由映射和其他对象
            

            
            
            
               
               各种路由协议均允许调整路由分发和汇聚等活动。对于某些调整功能，您可以使用路由映射或其他对象来确定应遵循调整策略的路由。路由映射还具有在匹配路由上设置选项的额外功能，以便您可以更改下一跳路由器可用于应用自定义行为的路由。 

               
               是否需要创建这些对象中的任何对象，取决于您对调整所实施的路由协议行为的需求。通过首先评估您的要求，您可以确定您要配置的调整命令所需的对象类型。 

               
            

            
            
            
               
                  	配置路由映射

                  	配置访问列表

                  	配置 AS 路径访问列表

                  	配置社区列表

                  	配置策略列表

                  	配置前缀列表

               

            
            
         
      

   
      
         
            
            配置路由映射

            
            
            
               
               您可以将路由映射用于各种用途，某些路由协议支持的用途比其他协议更多。最典型的用途是通过调整将路由重新分发到其他路由协议中。

               
            

            
            
            
               
                  	路由映射 Permit 和 Deny 子句

                  	路由映射 Match 和 Set 语句

                  	配置路由映射

               

            
            
         
      

   
      
         
            
            路由映射 Permit 和 Deny 子句

            
            
            
               
               路由映射由一个或多个 permit  或 deny  子句组成。这些子句的顺序很重要：系统根据映射从上到下的顺序评估路由，并应用首先匹配的第一个子句。如果路由不与任何子句匹配，则视为与路由映射不匹配。 
               

               
               每个 permit 子句可以包含零个或多个 match  和 set  语句。match  语句确定哪些路由与子句匹配，而 set  语句修改路由的某些特征，例如路由度量。您不需要任何 set 语句：您可以匹配路由以执行重新分发（或其他服务），而无需以任何方式更改路由。
               

               
               每个 deny 子句可以包含零个或多个 match 语句。但是，由于“被拒绝”的路由与路由映射不匹配，因此包含 set 子句毫无意义，因为无法应用 set 操作。 

               
            

            
         
      

   
      
         
            
            路由映射 Match 和 Set 语句

            
            
            
               
               每个路由映射子句均具有两种类型的值：

               
               
                  
                  	
                     
                     match 值用于选择应将此子句应用于的路由。

                     
                  

                  
                  	
                     
                     set 值用于修改路由的某些属性。

                     
                  

                  
               

               
               例如，对于要重新分发的每条路由，路由器首先评估路由映射中子句的匹配条件。如果路由符合条件，则按 permit 或 deny 子句的规定重新分发或拒绝路由。对于 permit 子句的匹配项，路由的某些属性可能会被 set 命令中的值修改。如果路由与条件不匹配，则此子句不适用于路由，系统会根据路由映射中的下一个子句继续评估路由。路由映射扫描将继续，直到发现匹配路由的子句或达到路由映射的结尾。如果没有匹配项，系统将认为路由与路由映射不匹配（相当于
                  deny 操作）。 
               

               
               对于单个子句中的 match 和 set 语句： 

               
               
                  
                  	
                     
                     多个 match 语句之间采用逻辑“与”运算。也就是说，路由必须满足每个语句才视为与子句匹配。 

                     
                  

                  
                  	
                     
                     单个 match 语句中的多个值之间采用逻辑“或”运算。也就是说，如果路由匹配该 match 语句中的任何值，则该路由将被视为匹配整个语句。 

                     
                  

                  
                  	
                     
                     如果没有 match 语句，则所有路由都与该子句匹配。

                     
                  

                  
                  	
                     
                     如果路由映射 permit 子句中没有 set 语句，则系统将在不修改路由当前属性的情况下，将功能（例如重新分发）应用于路由。

                     
                  

                  
                  	
                     
                     deny 子句中的所有 set 语句都会被忽略。“被拒绝”的路由与路由映射根本不匹配，因此添加 set 子句毫无意义，因为系统无法应用 set 操作。

                     
                  

                  
                  	
                     
                     空子句（即不包含 match 或 set 语句的子句）会与之前的子句未匹配的所有路由匹配。例如：

                     
                     
                        
                        	
                           
                           空 permit 子句允许重新分发剩余路由而不进行修改。 

                           
                        

                        
                        	
                           
                           空 deny 子句不允许重新分发其余路由。如果路由映射在经过完整扫描后，未发现明确的匹配项，则默认采用此操作。

                           
                        

                        
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            配置访问列表

            
            
            
               
               访问列表对象（也称为访问控制列表 [ACL]），选择服务将应用到的流量。您可在配置特定功能（例如路由映射）时使用这些对象。对于识别为 ACL 所允许的流量，系统会提供服务，而“阻止”流量则会从服务中排除。从服务中排除流量未必意味着完全丢弃该流量。
                  
               

               
               您可以配置以下类型的 ACL： 

               
               
                  
                  	
                     
                     扩展 - 根据源地址/端口和目标地址/端口识别流量。支持 IPv4 和 IPv6 地址。 

                     
                  

                  
                  	
                     
                     标准 - 仅根据目标地址识别流量。仅支持 IPv4。 

                     
                  

                  
               

               
               ACL 由一个或多个访问控制条目 (ACE) 或规则组成。ACE 的顺序非常重要。当评估 ACL 以确定数据包是否与被“允许”的 ACE 匹配时，系统将按每个 ACE 条目的排列顺序对照每个 ACE 来测试数据包。找到匹配项后，不再检查更多 ACE。例如，如果要匹配
                  10.100.10.1，但排除 10.100.10.0/24 的其余部分，则 10.100.10.1 的允许条目必须放在 10.100.10.0/24 的 deny 条目之前。一般来说，将更具体的规则置于 ACL 的顶部。 
               

               
               不匹配允许条目的数据包被视为拒绝或排除在匹配之外。 

               
               以下主题介绍如何配置 ACL 对象。 

               
            

            
            
            
               
                  	配置扩展访问列表

                  	配置标准访问列表

               

            
            
         
      

   
      
         
            Chapter 15. 开放最短路径优先 (OSPF)
            

            
               开放最短路径优先 (OSPF) 是链路状态内部网关协议。OSPF 路由器将链路状态信息泛洪到相邻路由器，以便 OSPF 区域中的所有路由器全面掌握网络拓扑信息。 

               根据 IP 版本配备单独的 OSPF 版本：面向 IPv4 网络的 OSPFv2 和面向 IPv6 网络的 OSPFv3。这些版本相互独立；也就是说，OSPFv3 不是 OSPFv2 的替代品。
         
               可以使用 Smart CLI 对象配置 OSPFv2，从而将设备集成到 OSPFv2 网络拓扑中。无法配置 OSPFv3。

            

            
            
               
                  	配置 OSPFv2 进程和区域

                  	自定义 OSPF 进程和区域特性

                  	配置 OSPFv2 接口设置和 OSPF 身份验证

                  	监控 OSPF

               

            
            
         
      

   
      
         
            自定义 OSPF 进程和区域特性

            
               OSPF 中包括许多具有默认值的选项。这些值适用于许多网络。但是，您可能需要调整一个或多个设置才能实现所需精确行为。以下主题介绍可用于自定义 OSPFv2 路由进程的各种方式。 

            

            
            
               
                  	配置 OSPF 进程的高级设置

                  	配置 OSPF 区域属性

                  	配置静态 OSPF 邻居

                  	配置 OSPF 汇总地址

                  	配置 OSPF 过滤规则

                  	配置 OSPF 重新分发

               

            
            
         
      

   
      
         
            
            监控 OSPF

            
            
            
               
               要对 OSPF 进行监控和故障排除，请打开 CLI 控制台或登录设备 CLI 并使用以下命令。您还可以从“路由”(Routing) 页面的命令 (Commands) 菜单选择其中一些命令。 
               

               
               使用 show ospf ?  获取其他选项的列表。例如，您可以指定进程 ID、区域 ID 和虚拟路由器来限制您看到的信息，还可以指定其他选项以仅查看您要查找的信息。以下列表只是一份摘要。 
               

               
               
                  
                  	
                     
                     show ospf  

                     
                     显示有关 OSPFv2 路由进程的一般信息。 

                     
                  

                  
                  	
                     
                     show ospf border-routers                  
                     

                     
                     向 ABR 和 ASBR 显示内部 OSPFv2 路由表条目。 

                     
                  

                  
                  	
                     
                     show ospf database 

                     
                     显示与特定路由器 OSPFv2 数据库相关的信息列表。 

                     
                  

                  
                  	
                     
                     show ospf events 

                     
                     显示 OSPF 内部事件信息。

                     
                  

                  
                  	
                     
                     show ospf flood-list                  
                     

                     
                     显示等待通过接口泛洪的 LSA 的列表，以观察 OSPF v2 数据包步调设置。OSPFv2 更新数据包自动设置步调，因此其不会以小于 33 毫秒的间隔进行发送。如果没有步调设置，则在链路速度缓慢，邻居无法足够快速地接收更新或者路由器可能会用尽缓冲区空间的情况下，某些更新数据包可能会丢失。

                     
                     在重新发送的间隔内也会使用步调设置，以提高效率并尽量减少重新传输丢失。您还可以显示等待从接口发出的 LSA。通过步调设置，可以更高效地发送 OSPFv2 更新数据包和重新传输数据包。

                     
                  

                  
                  	
                     
                     show ospf interface 

                     
                     显示与 OSPFv2 相关的接口信息。 

                     
                  

                  
                  	
                     
                     show ospf neighbor 

                     
                     逐个接口显示 OSPFv2 邻居信息。 

                     
                  

                  
                  	
                     
                     show ospf nsf 

                     
                     显示 OSPFv2 相关的无间断转发 (NSF) 信息。

                     
                  

                  
                  	
                     
                     show ospf request-list 

                     
                     显示路由器请求的所有 LSA 的列表。 

                     
                  

                  
                  	
                     
                     show ospf retransmission-list 

                     
                     显示等待重新发送的所有 LSA 的列表。 

                     
                  

                  
                  	
                     
                     show ospf rib 

                     
                     显示 OSPF 路由器信息库 (RIB)。

                     
                  

                  
                  	
                     
                     show ospf statistics 

                     
                     显示各种 OSPF 统计信息，例如 SPF 的执行次数、原因和持续时间。

                     
                  

                  
                  	
                     
                     show ospf summary-addresses 

                     
                     显示在 OSPFv2 进程下配置的所有汇总地址重新分发信息的列表。 

                     
                  

                  
                  	
                     
                     show ospf traffic 

                     
                     显示由特定 OSPFv2 实例发送或接收的不同类型的数据包的列表。

                     
                  

                  
                  	
                     
                     show ospf virtual-links 

                     
                     显示与 OSPFv2 相关的虚拟链路信息。 

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            Chapter 16. 增强型内部网关路由协议 (EIGRP)
            

            
            
            
               
               增强型内部网关路由协议 (EIGRP) 是一种混合动态距离向量和链路状态内部网关路由协议。它最初是思科开发的专有协议，现在是 RFC 7868 中定义的开放标准。您可以配置 EIGRP 来管理自治系统中的内部路由。 

               
            

            
            
            
               
                  	EIGRP 最佳实践

                  	关于 EIGRP

                  	EIGRP 准则

                  	配置核心 EIGRP 进程

                  	自定义 EIGRP 进程

                  	监控 EIGRP

               

            
            
         
      

   
      
         
            
            EIGRP 最佳实践

            
            
            
               
               以下是关于配置 EIGRP 的一些提示：

               
               
                  
                  	
                     
                     如果要将设备插入现有 EIGRP 自治系统，请检查自治系统中其他路由器的配置，以确定系统编号和所有其他自定义配置。确保在您要添加的 威胁防御 设备上实施相同的或至少一致的自定义配置。
                     

                     
                  

                  
                  	
                     
                     确定是要配置完整 EIGRP 进程还是末节进程：

                     
                     
                        
                        	
                           
                           如果 威胁防御 设备位于自治系统的中心位置，并且在此位置连接到多个其他 EIGRP 路由器，则您可能需要配置完整 EIGRP 进程。请参阅配置全路由 EIGRP 进程。
                           

                           
                        

                        
                        	
                           
                           如果 威胁防御 设备位于自治系统的边缘，并且在此位置仅连接到一台其他 EIGRP 路由器，而以其他方式托管所连接的网络，则最好将其配置为末节路由器。在配置末节进程时，可以使 威胁防御 设备将有关所连接路由的信息发送至 EIGRP 邻居，以便自治系统中的其他 EIGRP 路由器可以获得通往 威胁防御 设备连接的网络的路由。请参阅配置末节路由 EIGRP 进程。
                           

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     默认设置适用于大多数网络，因此仅当您在自治系统中的其他 EIGRP 路由器上调整了这些设置时，才需要调整默认设置。您只需配置自治系统编号并指定要路由的网络，即可实现功能完备的 EIGRP 进程。 

                     
                  

                  
                  	
                     
                     配置路由器 ID，以确保使用稳定的地址来标识路由器。这有助于简化路由故障排除。请参阅配置 EIGRP 高级设置。 
                     

                     
                  

                  
                  	
                     
                     请勿启用自动路由汇总（auto-summary  命令），除非您确定这样不会形成路由环路，并且会为您的网络带来一些好处。如何确定自动汇总是否适用于您的网络不属于本文档的讨论范围。 
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            关于 EIGRP

            
            
            
               
               增强型内部网关路由协议 (EIGRP) 是一种混合动态距离向量和链路状态内部网关路由协议。EIGRP 将路由更新发送到同一自治系统内的路由器。通常，EIGRP 使用组播更新发现邻居路由器，但您可以配置组播边界之外的静态邻居，而这些静态邻居会获取单播更新。
                  
               

               
               EIGRP 的收敛技术基于扩散更新算法 (DUAL)。此算法可以确保路由计算过程中每个瞬间的无环路运行，使拓扑更改涉及的所有设备可以同步。未受拓扑更改影响的设备不参与重新计算。 

               
               在有限的范围内，您可以调整路由度量以控制路由的选择。以下主题介绍有关这些高级概念的一些背景知识。 

               
               
                  
                     	
                        注

                     
                     	
                        
                           
                           如果调整这些度量，则必须对自治系统中的所有路由器进行相同的调整，否则可能会出现路由环路。 

                           
                        

                     
                  

               

               
            

            
            
            
               
                  	DUAL 有限状态机

                  	EIGRP 度量权重

                  	EIGRP 开销度量

               

            
            
         
      

   
      
         
            
            DUAL 有限状态机

            
            
            
               
               DUAL 有限状态机 (FSM) 贯穿于所有路由计算的决策过程中。它跟踪所有邻居通告的所有路由。DUAL 使用距离信息（称为度量）来选择高效的无环路路径。 

               
               DUAL 根据可行后继路由选择要插入路由表的路由。后继路由是指用于数据包转发的邻居设备，其具有通往目的地的开销最小的路径，且可保证不属于路由环路的一部分。 

               
               当拓扑发生变化时，DUAL 将测试可行后继路由。如果有可行后继路由，DUAL 会使用其所找到的任何可行后继路由来避免不必要的重新计算。

               
               当没有可行后继路由而只有通告目的地的邻居时，必须重新计算以确定新的后继路由。重新计算路由所需的时间量会影响收敛时间。 

               
            

            
         
      

   
      
         
            
            EIGRP 度量权重

            
            
            
               
               EIGRP 在路由和度量计算中使用度量权重（称为 K 值）。为了在大多数网络中提供最佳性能，我们精心挑选了 EIGRP 默认度量。 

               
               与 IOS 路由器不同，您无法为 威胁防御 设备上运行的 EIGRP 调整这些默认 K 值。由于您需要在自治网络内的所有系统上使用相同的 K 值，因此不应在包含 威胁防御 设备的自治系统内的任何路由器上更改这些值。 
               

               
               有关如何使用 K 值的说明，请参阅 EIGRP 开销度量。 
               

               
            

            
         
      

   
      
         
            
            EIGRP 开销度量

            
            
            
               
               除了链路特征外，EIGRP 还使用度量权重（K 值）来计算复合开销度量。为避免因链路特征变化而造成网络波动，您可以调整此计算中使用的一些值。

               
               实际计算非常复杂，使用五个 K 值（作为乘数）和五个向量属性。但是，三个 K 值默认为 0，并且由于您无法更改默认 K 值，因此实际计算会大大简化：

               
               开销度量 = 256 *（带宽 + 延迟）

               
               您可以更改的是从 EIGRP 进程或向此进程重新分发的路由的带宽和延迟值。具体而言，您可以在 default-metric  命令（为所有类型的重新分发路由设置默认值）或 redistribute metric  命令（为特定类型的路由设置度量）中调整这些值。请注意以下提示：
               

               
               
                  
                  	
                     
                     带宽是路由的最小带宽（以千比特/秒为单位）。它可以是 1 到 4294967295 千字节/秒。该公式的带宽按以下公式缩放和求逆：

                     
                     （107/最小带宽，以千比特/秒为单位） 
                     

                     
                  

                  
                  	
                     
                     延迟是路由延迟（以十微秒为单位）。 

                     
                  

                  
               

               
                威胁防御不使用的其他特征是延迟可靠性、路由上的有效负载和路由上的最小 MTU（最大传输单位）。即使未使用这些值，也必须在调整这些命令时对其进行配置。 
               

               
               有关 EIGRP 如何计算开销度量的详细信息，请参阅《IP 路由：EIGRP 配置指南》。例如，https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_eigrp/configuration/xe-16-7/ire-xe-16-8-book/ire-enhanced-igrp.html。 
               

               
            

            
         
      

   
      
         
            
            EIGRP 准则
          
            
            
               
               
                  IPv6 准则

                  
                  
                  不支持 IPv6。 

                  
               
               
               
                  其他准则

                  
                  
                  
                     
                     	
                        
                        最多支持一个 EIGRP 进程。 

                        
                     

                     
                     	
                        
                        您无法更改 EIGRP 进程的自治系统编号。相反，请删除进程，部署更改，然后使用新的自治系统编号配置新进程。 

                        
                     

                     
                     	
                        
                        您不能在 EIGRP 进程中包含属于网桥虚拟接口 (BVI) 的网络。 

                        
                     

                     
                     	
                        
                        每当应用配置更改时，都会发生 EIGRP 邻接摆动，这会导致修改邻居发送或接收的路由信息（尤其是在分发列表、偏移列表中）和更改汇总。路由器同步后，EIGRP 会在邻居之间重新建立邻接关系。断开并重新建立邻接关系后，系统将清除邻居之间的所有已获知路由，并使用新的分发列表重新执行邻居之间的完整同步。
                           
                        

                        
                     

                     
                  

                  
               
               
            

            
         
      

   
      
         
            
            配置核心 EIGRP 进程

            
            
            
               
               以下主题介绍如何在设备上启动并运行 EIGRP。对于不应作为 EIGRP 路由器完全参与自治网络的系统，可以配置完整路由进程，也可以将其配置为末节进程。 

               
            

            
            
            
               
                  	配置全路由 EIGRP 进程

                  	配置末节路由 EIGRP 进程

               

            
            
         
      

   
      
         
            
            自定义 EIGRP 进程

            
            
            
               
               EIGRP 包括很多具有默认值的选项。这些值适用于许多网络。但是，您可能需要调整一个或多个设置才能实现所需精确行为。以下主题介绍可用于自定义 EIGRP 路由进程的各种方式。

               
            

            
            
            
               
                  	配置 EIGRP 高级设置

                  	为 EIGRP 配置要通告的网络

                  	配置 EIGRP 被动路由接口

                  	配置静态 EIGRP 邻居

                  	控制 EIGRP 候选默认路由传播

                  	配置 EIGRP 过滤器规则

                  	配置 EIGRP 路由重新分发

               

            
            
         
      

   
      
         
            
            监控 EIGRP

            
            
            
               
               可以使用以下命令监控 EIGRP 路由进程。有关命令输出的示例和说明，请参阅命令参考。

               
               
                  
                  	
                     
                     show eigrp  events [{ start end} |  type]                   
                     

                     
                     显示 EIGRP 事件日志。 

                     
                  

                  
                  	
                     
                     show eigrp interfaces [ if-name] [ detail]                   
                     

                     
                     显示参与 EIGRP 路由的接口。 

                     
                  

                  
                  	
                     
                     show eigrp neighbors [ detail |   static] [ if-name]                   
                     

                     
                     显示 EIGRP 邻居表。 

                     
                  

                  
                  	
                     
                     show eigrp topology [ ip-addr                             [ mask] |  active |                              all-links |  pending |                              summary |                              zero-successors]  

                     
                     显示 EIGRP 拓扑表。 

                     
                  

                  
                  	
                     
                     show eigrp traffic                  
                     

                     
                     显示 EIGRP 流量统计信息。 

                     
                  

                  
               

               
            

            
         
      

   
      
         
            Chapter 17. 边界网关协议 (BGP)
            

            
               BGP 用于交换互联网的路由信息，并且是互联网运营商 (ISP) 之间所使用的协议。如果您的系统是运营商网络的网关，则可能需要实施 BGP。您可以在设备上为单个自治系统配置一个 BGP 进程。 

            

            
            
               
                  	关于 BGP

                  	配置 BGP

                  	监控 BGP

               

            
            
         
      

   
      
         
            关于 BGP

            
               BGP 是一种外部和内部自主系统路由协议。自治系统是一个或一组接受共同管理并采用共同路由策略的网络。BGP 用于交换互联网的路由信息，并且是互联网运营商 (ISP) 之间所使用的协议。 

            

            
            
               
                  	路由表更改

                  	何时使用 BGP

                  	BGP 路径选择

                  	BGP 多路径

               

            
            
         
      

   
      
         
            路由表更改

            
               在 BGP 邻居之间首次建立 TCP 连接时，BGP 邻居会交换完整路由信息。当检测到对路由表所做的更改时，BGP 路由器仅会向其邻居发送已更改的路由。BGP 路由器不会发送定期路由更新，并且 BGP 路由更新仅对到达目标网络的最佳路径进行通告。
                  
               

               		
               
                  
                     	
                        注

                     
                     	
                        
                           			
                           系统通过扫描完整的 AS 路径（在 AS_PATH 属性中指定）并检查本地系统的 AS 编号是否未出现在 AS 路径中来完成 AS 环路检测。默认情况下，EBGP 将获知的路由通告给同一对等体，以防止在执行环路检查时 ASA 上出现额外的 CPU
                              周期，并避免现有传出更新任务中出现延迟。 
                           

                           		
                        

                     
                  

               

               当存在多个到达某个特定目标的路由时，通过 BGP 获悉的路由的属性可用于确定到达该目标的最佳路径。这些属性称为 BGP 属性，可在路由选择过程中使用： 	 

               
                  	
                     		  
                      权重 - 这是思科定义的路由器本地属性。权重属性不会向相邻路由器进行通告。如果路由器获悉有多个到达同一目标的路由，则首选权重最高的路由。 

                     		
                  

                  	
                     		  
                      本地首选项 - 本地首选项属性用于从本地 AS 中选择出口点。与权重属性不同，本地优先属性在整个本地 AS 中传播。如果有多个来自 AS 的出口点，则使用具有最高本地优先属性的出口点作为特定路由的出口点。 

                     		
                  

                  	
                     		  
                      多出口鉴别器 - 多出口鉴别器 (MED) 或度量属性可用作对外部 AS 关于进入正在通告此度量的 AS 的首选路径的建议。因为正在接收 MED 的外部 AS 也可能正在使用其他 BGP 属性选择路由，所以它仅作为建议。首选 MED 指标较低的路由。
                        
                     

                     		
                  

                  	
                     		  
                      源 - 源属性指示 BGP 获悉某个特定路由的方式。源属性可能具有下面三个可能值中的一个，用于路由选择。 

                     		  
                     
                        	
                           				
                           IGP - 此路由是源 AS 的内部路由。当使用网络路由器配置命令向 BGP 注入路由时，会设置该值。 

                           			 
                        

                        	
                           				
                            EGP - 此路由通过外部边界网关协议 (EBGP) 获悉。 

                           			 
                        

                        	
                           				
                            不完整 - 路由源未知或通过其他方式获悉。当路由重新分发到 BGP 时，可能会出现源不完整的情况。 

                           			 
                        

                     

                     		
                  

                  	
                     		  
                      AS_path - 当路由通告通过一个自治系统时，会在按顺序排列的 AS 编号列表中添加 AS 编号，标识路由通告已经穿越的 AS。仅将拥有最短 AS_path 列表的路由添加至 IP 路由表中。 

                     		
                  

                  	
                     		  
                      下一跳 - EBGP 下一跳属性是用于到达通告路由器的 IP 地址。对于 EBGP 对等体，下一跳地址是对等体之间的连接 IP 地址。对于 IBGP，EBGP 下一跳地址会携带至本地 AS 中。 

                     		
                  

                  	
                     		  
                      社区 - 社区属性提供一种目标（称为社区）的分组方式，可对社区应用路由决策（例如，接受、首选项和重新分发）。路由映射用于设置社区属性。预定义的社区属性如下： 		  

                     		  
                     
                        	
                           				
                            no-export - 不向 EBGP 对等体通告相应路由。 

                           			 
                        

                        	
                           				
                            no-advertise - 不向任何对等体进行通告。 

                           			 
                        

                        	
                           				
                            internet - 此路由向互联网社区进行通告；网络中的所有路由器均属于此类型。 

                           			 
                        

                     

                     		
                  

               

            

         
      

   
      
         
            何时使用 BGP

            
               客户网络（例如，大学和公司）通常使用 OSPF 等内部网关协议 (IGP) 在其网络内交换路由信息。客户连接到 ISP，然后 ISP 使用 BGP 交换客户路由和 ISP 路由。在自治系统 (AS) 之间使用 BGP 时，该协议称为外部 BGP
                  (EBGP)。如果运营商使用 BGP 在 AS 内交换路由，则此协议称为内部 BGP (IBGP)。 
               

               BGP 也可用于通过 IPv6 网络承载有关 IPv6 前缀的路由信息。 

            

         
      

   
      
         
            BGP 路径选择

            
               BGP 可能会从不同来源接收同一路由的多个通告。BGP 仅选择一个路径作为最佳路径。选择此路径后，BGP 将选定的路径放在 IP 路由表中，并将此路径传播给其邻居。BGP 按显示的顺序使用以下条件为目标选择路径：  	 

               
                  	 
                     		  
                      如果路径指定的下一跳不可访问，则放弃更新。 
 
                     		
                  

                  	 
                     		  
                      首选权重最高的路径。 
 
                     		
                  

                  	 
                     		  
                      如果权重相同，则首选具有最高本地优先值的路径。 
 
                     		
                  

                  	 
                     		  
                      如果本地优先值相同，则首选 BGP 在此路由器上运行所发起的路径。 
 
                     		
                  

                  	 
                     		  
                      如果未发起路由，则首选 AS_path 最短的路由。 
 
                     		
                  

                  	 
                     		  
                      如果所有路径的 AS_path 长度相同，则首选源类型最低的路径（其中，IGP 低于 EGP，EGP 低于不完整路径）。 
 
                     		
                  

                  	 
                     		  
                      如果源代码相同，则首选 MED 属性最低的路径。 
 
                     		
                  

                  	 
                     		  
                      如果路由的 MED 相同，则首选外部路径而非内部路径。 
 
                     		
                  

                  	 
                     		  
                      如果路径依然相同，则首选穿过最近的 IGP 邻居的路径。 
 
                     		
                  

                  	 
                     		  
                     在 BGP 多路径的路由表中确定是否需要安装多个路径。 
                     
 
                     		
                  

                  	 
                     		  
                     如果两个路径都是外部路径，则首选第一个接收的路径（最早的路径）。 
 
                     		
                  

                  	 
                     		  
                      首选具有由 BGP 路由器 ID 指定的最低 IP 地址的路径。 
 
                     		
                  

                  	 
                     		  
                     如果多个路径的发起方或路由器 ID 相同，则首选集群列表长度最短的路径。 
 
                     		
                  

                  	 
                     		  
                     首选来自最低邻居地址的路径。 
 
                     		
                  

               

            

         
      

   
      
         
            BGP 多路径

            
               BGP 多路径允许将多个等成本 BGP 路径的 IP 路由表安装到相同的目标前缀。然后，跨安装的所有路径共享到目标前缀的流量。 

               这些路径连同最佳路径一起安装在表中，以实现负载共享。BGP 多路径不影响最佳路径选择。例如，路由器仍会根据算法将其中一个路径指定为最佳路径，并将此最佳路径通知其 BGP 对等体。 

               要想成为多路径的候选对象，指向同一目标的路径需要具有与最佳路径特性相同的以下特性：  	 

               
                  	
                     		  
                     重量 		  

                     		
                  

                  	
                     		  
                     本地优先级 		  

                     		
                  

                  	
                     		  
                     AS-PATH 长度 		  

                     		
                  

                  	
                     		  
                     源代码 		  

                     		
                  

                  	
                     		  
                     多出口鉴别器 (MED)  		  

                     		
                  

                  	
                     		  
                     以下选项之一： 		  

                     		  
                     
                        	
                           				
                           相邻的 AS 或子 AS（在添加 BGP 多路径之前） 				

                           			 
                        

                        	
                           				
                           AS 路径（在添加 BGP 多路径之后） 				

                           			 
                        

                     

                     		
                  

               

               某些 BGP 多路径功能对多路径候选对象有一些额外要求： 	 

               
                  	
                     		  
                     此路径应从外部或联盟外部邻居 (eBGP) 获悉。 

                     		
                  

                  	
                     		  
                     BGP 下一跳的 IGP 指标应等于最佳路径 IGP 指标。 

                     		
                  

               

               这些是内部 BGP (iBGP) 多路径候选对象的额外要求：  	 

               
                  	
                     		  
                     此路径应从内部邻居 (eBGP) 获悉。 

                     		
                  

                  	
                     		  
                     BGP 下一跳的 IGP 指标应等于最佳路径 IGP 指标，除非路由器是面向非等成本 iBGP 多路径配置的。 

                     		
                  

               

               BGP 可将最多 n 个最近收到的路径从多路候选对象插入到 IP 路由表中，其中 n 是要安装到路由表的路由数，如配置 BGP 多路径时所指定的那样。禁用多路径时的默认值为 1。 
               

               对于非等成本的负载平衡，您还可以使用 BGP 链路带宽。 

               
                  
                     	
                        注

                     
                     	
                        
                           		
                            等效的下一自跳将在从 eBGP 中选择的最佳路径上执行，并且是在最佳路径转发至内部对等体之前执行。 

                           	 
                        

                     
                  

               

            

         
      

   
      
         
            配置 BGP

            
               以下主题介绍如何配置 BGP。 

            

            
            
               
                  	配置 BGP 全局设置

                  	配置 BGP 进程

               

            
            
         
      

   
      
         
            
            监控 BGP

            
            
            
               
               要对 BGP 进行监控和故障排除，请打开 CLI 控制台或登录设备 CLI 并使用以下命令。您还可以从“路由”(Routing) 页面的命令 (Commands) 菜单选择其中一些命令。 
               

               
               使用 show bgp ?  获取其他选项的列表。例如，您可以指定自治系统编号和虚拟路由器，以限制您看到的信息，还可以指定其他选项以仅查看您要查找的信息。以下列表只是一份摘要。 
               

               
               
                  
                  	
                     
                     show                     bgp 

                     
                     显示 BGP 路由表中的条目。 

                     
                  

                  
                  	
                     
                     show bgp                         cidr-only                  
                     

                     
                     显示带有非自然网络掩码的路由（即，无类别域间路由，或 CIDR）。 

                     
                  

                  
                  	
                     
                     show bgp                         community                  
                     

                     
                     显示属于指定 BGP 社区的路由。 

                     
                  

                  
                  	
                     
                     show bgp                             community-list                  
                     

                     
                     显示 BGP 社区列表允许的路由。 

                     
                  

                  
                  	
                     
                     show bgp filter-list                             access-list-number                  
                     

                     
                     显示与指定的过滤器列表相符的路由。 

                     
                  

                  
                  	
                     
                     show bgp                             injected-paths                  
                     

                     
                     显示 BGP 路由表中所有注入的路径。 

                     
                  

                  
                  	
                     
                     show bgp ipv4 unicast                                           
                     

                     
                     显示 IP 版本 4 (IPv4) BGP 路由表中的单播会话条目。 

                     
                  

                  
                  	show bgp ipv6 unicast  显示 IPv6 BGP 路由表中的条目。 

                  

                  
                  	show bgp neighbors 显示到邻居的 BGP 和 TCP 连接的相关信息 

                  

                  
                  	show bgp paths 显示数据库中的所有 BGP 路径。 

                  

                  
                  	show bgp prefix-list 显示有关前缀列表或前缀列表条目的信息。 

                  

                  
                  	show bgp regexp regexp 显示与自治系统路径正则表达式相匹配的路由。 

                  

                  
                  	show bgp rib-failure 显示无法安置在路由信息库 (RIB) 表中的 BGP 路由。 

                  

                  
                  	show bgp summary 显示所有 BGP 连接的状态。 

                  

                  
                  	show bgp update-group 显示有关 BGP 更新组的信息。 

                  

                  
               

               
            

            
         
      

   
      
         
            Part V. 安全策略
            

            
               本部分中的主题介绍如何为设备配置安全策略。 

            

            
            
               
                  	SSL 解密

                  	身份策略

                  	安全情报

                  	访问控制

                  	入侵策略

                  	网络地址转换 (NAT)

               

            
            
         
      

   
      
         
            Chapter 18. SSL 解密
            

            
               某些协议（如 HTTPS）使用安全套接字层 (SSL) 或其后续版本传输层安全性 (TLS) 来加密流量以进行安全传输。由于系统无法检查加密连接，因此，如果要应用可考虑借助更高层流量特性进行访问决策的访问规则，则必须将其解密。 

            

            
            
               
                  	关于 SSL 解密

                  	SSL 解密许可证要求

                  	SSL 解密准则

                  	如何实施和维护 SSL 解密策略

                  	配置 SSL 解密策略

                  	示例：从网络阻止较旧的 SSL/TLS 版本

                  	SSL 解密监控和故障排除

               

            
            
         
      

   
      
         
            关于 SSL 解密

            
               通常情况下，访问控制策略会评估连接以确定是允许还是阻止相应连接。但是，如果启用 SSL 解密策略，则连接将首先被发送至 SSL 解密策略，以确定应将其解密还是阻止。然后，访问控制策略评估所有未阻止连接（无论是否解密），作出最终的允许/阻止决策。
                  
               

               
                  
                     	
                        注

                     
                     	
                        
                           		
                           您必须启用 SSL 解密策略，才能在身份策略中实施有效的身份验证规则。如果您启用 SSL 解密来启用身份策略，但不想另外实施 SSL 解密，请选择“不解密”作为默认操作，并且不要创建其他 SSL 解密规则。身份策略会自动生成所需的任何规则。 

                           	 
                        

                     
                  

               

               以下主题更详细地介绍了加密流量管理和解密。 

            

            
            
               
                  	为什么要实施 SSL 解密？

                  	可应用于加密流量的操作

                  	自动生成的 SSL 解密规则

                  	处理不可解密流量

               

            
            
         
      

   
      
         
            为什么要实施 SSL 解密？

            
               无法检查 HTTPS 连接等加密流量。 

               许多连接均是合法加密的连接，比如与银行和其他金融机构的连接。许多网站使用加密保护隐私或敏感数据。例如，您与 设备管理器 的连接已加密。 
               

               但是，用户也可能会隐藏加密连接中的不良流量。 

               通过实施 SSL 解密，可解密和检查连接，确保不含威胁或其他不良流量，然后重新加密后再允许继续连接。（解密流量通过访问控制策略，并根据检查的加密连接特征而不是加密特征匹配规则。）这平衡了应用访问控制策略的需求与用户保护敏感信息的需求。 

               还可以配置 SSL 解密规则，阻止明确不想要允许其进入网络的加密流量类型。 

               请记住，解密并重新加密流量会增加设备的处理负载，从而降低整体系统性能。 

            

         
      

   
      
         
            可应用于加密流量的操作

            
               配置 SSL 解密规则时，可应用以下主题中所述的操作。这些操作也可用于默认操作（适用于与显示规则不匹配的任何流量）。 

               
                  
                     	
                        注

                     
                     	
                        
                           		
                           通过 SSL 解密策略的任何流量均必须通过访问控制策略。除了 SSL 解密策略中丢弃的流量外，最终的允许或丢弃决定还取决于访问控制策略。 

                           	 
                        

                     
                  

               

            

            
            
               
                  	解密重签名

                  	解密已知密钥

                  	不解密

                  	阻止

               

            
            
         
      

   
      
         
            解密重签名

            
               如果选择解密或重签流量，系统将扮演中间人的角色。 

               例如，用户在浏览器中键入 https://www.cisco.com。流量到达 威胁防御 设备，然后设备使用规则中指定的 CA 证书与用户进行协商，并在用户和 威胁防御 设备之间建立 SSL 隧道。同时，设备连接至 https://www.cisco.com ，并在服务器和 威胁防御 设备之间建立 SSL 隧道。 
               

               因此，用户将看到配置用于 SSL 解密规则的 CA 证书，而不是来自 www.cisco.com 的证书。用户必须信任该证书才能完成连接。威胁防御 设备随后对用户和目标服务器之间的流量执行双向解密/重新加密。 
               

               
                  
                  
[image: 使用证书重签解密。]



               
               
                  
                     	
                        注

                     
                     	
                         
                           		
                           如果客户端不信任用于对服务器证书重新签名的 CA，则会警告用户不应信任该证书。为了避免此情况，请将 CA 证书导入到客户端信任的 CA 库。或者，如果组织拥有专用 PKI，则可以颁发由根 CA（自动受组织中的所有客户端信任）签名的中级 CA 证书，然后将该
                              CA 证书上传到设备。 
                           
 
                           	 
                        

                     
                  

               

               如果使用解密重签名操作配置规则，则除了已配置的任何规则条件之外，该规则会根据所引用的内部 CA 证书的签名算法类型来匹配流量。由于您可以选择用于 SSL 解密策略的单个重签名证书，因此可以限制匹配重签规则的流量。 

               例如，仅当重签名证书是基于 EC 的 CA 证书时，使用椭圆曲线 (EC) 算法加密的出站流量才能匹配解密重签名规则。同样，仅当全局重签名证书为 RSA 时，使用 RSA 算法加密的流量才可与解密重签名规则匹配；即使所有其他配置的规则条件匹配，使用
                  EC 算法加密的出站流量也与规则不匹配。 
               

            

         
      

   
      
         
            解密已知密钥

            
               如果您拥有目标服务器，则可使用已知密钥实现解密。在这种情况下，用户打开 https://www.cisco.com 的连接后，用户会看到 www.cisco.com 的实际证书，即使出示证书的是 威胁防御 设备。 
               

               
                  
                  
[image: 使用已知密钥解密。]



               
               您的组织必须是域和证书的所有者。以 cisco.com 为例，让最终用户查看思科证书的唯一可能方式是，您实际拥有域 cisco.com（即您是思科系统公司）并拥有由公共 CA 签名的 cisco.com 证书。您仅可使用已知密钥对您的组织拥有的站点进行解密。
                  
               

               使用已知密钥进行解密的主要目的是对通往 HTTPS 服务器的流量进行解密，以保护服务器免受外部攻击。如要检查流向外部 HTTPS 站点的客户端流量，由于您不是服务器所有者，所以必须使用解密重签名。 

               
                  
                     	
                        注

                     
                     	
                        
                           		
                           要使用已知密钥解密，必须将服务器证书和密钥上传为内部身份证书，再在 SSL 解密策略设置中将其添加至已知密钥证书。然后，可编写已知密钥解密规则，其中服务器地址为目标地址。有关将证书添加至 SSL 解密策略的信息，请参阅为已知密钥和重签解密配置证书。 
                           

                           	 
                        

                     
                  

               

            

         
      

   
      
         
            不解密

            
               如果选择绕行某些类型的流量的解密，则不会对流量进行任何处理。系统会使加密流量继续进入访问控制策略，根据流量所匹配的访问控制规则对其执行允许或丢弃操作。 

            

         
      

   
      
         
            阻止

            
               您可以简单地阻止匹配 SSL 解密规则的加密流量。阻止 SSL 解密策略可防止连接到访问控制策略。 

               阻止 HTTPS 连接后，用户看不到系统默认阻止响应页面。相反，用户会看到浏览器显示安全连接故障的默认页面。错误消息不会指明该站点由于策略而被阻止。相反，错误可能显示为没有通用的加密算法。据此消息，无法明确看出是您有意阻止了该连接。 

            

         
      

   
      
         
            自动生成的 SSL 解密规则

            
               无论您是否启用 SSL 解密策略，系统都会自动为实施主动身份验证的各身份策略规则生成解密重签名规则。这是为 HTTPS 连接启用主动身份验证的必然要求。 

               启用 SSL 解密策略后，您可以在“身份策略主动身份验证规则”标题下看到这些规则。这些规则归入 SSL 解密策略顶部。这些规则为只读格式。仅可通过更改身份策略进行更改。 

            

         
      

   
      
         
            处理不可解密流量

            
               有几个特点使得连接不可解密。如果连接具有以下任何特征，则默认操作将应用于该连接，而不管该连接本可能会与哪个规则匹配。如果将“阻止”选作默认操作（而不是“不解密”），则可能会出问题，包括过度丢弃合法流量的问题。您可以更改默认行为，如 配置高级和无法解密的流量设置中所述。

               
                  	 
                     		  
                     压缩会话 - 数据压缩应用于连接。 
 
                     		
                  

                  	 
                     		  
                     SSLv2 会话 - 支持的最低 SSL 版本是 SSLv3。 
 
                     		
                  

                  	 
                     		  
                     未知密码套件 - 系统无法识别连接的密码套件。 
 
                     		
                  

                  	 
                     		  
                     不受支持的密码套件 - 系统不支持根据检测到的密码套件进行解密。 
 
                     		
                  

                  	 
                     		  
                     会话未缓存 - SSL 会话已启用会话重复使用，客户端和服务器使用会话标识符重新建立了该会话，并且系统未缓存该会话标识符。 
 
                     		
                  

                  	 
                     		  
                     握手错误 - SSL 握手协商期间出错。 
 
                     		
                  

                  	 
                     		  
                     解密错误 - 解密操作期间出错。 
 
                     		
                  

                  	
                     				
                     被动接口流量 - 被动接口（被动安全区）上的所有流量均无法解密。 

                     			
                  

               

            

         
      

   
      
         
            SSL 解密许可证要求

            
               使用 SSL 解密策略无需特殊许可证。 

               但需要 URL 许可证创建将 URL 类别和信誉作为匹配标准的规则。有关配置许可证的信息，请参阅启用或禁用可选许可证。 
               

            

         
      

   
      
         
            SSL 解密准则

            
               配置和监控 SSL 解密策略时，请注意以下事项：  	 

               
                  	 
                     		  
                      对于与设置为信任或阻止的访问控制规则匹配的任何连接，如果这些规则满足以下条件，则绕过 SSL 解密策略：  		  
 
                     		  
                     
                        	 
                           				
                           将安全区、网络、地理位置和端口仅用作流量匹配条件。 
 
                           			 
                        

                        	 
                           				
                           排在任何要求检测的其他规则之前，例如，基于应用或 URL 匹配连接的规则，或允许应用入侵或文件检测的规则。 
 
                           			 
                        

                     
 
                     		
                  

                  	
                     		  
                     使用 URL 类别匹配时，请注意，有时候站点登录页的类别与站点本身的类别不同。例如，Gmail 的类别是“基于网页的邮件”，而登录页的类别是“互联网门户网站”。要对到这些站点的连接解密，必须在规则中添加这两个类别。 

                     		
                  

                  	
                     				
                     如果漏洞数据库 (VDB) 更新删除（弃用）应用，则必须对使用已删除应用的任何 SSL 解密规则或应用过滤器进行更改。修复这些规则前，您无法部署更改。此外，您无法在解决问题之前安装系统软件更新。在“应用过滤器对象”页面上或规则的“应用”选项卡上，这些应用在应用名称后显示“（已弃用）”。

                     			
                  

                  	
                     				
                     如果您有任何主动身份验证规则，将无法禁用 SSL 解密策略。要禁用 SSL 解密策略，您必须禁用身份策略，或者删除任何使用主动身份验证的身份规则。 

                     			
                  

               

            

         
      

   
      
         
            SSL 解密规则的源/目标条件

            
               SSL 解密规则的源/目标条件定义了流量通过的安全区（接口）、IP 地址或该 IP 地址所在的国家/地区或大洲（地理位置）或是流量中所用的 TCP 端口。默认设置为任何区域、地址、地理位置、协议和任何 TCP 端口。TCP 是与 SSL 解密规则匹配的唯一协议。
                  
               

               要修改条件，请点击该条件内的 + 按钮，选择所需的对象或元素，然后点击确定。如果条件需要对象，而所需的对象不存在，您可以点击创建新对象。点击对象或元素对应的 x，可将其从策略中移除。 
               

               您可以通过以下标准来标识规则中要匹配的源和目标。 

               
                  	源区域、目标区域  		  

                  	 
                     			 
                     安全区对象，定义通过其传递流量的接口。可以定义一个或两个条件，也可以不定义任何条件：未指定的任何条件都将应用到任何接口上的流量。 
 
                     			 
                     
                        	 
                           				  
                           要匹配从区域中的接口离开设备的流量，请将该区域添加至目标区域。 
                           
 
                           				
                        

                        	 
                           				  
                           要匹配从区域中的接口进入设备的流量，请将该区域添加至源区域。 
                           
 
                           				
                        

                        	 
                           				  
                           如果同时向一条规则添加源区域和目标区域条件，匹配流量必须源自其中一个指定源区域并通过其中一个目标区域流出。 
 
                           				
                        

                     
 
                     			 
                     如果应基于流量进入或离开设备的位置来应用规则，请使用此条件。例如，如果要确保从外部主机到内部主机的所有流量均被解密，则应将外部区域选为源区域，并将内部区域选为目标区域。 
                     

                     		  
                  

                  	源网络、目标网络  		  

                  	 
                     			 
                     定义流量的网络地址或位置的网络对象或地理位置。 
 
                     			 
                     
                        	 
                           				  
                           要匹配来自某个 IP 地址或地理位置的流量，请配置源网络。 
                           
 
                           				
                        

                        	 
                           				  
                           要匹配流向 IP 地址或地理位置的流量，请配置目标网络。 
                           
 
                           				
                        

                        	 
                           				  
                           如果同时向一条规则添加源网络条件和目标网络条件，匹配流量必须源自其中一个指定 IP 地址并流向其中一个目标 IP 地址。 
 
                           				
                        

                     
 
                     			 
                     添加此条件时，可从以下选项卡中进行选择：  			
 
                     			 
                     
                        	 
                           				  
                           网络 - 为您要控制的流量选择定义源或目标 IP 地址的网络对象或组。 
                           
 
                           				  
                           
                              
                                 	
                                    注

                                 
                                 	
                                     
                                       					 
                                       对于解密已知密钥规则，请选择使用目标服务器 IP 地址的对象（该对象使用您上传的证书和密钥）。 
 
                                       				  
                                    

                                 
                              

                           
 
                           				
                        

                        	 
                           				  
                           地理位置 - 选择要基于流量的源或目的国家/地区或大洲控制流量的地理位置。选择大洲将会选择该大洲内的所有国家/地区。除了直接在规则中选择地理位置外，也可以选择您创建的地理位置对象来定义位置。使用地理位置，可以便捷地限制对特定国家/地区的访问，而不需要知道此位置所用的全部潜在
                              IP 地址。 
                           
 
                           				
                        

                     
 
                     		  
                  

                  	源端口、目标端口/协议  		  

                  	 
                     			 
                     定义流量中所用协议的端口对象。仅可指定用于 SSL 解密规则的 TCP 协议和端口。 
 
                     			 
                     
                        	 
                           				  
                           要匹配来自 TCP 端口的流量，请配置源端口。 
                           
 
                           				
                        

                        	 
                           				  
                           要匹配流向 TCP 端口的流量，请配置目标端口/协议。 
                           
 
                           				
                        

                        	 
                           				  
                           要同时匹配来自特定 TCP 端口的流量和流向特定 TCP 端口的流量，请配置源端口和目标端口。例如，您可以匹配从端口 TCP/80 流至端口 TCP/8080 的流量。 
 
                           				
                        

                     
 
                     		  
                  

               

            

         
      

   
      
         
            SSL 解密规则的应用标准

            
               SSL 解密规则的应用标准定义 IP 连接中使用的应用，或定义按类型、类别、标记、风险或业务相关性定义应用的过滤器。默认为任何具有 SSL 协议标记的应用。您无法将 SSL 解密规则与任何未加密应用相匹配。 

               虽然您可以在规则中指定个别应用，但应用过滤器可简化策略创建和管理。例如，您可以创建一条 SSL 解密规则，用于解密或阻止所有业务相关性较低的高风险应用。如果用户尝试使用这些应用中的任意一个，系统会解密或阻止会话。 

                另外，思科会通过系统和漏洞数据库 (VDB) 更新频繁更新和添加其他应用检测器。因此，高风险应用规则可自动应用到新应用中，而无需您手动更新规则。 

               您可以直接在规则指定应用和过滤器，也可以创建定义这些特征的应用过滤器对象。规格相当，尽管如果要创建复杂规则，使用对象可便于遵守每个条件 50 个项目的系统限制。 

               要修改应用和过滤器列表，请点击该条件内的 + 按钮，选择在单独选项卡中列出的相应应用或应用过滤器对象，然后在弹出对话框中点击确定。在任一选项卡中，您可以点击高级过滤器选择过滤器条件或帮助您搜索特定应用。点击应用、过滤器或对象的 x，可将其从策略中移除。点击另存为过滤器链接，可将尚不是对象的组合条件另存为新应用过滤器对象。 
               

               有关应用标准以及如何配置高级过滤器和选择应用的更多信息，请参阅配置应用过滤器对象。 
               

               在 SSL 解密规则中使用应用标准时，请考虑以下提示。 

               
                  	 
                     		  
                     系统可以识别使用 StartTLS 进行加密的未加密应用。这包括诸如 SMTPS、POPS、FTPS、TelnetS 和 IMAPS 之类的应用。此外，系统还可以根据 TLS ClientHello 消息中的服务器名称指示或服务器证书使用者可分辨名称值来识别某些加密应用。
                        
                     
 
                     		
                  

                  	 
                     		  
                     仅在服务器证书交换后，系统才可识别使用。如果在 SSL 握手期间交换的流量与包含应用条件的 SSL 规则中的所有其他条件相匹配，但是识别未完成，则 SSL 策略允许数据包通过。此行为允许完成握手，以便可以识别应用。在系统完成其识别后，系统将 SSL
                        规则操作应用于与其应用条件相匹配的剩余会话流量。 
                     
 
                     		
                  

                  	
                     				
                     如果所选应用已由 VDB 更新删除，则会在应用名称后显示“（已弃用）”。必须从过滤器中删除这些应用，否则将阻止后续部署和系统软件升级。

                     			
                  

               

            

         
      

   
      
         
            SSL 解密规则的 URL 标准

            
               SSL 解密规则的 URL 标准定义了 Web 请求中的 URL 所属的类别。还可以指定要解密、阻止或允许不解密的站点的相对信誉。默认不基于 URL 类别匹配连接。 

               例如，您可以阻止所有加密的赌博网站，或解密不受信任社交网站。如果用户尝试浏览至任何包含该类别和信誉组合的 URL，会话将被阻止或解密。有关 URL 类别匹配的详细信息，请参阅按照类别和信誉过滤 URL。 
               

               
                  	“类别”选项卡  		  

                  	 
                     			 
                     点击 +，选择所需的类别，然后点击确定。点击类别或对象的 x，可将其从策略中删除。 
                     
 
                     			 
                     默认为将规则应用于每个选定类别的所有 URL，不考虑信誉。要根据信誉限制规则，请点击每个类别的向下箭头，取消选中任何复选框，然后使用信誉滑块选择信誉级别。信誉滑块的左侧指明待允许而不解密的站点，右侧是要解密或阻止的站点。如何使用信誉取决于规则操作：  			 
                     
 
                     			 
                     
                        	 
                           				  
                            如果该规则解密或阻止连接，则选择某个信誉级别也会选择高于该级别的所有信誉。例如，如果配置规则以解密或阻止问题站点 （第 2 级），系统还会自动解密或阻止不受信任（第 1 级）站点。 
                           
 
                           				
                        

                        	 
                           				  
                            如果规则允许连接而不解密（不解密），则选择某个信誉级别也会选择低于该级别的所有信誉。例如，如果配置规则不解密可靠站点（第 4 级），该规则还会自动不解密受信任（第 5 级）站点。 
                           
 
                           				
                        

                     

                     					
                     选择包含信誉未知的站点选项，可使具有未知信誉的 URL 包括在信誉匹配项中。新站点通常未评级，并且站点的信誉可能会由于其他原因而未知或无法确定。 
                     
 
                     		  
                  

                  	检查 URL 的类别

                  	
                     					
                     您可以检查特定 URL 的类别和信誉。在待检查的 URL 框中输入 URL，然后点击前往。系统会将您转至外部网站以查看结果。如果您对分类持有不同意见，请点击提交 URL 类别争议链接，将您的想法反馈给我们。

                     				
                  

               

            

         
      

   
      
         
            SSL 解密规则的用户条件

            
               SSL 解密规则的“用户”条件对 IP 连接的用户或用户组进行了定义。只有配置身份策略和相关联的目录服务器，才能在规则中包括用户或用户组条件。 

               您的身份策略决定是否收集某个特定连接的用户身份。如果建立了身份，则主机的 IP 地址与所识别的用户相关联。因此，源 IP 地址映射到用户的流量将被视为来自该用户。IP 数据包本身不包含用户身份信息，所以此 IP 地址到用户的映射是最接近的近似值。
                  
               

               由于最多可以向规则中添加 50 个用户或组，所以选择组比选择单个用户通常更有意义。例如，您可以创建规则，对从外部网络发往工程组的流量进行解密，并单独创建一个不会对从该组传出的流量进行解密的规则。然后，要将该规则应用于新工程师，您只需添加将工程师添加到目录服务器的“工程”组即可。
                  
               

               您还可以选择身份源，以应用于该源中的所有用户。因此，如果您支持多个 Active Directory 域，您可以根据域提供不同的解密处理。 

               要修改用户列表，请点击该条件内的 + 按钮，并使用以下任一方法选择所需的用户或用户组。点击用户或组对应的 x，或将其从策略中移除。 
               

               
                  	
                     				
                     身份源 - 选择身份源，例如 AD 领域或本地用户数据库，以将规则应用于从所选源获取的所有用户。如果所需的领域尚不存在，请点击创建新身份领域并立即创建。
                     

                     			
                  

                  	
                     				
                     组 - 选择所需的用户组。只有在目录服务器中配置了组，才能使用组。如果您选择了某个组，规则将应用于该组的所有成员，包括子组。如果要区别对待某个子组，您需要针对该子组创建一条单独的访问规则，并将其置于访问控制策略中适用于父组的规则之上。 
                     

                     			
                  

                  	
                     				
                     用户 - 选择单个用户。用户名使用身份源作为前缀，例如“领域\用户名”。
                     

                     				
                     特殊身份领域中存在一些内置用户： 
 				
                     
                        	 
                           			 
                           身份验证失败 - 系统提示用户进行身份验证，但用户未在允许的最大尝试次数内输入有效的用户名/密码对。身份验证失败本身不会阻止用户访问网络，但您可以写入访问规则来限制这些用户访问网络。 
                           
 
                           		  
                        

                        	 
                           			 
                           访客 - “访客”用户与“身份验证失败”用户类似，只是您的身份规则配置为将这些用户称为“访客”。系统提示“访客”用户进行身份验证，但他们在最大尝试次数内未成功通过身份验证。 
                           
 
                           		  
                        

                        	 
                           			 
                           无需身份验证 - 系统不提示用户进行身份验证，因为该类用户的连接与指定不进行身份验证的身份规则匹配。 
                           
 
                           		  
                        

                        	 
                           			 
                           未知 - 没有用户的 IP 地址映射，也没有身份验证失败的记录。通常，这意味着尚无来自该地址的 HTTP 流量。 
                           
 
                           		  
                        

                     
 			
                  

               

            

         
      

   
      
         
            SSL 解密规则的高级条件

            
               高级流量匹配标准与根据连接中使用的证书派生的属性有关。您可以配置以下任何或全部选项。 

               
                  	证书属性  		  

                  	 
                     			 
                     如果流量与任何选定属性匹配，则它与相应规则的证书属性选项匹配。您可以配置以下内容：  			 
 
                     			 
                     
                        	证书状态  				  

                        	 
                           					 
                           证书无效还是有效。如果您不关心证书状态，请选择任意（默认）。 
                           
 
                           					 
                           如果满足以下所有条件，证书即视为有效，否则视为无效：  					 
 
                           					 
                           
                              	 
                                 						  
                                 策略信任颁发证书的 CA。 
 
                                 						
                              

                              	 
                                 						  
                                 可根据证书的内容对证书的签名进行适当的验证。 
 
                                 						
                              

                              	 
                                 						  
                                 颁发者 CA 证书存储在策略的受信任 CA 证书列表中。 
 
                                 						
                              

                              	 
                                 						  
                                 策略的受信任 CA 未撤销证书 
 
                                 						
                              

                              	 
                                 						  
                                 当前日期介于证书的有效期开始日期和有效期结束日期之间。 
 
                                 						
                              

                           
 
                           				  
                        

                        	自签名 					  				  

                        	 
                           					 
                           服务器证书是否包含相同的使用者和颁发者可分辨名称。选择以下一个选项： 					 
 
                           					 
                           
                              	
                                 						  
                                 自签名 - 服务器证书自签名。 
                                 

                                 						
                              

                              	
                                 						  
                                 CA 签名 - 服务器证书由证书颁发机构签名。也就是说，颁发者和使用者不同。 
                                 

                                 						
                              

                              	
                                 						  
                                 任意 - 不考虑按照匹配标准，证书是否为自签名。 
                                 

                                 						
                              

                           

                           				  
                        

                     
 
                     		  
                  

                  	支持的版本 			  		  

                  	 
                     			 
                     要匹配的 SSL/TLS 版本。该规则适用于仅使用任何选定版本的流量。默认设置是所有版本。选项包括： SSL 3.0、 TLS 1.0、 TLS 1.1、 TLS 1.2、 TLS 1.3。 
                     
 
                     			 
                     例如，如果仅希望允许 TLSv1.2/3 连接，则可创建用于更低版本的阻止规则。 
                     

                     					
                     您必须使用 Snort 3 才能匹配 TLS 1.3 连接。
 
                     			 
                     使用任何未列出版本（例如 SSL v2.0）的流量均由 SSL 解密策略的默认操作处理。 
 
                     		  
                  

               

            

         
      

   
      
         
            
            配置 SSL 解密设置

            
            
            
               
               如果您有任何解密流量的规则，则必须配置证书设置。您还可以修改设置，以更改将解密应用于加密流量的方式。下面的主题介绍了几个选项。

               
            

            
            
            
               
                  	为已知密钥和重签解密配置证书

                  	配置高级和无法解密的流量设置

               

            
            
         
      

   
      
         
            SSL 解密监控和故障排除

            
               以下主题介绍如何对 SSL 解密策略进行监控和故障排除。 

            

            
            
               
                  	监控 SSL 解密

                  	处理解密重签名适用于浏览器而非应用的 Web 站点（SSL 或证书颁发机构锁定）

               

            
            
         
      

   
      
         
            监控 SSL 解密

            
               您可以在控制面板和事件中查看有关匹配日志记录已启用的规则（或默认操作）的流量解密信息。 

               
                  SSL 解密控制面板
 
                  		
                  		
                  要评估整体解密统计信息，请查看监控 > SSL 解密控制面板。控制面板显示以下信息：  		
                  
 
                  		
                  
                     	 
                        			 
                        加密流量与纯文本流量百分比。 
 
                        		  
                     

                     	 
                        			 
                        按照 SSL 规则的流量解密百分比。 
 
                        		  
                     

                  
 
                  	 
               
               
                  事件
 
                  		 
                  		
                  除了控制面板，事件查看器（监控 > 事件）包括加密流量 SSL 信息。以下是评估事件的一些提示：  		
                  
 
                  		
                  
                     	 
                        			 
                        对于因匹配阻止匹配流量的 SSL 规则（或默认操作）而被丢弃的连接，操作应为“阻止”，原因应指示“SSL 阻止”。 
                        
 
                        		  
                     

                     	 
                        			 
                        SSL 实际操作字段指示系统应用于连接的实际操作。这可能与 SSL 预期操作有所不同，SSL 预期操作指示在匹配规则上定义的操作。例如，连接可能与应用解密的规则匹配，但出于某些原因不能被解密。 
                        
 
                        		  
                     

                  
 
                  	 
               
            

         
      

   
      
         
            处理解密重签名适用于浏览器而非应用的 Web 站点（SSL 或证书颁发机构锁定）

            
               智能手机和其他设备的某些应用使用 SSL（或证书颁发机构）锁定技术。SSL 锁定技术将原始服务器证书的散列值嵌入到应用本身内部。因此，当应用收到来自 威胁防御设备的重签名证书时，散列验证会失败并中止连接。 
               

               主要表现是，用户使用站点应用无法连接到网站，但可以使用网络浏览器连接，即使在应用无法正常工作的同一台设备上使用浏览器也可以连接。例如，用户不能使用 Facebook iOS 或 Android 应用，但可以通过 https://www.Facebook.com
                  转至 Safari 或 Chrome，进行成功连接。 
               

               由于 SSL 锁定专用于避免中间人攻击，因此此问题无法解决。必须从以下选项中选择一项： 	 

               
                  	
                     		  
                     支持应用用户，在这种情况下无法解密流向网站的任何流量。为站点应用创建“Do Not Decrypt”规则（在 SSL 解密规则的“应用”选项卡上），并确保该规则排在应用于连接的任何解密重签名规则前面。 

                     		
                  

                  	
                     		  
                     强制用户只使用浏览器。如果必须解密流向网站的流量，需要向用户说明，通过您的网络连接时，他们无法使用站点应用，只能使用浏览器。 

                     		
                  

               

               
                  更多详细信息

                  		
                  		
                  如果站点在浏览器中可用，但不能在同一设备的应用中使用，几乎可以肯定这是一个 SSL 锁定实例。但是，如果您想要更深入地挖掘，除了浏览器测试之外，还可以使用连接事件确定 SSL 锁定。 

                  		
                  应用可能会通过两种方式处理散列验证失败： 		

                  		
                  
                     	
                        			 
                        第 1 组应用，例如 Facebook，从服务器收到 SH、CERT、SHD 消息后立即发送 SSL 警告消息。警告通常是一个表示 SSL 锁定的“Unknown CA (48)”警告。紧接着警告消息发送 TCP 重置。在事件详细信息中，您应看到以下现象：
                           			 
                        

                        			 
                        
                           	
                              				  
                              SSL 流标志包括 ALERT_SEEN。 

                              				
                           

                           	
                              				  
                              SSL 流标志不包括 APP_DATA_C2S 或 APP_DATA_S2C。 

                              				
                           

                           	
                              				  
                              SSL 流消息通常是：CLIENT_HELLO、SERVER_HELLO、SERVER_CERTIFICATE、SERVER_KEY_EXCHANGE、SERVER_HELLO_DONE。 

                              				  
                              				
                           

                        

                        		  
                     

                     	
                        			 
                        第 2 组应用，例如 Dropbox，不会发送任何警告。而是，等到完成握手后发送 TCP 重置。在事件中，您应看到以下现象： 			 

                        			 
                        
                           	
                              				  
                              SSL 流标志不包括 ALERT_SEEN、APP_DATA_C2S 或 APP_DATA_S2C。 

                              				
                           

                           	
                              				  
                              SSL 流消息通常是：CLIENT_HELLO、SERVER_HELLO、SERVER_CERTIFICATE、SERVER_KEY_EXCHANGE、SERVER_HELLO_DONE、CLIENT_KEY_EXCHANGE、CLIENT_CHANGE_CIPHER_SPEC、CLIENT_FINISHED、SERVER_CHANGE_CIPHER_SPEC、SERVER_FINISHED。
                                 
                              

                              				
                           

                        

                        		  
                     

                  

                  	 
               
            

         
      

   
      
         
            Chapter 19. 身份策略
            

            
               您可以使用身份策略从连接中收集用户身份信息。然后，可以在控制面板中基于用户身份查看使用情况，并根据用户或用户组配置访问控制。 

            

            
            
               
                  	身份策略概述

                  	如何实施身份策略

                  	主动身份验证最佳实践

                  	配置身份策略

                  	启用透明用户身份验证

                  	监控身份策略

                  	身份策略示例

               

            
            
         
      

   
      
         
            身份策略概述

            
               您可以使用身份策略检测与连接关联的用户。通过识别用户身份，可以将威胁、终端和网络智能与用户身份信息关联。通过将网络行为、流量和事件直接与单个用户相关联，系统可帮助您确定策略违规、攻击或网络漏洞的来源。 

               例如，可以确定入侵事件所攻击的主机的所有人是谁，并确定是谁发起了内部攻击或端口扫描。此外，还可以确定高带宽用户，以及正在访问不良网站或应用的用户。 

               用户检测不仅仅是收集数据进行分析，您也可以基于用户名或用户组名编写访问规则，根据用户身份选择性允许或阻止到资源的访问。 

               
                  			
                  可以使用以下方法获取用户身份：

                  			
                  
                     	
                        					
                        被动身份验证 - 对所有类型的连接，从其他身份验证服务获取用户身份而不提示输入用户名和密码。

                        				
                     

                     	
                        					
                        主动身份验证 - 提示输入用户名和密码，并根据指定身份源进行身份验证，获取源 IP 地址的用户身份（仅限于 HTTP 连接）。

                        				
                     

                  

                  			
                  以下主题提供了有关用户身份的详细信息。 

                  		
               
            

            
            
               
                  	通过被动身份验证确定用户身份

                  	通过主动身份验证确定用户身份

                  	处理未知用户

               

            
            
         
      

   
      
         
            通过被动身份验证确定用户身份

            
               被动身份验证在收集用户身份信息时不提示用户输入用户名和密码。系统会从您指定的身份源获取映射。

               您可以从以下源被动获取用户到 IP 地址的映射：

               
                  	
                     
                     远程访问 VPN 登录。被动身份支持以下用户类型：

                     
                     
                        	
                           
                           在外部验证服务器中定义的用户账户。

                           
                        

                        	
                           
                           在 设备管理器中定义的本地用户账户。
                           

                           
                        

                     

                     
                  

                  	
                     
                     思科身份服务引擎 (ISE)；思科身份服务引擎被动身份连接器 (ISE-PIC)。 

                     
                  

               

               如果给定用户是通过多个源所识别，则 RA VPN 身份占优先地位。 

            

         
      

   
      
         
            通过主动身份验证确定用户身份

            
               身份验证是确认用户身份的行为。 

               如果 HTTP 流量来自系统没有其用户身份映射的 IP 地址，通过主动身份验证，您可以决定是否针对为系统配置的目录对发起该流量的用户进行身份验证。如果身份验证成功，该 IP 地址则被视为具有该通过身份验证的用户的身份。 

               如身份验证不成功，用户对网络的访问并不会受阻。为这些用户提供哪些访问权限最终由访问规则决定。 

            

         
      

   
      
         
            处理未知用户

            
               当您为身份策略配置目录服务器后，系统会从目录服务器下载用户和组成员信息。此信息每 24 小时在午夜刷新一次，或在每次您编辑和保存目录配置时刷新（即使您未进行任何更改）。 

               如果某用户在活动身份验证身份规则提示时成功进行了身份验证，但该用户的名称不在下载的用户身份信息中，则该用户会被标记为“未知”。您不会在与身份相关的控制面板中看到该用户的 ID，该用户也不会匹配组规则。 

               但是，系统将应用面向未知用户的任何访问控制规则。例如，如果您阻止未知用户的连接，那么即使这些用户成功进行了身份验证（即目录服务器可识别用户并且密码有效），他们也会被阻止。 

               因此，当您对目录服务器进行更改（例如添加或删除用户，或更改组成员身份）时，直到系统从目录下载更新之后这些更改才会反映在策略实施中。 

               如果您不希望每天都等到午夜进行更新，可以通过编辑目录领域信息（依次选择对象 > 身份源，然后编辑领域）强制进行更新。点击保存，然后部署更改。系统随即会下载更新。 
               

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           您可以依次转至策略 > 访问控制，点击添加规则 (+) 按钮，并在用户选项卡上查看用户列表，从而检查系统上是否有新的或已删除的用户信息。如果找不到新用户，或者还是可以找到已删除的用户，则系统的信息未更新。 
                           
 
                           	 
                        

                     
                  

               

            

         
      

   
      
         
            启用透明用户身份验证

            
               如果将身份策略配置为允许进行主动身份验证，可以使用以下身份验证方法获取用户身份： 	 
                  
                     	HTTP Basic 		  

                     	
                        			 
                        使用 HTTP Basic 身份验证时，系统会始终提示用户使用其目录用户名和密码进行身份验证。密码以明文形式传输。因此，Basic 身份验证不是一种安全的身份验证。 

                        			 
                        Basic 身份验证方法是默认的身份验证机制。 

                        		  
                     

                     	HTTP Response Page 		  

                     	
                        			 
                        这是一种 HTTP Basic 身份验证类型，使用时，用户会看到登录浏览器页面。 

                        		  
                     

                     	NTLM、HTTP Negotiate（适用于 Active Directory 的集成 Windows 身份验证） 		  

                     	
                        			 
                        使用集成的 Windows 身份验证，用户可以登录到域来使用其工作站。访问服务器（包括主动身份验证期间的 威胁防御强制网络门户）时，浏览器将尝试使用此域登录。密码不进行传输。如果身份验证成功，则以透明方式对用户进行身份验证；用户不了解存在或解决的任何身份验证挑战。 
                        

                        			 
                        如果浏览器使用域登录凭证无法满足某个身份验证请求，则系统会提示用户提供用户名和密码，这与 Basic 身份验证的用户体验是相同的。因此，如果配置集成的 Windows 身份验证，用户无需在访问同一域内的网络或服务器时提供凭证。 

                        			 
                        请注意，HTTP Negotiate 会选择 Active Directory 服务器和用户代理支持的最强方法。如果协商选择 HTTP Basic 作为身份验证方法，则不会获取透明身份验证。强度顺序依次为 NTLM、Basic。协商必须选择 NTLM，才能进行透明身份验证。
                           
                        

                        		  
                     

                  

                  	 
               

               您必须将客户端浏览器配置为支持集成的 Windows 身份验证才能进行透明身份验证。以下部分介绍了支持集成的 Windows 身份验证的一些常用浏览器的集成 Windows 身份验证常规要求和基本配置。有关更详细的信息，用户应参阅其浏览器（或其他用户代理）的帮助，因为各方法可能会因软件版本而不同。
                  
               

               
                  
                     	
                        提示

                     
                     	
                        
                           		
                           并非所有浏览器都支持集成的 Windows 身份验证，例如 Chrome 和 Safari（基于编写本文档时可用版本）。系统会提示用户提供用户名和密码。请参阅浏览器的文档确定您使用的版本是否支持。 

                           	 
                        

                     
                  

               

            

            
            
               
                  	透明身份验证的要求

                  	配置 Internet Explorer 以进行透明身份验证

                  	配置 Firefox 以进行透明身份验证

               

            
            
         
      

   
      
         
            透明身份验证的要求

            
               用户必须将其浏览器或用户代理配置为实施透明身份验证。用户可以单独执行此操作，您也可以代其进行配置，并使用软件分发工具将此配置推送至客户端工作站。如果您选择让用户自己执行此操作，请确保提供适用于您的网络的特定配置参数。 

               无论是浏览器还是用户代理，您都必须实施以下常规配置：  

               		
               
                  			
                  			
                  	
                     				
                     将用户连接网络所采用的 威胁防御重定向主机名或接口添加到“受信任站点”列表。如果不使用重定向主机名，可以使用 IP 地址，也可以使用完全限定域名（如果可用，例如，inside.example.com）。也可以使用通配符或部分地址创建一个通用的受信任站点。例如，使用 *.example.com
                        或只是 example.com 通常可以覆盖所有内部站点，从而信任您网络中的所有服务器（使用您自己的域名）。如果添加接口的物理地址，可能需要将多个地址添加到受信任站点，从而涵盖用户对网络的所有接入点。 
                     

                     			
                  

                  			
                  	
                     				
                     集成的 Windows 身份验证不通过代理服务器工作。因此，您要么不使用代理，要么必须将 威胁防御重定向主机名或接口添加到被排除通过该代理的地址中。如果您决定必须使用代理，系统会提示用户进行身份验证，即使使用 NTLM 亦是如此。 
                     

                     			
                  

                  		
               

               
                  
                     	
                        提示

                     
                     	
                        
                           		
                           配置透明身份验证不是必须的，却可为最终用户提供方便。如果不配置透明身份验证，系统会向用户显示所有身份验证方法的登录质询。 

                           	 
                        

                     
                  

               

            

         
      

   
      
         
            监控身份策略

            
               如果要求身份验证的身份策略正常工作，您应该会在监控 > 用户控制面板和其他有用户信息的控制面板上看到用户信息。 
               

               此外，监控 > 事件中显示的事件应该有用户信息。 
               

               如果没有看到任何用户信息，请验证目录服务器是否在正常运行。使用目录服务器配置对话框中的测试按钮验证连接。 
               

               如果目录服务器在正常运行并且可用，请验证要求主动身份验证的身份规则的流量匹配条件是否是以与您的用户匹配的方式编写的。例如，请确保源区域有用户流量进入设备的接口。主动身份验证身份规则仅与 HTTP 流量匹配，因此用户必须通过设备发送该类型的流量。

               对于被动身份验证，使用 ISE 对象中的测试按钮（如果您在使用该源）。如果您使用远程访问 VPN，请验证服务正常运行，并且用户可以进行 VPN 连接。有关识别和解决问题的更多详细信息，请参阅这些功能的故障排除主题。 
               

            

         
      

   
      
         
            身份策略示例

            
               使用案例章节涵盖实施身份策略的示例。请参阅如何深入了解您的网络流量。 
               

            

         
      

   
      
         
            Chapter 20. 安全情报
            

            
               通过安全智能策略能够根据源/目标 IP 地址或目标 URL 提前丢弃非必要流量。以下主题介绍如何实施安全智能。 

            

            
            
               
                  	关于安全情报

                  	安全智能许可证要求

                  	配置安全智能

                  	监控安全智能

                  	安全智能示例

               

            
            
         
      

   
      
         
            关于安全情报

            
               通过安全智能策略能够根据源/目标 IP 地址或目标 URL 提前丢弃非必要流量。在使用访问控制策略评估不良流量前，系统会将其丢弃，从而减少系统资源的使用量。 

               您可以根据以下条件阻止流量： 

               
                  	 
                     		  
                     思科 Talos 情报小组 (Talos) 源 - Talos 提供对定期更新的安全智能源的访问权限。具有安全威胁（如恶意软件、垃圾邮件、僵尸网络和网络钓鱼）的站点出现和消失的速度可能比您更新和部署自定义配置的速度要快。系统定期下载智能源更新，从而提供新的威胁智能，而无需重新部署配置。 
                     
 
                     		  
                     
                        
                           	
                              注

                           
                           	
                               
                                 			 
                                 默认情况下，Talos 源每小时更新一次。您可以从设备 (Device) >  更新 (Updates)页面更改更新频率，甚至根据需要更新智能源。 
                                 
 
                                 		  
                              

                           
                        

                     
 
                     		
                  

                  	 
                     		  
                     网络和 URL 对象 - 如果您知道要阻止的特定 IP 地址或 URL，则可为其创建对象并将其添加到阻止列表或例外列表。请注意，您无法使用 FQDN 或范围规格的网络对象。 
                     
 
                     		
                  

               

               创建用于 IP 地址（网络）和 URL 的单独列表。 

               
                  
                     	
                        注

                     
                     	
                        
                           			
                           如果 HTTP/HTTPS 请求针对使用 IP 地址而不是主机名的 URL，则系统会在网络地址列表中查找 IP 地址信誉。无需在网络和 URL 列表中复制 IP 地址。 

                           		
                        

                     
                  

               

            

            
            
               
                  	创建阻止列表例外

                  	安全智能源类别

               

            
            
         
      

   
      
         
            创建阻止列表例外

            
               对于每个阻止列表，您可以创建关联的例外列表，也称为不阻止列表。例外列表的唯一目的是豁免阻止出现在阻止列表中的 IP 地址或 URL。也就是说，如果发现需使用且已知安全的地址或 URL 位于在阻止列表上配置的智能源中，则可豁免该网络/URL，而无需从阻止列表中完全删除该类别。
                  
               

               随后访问控制策略会评估被豁免的流量。有关允许或丢弃连接的最终决定基于连接匹配的访问控制规则。访问规则还会决定恶意软件检查是否应用于连接。 

            

         
      

   
      
         
            安全智能源类别

            
               下表介绍思科 Talos 情报小组 (Talos) 源中的可用类别。这些类别可用于网络和 URL 阻止操作。 
               

               		
               这些类别可能会随时间而变化，因此新下载的源可能会存在类别更改。配置安全智能时，您可以点击类别名称旁边的信息图标以查看说明。 
 		
               
                  思科 Talos 情报小组 (Talos) 源类别
                  
                     
                     
                  
                  
                     
                     
                        
                        	安全情报类别 
                        
                        	说明 
                        
                     

                     
                  
                  
                     
                     
                        
                        	
                           
                           攻击者 

                           
                        
                        
                        	
                           
                           出站恶意活动已知的活动扫描工具和主机

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Banking_fraud
                                                              
                        
                        
                        	
                           
                           从事与电子银行相关的欺诈活动的网站

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Bogon

                           
                        
                        
                        	
                           
                           Bogon 网络和未分配的 IP 地址 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Bots

                           
                        
                        
                        	
                           
                           托管二进制恶意软件丢弃程序的站点 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           CnC

                           
                        
                        
                        	
                           
                           托管僵尸网络的命令和控制服务器的站点 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           加密货币挖矿活动

                           
                        
                        
                        	
                           
                           提供对用于挖掘加密货币的池和钱包的远程访问的主机

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Dga

                           
                        
                        
                        	
                           
                           用于生成作为与命令和控制服务器的交汇点的大量域名的恶意软件算法 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Exploitkit

                           
                        
                        
                        	
                           
                            指定用于识别客户端中的软件漏洞的软件包 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           High_risk
                                                              
                        
                        
                        	
                           
                           根据来自安全图的 OpenDNS 预测安全算法进行匹配的域和主机名

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           IOC
                                                              
                        
                        
                        	
                           
                           观察到涉及感染指标 (IOC) 的主机

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Link_sharing
                                                              
                        
                        
                        	
                           
                           未经许可共享版权文件的网站

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           恶意
                                                              
                        
                        
                        	
                           
                           表现出不一定属于另一种更精细的威胁类别的恶意行为的站点

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           恶意软件

                           
                        
                        
                        	
                           
                           托管恶意软件二进制或漏洞包的站点 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Newly_seen
                                                              
                        
                        
                        	
                           
                           最近注册或尚未通过遥测发现的域。

                           
                           
                              
                                 	
                                    注意

                                 
                                 	
                                    
                                       
                                       目前，此类别没有任何有效的源，已预留以供将来使用。

                                       
                                    

                                 
                              

                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Open_proxy

                           
                        
                        
                        	
                           
                           允许匿名 Web 浏览的开放代理 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Open_relay

                           
                        
                        
                        	
                           
                           已知用于垃圾邮件的开放邮件中继 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           网络钓鱼

                           
                        
                        
                        	
                           
                           托管网络钓鱼页面的站点 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           解决方案

                           
                        
                        
                        	
                           
                           主动参与恶意或可疑活动的 IP 地址和 URL 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           垃圾邮件

                           
                        
                        
                        	
                           
                           已知用于发送垃圾邮件的邮件主机 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           间谍软件
                                                              
                        
                        
                        	
                           
                           已知包含、提供或支持间谍软件和广告软件活动的网站

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           可疑 

                           
                        
                        
                        	
                           
                           看似可疑并具有类似于已知恶意软件的特征的文件 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           Tor_exit_node 

                           
                        
                        
                        	
                           
                           已知为 Tor Anonymizer 网络提供出口节点服务的主机

                           
                           
                        
                        
                     

                     
                  
               
  
            

         
      

   
      
         
            安全智能许可证要求

            
               必须启用IPS 许可证，才能使用安全智能。请参阅启用或禁用可选许可证。 
               

            

         
      

   
      
         
            监控安全智能

            
               如果启用安全智能策略的日志记录，则系统会为与阻止列表中项目匹配的每个连接生成安全智能事件。这些连接已有匹配的连接事件。 

               已丢弃连接的统计信息显示在“监控”(Monitoring) 页面上的各控制面板中。 

               监控 > 访问和 SI 规则控制面板显示排名靠前的访问规则及匹配流量的安全智能等效对象。 
               

               此外，可依次选择监控 > 事件，然后选择安全智能视图，查看安全智能事件以及连接选项卡上的相关连接事件。 
               

               
                  	 
                     		  
                     事件中的“SI 类别 ID”字段指示阻止列表中匹配的对象，如网络或 URL 对象或源。 
 
                     		
                  

                  	 
                     		  
                     连接事件中的“原因”字段解释为什么应用了事件中显示的操作。例如，与“IP 阻止”或“URL 阻止”等原因配对的“阻止”操作表示某连接已被安全智能丢弃。 
 
                     		
                  

               

            

         
      

   
      
         
            安全智能示例

            
               使用案例章节涵盖实施安全智能策略的示例。请参阅如何阻止威胁。 
               

            

         
      

   
      
         
            Chapter 21. 访问控制
            

            
               以下主题介绍访问控制规则。这些规则控制允许通过设备传递的流量，并会对流量应用入侵检测等高级服务。 

            

            
            
               
                  	访问控制最佳实践

                  	访问控制概述

                  	访问控制许可证要求

                  	访问控制策略的准则和限制

                  	配置访问控制策略

                  	监控访问控制策略

                  	访问控制示例

               

            
            
         
      

   
      
         
            访问控制概述

            
               以下主题介绍访问控制策略。 

            

            
            
               
                  	访问控制规则和默认操作

                  	应用过滤

                  	URL 过滤

                  	DNS 请求过滤

                  	入侵、文件和恶意软件检测

                  	访问控制规则顺序最佳实践

                  	NAT 和访问规则

                  	其他安全策略如何影响访问控制

               

            
            
         
      

   
      
         
            访问控制规则和默认操作

            
               使用访问控制策略允许或阻止对网络资源的访问。该策略包含一系列有序的规则，按从上到下的顺序进行评估。对流量应用的规则是符合所有流量条件标准的第一个规则。 

               您可以根据以下条件控制访问：  	 

               
                  	 
                     		  
                     传统网络特征，例如源和目标 IP 地址、协议、端口和接口（以安全区形式）。 
 
                     		
                  

                  	
                     				
                     源或目标（以网络对象形式）的完全限定域名 (FQDN)。流量匹配基于从 DNS 查询为该名称返回的 IP 地址。

                     			
                  

                  			
                  	
                     				
                     思科身份服务引擎 (ISE) 分配给源或目的地的安全组标记 (SGT)。

                     			
                  

                  	 
                     		  
                     正在使用的应用。您可以基于特定应用控制访问，也可以创建涵盖应用类别、标记特定特征的应用、应用类型（客户端、服务器、Web）或应用风险或业务相关性评级的规则。 
 
                     		
                  

                  	 
                     		  
                     Web 请求的目的 URL，包括 URL 的通用类别。您可以基于目标站点的公共信誉优化类别匹配。 
 
                     		
                  

                  			
                  	 
                     		  
                     发出请求的用户或用户所属的用户组。 
 
                     		
                  

               

               对于您允许的未加密流量，可以应用 IPS 检测来检查威胁并阻止看似攻击的流量。另外，您还可以使用文件策略来检查是否存在禁止文件或恶意软件。 

               与访问规则不匹配的流量由访问控制默认操作处理。默认情况下，如果允许流量，则可以对流量应用入侵检测。但您不能对默认操作处理的流量执行文件或恶意软件检测。 
               

            

         
      

   
      
         
            应用过滤

            
               您可以使用访问控制规则基于连接中使用的应用过滤流量。系统会识别各种各样的应用，因此您不需要弄明白如何在不阻止所有 Web 应用的情况下阻止某个 Web 应用。 

               对于一些常用的应用，您可以根据应用的不同方面进行过滤。例如，您可以创建一个阻止 Facebook 游戏但不阻止所有 Facebook 功能的规则。 

               您还可以基于一般应用特点创建规则，通过选择风险或业务相关性、类型、类别或标记来阻止或允许整组应用。但是，在应用过滤器中选择类别时，请查看匹配的应用列表，确保不包含非预期应用。有关可能分组的详细说明，请参阅应用条件。 
               

            

            
            
               
                  	已加密和已解密流量的应用控制

                  	过滤通用工业协议 (CIP) 和 Modbus 应用 (ISA 3000)

                  	应用过滤最佳实践

               

            
            
         
      

   
      
         
            已加密和已解密流量的应用控制

            
               如果应用使用加密，系统可能无法识别该应用。 

               系统可以检测使用 StartTLS 加密的应用流量，包括 SMTPS、POP、FTPS、TelnetS 和 IMAPS。此外，系统还可以根据 TLS ClientHello 消息中的服务器名称指示或服务器证书中的使用者可分辨名称值来识别某些加密应用。
                  
               

               请使用应用过滤器对话框通过选择以下标记来确定应用是否需要解密，然后检查应用列表。 

               
                  	
                     		  
                     SSL 协议 - 不需要解密标记为 “SSL 协议” 的流量。系统可以识别此流量并应用您的访问控制操作。用于所列出应用的访问控制规则应与预期的连接匹配。 
                     

                     		
                  

                  	
                     		  
                     解密流量 - 只有先解密流量，系统才能识别此流量。配置用于此流量的 SSL 解密规则。 
                     

                     		
                  

               

            

         
      

   
      
         
            过滤通用工业协议 (CIP) 和 Modbus 应用 (ISA 3000)

            
               可以在思科 ISA 3000设备上启用通用工业协议 (CIP) 和 Modbus 预处理器，并在访问控制规则中过滤 CIP 和 Modbus 应用。所有 CIP 应用名称均以“CIP”开头，例如 CIP Write。仅有一个应用适用于 Modbus。 
               

               要启用预处理器，必须在 CLI 会话（SSH 或控制台）中进入专家模式，并发出以下命令以启用其中一个或两个监控和数据采集 (SCADA) 应用。

               sudo /usr/local/sf/bin/enable_scada.sh {cip | modbus | both} 

               例如，要启用两个预处理器：

> expert 
admin@firepower:~$ sudo /usr/local/sf/bin/enable_scada.sh both 


                  
                     	
                        注

                     
                     	
                        
                           
                           必须在每次部署后发出此命令。部署期间禁用这些预处理器。

                           
                        

                     
                  

               

            

         
      

   
      
         
            应用过滤最佳实践

            
               设计应用过滤访问控制规则时，请牢记以下建议。 

               
                  	 
                     		  
                     要处理网络服务器所推荐的流量（例如广告流量），请匹配被推荐的应用（而非推荐应用）。 
 
                     		
                  

                  	 
                     		  
                     避免将应用与 URL 标准组合在同一规则中，尤其是对于加密流量。 
 
                     		
                  

                  	 
                     		  
                     如果要为标记为解密流量的流量编写规则，请确保具有解密匹配流量的 SSL 解密规则。仅可在解密连接中识别这些应用。 
                     
 
                     		
                  

                  			
                  	
                     				
                     TLS 1.3 加密大多数握手消息，因此证书信息不容易获得。对于使用 TLS 1.3 加密的流量，要高效地匹配使用应用或 URL 过滤的访问规则，系统必须获取服务器的明文证书。我们建议您在访问控制设置中启用 TLS 1.3 证书可视性 。如果启用此选项，系统将根据客户端 Hello 数据包中的 IP 地址和服务器名称指示 (SNI) 检查站点的证书是否存储在缓存中。如果不可用，系统将使用 TLS 1.2 探测器获取证书，然后可将其用于应用/URL 类别和信誉识别，而无需解密连接。
                        
                     
 				 			
                  

                  	 
                     		  
                     系统可以检测多个类型的 Skype 应用流量。要控制 Skype 流量，请从应用过滤器列表中选择 Skype 标记（而不是选择个别应用）。这确保系统可以相同方式检测和控制所有 Skype 流量。 
 
                     		
                  

                  	
                     		  
                     要控制 Zoho 邮件访问，请选择 Zoho 和 Zoho 邮件应用。 

                     		
                  

               

            

         
      

   
      
         
            URL 过滤

            
               您可以使用访问控制规则基于 HTTP 或 HTTPS 连接中使用的 URL 过滤流量。请注意，HTTP 的 URL 过滤比 HTTPS 更直接，因为 HTTPS 会被加密。 

               您可以使用以下方法实施 URL 过滤： 

               
                  	 
                     		  
                     基于类别和信誉的 URL 过滤 - 使用 URL 过滤许可证，您可以根据 URL 的一般分类（类别）和风险级别（信誉）控制对网站的访问。这是迄今为止阻止非必要网站的最简单、最有效的方法。 
 
                     		
                  

                  	 
                     		  
                     手动 URL 过滤 - 使用任何许可证均可手动指定各个 URL 和 URL 组，以便对网络流量实现精细的自定义控制。手动过滤的主要目的是创建基于类别的阻止规则的例外，但可以将手动规则用于其他目的。 
 
                     		
                  

               

               以下主题提供了有关 URL 过滤的详细信息。 

            

            
            
               
                  	按照类别和信誉过滤 URL

                  	查找 URL 的类别和信誉

                  	手动 URL 过滤

                  	过滤 HTTPS 流量

                  	比较 URL 和应用过滤

                  	有效 URL 过滤的最佳实践

                  	阻止网站时用户看到的内容

               

            
            
         
      

   
      
         
            按照类别和信誉过滤 URL

            
               通过 URL 过滤许可证，您可以基于所请求 URL 的类别和信誉控制对网站的访问： 

               
                  	
                     		  
                     类别 - URL 的一般分类。例如，ebay.com 属于“拍卖”类别，而 monster.com 属于“职位搜索”类别。URL 可以属于多个类别。 

                     		
                  

                  	
                     		  
                     信誉 - URL 被用于可能违反组织安全策略之目的的可能性。范围可从“不受信任”（第 1 级）到“受信任”（第 5 级）。 
                     

                     		
                  

               

               URL 类别和信誉可帮助您快速配置 URL 过滤。例如，您可以使用访问控制阻止“违禁药物”类别中不受信任的 URL。 
               

               有关类别说明，请参阅 https://www.talosintelligence.com/categories。
               

               使用类别和信誉数据还会简化策略创建和管理。代表安全威胁的站点或提供不良内容的站点的出现和消失速度，可能比您更新和部署新策略的速度要快。由于思科使用新站点、已更改分类与信誉更新 URL 数据库，因此，规则会自动调整以适应新信息。无需为新站点编辑规则。
                  
               

               如果启用常规 URL 数据库更新，则可确保系统使用最新信息进行 URL 过滤。还可启用与思科⁪综合安全智能 (CSI) 的通信，获取类别和信誉已知的 URL 的最新威胁智能。有关详细信息，请参阅配置 URL 过滤首选项。 
               

               
                  
                     	
                        注

                     
                     	
                        
                           		
                           要查看事件和应用详细信息中的 URL 类别和信誉信息，必须至少创建一条具有 URL 标准的规则。 

                           	 
                        

                     
                  

               

            

         
      

   
      
         
            查找 URL 的类别和信誉

            
               
                  
                  您可以检查特定 URL 的类别和信誉。您可以转至访问控制规则或 SSL 解密规则的 URL 选项卡，或转至设备 > 系统设置 > URL 过滤首选项。其中，您可以在待检查的 URL 字段中输入 URL，然后点击前往。
                  

                  
                  您将转至显示查询结果的网站。您可以使用此信息，帮助您查看基于类别和信誉的 URL 过滤规则的表现。 

                  
                  如果您对分类持不同意见，您可以点击 设备管理器 中的 提交 URL 类别争议 ，告诉我们您的想法。
                  

                  
               
            

         
      

   
      
         
            手动 URL 过滤

            
               您可以通过手动过滤各个 URL 或 URL 组，补充或选择性地覆盖基于类别和信誉的 URL 过滤。您可以在没有特殊许可证的情况下执行此类 URL 过滤。 

               例如，您可以使用访问控制阻止不适合于您组织的某类网站。但是，如果该类别包含适合的网站，且要为其提供访问权限，则可以为该站点创建手动“允许”规则，并将该规则置于适用于该类别的“阻止”规则前。 

               要配置手动 URL 过滤，请使用目标 URL 创建一个 URL 对象。基于如下规则解释该 URL： 	 

               
                  				
                  	
                     					
                     如果不包含路径（即 URL 中无 / 字符），则匹配仅基于服务器主机名。如果包含一个或多个 / 字符，则整个 URL 字符串将用于子字符串匹配。然后，如果满足以下任一条件，则 URL 被视为匹配项：

                     					
                     
                        						
                        	
                           							
                           字符串位于 URL 的开头。

                           						
                        

                        						
                        	
                           							
                           字符串后面有一个点。

                           						
                        

                        						
                        	
                           							
                           字符串开头包含一个点。

                           						
                        

                        						
                        	
                           							
                           字符串后面跟有 :// 字符。

                           						
                        

                        					
                     

                     					
                     例如，ign.com 匹配 ign.com 和 www.ign.com，但不匹配 verisign.com。 

                     					
                     
                        
                           	
                              注

                           
                           	
                              
                                 						
                                 我们建议您不要使用手动 URL 过滤阻止或允许个别网页或部分网站（即，带有 / 字符的 URL），因为这样可能会重组服务器并将页面移至新路径。

                                 					
                              

                           
                        

                     

                     				
                  
 				  
                  	 
                     			 
                     系统忽略加密协议（HTTP 与 HTTPS）。换句话说，如果阻止网站，系统将阻止发往该网站的 HTTP 和 HTTPS 流量，除非您使用一个应用条件指定特定协议。在创建 URL 对象时，您不需要指定创建对象时的协议。例如，使用 example.com
                        而不是 http://example.com。 
                     
 
                     		  
                  

                  	 
                     			 
                     如果您计划使用 URL 对象匹配访问控制规则中的 HTTPS 流量，请使用加密流量时所使用的公钥中的使用者公用名创建该对象。此外，系统会忽略使用者公用名中的子域，因此，不包括子域信息。例如，使用 example.com 而不是 www.example.com。
                        
                     
 
                     			 
                     但请注意，证书中的使用者公用名可能与网站的域名完全无关。例如，youtube.com 证书中的使用者公用名是 *.google.com（当然，这可能会随时更改）。如果使用 SSL 解密策略解密 HTTPS 流量以便 URL 过滤规则可用于解密策略，则可能获得更一致的结果。
                        
                     
 
                     			 
                     
                        
                           	
                              注

                           
                           	
                               
                                 				
                                 如果由于证书信息不再可用，浏览器恢复 TLS 会话，则 URL 对象将不匹配 HTTPS 流量。因此，即使精心配置 URL 对象，也可能会得到不一致的 HTTPS 连接结果。 
 
                                 			 
                              

                           
                        

                     
 
                     		  
                  

               

            

         
      

   
      
         
            过滤 HTTPS 流量

            
               由于 HTTPS 流量加密，所以直接对 HTTPS 流量执行 URL 过滤并不像对 HTTP 流量执行 URL 过滤那样直接。因此，应考虑使用 SSL 解密策略解密想要过滤的所有 HTTPS 流量。这样，URL 过滤访问控制策略可有效用于解密流量，并会获得与常规
                  HTTP 流量相同的结果。 
               

               但是，如果打算允许某些 HTTPS 流量在未加密情况下通过访问控制策略，则需了解规则匹配 HTTPS 流量与匹配 HTTP 流量的方式不同。要过滤加密流量，系统将根据 SSL 握手期间传递的信息确定请求的 URL：用于加密流量的公钥证书中的使用者公用名。URL
                  中的网站主机名与使用者公用名之间可能没有多大关系。 
               

               		
               HTTPS 过滤与 HTTP 过滤不同，它不考虑使用者公用名内的子域。手动过滤 HTTPS URL 时，请勿包含子域信息。例如，使用 example.com 而不是 www.example.com。此外，请查看站点所使用的证书内容，以确保使用者公用名中使用的域名正确，且该名称不会与其他规则冲突（例如，想要阻止的站点名称可能与想要允许的站点名称重叠）。例如，youtube.com
                  证书中的使用者公用名是 *.google.com（当然，这可能会随时更改）。 
               

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           如果由于证书信息不再可用，浏览器恢复 TLS 会话，则 URL 对象将不匹配 HTTPS 流量。因此，即使精心配置 URL 对象，也可能会得到不一致的 HTTPS 连接结果。 
 
                           	 
                        

                     
                  

               

               
                  按加密协议控制流量
 
                  		 
                  		
                  在执行 URL 过滤时，系统会忽略加密协议（HTTP 和 HTTPS）。对于手动 URL 标准和基于信誉的 URL 标准均会发生此情况。换句话说，URL 过滤以相同方式处理发送到以下网站的流量：  		
 
                  		
                  
                     	 
                        			 
                        http://example.com  			 
 
                        		  
                     

                     	 
                        			 
                        https://example.com  			 
 
                        		  
                     

                  
 
                  		
                  要配置仅匹配 HTTP 流量或 HTTPS 流量（而不是同时匹配这两种流量）的规则，请在“目标”条件中指定 TCP 端口或在规则中添加应用条件。例如，可以通过构造两个访问控制规则（各规则具有 TCP 端口或应用和 URL 标准）来允许对某个站点进行
                     HTTPS 访问，同时禁止 HTTP 访问。 
                  
 
                  		
                  第一个规则允许 HTTPS 流量到达网站：  		
 
                  		
                  
                     	操作：允许  		  

                     	TCP 端口或应用：HTTPS（TCP 端口 443） 		  

                     	URL：example.com 			  		  

                  
 
                  		
                  第二个规则阻止对同一网站进行 HTTP 访问：  		
 
                  		
                  
                     	操作：阻止  		  

                     	TCP 端口或应用：HTTP（TCP 端口 80） 		  

                     	URL：example.com 			  		  

                  
 
                  	 
               
            

         
      

   
      
         
            比较 URL 和应用过滤

            
               URL 和应用过滤具有许多相似之处。但应将其用于明显不同的目的：  	 

               
                  	 
                     		  
                     URL 过滤最好用于阻止或允许访问整个 Web 服务器。例如，如果不希望在网络上进行任何类型的赌博，则可创建用于阻止赌博类别的 URL 过滤规则。通过该规则，用户无法访问该类别内所有 Web 服务器上的任何页面。 
 
                     		
                  

                  	 
                     		  
                     应用过滤适用于阻止特定应用（无论托管站点如何），或阻止在其他方面受允许的其他网站的特定功能。例如，可以在不阻止所有 Facebook 功能的情况下阻止 Facebook 游戏应用。 
 
                     		
                  

               

               由于组合应用与 URL 标准可能会导致非预期结果，尤其是对于加密流量，因此，分别创建用于 URL 和应用标准的单独规则是个好方法。如果需要将应用与 URL 标准合并到单个规则中，应将这些规则直接置于仅应用或仅 URL 规则后，除非应用+URL
                  规则作为更一般的仅应用或仅 URL 规则的例外。由于 URL 过滤阻止规则比应用过滤阻止规则更广泛，因此，您应将其置于仅应用规则之上。 
               

               如果将应用标准与 URL 标准组合在一起，则可能需要更仔细地监控网络，以确保不允许访问不必要的站点和应用。 

            

         
      

   
      
         
            有效 URL 过滤的最佳实践

            
               设计 URL 过滤访问控制规则时，请牢记以下建议。 

               
                  	 
                     		  
                     尽可能使用类别和信誉阻止。这可以确保在将新站点添加到类别时自动将其阻止，且如果站点的信誉变得更佳（或更劣），则根据信誉对阻止情况进行调整。 
 
                     		
                  

                  	
                     		  
                     使用 URL 类别匹配时，请注意，有时候站点登录页的类别与站点本身的类别不同。例如，Gmail 属于“基于 Web 的邮件”类别，而登录页面属于搜索引擎和门户 (Search Engines and Portals)类别。如果您为类别制定了包含不同操作的不同规则，可能会出现意想不到的结果。 
                     

                     		
                  

                  	 
                     		  
                     使用 URL 对象定位整个网站，并对类别阻止规则进行例外处理。也就是说，允许特定网站（否则，该网站会被阻止于某个类别规则中）。 
 
                     		
                  

                  	 
                     		  
                     如果要手动阻止 Web 服务器（使用 URL 对象），则在安全智能策略中这样做更有效。评估访问控制规则前，安全智能策略丢弃连接，以便可获得更快、更有效的阻止。 
 
                     		
                  

                  	 
                     		  
                     为对 HTTPS 连接进行最有效的过滤，请使用 SSL 解密规则解密正在为其编写访问控制规则的流量。任何解密的 HTTPS 连接均会在访问控制策略中作为 HTTP 连接予以过滤，以避免 HTTPS 过滤的所有限制。 
 
                     		
                  

                  			
                  	
                     				
                     TLS 1.3 加密大多数握手消息，因此证书信息不容易获得。对于使用 TLS 1.3 加密的流量，要高效地匹配使用应用或 URL 过滤的访问规则，系统必须获取服务器的明文证书。我们建议您在访问控制设置中启用 TLS 1.3 证书可视性 。如果启用此选项，系统将根据客户端 Hello 数据包中的 IP 地址和服务器名称指示 (SNI) 检查站点的证书是否存储在缓存中。如果不可用，系统将使用 TLS 1.2 探测器获取证书，然后可将其用于应用/URL 类别和信誉识别，而无需解密连接。
                        
                     
 				 			
                  

                  	 
                     		  
                     将 URL 阻止规则置于任何应用过滤规则前，因为 URL 过滤阻止整个 Web 服务器，而应用过滤将针对特定的应用使用，而不考虑 Web 服务器。 
 
                     		
                  

                  	
                     				
                     如果要阻止类别未知的高风险站点，请选择未分类类别，并将信誉滑块调整为“可疑”或“不受信任”。 
                     

                     			
                  

                  			
                  	
                     				
                     您还可以通过启用 DNS 请求过滤来提高总体 URL 过滤效率。当使用 DNS 请求过滤时，系统会在执行 DNS 查找时确定 FQDN 的 URL 类别和信誉，以便在后续 HTTP/HTTPS 请求的目的地相同时提供这些信息。此外，如果阻止类别/信誉，则尝试连接将在
                        DNS 请求阶段停止，而不是在 Web 会话建立阶段停止。请参阅DNS 请求过滤。
                     

                     			
                  

               

            

         
      

   
      
         
            阻止网站时用户看到的内容

            
               使用 URL 过滤规则阻止网站时，用户所看到的内容视该站点是否加密而异。 

               
                  	
                     		  
                     HTTP 连接 - 用户会看到系统默认阻止响应页面，而不是为超时或重置连接而正常显示的浏览器页面。此页面将明确指示，您有意阻止了该连接。 

                     		
                  

                  	
                     		  
                     HTTPS（已加密）连接 - 用户不会看到系统默认阻止响应页面。相反，用户会看到浏览器显示安全连接故障的默认页面。错误消息不会指明该站点由于策略而被阻止。相反，错误可能显示为没有通用的加密算法。据此消息，无法明确看出是您有意阻止了该连接。 

                     		
                  

               

               此外，网站可能是被属于非显式 URL 过滤规则的其他访问控制规则，甚至是被默认操作而阻止。例如，如果阻止整个网络或地理位置，也会阻止该网络或该地理位置的任何网站。受这些规则阻止的用户可能（也可能不能）得到以下限制中所述的响应页面。 

               如果实施 URL 过滤，请考虑向最终用户说明他们在站点被有意阻止时可能会看到的内容，以及您将阻止的站点类型。否则，他们可能会花费大量时间来解决受阻止的连接故障。 

               
                  HTTP 响应页面的限制

                  		
                  		
                  当系统阻止网络流量时，并不总是显示 HTTP 响应页面。 

                  		
                  
                     	
                        			 
                        如果网络流量由于提升的访问控制规则（放在前面的仅包含简单网络条件的阻止规则）被阻止，系统则不显示响应页面。 

                        		  
                     

                     	
                        			 
                        如果网络流量在系统识别请求的 URL 之前被阻止，则系统不显示响应页面。 

                        		  
                     

                     	
                        			 
                        对于被访问控制规则阻止的已加密连接，系统不会显示响应页面。 

                        		  
                     

                  

                  	 
               
            

         
      

   
      
         
            
            DNS 请求过滤

            
            
            
               
               您可以将 URL 类别和信誉数据库应用于 DNS 查找请求，即使是对于非 HTTP/HTTPS 的连接尝试也可以如此。 

               
               例如，如果用户尝试建立到 www.example.com 的 FTP 连接，您可以将系统配置为在看到针对该完全限定域名 (FQDN) 的 DNS 查找请求时查找 www.example.com 的类别和信誉。如果返回的类别/信誉的 DNS/URL
                  过滤规则是阻止规则，则系统会阻止 DNS 回复。因此，用户无法获取 FQDN 的 IP 地址，并且连接尝试失败。 
               

               
               通过启用 DNS 查找请求过滤，您可以将 URL 过滤规则扩展到除 HTTP/HTTPS 之外的协议，并防止 FTP、TFTP、SCP、ICMP 和任何其他协议与您阻止进行网络访问的站点建立连接。只要用户使用 FQDN 名称并因此需要进行 DNS
                  查找，此方法就有效。如果用户使用 IP 地址，就没有 DNS 请求，且无法阻止 DNS 请求。
               

               
               对于 HTTP/HTTPS 流量，在 DNS 请求时执行类别/信誉查找可能会提高系统性能，因为它可以在尝试建立 Web 会话之前阻止连接。这对于加密的 HTTPS 可能特别有用。通过在 DNS 请求阶段拒绝，系统永远不会看到 HTTPS 连接，因此您的解密规则不需要评估，系统也不需要执行更困难的任务，即将加密会话与正确的访问控制规则进行匹配。
                  
               

               
            

            
            
            
               
                  	DNS 请求过滤准则

                  	基于 URL 类别和信誉过滤 DNS 请求

               

            
            
         
      

   
      
         
            
            DNS 请求过滤准则

            
            
            
               
               在配置 DNS 请求过滤时，请记住以下几点： 

               
               
                  
                  	
                     
                     DNS 请求过滤仅适用于 DNS 会话。如果允许 DNS 回复（即，URL 过滤规则操作为“允许”），则用户使用返回的 IP 地址建立的后续连接将单独与您的访问控制规则进行匹配。连接可能与其他规则匹配，因此由于其他原因而被阻止或允许。例如，如果允许
                        FTP 尝试通过 DNS 查找获取 IP 地址，则可能有另一个禁止 FTP 连接的访问控制规则，连接最终将被阻止。 
                     

                     
                  

                  
                  	
                     
                     将根据匹配规则允许或阻止与 URL/DNS 请求过滤规则之前的访问控制规则相匹配的 DNS 查找请求。将不会对这些连接执行类别/信誉查找。 

                     
                  

                  
                  	
                     
                     此功能要求您根据类别/信誉实施 URL 过滤。您必须具有此类 URL 过滤的 URL 过滤许可证。如果没有基于类别/信誉的 URL 过滤规则，则 DNS 请求过滤不相关，因此不应启用。 

                     
                  

                  
                  	
                     
                     由 DNS 过滤生成的连接事件包括以下特别需要关注的字段：DNS 查询、URL 类别和 URL 信誉。DNS 查询字段显示查找请求的完全限定域名 (FQDN)。对于 DNS 过滤事件，URL 字段将为空。

                     
                  

                  
                  	
                     
                     DNS 请求过滤仅使用 URL 类别和信誉数据库。在匹配访问控制规则中定义的任何 URL 对象或其他手动 URL 过滤都将被忽略。如果要实施 DNS 名称手动阻止，请使用安全智能 DNS 策略。 

                     
                  

                  
               

               
            

            
         
      

   
      
         
            入侵、文件和恶意软件检测

            
               入侵策略和文件策略共同发挥作用，作为允许流量到达其目标之前的最后一道防线。  	 

               
                  	 
                     		  
                     入侵策略监管系统的入侵防御功能。 
 
                     		
                  

                  	 
                     		  
                      文件策略监管系统的文件控制和恶意软件防御功能。 
 
                     		
                  

               

               处理所有其他流量后，才会检验网络流量中是否存在入侵、禁止文件和恶意软件。通过将入侵策略或文件策略与访问控制规则相关联，您是在告诉系统：在其传递符合访问控制规则条件的流量之前，您首先想要使用入侵策略和/或文件策略检测流量。 

               您只能对允许流量的规则配置入侵策略和文件策略。对于设置为信任或阻止流量的规则，系统不会执行检测。此外，如果访问控制策略的默认操作是允许，则您可以配置入侵策略，但不能配置文件策略。 
               

               对由访问控制规则处理的任何单个连接，文件检测均发生在入侵检测之前。也就是说，系统不检测文件策略所阻止的文件是否存在入侵。在文件检测中，基于类型的简单阻止优先于恶意软件检测和阻止。文件在会话中得以检测和阻止之前，来自该会话的数据包均可能接受入侵检测。
                  
               

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           默认情况下，系统禁用对已加密负载的入侵和文件检查。当已加密连接与已配置入侵和文件检查的访问控制规则相匹配时，这有助于减少误报和提高性能。检测仅适用于未加密的流量。 
 
                           	 
                        

                     
                  

               

            

         
      

   
      
         
            访问控制规则顺序最佳实践

            
               先匹配的规则先应用，所以您必须确保流量匹配条件标准较具体的规则显示在次之用来匹配流量的较通用条件标准的策略上方。请考虑以下建议： 	 

               
                  	
                     		  
                     特定规则应在一般规则之前，特别当特定规则是一般规则的例外时。 

                     		
                  

                  	
                     		  
                     仅基于第 3/4 层标准丢弃流量的任何规则（如 IP 地址、安全区和端口号）应尽早出现。我们建议这些规则应在需要检查的任何规则前，如具有应用或 URL 标准的规则，因为可快速评估第 3/4 层标准而无需检查。当然，这些规则的任何例外必须置于这些规则之上。
                        
                     

                     		
                  

                  	
                     		  
                     尽可能将特定丢弃规则置于策略顶部附近。这确保了对非预期流量尽可能做出最早的决定。 

                     		
                  

                  	
                     		  
                     包括应用和 URL 标准的任何规则应直接位于仅应用或仅 URL 规则前，除非应用+URL 规则作为更一般仅应用或仅 URL 规则的例外。组合应用和 URL 标准可能会导致非预期结果，尤其是对于加密流量，因此，我们建议您尽可能创建单独的 URL
                        和应用过滤规则。 
                     

                     		
                  

               

            

         
      

   
      
         
            NAT 和访问规则

            
               在确定访问规则匹配时，访问规则始终将使用真实 IP 地址，即使您已配置 NAT。例如，如果已为内部服务器 (10.1.1.5) 配置 NAT，以使该服务器在外部拥有公共可路由的 IP 地址 209.165.201.5，则用于允许外部流量访问内部服务器的访问规则需要引用该服务器的真实
                  IP 地址 (10.1.1.5)，而非映射地址 (209.165.201.5)。 
               

            

         
      

   
      
         
            其他安全策略如何影响访问控制

            
               其他安全策略可能影响访问控制规则的运行和对连接的匹配。配置访问规则时，请记住以下几点：  	 

               
                  	 
                     		  
                     SSL 解密策略 - 访问控制前评估 SSL 解密规则。因此，如果加密连接与应用某类型解密的 SSL 解密规则相匹配，则该连接为通过访问控制策略评估的纯文本（解密）连接。访问规则无法查看加密版本的连接。此外，访问控制策略绝不会看到任何与丢弃流量的 SSL
                        解密规则相匹配的连接。最后，匹配“不解密”规则的任何加密连接将以其加密状态接受评估。 
                     
 
                     		
                  

                  	 
                     		  
                     身份策略 - 仅当存在用于源 IP 地址的用户映射时，连接才与用户（以及用户组）匹配。侧重于用户或组成员关系的访问规则可能仅匹配身份策略成功收集的用户身份的那些连接。 
                     
 
                     		
                  

                  	 
                     		  
                     安全智能策略 - 访问控制策略绝不会看到任何被丢弃的连接。匹配“不阻止”列表的连接随后会与访问控制规则相匹配，最终，访问控制规则决定如何处理（允许或丢弃）连接。 
                     
 
                     		
                  

                  	 
                     		  
                     VPN（站点间或远程访问）- 始终根据访问控制策略对 VPN 流量进行评估，并根据匹配规则允许或丢弃连接。但在评估访问控制策略前，VPN 隧道本身将被解密。访问控制策略评估嵌入 VPN 隧道中的连接，而不是隧道本身。 
                     
 
                     		
                  

               

            

         
      

   
      
         
            访问控制许可证要求

            
               使用访问控制策略无需特殊许可证。 

               但若要使用访问控制策略中的特定功能，则需以下许可证。有关配置许可证的信息，请参阅启用或禁用可选许可证。 
               

               
                  	
                     		  
                     URL 许可证 - 创建将 URL 类别和信誉作为匹配标准的规则。 
                     

                     		
                  

                  	
                     		  
                     IPS 许可证 - 为访问规则或默认操作配置入侵策略。还需要此许可证才能使用文件策略（还需要恶意软件防御许可证）。 
                     

                     		
                  

                  	 				 		  
                     恶意软件防御许可证 - 在访问规则上配置文件策略。文件策略还需要IPS 。 
                     

                     		
                  

               

            

         
      

   
      
         
            访问控制策略的准则和限制

            
               以下是访问控制的一些其他限制。请在评估是否会从规则中获取预期结果时考虑这些内容。 

               
                  	
                     				
                     如果 URL 数据库更新包括已添加（新增、传入）、已弃用（传出）或已删除的类别，则您可以在一个宽限期内对受影响的访问控制规则进行更改。受影响的规则都标有信息性消息，包含对影响规则的问题的说明，以及思科 Talos 情报小组 (Talos) 网站的链接，其中包含有关类别更改的详细信息。您需要更新规则，以便它可以使用最新 URL 数据库中相应的类别。 
                     

                     				
                     要适应宽限期，请将新添加的传入类别添加到适当的规则，同时不删除已弃用的传出类别：规则应包含新的和旧的类别。当旧类别标记为删除时，新类别才会生效。当旧类别最终被删除时，您需要编辑规则来移除已删除的类别并重新部署配置。只有在修复所有使用旧类别的规则后，系统才不会阻止您部署配置。点击表格上方的查看问题规则链接，过滤出需要注意的规则。
                     

                     			
                  

                  	 
                     		  
                     设备管理器 可以从目录服务器下载多达 50,000 个用户的信息。如果您的目录服务器上有超过 50,000 个用户账户，则在访问规则中选择用户时或查看基于用户的控制面板信息时，您不会看到所有可能的名称。您仅可以对已下载的名称编写规则。 
                     
 
                     		  
                     此 50,000 个用户的限制也适用于与组相关联的名称。如果组成员超过 50,000 个，则只能将下载的 50,000 个名称与组成员身份进行匹配。 
                     
 
                     		
                  

                  	
                     				
                     如果漏洞数据库 (VDB) 更新删除（弃用）应用，则必须对使用已删除应用的任何访问控制规则或应用过滤器进行更改。修复这些规则前，您无法部署更改。此外，您无法在解决问题之前安装系统软件更新。在“应用过滤器对象”页面上或规则的“应用”选项卡上，这些应用在应用名称后显示“（已弃用）”。

                     			
                  

                  	
                     				
                     要将完全限定域名 (FQDN) 网络对象用作源或目标条件，您还必须在设备 > 系统设置 > DNS 服务器上配置适用于数据接口的 DNS。系统不使用管理 DNS 服务器设置查找访问控制规则中使用的 FQDN 对象。有关排除 FQDN 解析问题的信息，请参阅常规 DNS 问题故障排除。
                     

                     				
                     请注意，通过 FQDN 控制访问是尽力而为机制。考虑以下几点： 

                     				
                     
                        	
                           						
                           由于 DNS 回复可能具有欺骗性，因此只能使用完全受信任的内部 DNS 服务器。 

                           					
                        

                        	
                           						
                           某些 FQDN（尤其是对于非常受欢迎的服务器）可以有多个且经常更改的 IP 地址。由于系统使用缓存 DNS 查询结果，用户可能会获得缓存中尚不存在的新地址。因此，通过 FQDN 阻止受欢迎站点可能会导致不一致的结果。 

                           					
                        

                        	
                           						
                           对于受欢迎的 FQDN，不同的 DNS 服务器可以返回一组不同的 IP 地址。因此，如果您的用户使用的 DNS 服务器与您所配置的不同，基于 FQDN 的访问控制规则可能不适用于客户端对于该站点使用的所有 IP 地址，而您的规则也不会实现预期结果。

                           					
                        

                        	
                           						
                           一些 FQDN DNS 条目的生存时间 (TTL) 值非常小。这会导致查询表频繁地进行重新编译，从而可能会影响总体系统性能。 

                           					
                        

                     

                     			
                  

                  	 
                     		  
                     如果编辑的规则正在使用中，所做的更改不会应用于 Snort 不再检查的已建连接。此新规则用于根据未来的连接进行匹配。此外，如果 Snort 当前正在检查连接，它可以将更改的匹配或操作条件应用于现有连接。如果您需要确保将所做的更改应用于当前的所有连接，您可以登录设备
                        CLI 并使用 clear conn  命令终止已建连接，但前提是，连接源稍后将尝试重新建立连接，并根据新规则进行相应匹配。 
                     
 
                     		
                  

                  	 
                     		  
                     系统需要 3 至 5 个数据包才能识别连接中的应用或 URL。因此，正确的访问控制规则可能不会立即匹配给定连接。但是，一旦应用/URL 已知，系统会根据匹配规则处理连接。对于加密连接，这发生于 SSL 握手中的服务器证书交换之后。 
 
                     		
                  

                  	 
                     		  
                     对于在用于应用识别的连接中没有负载的数据包，系统会应用默认策略操作。 
 
                     		
                  

                  	
                     				
                     尽可能将匹配条件留空，尤其是安全区、网络对象和端口对象的匹配条件。例如，如果仅将安全区条件留空，而不是创建包含所有接口的区域，则系统可以更有效地匹配所有接口的流量。指定多个条件时，系统必须匹配您指定的条件内容的各组合。

                     			
                  

                  			
                  	 				 				
                     如果为源或目标条件指定 IP 地址，请不要在同一规则中混合使用 IPv4 和 IPv6 地址。而是为 IPv4 和 IPv6 地址创建单独的规则。 

                     			
                  
 			 			
                  	
                     				
                     运行时， 威胁防御 设备会根据访问规则中使用的任何网络对象的内容，将访问控制规则扩展为多个访问控制列表条目。您可以通过启用对象组搜索来减少搜索访问规则所需的内存。启用对象组搜索后，系统不会扩展网络对象，而是根据这些组定义在访问规则中搜索匹配项。对象组搜索不会影响访问规则的定义方式或它们在
                        设备管理器中的显示方式，而只会影响将连接与访问控制规则匹配时设备如何对其进行解释和处理。 
                     

                     				
                     启用对象组搜索可以降低包含网络对象的访问控制策略的内存要求。但是，请务必注意，对象组搜索还可能会降低规则查找性能，从而提高 CPU 利用率。您应该在 CPU 影响与降低特定访问控制策略的内存要求之间取得平衡。在大多数情况下，启用对象组搜索可提高网络运营性能。

                     				
                     可执行 object-group-search access-control  命令来通过使用 FlexConfig 设置此选项；可在取消模板中使用该命令的 no  形式。
                     

                     				
                     从版本 7.2 开始，默认情况下会在新部署上启用此功能，但不会在升级后的系统上自动启用。 
 				 			
                  

                  			
                  	 				 				
                     违反相关 RFC 的 GRE 隧道将被丢弃。例如，如果 GRE 隧道在保留位中包含非零值，则与 RFC 相反，它将被丢弃。如果需要允许不合规的 GRE 隧道，则需要使用远程管理器并配置信任会话的预过滤器规则。不能使用 设备管理器配置预过滤器规则。 
                     

                     			
                  

               

            

         
      

   
      
         
            配置访问控制策略

            
               使用访问控制策略可监控对网络资源的访问。该策略包含一系列有序的规则，按从上到下的顺序进行评估。对流量应用的规则是符合所有流量条件标准的第一个规则。如果没有匹配流量的规则，则应用页面底部显示的默认操作。 

               要配置访问控制策略，请依次选择策略 > 访问控制。 
               

                访问控制表将按顺序列出所有规则。对于每条规则：  	 

               
                  	 
                     		  
                     点击最左列规则编号旁边的 > 按钮，可打开规则图表。图表可帮助您查看规则控制流量的方式。再次点击该按钮可关闭图表。 
                     
 
                     		
                  

                  	 
                     		  
                     大多数单元格允许行内编辑。例如，您可以点击操作选择不同的操作，或者点击某个源网络对象以添加或更改源条件标准。 
 
                     		
                  

                  	 
                     		  
                     要移动规则，请将鼠标悬停在规则上，直到显示移动图标 ([image: 移动规则图标。])，然后点击规则并将其拖放到新位置。您还可以通过编辑规则并在顺序列表中选择新位置来移动规则。一定要按您想要处理它们的顺序排列这些规则。特定规则应该靠近顶部，特别是定义一般规则例外情况的规则 		  
                     
 
                     		
                  

                  	 
                     		  
                      最右列包含规则的操作按钮；将鼠标悬停在该单元格上可查看按钮。您可以编辑 ([image: 编辑图标]) 或删除 ([image: 删除图标]) 规则。 
                     
 
                     		
                  

                  			
                  	
                     				
                     点击访问控制设置 ([image: 齿轮/设置按钮。]) 按钮，以配置应用于访问控制策略而不是策略中特定规则的设置。
                     

                     			
                  

                  	
                     				
                     点击表格上方的切换命中计数图标 ([image: 切换点击计数按钮。])，添加或删除表中的命中计数列。命中计数列位于名称列的右侧，显示规则的总命中计数以及最后一次命中的日期和时间。点击切换按钮可即刻获取命中计数信息。点击刷新图标 ([image: 刷新点击计数按钮。]) 可获取最新信息。
                     

                     			
                  

                  	
                     				
                     如果有任何规则存在问题，例如，因为删除或更改了 URL 类别而出现问题，请点击搜索框旁边的查看问题规则链接，对表格进行过滤，仅显示存在问题的规则。请编辑并更正（或删除）这些规则，以便它们可提供所需的服务。
                     

                     			
                  

               

               以下主题介绍如何配置策略。 

            

            
            
               
                  	配置默认操作

                  	配置访问控制策略设置

                  	配置访问控制规则

               

            
            
         
      

   
      
         
            源/目标条件

            
               访问规则的“源/目标”条件定义用于传递流量的安全区（接口）、IP 地址或 IP 地址的国家/地区或大洲（地理位置）、分配给地址的安全组标记 (SGT) 或流量中使用的协议和端口。默认设置为任何区域、地址、地理位置、SGT、协议和端口。 
               

               要修改条件，请点击该条件内的 + 按钮，选择所需的对象或元素，然后点击确定。如果条件需要对象，而所需的对象不存在，您可以点击创建新对象。点击对象或元素对应的 x，可将其从策略中移除。 
               

               您可以通过以下标准来标识规则中要匹配的源和目标。 

               
                  	源区域、目标区域  		  

                  	 
                     			 
                     安全区对象，定义通过其传递流量的接口。可以定义一个或两个条件，也可以不定义任何条件：未指定的任何条件都将应用到任何接口上的流量。 
 
                     			 
                     
                        	 
                           				  
                            要匹配从区域中的接口离开设备的流量，请将该区域添加至目标区域。 
                           
 
                           				
                        

                        	 
                           				  
                           要匹配从区域中的接口进入设备的流量，请将该区域添加至源区域。 
                           
 
                           				
                        

                        	 
                           				  
                            如果同时向一条规则添加源区域和目标区域条件，匹配流量必须源自其中一个指定源区域并通过其中一个目标区域流出。 
 
                           				
                        

                     
 
                     			 
                     如果应基于流量进入或离开设备的位置来应用规则，请使用此条件。例如，如果要确保到达内部主机的所有流量均进行入侵检测，则应将内部区域选为目标区域，同时将源区域保留为空。要在规则中实施入侵过滤，则规则操作必须为允许，并且必须在该规则中选择入侵策略。 
                     
 
                     			 
                     
                        
                           	
                              注

                           
                           	
                              
                                 				
                                 不能在同一规则中搭配使用被动和路由安全区。此外，被动安全区只能被指定为源区域，不能作为目标区域。
                                    				
                                 

                                 			 
                              

                           
                        

                     

                     		  
                  

                  	源网络、目标网络  		  

                  	 
                     			 
                     定义流量的网络地址或位置的网络对象或地理位置。 
 
                     			 
                     
                        	 
                           				  
                           要匹配来自某个 IP 地址或地理位置的流量，请配置源网络。 
                           
 
                           				
                        

                        	 
                           				  
                           要匹配流向 IP 地址或地理位置的流量，请配置目标网络。 
                           
 
                           				
                        

                        	 
                           				  
                           如果同时向一条规则添加源网络条件和目标网络条件，匹配流量必须源自其中一个指定 IP 地址并流向其中一个目标 IP 地址。 
 
                           				
                        

                     
 
                     			 
                     添加此条件时，可从以下选项卡中进行选择：  			 
 
                     			 
                     
                        	 
                           				  
                           网络 - 为您要控制的流量选择定义源或目标 IP 地址的网络对象或组。您可以使用通过完全限定域名 (FQDN) 定义地址的对象；通过 DNS 查询确定地址。 
                           
 
                           				
                        

                        	 
                           				  
                           地理位置 - 选择要基于流量的源或目的国家/地区或大洲控制流量的地理位置。选择大洲将会选择该大洲内的所有国家/地区。除了直接在规则中选择地理位置外，也可以选择您创建的地理位置对象来定义位置。使用地理位置，可以便捷地限制对特定国家/地区的访问，而不需要知道此位置所用的全部潜在
                              IP 地址。 
                           
 
                           				  
                           
                              
                                 	
                                    注

                                 
                                 	
                                     
                                       					 
                                       为了确保使用最新的地理位置数据来过滤流量，思科强烈建议您定期更新地理位置数据库 (GeoDB)。 
 
                                       				  
                                    

                                 
                              

                           
 
                           				
                        

                     
 
                     		  
                  

                  	源端口、目标端口/协议  		  

                  	 
                     			 
                     定义流量中所用协议的端口对象。对于 TCP/UDP，这可能包括端口。对于 ICMP，可包括代码和类型。 
 
                     			 
                     
                        	 
                           				  
                           要匹配来自协议或端口的流量，请配置源端口。源端口只能为 TCP/UDP。 
                           
 
                           				
                        

                        	 
                           				  
                           要匹配流向协议或端口的流量，请配置目标端口/协议。如果仅将目标端口添加至条件，则可以添加使用不同传输协议的端口。ICMP 和其他非 TCP/UDP 规格仅可用于目标端口，不允许用于源端口。 
                           
 
                           				
                        

                        	 
                           				  
                            要同时匹配来自特定 TCP/UDP 端口的流量和流向特定 TCP/UDP 端口的流量，请配置源端口和目标端口。如果同时将源和目标端口添加至条件，则只能添加共享单一传输协议（TCP 或 UDP）的端口。例如，您可以匹配从端口 TCP/80 流至端口
                              TCP/8080 的流量。 
                           
 
                           				
                        

                     

                     		  
                  

                  			
                  				
                  	源 SGT 组、目的地 SGT 组

                  				
                  	
                     					
                     从身份服务引擎 (ISE) 下载的标识分配给流量的安全组标记 (SGT) 的 SGT 组对象。仅当定义 ISE 身份源时，才能使用这些对象；否则，此部分将不会显示。有关如何使用 SGT 进行访问控制的详细信息，请参阅如何使用 TrustSec 安全组标记控制网络访问。
                     

                     					
                     
                        						
                        	
                           							
                           要匹配源具有组中定义的一个 SGT 的流量，请配置源 SGT 组。
                           

                           						
                        

                        						
                        	
                           							
                           要匹配流向具有组中定义的一个 SGT 的目的地的流量，请配置目的地 SGT 组。
                           

                           						
                        

                        						
                        	
                           							
                           如果同时向一条规则添加源和目的地 SGT 条件，匹配规则的流量必须来自具有其中一个指定标记的源并流向其中一个标记目的地。

                           						
                        

                        					
                     

                     				
                  

                  			
               

            

         
      

   
      
         
            应用条件

            
               访问规则的“应用”条件对 IP 连接中使用的应用进行定义，或按类型、类别、标记、风险或业务相关性定义应用的过滤器。默认设置为任何应用。 

               虽然您可以在规则中指定个别应用，但应用过滤器可简化策略创建和管理。例如，您可以创建一条访问控制规则，用于识别并阻止所有业务相关性较低的高风险应用。如果用户尝试使用这些应用中的任何一个，系统会阻止会话。 

                另外，思科会通过系统和漏洞数据库 (VDB) 更新频繁更新和添加其他应用检测器。因此，阻止高风险应用的规则可自动应用到新应用中，而无需您手动更新规则。 

               您可以直接在规则指定应用和过滤器，也可以创建定义这些特征的应用过滤器对象。规格相当，尽管如果要创建复杂规则，使用对象可便于遵守每个条件 50 个项目的系统限制。 

               要修改应用和过滤器列表，请点击该条件内的 + 按钮，选择在单独选项卡中列出的相应应用或应用过滤器对象，然后在弹出对话框中点击确定。在任一选项卡中，您可以点击高级过滤器选择过滤器条件或帮助您搜索特定应用。点击应用、过滤器或对象的 x，可将其从策略中移除。点击另存为过滤器链接，可将尚不是对象的组合条件另存为新应用过滤器对象。 
               

               
                  
                     	
                        注

                     
                     	
                        
                           			
                           如果所选应用已由 VDB 更新删除，则会在应用名称后显示“（已弃用）”。必须从过滤器中删除这些应用，否则将阻止后续部署和系统软件升级。

                           		
                        

                     
                  

               

               您可以使用以下高级过滤器条件来标识规则中要匹配的应用或过滤器。这些元素与应用过滤器对象中使用的元素相同。 
               

               
                  		
                  		
                  
                     
                        	
                           注

                        
                        	
                            
                              		  
                              单个过滤器条件中的多个选项具有 OR 关系。例如，风险高 OR 非常高。过滤器之间的关系是 AND，因此是风险高 OR 非常高，AND 业务相关性低 OR 非常低。在选择过滤器时，显示屏中的应用列表更新，只显示符合条件的应用。您可以使用这些过滤器来帮助查找要单独添加的应用，或确认是否要选择所需的过滤器以添加到规则中。
                                 
                              
 
                              		
                           

                        
                     

                  
 
                  		
                  
                     	风险  			 

                     	 
                        				
                        应用所用的用途可能违反组织安全策略的可能性，从非常低到非常高。 
 
                        			 
                     

                     	业务相关性  			 

                     	 
                        				
                        在组织的业务运营环境（非娱乐性）下使用应用的可能性，从非常低到非常高。 
 
                        			 
                     

                     	类型  			 

                     	 
                        				
                        应用类型：  				
 
                        				
                        
                           	 
                              					 
                              应用协议 - 应用协议（例如 HTTP 和 SSH），代表主机之间的通信。 
                              
 
                              				  
                           

                           	 
                              					 
                              客户端协议 - 客户端（例如 Web 浏览器和邮件客户端），代表主机上运行的软件。 
                              
 
                              				  
                           

                           	 
                              					 
                              Web 应用 - Web 应用（例如 MPEG 视频和 Facebook），代表 HTTP 流量的内容或请求的 URL。 
                              
 
                              				  
                           

                        
 
                        			 
                     

                     	类别  			 

                     	 
                        				
                        说明应用的最基本功能的应用通用分类。 
 
                        			 
                     

                     	标记  			 

                     	 
                        				
                        关于应用的其他信息，与类别类似。 
 
                        				
                        对于加密流量，系统可以仅使用标记有 SSL 协议的应用识别和过滤流量。只有在未加密或已解密的流量中才能检测到没有此标记的应用。此外，系统仅将已解密的流量标记分配给可在已解密的流量中检测到的应用，而不会将它们分配给加密或未加密的流量中检测到的应用。 
                        
 
                        			 
                     

                     	应用列表（显示屏底部）  			 

                     	 
                        				
                        在从列表上方的选项中选择过滤器时，此列表将进行更新，所以您可查看当前符合过滤器的应用。在计划将过滤器条件添加到规则中时，使用此列表可确认您的过滤器是否针对所需的应用。如果您计划添加特定应用，请从此列表中选择它们。 
 
                        			 
                     

                  
 
                  	 
               
            

         
      

   
      
         
            URL 标准

            
               访问规则中的 URL 标准对 Web 请求中使用的 URL 或请求的 URL 所属的类别进行定义。对于类别匹配，您还可以指定要允许或阻止的站点的相对信誉。默认设置为允许所有 URL。 

               		
               URL 类别和信誉可供您快速创建访问控制规则的 URL 标准。例如，您可阻止所有赌博网站或不受信任的社交网站。如果用户尝试浏览至任何包含该类别和信誉组合的 URL，会话将被阻止。 
               

               使用类别和信誉数据还会简化策略创建和管理。此方法可保证系统将按预期控制网络流量。最后，由于思科的威胁智能会不断更新有关新 URL 以及现有 URL 的新类别和新风险的信息，因此可以确保系统使用最新信息来过滤所请求的 URL。代表安全威胁（如恶意软件、垃圾邮件、僵尸网络和网络钓鱼）的恶意站点出现和消失的速度可能比您更新和部署新策略的速度要快。
                  
               

               要修改 URL 列表，请点击该条件内的 + 按钮，使用以下任一方法选择所需的类别或 URL。点击类别或对象的 x，可将其从策略中删除。 
               

               
                  	URL 选项卡  		  

                  	 
                     			 
                     点击 +，选择 URL 对象或组，然后点击确定。如果所需的对象不存在，可以点击创建新 URL。 
                     
 
                     			 
                     
                        
                           	
                              注

                           
                           	
                               
                                 				
                                 在配置特定目标站点的 URL 对象之前，请仔细阅读有关手动 URL 过滤的信息。 
 
                                 			 
                              

                           
                        

                     
 
                     		  
                  

                  	“类别”选项卡  		  

                  	 
                     			 
                     点击 +，选择所需的类别，然后点击确定。 
                     

                     					
                     有关类别说明，请参阅 https://www.talosintelligence.com/categories。
                     
 
                     			 
                     默认为将规则应用于每个选定类别的所有 URL，不考虑信誉。要根据信誉限制规则，请点击每个类别的向下箭头，取消选中任何复选框，然后使用信誉滑块选择信誉级别。信誉滑块的左侧指示要允许的站点，右侧是要阻止的站点。如何使用信誉取决于规则操作：  			 
                     
 
                     			 
                     
                        	 
                           				  
                            如果该规则阻止或监控网络访问，则选择某个信誉级别也会选择高于该级别的所有信誉。例如，如果将规则配置为阻止或监控问题站点（第 2 级），该规则还会自动阻止或监控不受信任（第 1 级）站点。 
                           
 
                           				
                        

                        	 
                           				  
                            如果该规则允许网络访问，则选择某个信誉级别也会选择低于该级别的所有信誉。例如，如果您将规则配置为允许可靠站点 （第 4 级），该规则还会自动允许受信任 （第 5 级）站点。 
                           
 
                           				
                        

                     

                     					
                     选择包含信誉未知的站点选项，可使具有未知信誉的 URL 包括在信誉匹配项中。新站点通常未评级，并且站点的信誉可能会由于其他原因而未知或无法确定。 
                     
 
                     		  
                  

                  	检查 URL 的类别

                  	
                     					
                     您可以检查特定 URL 的类别和信誉。在待检查的 URL 框中输入 URL，然后点击前往。系统会将您转至外部网站以查看结果。如果您对分类持有不同意见，请点击提交 URL 类别争议链接，将您的想法反馈给我们。

                     				
                  

               

            

         
      

   
      
         
            用户条件

            
               访问规则的“用户”条件对 IP 连接的用户或用户组进行了定义。只有配置身份策略和相关联的目录服务器，才能在访问规则中包括用户或用户组条件。 

               您的身份策略决定是否收集某个特定连接的用户身份。如果建立了身份，则主机的 IP 地址与所识别的用户相关联。因此，源 IP 地址映射到用户的流量将被视为来自该用户。IP 数据包本身不包含用户身份信息，所以此 IP 地址到用户的映射是最接近的近似值。
                  
               

               由于最多可以向规则中添加 50 个用户或组，所以选择组比选择单个用户通常更有意义。例如，您可以创建一条规则允许“工程”组访问开发网络，并创建一条后续规则拒绝对该网络的所有其他访问。然后，要将该规则应用于新工程师，您只需添加将工程师添加到目录服务器的“工程”组即可。
                  
               

               您还可以选择身份源，以应用于该源中的所有用户。因此，如果您支持多个 Active Directory 域，您可以根据域提供不同的资源访问。 

               要修改用户列表，请点击该条件内的 + 按钮，并使用以下任一方法选择所需的身份。点击身份对应的 x，可将其从策略中删除。 
               

               
                  	
                     				
                     身份源 - 选择身份源，例如 AD 领域或本地用户数据库，以将规则应用于从所选源获取的所有用户。如果所需的领域尚不存在，请点击创建新身份领域并立即创建。
                     

                     			
                  

                  	
                     				
                     组 - 选择所需的用户组。只有在目录服务器中配置了组，才能使用组。如果您选择了某个组，规则将应用于该组的所有成员，包括子组。如果要区别对待某个子组，您需要针对该子组创建一条单独的访问规则，并将其置于访问控制策略中适用于父组的规则之上。 
                     

                     			
                  

                  	
                     				
                     用户 - 选择单个用户。用户名使用身份源作为前缀，例如“领域\用户名”。
                     

                     				
                     特殊身份领域中存在一些内置用户： 
 				
                     
                        	 
                           			 
                           身份验证失败 - 系统提示用户进行身份验证，但用户未在允许的最大尝试次数内输入有效的用户名/密码对。身份验证失败本身不会阻止用户访问网络，但您可以写入访问规则来限制这些用户访问网络。 
                           
 
                           		  
                        

                        	 
                           			 
                           访客 - “访客”用户与“身份验证失败”用户类似，只是您的身份规则配置为将这些用户称为“访客”。系统提示“访客”用户进行身份验证，但他们在最大尝试次数内未成功通过身份验证。 
                           
 
                           		  
                        

                        	 
                           			 
                           无需身份验证 - 系统不提示用户进行身份验证，因为该类用户的连接与指定不进行身份验证的身份规则匹配。 
                           
 
                           		  
                        

                        	 
                           			 
                           未知 - 没有用户的 IP 地址映射，也没有身份验证失败的记录。通常，这意味着尚无来自该地址的 HTTP 流量。 
                           
 
                           		  
                        

                     
 			
                  

               

            

         
      

   
      
         
            入侵策略设置

            
               		
               
                  			
                  Cisco 通过防火墙系统提供多种入侵策略。Cisco 思科 Talos 情报小组 (Talos) 交付的一些入侵策略由 Cisco.Talos 设计，其设定了入侵和预处理器规则的状态和高级设置。对于允许流量的访问控制规则，您可以选择入侵策略来检测流量中是否存在入侵和攻击程序。入侵策略根据模式检查已解码数据包中是否存在攻击，并且可以阻止或修改恶意流量。
                     
                  

                  			
                  运行 Snort 2 时，这些是唯一可用的策略，并且您无法修改这些策略。不过，您可以更改要对给定规则执行的操作，如更改入侵规则操作 (Snort 2)中所述。 
                  

                  			
                  运行 Snort 3 时，您可以选择其中一个策略，也可以创建自己的入侵策略。 

                  			
                  要启用入侵检测，请选择入侵策略 > 开，然后选择所需策略。点击下拉列表中策略的信息图标，可查看每个策略的说明。 
                  

                  			
                  			
                  有关预定义策略的详细信息，请参阅系统定义的网络分析和入侵策略。
                  

                  		
               
               		
            

         
      

   
      
         
            文件策略设置

            
               使用文件策略来检测恶意软件，或 恶意软件，使用恶意软件防御。另外，您还可以使用文件策略执行文件控制，以允许控制特定类型的所有文件，而不考虑文件中是否包含恶意软件。 
               

               恶意软件防御使用 Cisco Secure Malware Analytics 云 检索网络流量中检测到的潜在恶意软件的处置，并获取本地恶意软件分析和文件预分类更新。管理接口必须可连接互联网，以便访问 Cisco Secure Malware Analytics 云 并搜索恶意软件。当设备检测到符合条件的文件时，它将使用该文件的 SHA-256 散列值来查询 Cisco Secure Malware Analytics 云 中是否存在该文件的处置。可能的处置包括： 
               

               
                  	 
                     		  
                     恶意软件 - Cisco Secure Malware Analytics 云 将文件归类为恶意软件。如果其中的任何文件为恶意软件，存档文件（例如 zip 文件）会被标记为恶意软件。 
                     
 
                     		
                  

                  	 
                     		  
                     安全 - Cisco Secure Malware Analytics 云 将文件归类为安全，不含恶意软件。如果其中的所有文件都安全，存档文件将会标记为安全。 
                     
 
                     		
                  

                  	 
                     		  
                     未知 - Cisco Secure Malware Analytics 云 尚未指定该文件的处置。如果其中的任何文件属于未知状态，存档文件会被标记为未知。 
                     
 
                     		
                  

                  	 
                     		  
                     不可用 - 系统无法通过查询 Cisco Secure Malware Analytics 云 来确定文件的处置。您可能看到很少一部分事件为此处置；这是预期行为。如果您连续看到许多“不可用”事件，请确保管理地址的互联网连接正常运行。 
                     
 
                     		
                  

               

               
                  可用的文件策略
 
                  		 
                  		
                  您可以选择下列文件策略之一：  		
 
                  		
                  
                     	 
                        			 
                        无 - 不评估传输的文件中是否存在恶意软件，且不阻止特定的文件。对于文件传输受信任或不可能传输文件的规则或您相信自己的应用或 URL 过滤可适当保护网络的规则，请选择此选项。 
                        
 
                        		  
                     

                     	 
                        			 
                        阻止所有恶意软件- 查询 Cisco Secure Malware Analytics 云 以确定通过网络传输的文件是否包含恶意软件，然后阻止存在威胁的文件。 
                        
 
                        		  
                     

                     	 
                        			 
                        全部执行云查找- 查询 Cisco Secure Malware Analytics 云以获取和记录通过网络传输的文件的处置，同时仍允许文件传输。 
                        
 
                        		  
                     

                     	
                        					
                        （自定义文件策略）- 可以使用 威胁防御 API filepolicies 资源和其他 FileAndMalwarePolicies 资源（例如 filetypes、filetypecategories、ampcloudconfig、ampservers 和 ampcloudconnections）创建您自己的文件策略。创建策略并部署更改后，可以在编辑
                           设备管理器中的访问控制规则时选择策略。选择策略说明后，策略说明会显示在策略下方。
                        

                        				
                     

                  
 
                  	 
               
            

         
      

   
      
         
            日志记录设置

            
               访问规则的日志记录设置确定是否对匹配规则的流量发出连接事件。只有启用日志记录，才能在事件查看器中查看与该规则相关的事件。另外，您还必须启用日志记录，才能使匹配流量反映到可用于监控系统的各种控制面板中。 

               您应该根据您组织的安全和合规性需求记录连接。如果您的目标是限制所生成事件的数量和提高性能，则只能启用对分析至关重要的连接的日志记录。然而，如果出于分析目的，您想要广泛了解网络流量，则可启用其他连接的日志记录。 

               
                  
                     	
                        小心

                     
                     	
                         
                           		
                            在拒绝服务 (DoS) 攻击期间记录被阻止的 TCP 连接会影响系统性能并因多个相似事件使数据库不堪重负。在对“阻止”规则启用日志记录之前，请考虑该规则是否监控面向互联网的接口或其他易受 DoS 攻击的接口。 
 
                           	 
                        

                     
                  

               

               您可以配置以下日志记录操作。 

               
                  	选择日志操作 			  		  

                  	 
                     			 
                     可以选择下列操作之一：  			 
 
                     			 
                     
                        	 
                           				  
                           在连接开始和结束时记录 - 在连接开始和结束时发出事件。由于连接结束事件包含连接开始事件所含的一切，以及连接期间可能收集的所有信息，所以思科建议不要对允许的流量选择此选项。记录两种事件可能会影响系统性能。但是，这是针对阻止的流量唯一允许的选项。 
                           
 
                           				
                        

                        	 
                           				  
                           在连接结束时记录 - 如果要在连接结束时启用连接日志记录（建议对允许或受信任的流量执行此操作），请选择此选项。 
                           
 
                           				
                        

                        	 
                           				  
                           在连接时不执行日志记录 - 选择此选项，可对规则禁用日志记录。这是默认值。 
                           
 
                           				
                        

                     
 
                     			 
                     
                        
                           	
                              注

                           
                           	
                               
                                 				
                                 当访问控制规则调用的入侵策略检测到入侵并生成入侵事件时，系统会在发生入侵的位置自动记录连接终止，无论该规则的日志记录配置如何。对于入侵受阻的连接，连接日志中的连接操作为阻止，原因为入侵阻止，即使执行入侵检测，也必须使用“允许”规则。 
                                 
 
                                 			 
                              

                           
                        

                     
 
                     		  
                  

                  	文件事件  		  

                  	 
                     			 
                     如果要对禁止文件或恶意软件事件启用日志记录，请选择日志文件。只有在规则中选择了文件策略，才能配置此选项。如果对规则选择了文件策略，则该选项默认处于启用状态。思科建议您将此选项保留为已启用。 
                     
 
                     			 
                     当系统检测到受禁文件时，它会自动记录以下类型的事件之一： 

                     					
                     
                        	
                           							
                            								文件事件，代表检测到或阻止的文件，包括恶意软件文件。 
                           

                           						
                        

                        	
                           							
                           恶意软件事件，仅代表检测到或阻止的恶意软件文件。 
                           

                           						
                        

                        	
                           							
                           可追溯的恶意软件事件，在之前检测到的文件的恶意软件处置变更时生成。 
                           

                           						
                        

                     
 
                     			 
                     对于文件受阻的连接，连接记录中的连接操作为阻止，即便要执行文件和恶意软件检测，也必须使用“允许”规则。连接原因是文件监控（检测到某种文件类型或恶意软件）或者是恶意软件阻止或文件阻止（文件被阻止）。 
                     
 
                     		  
                  

                  	将连接事件发送到  		  

                  	 
                     			 
                     如果要将事件副本发送到外部系统日志服务器，请选择定义系统日志服务器的服务器对象。如果所需的对象尚不存在，请点击创建新系统日志服务器，并创建对象。（要对系统日志服务器禁用日志记录，请从服务器列表中选择任何）。 
                     
 
                     			 
                      由于设备中的事件存储受限，所以将事件发送至外部系统日志服务器可供长期存储，并增强您的事件分析。 

                     					
                     此设置仅适用于连接事件。要将入侵事件发送到系统日志，请在入侵策略设置中配置服务器。要将文件/恶意软件事件发送到系统日志，请在设备 > 系统设置 > 日志记录设置中配置服务器。
                     
 
                     		  
                  

               

            

         
      

   
      
         
            监控访问控制策略

            
               以下主题介绍如何监控访问控制策略。 

            

            
            
               
                  	在控制面板中监控访问控制统计信息

                  	检查规则命中计数

                  	监控访问控制系统日志消息

                  	在 CLI 中监控访问控制策略

               

            
            
         
      

   
      
         
            在控制面板中监控访问控制统计信息

            
               监控控制面板上的大多数数据与您的访问控制策略直接相关。请参阅监控流量和系统控制面板。 
               

               
                  	
                     
                     监控 (Monitoring) > 访问和 SI 规则 (Access And SI Rules)显示点击量最高的访问规则及安全智能规则等效对象和相关统计信息。 
                     

                     
                  

                  	
                     
                     可以在网络概述、目标和区域控制面板找到常规统计信息。 
                     

                     
                  

                  	
                     
                     可以在 URL 类别和目标控制面板找到 URL 过滤结果。必须至少有一个 URL 过滤策略，才可在 URL 类别控制面板看到任何信息。 
                     

                     
                  

                  	
                     
                     
                     可以在应用和 Web 应用控制面板找到应用过滤结果。 
                     

                     
                  

                  	
                     
                     还可以在用户控制面板找到基于用户的统计信息。只有实施身份策略才能收集用户信息。 
                     

                     
                  

                  	
                     
                     可以在攻击者和目标控制面板找到入侵策略统计信息。必须将入侵策略应用于至少一个访问控制规则，才能在这些控制面板上看到任何信息。 
                     

                     
                  

                  	
                     
                     可以在文件日志和恶意软件控制面板找到文件策略和恶意软件过滤统计信息。必须将文件策略应用于至少一个访问控制规则，才能在这些控制面板上看到任何信息。 
                     

                     
                  

                  	
                     
                     监控 > 事件还显示与访问控制规则相关的连接和数据的事件。 
                     

                     
                  

               

            

         
      

   
      
         
            监控访问控制系统日志消息

            
               除了在事件查看器中查看事件外，您还可以配置访问控制规则、入侵策略、文件/恶意软件策略和安全智能策略，以将事件发送到系统日志服务器。事件使用以下消息 ID：
               

               
                  	
                     
                     430001 - 入侵事件。

                     
                  

                  	
                     
                     430002 - 连接开始时记录的连接事件。

                     
                  

                  	
                     
                     430003 - 在连接结束时记录的连接事件。 

                     
                  

                  	
                     
                     430004 - 文件事件。

                     
                  

                  	
                     
                     430005 - 恶意软件事件。

                     
                  

               

            

         
      

   
      
         
            在 CLI 中监控访问控制策略

            
               您还可以打开 CLI 控制台或登录设备 CLI，使用以下命令获取有关访问控制策略和统计信息的更多详细信息。 
               

               
                  	
                     
                     show access-control-config  显示访问控制规则的摘要信息以及每个规则的命中计数。 
                     

                     
                  

                  	
                     
                     show access-list  显示基于访问控制规则生成的访问控制列表 (ACL)。ACL 提供初始过滤器并尝试尽可能提供快速决策，以使应丢弃的连接不需要接受检测（从而避免不必要的资源消耗）。此信息包括命中计数。 
                     

                     
                  

                  	
                     
                     show rule hits 显示汇总命中计数，这比使用 show access-control-config 和 show access-list 显示的计数更加准确。如果您想要重置命中次数，请使用 clear rule hits 命令。 

                     
                  

                  	
                     
                     show snort statistics  显示 Snort 检测引擎（主要检测程序）的相关信息。Snort 实施应用过滤、URL 过滤、入侵防护以及文件和恶意软件过滤。 
                     

                     
                  

                  	
                     
                     show conn  显示当前通过接口建立的连接的相关信息。 
                     

                     
                  

                  	
                     
                     show traffic  显示流过每个接口的流量的相关统计信息。 
                     

                     
                  

                  	
                     
                     show ipv6 traffic  显示流过设备的 IPv6 流量的相关统计信息。 
                     

                     
                  

               

            

         
      

   
      
         
            访问控制示例

            
               使用案例章节涵盖多个实施访问控制规则的示例。请参阅下面的示例：  	 

               
                  	 
                     		  
                     如何深入了解您的网络流量。此示例展示收集整体的连接和用户信息的一些基本概念。 
                     

                     		
                  

                  	 
                     		  
                     如何阻止威胁。此示例展示如何应用入侵策略。 
                     

                     		
                  

                  	 
                     		  
                     如何阻止恶意软件。此示例展示如何应用文件策略。 
                     

                     		
                  

                  	 
                     		  
                     如何实施可接受使用策略（URL 过滤）。此示例展示如何执行 URL 过滤。 
                     

                     		
                  

                  	 
                     		  
                     如何控制应用的使用。此示例展示如何执行应用过滤。 
                     

                     		
                  

                  	 
                     		  
                     如何添加子网。此示例展示如何将新的子网集成到整个网络，包括允许流量所需的访问规则。 
                     

                     		
                  

                  	
                     		  
                     如何被动监控网络上的流量
                        		  
                     

                     		
                  

               

               以下是其他示例。 

            

            
            
               
                  	如何使用 TrustSec 安全组标记控制网络访问

               

            
            
         
      

   
      
         
            如何使用 TrustSec 安全组标记控制网络访问

            
               如果使用思科身份服务引擎 (ISE) 定义并使用安全组标记 (SGT) 来对 Cisco TrustSec 网络中的流量进行分类，则可以编写使用 SGT 作为匹配条件的访问控制规则。因此，可以基于安全组成员身份阻止或允许访问，而不是直接使用 IP
                  地址。 
               

            

            
            
               
                  	关于安全组标记 (SGT)

                  	基于安全组标记 (SGT) 配置访问控制

               

            
            
         
      

   
      
         
            关于安全组标记 (SGT)

            
               在思科身份服务引擎 (ISE) 中，可以创建安全组标记 (SGT)，并将主机或网络 IP 地址分配至各标记。您还可以将 SGT 分配给用户账户，并将 SGT 分配给用户流量。如果网络中的交换机和路由器配置为执行此操作，则在数据包进入 ISE（Cisco
                  TrustSec 云) 控制的网络时，这些标记会分配给数据包。 
               

               在 设备管理器中配置 ISE 身份源时， 威胁防御 系统会自动从 ISE 下载 SGT 列表。然后，可以使用 SGT 作为访问控制规则中的流量匹配条件。 
               

               例如，可以创建生产用户标记，并将 192.168.7.0/24 网络与标记相关联。如果将该网络用于用户终端（例如笔记本电脑、Wi-fi 客户端等），这将适用。可以创建用于生产服务器的单独标记，并将相关服务器或子网的 IP 地址分配给该标记。然后，在
                  威胁防御中，可以根据标记允许或阻止从用户网络到生产服务器的访问。如果稍后修改 ISE 中标记所关联的主机或网络地址，则无需更改定义用于 威胁防御 设备的访问控制规则。
               

                威胁防御 评估 SGT 作为访问控制规则的流量匹配条件时，会使用以下优先级： 
               

               
                  	
                     
                     数据包中定义的源 SGT 标记（如有）。对于数据包中的 SGT 标记，必须配置网络中的交换机和路由器以添加它们。有关如何实施此方法的信息，请参阅 ISE 文档。

                     
                  

                  	
                     
                     分配给用户会话的 SGT，从 ISE 会话目录下载。您需要启用此选项才能侦听此类 SGT 匹配的会话目录信息，但是，当您首次创建 ISE 身份源时，此选项会默认打开。SGT 可以与源或目标相匹配。尽管非必需，但您通常还会使用 ISE 身份源和
                        AD 域来设置被动身份验证身份规则，以收集用户身份信息。
                     

                     
                  

                  	
                     
                     使用 SXP 下载的 SGT-IP 地址映射。如果 IP 地址在 SGT 范围内，则流量与使用 SGT 的访问控制规则相匹配。SGT 可以与源或目标相匹配。 

                     
                     ISE 使用安全组交换协议 (SXP) 将 IP 到 SGT 的映射数据库传播至网络设备。当您将 威胁防御 设备配置为使用 ISE 服务器时，必须打开该选项才能从 ISE 侦听 SXP 主题。因此，威胁防御 设备直接从 ISE 了解安全组标记和映射，且每当 ISE 发布更新的安全组标记和映射时均会收到通知。这可确保安全组标签和映射列表在设备上保持最新状态，以便 威胁防御 能够有效地实施 ISE 中定义的策略。 
                     

                     
                  

               

            

         
      

   
      
         
            Chapter 22. 入侵策略
            

            
               以下主题说明了入侵策略和密切相关的网络分析策略 (NAP)。入侵策略包括用于检查流量中的威胁并阻止看似为攻击的流量的规则。网络分析策略控制流量预处理，通过规范化流量和识别协议异常来准备要进一步检查的流量。 

               由于预处理和入侵检查密切相关，因此用于检查单个数据包的网络分析和入侵策略必须相互补充。 

            

            
            
               
                  	关于入侵和网络分析策略

                  	入侵策略的许可证要求

                  	在访问控制规则中应用入侵策略

                  	在 Snort 2 和 Snort 3 之间切换

                  	为入侵事件配置系统日志

                  	配置网络分析策略 (Snort 3)

                  	管理入侵策略 (Snort 3)

                  	管理入侵策略 (Snort 2)

                  	监控入侵策略

                  	入侵策略示例

               

            
            
         
      

   
      
         
            关于入侵和网络分析策略

            
               网络分析和入侵策略配合使用，以检测和防止入侵威胁。 

               
                  	
                     		  
                     网络分析策略 (NAP) 监管流量如何解码和预处理，以便可以进一步对其进行评估，尤其是对于可能指示入侵尝试的异常流量。 

                     		
                  

                  	
                     		  
                     入侵策略使用入侵和预处理器规则（统称为入侵规则），根据模式检测已解码数据包是否存在攻击。入侵规则可防止（丢弃）有威胁的流量并生成事件，或直接检测（警告）有威胁流量并仅生成事件。 

                     		
                  

               

               在系统分析流量时，进行解码和预处理的网络分析阶段发生在入侵防御阶段之前并与其分隔开来。网络分析和入侵策略共同提供广泛且深入的数据包检测。它们可以帮助您检测、提醒和防范可能威胁主机及其数据的可用性、完整性和保密性的网络流量。 

            

            
            
               
                  	系统定义的网络分析和入侵策略

                  	检测模式：预防与检测

                  	入侵和预处理器规则

                  	网络分析策略

               

            
            
         
      

   
      
         
            系统定义的网络分析和入侵策略

            
               系统包括几对相辅相成的同名网络分析和入侵策略。例如，名称同为“平衡安全和连接”的 NAP 策略和入侵策略要一起使用。系统提供的策略由思科 Talos 情报小组 (Talos) 配置。对于这些策略，Talos设置入侵和预处理器规则状态，并提供预处理器和其他高级设置的初始配置。 
               

               随着新的漏洞被发现，Talos 会发布入侵规则更新。这些规则更新可以修改系统提供的任何网络分析或入侵策略，并且可以提供新的和已更新的入侵规则及预处理器规则、现有规则的已修改状态，以及已修改的默认策略设置。规则更新还可以从系统提供的策略中删除规则，并且提供新规则类别，以及修改默认变量集。
                  
               

               您可以手动更新规则数据库，或配置定期更新计划。更新必须部署，才能生效。有关更新系统数据库的更多信息，请参阅更新系统数据库。 
               

               以下是系统提供的策略： 	 

               
                  	“平衡安全和连接”网络分析和入侵策略  		  

                  	
                     			 
                     这些策略专为速度和检测而构建。共同使用时，这些策略充当大多数网络和部署类型的良好起点。系统默认使用“平衡安全和连接”网络分析策略。 

                     		  
                  

                  	“连接优先于安全”网络分析和入侵策略 		  

                  	
                     			 
                     这些策略专为连接（即能够获取所有资源）优先于网络基础设施安全的网络而构建。此入侵策略启用的规则远远少于“安全优先于连接”策略中启用的规则。仅会启用阻止流量的最重要规则。 

                     		  
                  

                  	“安全优先于连接”网络分析和入侵策略  		  

                  	
                     			 
                     这些策略专为网络基础设施安全优先于用户便利性的网络而构建。此入侵策略将启用许多可能会提醒或丢弃合法流量的网络异常入侵规则。 

                     		  
                  

                  	“最大检测”网络分析和入侵策略  		  

                  	
                     			 
                     此类策略适用于网络基础设施安全比在“安全优先于连接”策略中还要重要、且有可能产生更大运行影响的网络。例如，入侵策略将启用大量威胁类别中的规则，包括恶意软件、攻击程序包、旧漏洞和常见漏洞及已知外部攻击程序。 

                     		  
                  

               

            

         
      

   
      
         
            
            检测模式：预防与检测

            
            
            
               
               默认情况下，所有入侵策略在防御模式下运行，以实施入侵防御系统 (IPS)。在防御检测模式下，如果连接与实施流量丢弃操作的入侵规则匹配，则该连接会被主动阻止。 

               
               如果想要测试入侵策略对网络的影响，则可以更改为“检测”模式，从而实施入侵检测系统 (IDS) 。在此检测模式下，丢弃规则的处理方式类似于报警规则，在这种情况下，系统会通知您匹配的连接，但操作结果变为“将被阻止”，而事实上绝不会阻止连接。 

               
               您可以更改每个入侵策略的检测模式，以便组合使用防御与检测功能。 

               
               Snort 3 网络分析策略 (NAP) 也有检测模式。与入侵策略不同，NAP 策略是全局策略，因此您必须在防御或检测模式下运行所有 NAP 处理。您应使用为入侵策略使用的相同模式。如果您混合使用防御和检测策略，请选择“防御”以匹配最严格的入侵策略。
                  
               

               
            

            
         
      

   
      
         
            入侵和预处理器规则

            
               入侵规则是系统用于检测利用网络漏洞企图的一组指定关键字和参数。当系统分析网络流量时，它将数据包与每个规则中指定的条件相比较，并在数据包满足规则中指定的所有条件的情况下触发规则。 

               系统包含思科 Talos 情报小组 (Talos) 创建的以下类型的规则： 
               

               
                  	
                     		  
                     入侵规则，可细分为共享对象规则和标准文本规则  		  

                     		
                  

                  	
                     		  
                     预处理器规则，是指与网络分析策略中的预处理器和数据包解码器检测选项关联的规则。默认情况下禁用大多数预处理器规则。 

                     		
                  

               

               以下主题更深入地介绍入侵规则。 

            

            
            
               
                  	入侵规则属性

                  	默认入侵变量集

                  	生成器标识符

               

            
            
         
      

   
      
         
            入侵规则属性

            
               当您查看入侵策略时，可以看到可用于识别威胁的所有入侵规则的列表。

               每个策略的规则列表都是相同的。不同的是为每个规则配置的操作。由于规则数量在 30,000 条以上，所以滚动列表需要时间。滚动列表时会显示规则。 

               以下是定义每个规则的属性：  	 

               
                  	>（签名说明）  		  

                  	 
                     			 
                     点击左列的 > 按钮可打开签名说明。说明内容是 Snort 检测引擎用来根据规则匹配流量的实际代码。代码介绍不在本文范围之内，有关详细信息，请参阅 管理中心配置指南；请从 http://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html中选择适合您的软件版本的书籍。查找入侵规则编辑的相关信息。 
                     
 
                     			 
                     签名包含某些项目的变量。有关详细信息，请参阅默认入侵变量集。 
                     

                     		  
                  

                  	GID  		  

                  	 
                     			 
                     生成器标识符 (ID)。此数字指示评估规则并生成事件的系统组件。1 表示标准文本入侵规则，3 表示共享对象入侵规则。（对于 设备管理器 用户，这些规则类型差异没有意义。）这些是在配置入侵策略时主要关注的规则。有关其他 GID 的信息，请参阅生成器标识符。 
                     

                     		  
                  

                  	SID  		  

                  	 
                     			 
                     Snort 标识符 (ID)，也称为签名 ID。低于 1000000 的 Snort ID 由思科 Talos 情报小组 (Talos) 创建。 
                     
 
                     		  
                  

                  	操作  		  

                  	 
                     			 
                     此规则在所选入侵策略中的状态。此策略内每个规则的默认操作后面会添加“（默认）”。要使规则返回其默认设置，请选择此操作。可能的操作包括：  			 
 
                     			 
                     
                        	 
                           				  
                           警报 - 当此规则与流量匹配时，创建一个事件但不丢弃连接。 
                           
 
                           				
                        

                        	 
                           				  
                           丢弃 - 当此规则与流量匹配时，创建一个事件同时丢弃连接。 
                           
 
                           				
                        

                        	 
                           				  
                           禁用 - 不针对此规则匹配流量。不生成事件。 
                           
 
                           				
                        

                     
 
                     		  
                  

                  	状态  		  

                  				
                  	
                     					
                     对于 Snort 2 规则，“状态”为单独的一列。如果更改规则的默认操作，此列将显示“已覆盖”。否则，该列为空。 

                     					
                     对于 Snort 3 规则，“覆盖”状态显示在“操作”属性的底部（如果您已更改）。 

                     				
                  

                  	消息  		  

                  	 
                     			 
                     这是规则的名称，规则触发的事件中也会显示该名称。消息通常标识签名匹配的威胁。通过互联网可搜索每个威胁的详细信息。 
 
                     		  
                  

               

            

         
      

   
      
         
            默认入侵变量集

            
               入侵规则签名包含某些项目的变量。以下是这些变量的默认值，其中最常用的变量是 $HOME_NET 和 $EXTERNAL_NET。请注意，协议与端口号分开指定，所以端口变量只是数字。 

                			 
                  	 
                     		  
                     $DNS_SERVERS = $HOME_NET（表示任何 IP 地址）。 
 
                     		
                  

                  	 
                     		  
                     $EXTERNAL_NET = 任何 IP 地址。 
 
                     		
                  

                  	 
                     		  
                     $FILE_DATA_PORTS = $HTTP_PORTS、143、110。 
 
                     		
                  

                  	 
                     		  
                     $FTP_PORTS = 21、2100、3535。 
 
                     		
                  

                  	 
                     		  
                     $GTP_PORTS = 3386、2123、2152。 
 
                     		
                  

                  	 
                     		  
                     $HOME_NET = 任何 IP 地址。 
 
                     		
                  

                  	 
                     		  
                     $HTTP_PORTS = 144 个端口号：36、80-90、311、383、443、555、591、593、631、666、801、808、818、901、972、1158、1212、1220、1414、1422、1533、1741、1830、1942、2231、2301、2381、2578、2809、2980、3029、3037、3057、3128、3443、3507、3702、4000、4343、4848、5000、5117、5222、5250、5450、5600、5814、6080、6173、6767、6988、7000、7001、7005、7071、7080、7144、7145、7510、7770、7777-7779、8000、8001、8008、8014、8015、8020、8028、8040、8060、8080-8082、8085、8088、8118、8123、8161、8180-8182、8222、8243、8280、8300、8333、8344、8400、8443、8500、8509、8787、8800、8888、8899、8983、9000、9002、9060、9080、9090、9091、9111、9290、9443、9447、9710、9788、9999、10000、11371、12601、13014、15489、19980、23472、29991、33300、34412、34443、34444、40007、41080、44449、50000、50002、51423、53331、55252、55555、56712。
                        
                     
 
                     		
                  

                  	 
                     		  
                     $HTTP_SERVERS = $HOME_NET（表示任何 IP 地址）。 
 
                     		
                  

                  	 
                     		  
                     $ORACLE_PORTS = 任何  		  
 
                     		
                  

                  	 
                     		  
                     $SHELLCODE_PORTS = 180。 
 
                     		
                  

                  	 
                     		  
                     $SIP_PORTS = 5060、5061、5600  		  
 
                     		
                  

                  	 
                     		  
                     $SIP_SERVERS = $HOME_NET（表示任何 IP 地址）。 
 
                     		
                  

                  	 
                     		  
                     $SMTP_SERVERS = $HOME_NET（表示任何 IP 地址）。 
 
                     		
                  

                  	 
                     		  
                     $SNMP_SERVERS = $HOME_NET（表示任何 IP 地址）。 
 
                     		
                  

                  	 
                     		  
                     $SQL_SERVERS = $HOME_NET（表示任何 IP 地址）。 
 
                     		
                  

                  	 
                     		  
                     $SSH_PORTS = 22。 
 
                     		
                  

                  	 
                     		  
                     $SSH_SERVERS = $HOME_NET（表示任何 IP 地址）。 
 
                     		
                  

                  	 
                     		  
                     $TELNET_SERVERS = $HOME_NET（表示任何 IP 地址）。 
 
                     		
                  

               

            

         
      

   
      
         
            生成器标识符

            
               生成器标识符 (GID) 标识评估入侵规则并生成事件的子系统。标准文本入侵规则的生成器 ID 为 1，共享对象入侵规则的生成器 ID 为 3。对于各种预处理器也有几套规则。下表解释了 GID。 

               
                  生成器 ID
                  
                     
                     
                  
                  
                     
                        	 
                           				
                           ID  				
 
                           			 
                        
                        	 
                           				
                           组件  				
 
                           			 
                        
                     

                  
                  
                     
                        	 
                           				
                           1  				
 
                           			 
                        
                        	 
                           				
                           标准文本规则。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           2  				
 
                           			 
                        
                        	 
                           				
                           标记的数据包。 
 
                           				
                           （标记生成器规则，根据标记会话生成数据包。）  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           3  				
 
                           			 
                        
                        	 
                           				
                           共享对象规则。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           102  				
 
                           			 
                        
                        	 
                           				
                           HTTP 解码器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           105  				
 
                           			 
                        
                        	 
                           				
                           Back Orifice 检测器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           106  				
 
                           			 
                        
                        	 
                           				
                           RPC 解码器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           116  				
 
                           			 
                        
                        	 
                           				
                           数据包解码器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           119、120  				
 
                           			 
                        
                        	 
                           				
                           HTTP 检查预处理器。 
 
                           				
                           （GID 120 规则与服务器特定 HTTP 流量相关。） 
 
                           			 
                        
                     

                     
                        	 
                           				
                           122  				
 
                           			 
                        
                        	 
                           				
                           Portscan 检测器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           123  				
 
                           			 
                        
                        	 
                           				
                           IP 分片重组器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           124  				
 
                           			 
                        
                        	 
                           				
                           SMTP 解码器。 
 
                           				
                           （针对 SMTP 动词的攻击） 
 
                           			 
                        
                     

                     
                        	 
                           				
                           125  				
 
                           			 
                        
                        	 
                           				
                           FTP 解码器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           126  				
 
                           			 
                        
                        	 
                           				
                           Telnet 解码器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           128  				
 
                           			 
                        
                        	 
                           				
                           SSH 预处理器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           129  				
 
                           			 
                        
                        	 
                           				
                           流预处理器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           131  				
 
                           			 
                        
                        	 
                           				
                           DNS 预处理器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           133  				
 
                           			 
                        
                        	 
                           				
                           DCE/RPC 预处理器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           134  				
 
                           			 
                        
                        	 
                           				
                           规则延迟，数据包延迟。 
 
                           				
                           （规则延迟暂停 (SID 1) 或重新启用 (SID 2) 一组入侵规则，或系统由于超出数据包延迟阈值 (SID 3) 而停止检查数据包时，生成这些规则的事件。） 
 
                           			 
                        
                     

                     
                        	 
                           				
                           135  				
 
                           			 
                        
                        	 
                           				
                           基于速率的攻击检测器。 
 
                           				
                           （与网络上主机的连接过多。） 
 
                           			 
                        
                     

                     
                        	 
                           				
                           137  				
 
                           			 
                        
                        	 
                           				
                           SSL 预处理器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           138、139  				
 
                           			 
                        
                        	 
                           				
                           敏感数据预处理器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           140  				
 
                           			 
                        
                        	 
                           				
                           SIP 预处理器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           141  				
 
                           			 
                        
                        	 
                           				
                           IMAP 预处理器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           142  				
 
                           			 
                        
                        	 
                           				
                           POP 预处理器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           143  				
 
                           			 
                        
                        	 
                           				
                           GTP 预处理器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           144  				
 
                           			 
                        
                        	 
                           				
                           Modbus 预处理器。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           145  				
 
                           			 
                        
                        	 
                           				
                           DNP3 预处理器。 
 
                           			 
                        
                     

                  
               

            

         
      

   
      
         
            网络分析策略
 	
            
               网络分析策略控制流量预处理。预处理器通过规范化流量和标识协议异常，准备要进行进一步检查的流量。网络分析相关预处理发生在安全智能丢弃和 SSL 解密之后进行，但在访问控制和入侵或文件检测开始之前进行。 

               		
               
                  			
                  默认情况下，系统使用“平衡安全和连接”网络分析策略预处理由访问控制策略处理的所有流量。但是，如果在任何访问控制规则上配置入侵策略，系统将使用与所应用的最严格入侵策略匹配的网络分析策略。例如，如果在访问控制规则中同时使用“安全优先于连接”策略和“平衡”策略，则系统将对所有流量使用“安全优先于连接”NAP。对于 Snort 3 自定义入侵策略，此分配根据分配给入侵策略的基本模板策略完成。 
                  

                  		
               
               		
               		
                			 			
                  使用 Snort 3 时，您可以明确选择一个策略，并选择性地自定义其设置。建议您选择名称与用于通过设备的大多数流量的入侵策略匹配的策略，无论是直接使用入侵策略，还是将其用作自定义入侵策略中的基本策略。然后，您可以更改检测模式，或调整特定检查器或绑定程序设置，以考虑网络中的流量。
                     
                  

                  			
                  此外，请考虑您是否在入侵策略中启用了预处理器规则。如果您启用需要预处理器的规则，请确保同时在 NAP 中启用相应检查器。对于每个检查器，您还可以调整检查器的属性，包括检查的端口（绑定程序），以自定义网络的检查器行为。 

                  			
                  
                     
                        	
                           注

                        
                        	
                           
                              				
                              如果您使用的是 Snort 2，系统将使用同名的 NAP 策略作为您在任何访问控制规则中应用的最严格的入侵策略，并且您无法编辑检查器或绑定程序设置。 

                              			
                           

                        
                     

                  

                  		
               
            

         
      

   
      
         
            入侵策略的许可证要求

            
               只有启用IPS 许可证，才能在访问控制规则中应用入侵策略。有关配置许可证的信息，请参阅启用或禁用可选许可证。 
               

               网络分析策略无需额外的许可证。 

            

         
      

   
      
         
            管理入侵策略 (Snort 2)

            
               您可以应用预定义的任何入侵策略。其中每个策略包含相同的入侵规则（也称为签名）列表，但针对每个规则所采取的操作有所不同。例如，一条规则在某个策略中可能处于活动状态，但在另一个策略中可能被禁用。 

               如果您发现某个特定规则为您提供的误报过多，在这种情况下该规则会阻止您不希望阻止的流量，可以禁用该规则而不必切换到安全性较低的入侵策略。也可将其更改为匹配警告，而不丢弃流量。 

               相反，如果您知道自己需要防御特定的攻击，但相关规则在您所选的入侵策略中被禁用，可以启用该规则而不必更改为更安全的策略。 

               使用与入侵相关的控制面板和事件查看器（两者均在监控 (Monitoring) 页面）可评估入侵规则对流量的影响。请记住，仅将匹配入侵规则的流量设为警告或丢弃时，才会看到入侵事件和入侵数据；系统不评估禁用的规则。 
               

               以下主题详细介绍入侵策略和规则调整。 

            

            
            
               
                  	配置入侵策略的检测模式 (Snort 2)

                  	更改入侵规则操作 (Snort 2)

               

            
            
         
      

   
      
         
            监控入侵策略

            
               可以在监控 (Monitoring) 页面上的攻击者 (Attackers) 和目标 (Targets) 控制面板找到入侵策略统计信息。必须将入侵策略应用于至少一个访问控制规则，才能在这些控制面板上看到任何信息。请参阅监控流量和系统控制面板。 
               

               要查看入侵事件，请依次选择监控 > 事件，然后点击入侵选项卡。将鼠标悬停在某个事件上方，点击查看详细信息链接以获取更多信息。在详细信息页面中，点击查看 IPS 规则 (View IPS Rule) 转至相关入侵策略中的规则（您可以在此页面更改规则操作）。如果规则阻止过多安全连接，则可通过将操作从丢弃更改为警告减少误报带来的影响。相反，如果对于某条规则看到的是大量攻击流量，则可将警告规则更改为丢弃规则。 
               

               如果为入侵策略配置系统日志服务器，入侵事件的消息 ID 则为 430001。

            

         
      

   
      
         
            入侵策略示例

            
               使用案例章节涵盖以下实施入侵策略的示例。 

               
                  	
                     		  
                     如何阻止威胁
                        		  
                     

                     		
                  

                  	
                     		  
                     如何被动监控网络上的流量
                        		  
                     

                     		
                  

               

            

         
      

   
      
         
            Chapter 23. 网络地址转换 (NAT)
            

            
               以下主题介绍网络地址转换 (NAT) 及其配置方法。 

            

            
            
               
                  	为何使用 NAT？

                  	NAT 基础知识

                  	NAT 准则

                  	配置 NAT

                  	转换 IPv6 网络

                  	监控 NAT

                  	NAT 示例

               

            
            
         
      

   
      
         
            为何使用 NAT？

            
               IP 网络中的每台计算机和设备都分配了标识主机的唯一 IP 地址。因为缺乏公用 IPv4 地址，所以这些 IP 地址中的大多数都是专用地址，在专用公司网络以外的任何地方都不可路由。RFC 1918 定义可以在内部使用但不应通告的专用 IP 地址：

               
                  	
                     10.0.0.0 到 10.255.255.255

                  

                  	
                     172.16.0.0 至 172.31.255.255

                  

                  	
                     192.168.0.0 到 192.168.255.255

                  

               

               NAT 的主要功能之一是使专用 IP 网络可以连接到互联网。NAT 用公用 IP 地址替换专用 IP 地址，将内部专用网络中的专用地址转换为可在公用互联网上使用的合法可路由地址。NAT 以此方式保存公用地址，因为它可配置为至少仅将整个网络的一个公用地址向外界通告。

               NAT 的其他功能包括：

               
                  	
                     安全 - 隐藏内部 IP 地址可以阻止直接攻击。

                  

                  	
                     IP 路由解决方案 - 使用 NAT 时不会出现重叠 IP 地址。

                  

                  	
                     灵活性 - 可以更改内部 IP 寻址方案，而不影响外部的可用公用地址；例如，对于可以访问互联网的服务器，可以维护供互联网使用的固定 IP 地址，但在内部，可以更改服务器地址。

                  

                  	
                     在 IPv4 和 IPv6 之间转换（仅路由模式）- 如果想将 IPv6 网络连接到 IPv4 网络，可以利用 NAT 在两种类型的地址之间转换。

                  

               

               
                  
                     	
                        注

                     
                     	
                        
                           不需要 NAT。如果不为一组给定流量配置 NAT，将不转换这些流量，但会正常应用所有安全策略。

                        

                     
                  

               

            

         
      

   
      
         
            NAT 基础知识

            
               以下主题介绍一些 NAT 基础知识。

            

            
            
               
                  	NAT 术语

                  	NAT 类型

                  	路由模式下的 NAT

                  	自动 NAT 和手动 NAT

                  	NAT 规则顺序

                  	NAT 接口

                  	为 NAT 配置路由

               

            
            
         
      

   
      
         
            NAT 术语

            
               本文档使用以下术语：  	 

               
                  	 
                     		  
                     实际地址/主机/网络/接口 - 实际地址是指在主机上定义的转换前地址。在内部网络访问外部网络时，要转换内部网络的典型 NAT 场景中，内部网络会成为“实际”网络。请注意，您可以转换连接到设备的任何网络，而不是只在网络内部转换。因此，如果配置 NAT
                        以转换外部地址，“实际”可以是指访问内部网络时的外部网络。 
                     
 
                     		
                  

                  	 
                     		  
                     映射地址/主机/网络/接口 - 映射地址是指实际地址转换而成的地址。在内部网络访问外部网络时，要转换内部网络的典型 NAT 场景中，外部网络会成为“映射”网络。 
 
                     		  
                     
                        
                           	
                              注

                           
                           	
                               
                                 			 
                                 在地址转换过程中，不会转换为设备接口配置的 IP 地址。 
 
                                 		  
                              

                           
                        

                     
 
                     		
                  

                  	 
                     		  
                     双向发起 - 静态 NAT 允许双向发起连接，意味着可发起到主机的连接和从主机发起连接。 
                     
 
                     		
                  

                  	 
                     		  
                     源 NAT 和目的 NAT - 对于任何给定数据包，将源 IP 地址和目标 IP 地址与 NAT 规则进行比较，转换/不转换一个或两个地址。对于静态 NAT，规则是双向的，因此，请注意，这整个指南中命令和说明中使用的“源”和“目标”，即便是给定的连接，也可能源自“目标”地址。
                        
                     
 
                     		
                  

               

            

         
      

   
      
         
            NAT 类型

            
               可以使用以下方法实施 NAT：  	 

               
                  	 
                     		  
                     动态 NAT - 按先到先得的方式，将一组实际 IP 地址映射到一组映射 IP 地址（通常较小）。仅实际主机可以发起流量。请参阅动态 NAT。 
                     
 
                     		
                  

                  	 
                     		  
                     动态端口地址转换 (PAT) - 使用 IP 地址的唯一源端口，将一组实际 IP 地址映射到单一 IP 地址。请参阅动态 PAT。 
                     
 
                     		
                  

                  	 
                     		  
                     静态 NAT - 实际 IP 地址和映射 IP 地址之间的一致映射。允许发起双向流量。请参阅静态 NAT。 
                     
 
                     		
                  

                  	 
                     		  
                     身份 NAT - 系统将实际地址静态转换为其本身，基本绕过 NAT。当您想转换一大组地址，但又想豁免一小部分地址时，可能就要这样配置 NAT。请参阅身份 NAT。 
                     
 
                     		
                  

               

            

         
      

   
      
         
            路由模式下的 NAT

            
               下图显示路由模式下的一个典型 NAT 示例，专用网络位于内部。 

               
                  NAT 示例：路由模式
                  [image: images/130023.jpg]

               
               
                  	 
                     		  
                     当位于 10.1.2.27 的内部主机向 Web 服务器发送数据包时，数据包的实际源地址 10.1.2.27 会转换为映射地址 209.165.201.10。 
 
                     		
                  

                  	 
                     		  
                     当服务器响应时，它会将响应发送到映射地址 209.165.201.10，威胁防御设备 接收数据包，因为 威胁防御设备 执行代理 ARP 以认领数据包。 
                     
 
                     		
                  

                  	 
                     		  
                     接下来，威胁防御设备 变更从映射地址 209.165.201.10 回到实际地址 10.1.2.27 的转换，然后再发送到主机。 
                     
 
                     		
                  

               

            

         
      

   
      
         
            自动 NAT 和手动 NAT

            
               可以通过以下两种方法实施地址转换：自动 NAT 和手动 NAT。 
               

               我们建议使用自动 NAT，除非您需要手动 NAT 提供的额外功能。自动 NAT 更容易配置，而且可能对应用（例如 IP 语音 [VoIP]）更加可靠。（对于 VoIP，对不属于规则中使用的任何对象的间接地址进行转换可能会失败。） 
               

            

            
            
               
                  	自动 NAT

                  	手动 NAT

                  	比较自动 NAT 和手动 NAT

               

            
            
         
      

   
      
         
            自动 NAT

            
               配置为网络对象参数的所有 NAT 规则都被视为自动 NAT 规则。这是一种为网络对象配置 NAT 的快捷方法。但是，您无法为对象组创建这些规则。 
               

               尽管这些规则配置为对象的一部分，但是您通过对象管理器无法看到对象定义中的 NAT 配置。 

               当数据包进入接口时，系统会根据自动 NAT 规则来检查源和目标 IP 地址。如果进行独立匹配，可根据独立规则转换数据包中的源地址和目标地址。这些规则互不牵连，可以根据流量使用不同的规则组合。 
               

               因为规则从未配对，所以不能指定源 A/目的 A 应当有不同于源 A/目的 B 的转换。手动 NAT 用于实现这样的功能：您可以识别单个规则中的源和目标地址。 
               

            

         
      

   
      
         
            手动 NAT

            
               手动 NAT 供您在单个规则中同时标识源和目标地址。同时指定源和目标地址，可以让您指定源 A/目的 A 有不同于源 A/目的 B 的转换。 
               

               
                  
                     	
                        注

                     
                     	
                        
                           		
                           对于静态 NAT，规则是双向的，因此，请注意，这整个指南中命令和说明中使用的“源”和“目标”，即便是给定的连接，也可能源自“目标”地址。例如，如果配置支持端口地址转换的静态 NAT，然后将源地址指定为某台 Telnet 服务器，并且希望进入该
                              Telnet 服务器的所有流量都将端口从 2323 转换为 23，那么您就必须指定要转换的源端口（实际端口：23，映射端口：2323）。必须指定源端口是因为您已将 Telnet 服务器地址指定为源地址。 
                           

                           	 
                        

                     
                  

               

               目标地址是可选的。如果指定目标地址，可以将其映射到其本身（身份 NAT），也可以将其映射到不同的地址。目的映射始终是静态映射。 

            

         
      

   
      
         
            比较自动 NAT 和手动 NAT

            
               这两类 NAT 之间的主要差异是：  	 

               
                  	 
                     		  
                     定义实际地址的方法。 
 
                     		  
                     
                        	 
                           				
                           自动 NAT - NAT 规则成为网络对象的参数。网络对象 IP 地址用作原始（实际）地址。 
 
                           			 
                        

                        	 
                           				
                           手动 NAT- 标识实际地址和映射地址的网络对象或网络对象组。在这种情况下，NAT 不是网络对象的参数；网络对象或组是 NAT 配置的参数。能够使用实际地址的网络对象组意味着手动 NAT 更具可扩展性。 
                           
 
                           			 
                        

                     
 
                     		
                  

                  	 
                     		  
                     实施源和目标 NAT 的方法。 
 
                     		  
                     
                        	 
                           				
                           自动 NAT- 每个规则都可应用到数据包的源或目标。因此，可能使用两条规则，一条用于源 IP 地址，一条用于目标 IP 地址。这两条规则不能绑在一起对源/目的组合进行特定转换。 
                           
 
                           			 
                        

                        	 
                           				
                           手动 NAT- 单一规则可以同时转换源和目标。数据包仅匹配一条规则，且不再检查其他规则。即使您不配置可选目标地址，匹配的数据包仍仅匹配一个 手动 NAT 规则。源和目的绑在一起，使您可以根据源/目的组合进行不同的转换。例如，源 A/目的 A 可以有不同于源 A/目的 B 的转换。 
                           
 
                           			 
                        

                     
 
                     		
                  

                  	 
                     		  
                     NAT 规则顺序。 
 
                     		  
                     
                        	 
                           				
                           自动 NAT- 在 NAT 表中自动排序。 
                           
 
                           			 
                        

                        	 
                           				
                           手动 NAT - 在 NAT 表中手动排序（在自动 NAT 规则之前或之后）。 
                           
 
                           			 
                        

                     
 
                     		
                  

               

            

         
      

   
      
         
            NAT 规则顺序

            
               自动 NAT 和手动 NAT 规则存储在分为三个部分的单个表中。首先应用第一部分规则，其次是第二部分，最后是第三部分，直到找到匹配项为止。例如，如果在第一部分找到匹配项，则不评估第二部分和第三部分。下表显示每个部分的规则顺序。 
               

               		
               
                  NAT 规则表
                  
                     
                     
                     
                  
                  
                     
                        	 
                           				
                           表部分  				
 
                           			 
                        
                        	 
                           				
                           规则类型  				
 
                           			 
                        
                        	 
                           				
                           部分中的规则顺序  				
 
                           			 
                        
                     

                  
                  
                     
                        	 
                           				
                           第 1 部分  				
 
                           			 
                        
                        	 
                           				
                           手动 NAT  				
                           
 
                           			 
                        
                        	 
                           				
                           系统按照在配置中出现的顺序应用第一个匹配的规则。因为会应用第一个匹配规则，所以必须确保具体规则位于更加通用的规则前面，否则无法按预期应用特定规则。默认情况下，手动 NAT 规则会添加到第 1 部分。 
                           
 							 							
                           “具体规则优先”是指：

                           							
                           
                              								
                              	
                                 									
                                 静态规则应放在动态规则前面。 

                                 								
                              

                              								
                              	
                                 									
                                 包含目的地转换的规则应仅放在具有源转换的规则前面。

                                 								
                              

                              							
                           

                           							
                           如果无法消除重叠规则（其中可能有多个规则基于源或目标地址而应用），请特别注意遵循这些建议。
 
                           			 
                        
                     

                     
                        	 
                           				
                           第 2 部分  				
 
                           			 
                        
                        	 
                           				
                           自动 NAT  				
                           
 
                           			 
                        
                        	 
                           				
                           如果在第 1 部分未找到匹配项，则会按照以下顺序应用第 2 部分的规则：  				
 
                           				
                           
                              	 
                                 					 
                                 静态规则。 
 
                                 				  
                              

                              	 
                                 					 
                                 动态规则。 
 
                                 				  
                              

                           
 
                           				
                           在每个规则类型中，遵循以下排序准则：  				
                           
 
                           				
                           
                              	 
                                 					 
                                 实际 IP 地址数量 - 从最小到最大。例如，带一个地址的对象将在带 10 个地址的对象之前进行评估。 
 
                                 				  
                              

                              	 
                                 					 
                                 如果数量相同，则按从最低到最高的顺序使用 IP 地址编号。例如，10.1.1.0 在 11.1.1.0 之前进行评估。 
 
                                 				  
                              

                              	 
                                 					 
                                 如果使用同一 IP 地址，则按字母数字顺序使用网络对象名称。例如，abracadabra 在 catwoman 之前进行评估。 
 
                                 				  
                              

                           
 
                           			 
                        
                     

                     
                        	 
                           				
                           第 3 部分  				
 
                           			 
                        
                        	 
                           				
                           手动 NAT  				
                           
 
                           			 
                        
                        	 
                           				
                           如果仍未找到匹配项，则按照在配置中出现的顺序，应用第三部分规则的第一个匹配项。此部分应当包含最通用的规则。还必须确保此部分的特定规则位于通用规则之前，否则会应用通用规则。 
 
                           			 
                        
                     

                  
               

               例如，对于第二部分规则，在网络对象中定义以下 IP 地址：  	 

               
                  	 
                     		  
                     192.168.1.0/24（静态）  		  
 
                     		
                  

                  	 
                     		  
                     192.168.1.0/24（动态）  		  
 
                     		
                  

                  	 
                     		  
                     10.1.1.0/24（静态）  		  
 
                     		
                  

                  	 
                     		  
                     192.168.1.1/32（静态）  		  
 
                     		
                  

                  	 
                     		  
                     172.16.1.0/24（动态）（对象 def）  		  
 
                     		
                  

                  	 
                     		  
                     172.16.1.0/24（动态）（对象 abc）  		  
 
                     		
                  

               

               结果排序可能是：  	 

               
                  	 
                     		  
                     192.168.1.1/32（静态）  		  
 
                     		
                  

                  	 
                     		  
                     10.1.1.0/24（静态）  		  
 
                     		
                  

                  	 
                     		  
                     192.168.1.0/24（静态）  		  
 
                     		
                  

                  	 
                     		  
                     172.16.1.0/24（动态）（对象 abc）  		  
 
                     		
                  

                  	 
                     		  
                     172.16.1.0/24（动态）（对象 def）  		  
 
                     		
                  

                  	 
                     		  
                     192.168.1.0/24（动态）  		  
 
                     		
                  

               

            

         
      

   
      
         
            NAT 接口

            
               除了网桥组成员接口，您可以将 NAT 规则配置为应用到任何接口（也就是，所有接口），或者也可以标识特定的实际接口和映射接口。还可以为实际地址指定任何接口，为映射地址指定特定接口，反之亦然。  		 	 

               例如，如果在多个接口上使用相同的专用地址，并且在访问外部接口时要将这些地址全部转换到同一全局池，则可能要为实际地址指定任何接口，并且为映射地址指定外部接口。 

               
                  指定任何接口
                  [image: images/248768.jpg]

               
               然而，“任何”接口的概念不适用于网桥组成员接口。当指定“任何”接口时，NAT 将排除所有网桥组成员接口。因此，要将 NAT 应用于网桥组成员，必须指定成员接口。这样可能导致有许多只有一个接口不同的类似规则。您不能为桥接虚拟接口 (BVI) 本身配置
                  NAT，只能为成员接口配置 NAT。 
               

               不能为被动接口配置 NAT。 

            

         
      

   
      
         
            为 NAT 配置路由

            
               威胁防御 设备需要成为发送到转换（映射）地址的所有数据包的目标。 
               

               在发送数据包时，设备使用目标接口（如果指定了接口）或路由表查找（如果未指定接口）来确定出口接口。对于身份 NAT，即使指定了目标接口，您也可以选择使用路由查找。 

               所需的路由配置类型取决于映射地址的类型，以下主题对此进行了说明。 

            

            
            
               
                  	地址与映射接口在相同的网络中

                  	唯一网络中的地址

                  	与实际地址相同的地址（身份 NAT）

               

            
            
         
      

   
      
         
            地址与映射接口在相同的网络中

            
               如果使用与目标（映射）接口在同一网络中的地址，威胁防御设备使用代理 ARP 应答映射地址的任何 ARP 请求，从而拦截发往映射地址的流量。此解决方案可以简化路由，因为 威胁防御设备 不必成为任何其他网络的网关。如果外部网络包含足够多的空闲地址，并且您正在使用 1:1 转换（例如动态 NAT 或静态 NAT），此解决方案是理想选择。动态 PAT 可显著增加您可以通过少量地址实现的转换数量，因此即使外部网络中的可用地址较少，依然可以使用此方法。对于
                  PAT，甚至可以使用映射接口的 IP 地址。 
               

            

         
      

   
      
         
            唯一网络中的地址

            
               如果需要比目标（映射）接口网络上提供的地址更多的地址，则可以识别其他子网中的地址。上游路由器需要对指向 威胁防御设备 的映射地址进行静态路由。 
               

            

         
      

   
      
         
            与实际地址相同的地址（身份 NAT）

            
               身份 NAT 的默认行为已启用代理 ARP，并且与其他静态 NAT 规则匹配。如果需要，可以禁用代理 ARP。如果需要，还可以为常规静态 NAT 禁用代理 ARP，在这种情况下，需要确保上游路由器上有适当的路由。 

               通常，对于身份 NAT，是不需要代理 ARP 的，而且在某些情况下，会造成连接问题。例如，如果为“任何”IP 地址配置一条大体的身份 NAT 规则，则使代理 ARP 保持启用状态会给直接连接到映射接口的网络上的主机造成问题。在这种情况下，当映射网络上的主机要与同一网络上的其他主机通信时，ARP
                  请求中的地址匹配 NAT 规则（匹配“任何”地址）。然后，威胁防御设备 将代理地址的 ARP，即使数据包实际上不以 威胁防御设备 为目标。（请注意，即便已设置手动 NAT 规则，也会造成此问题；虽然 NAT 规则必须匹配源地址和目标地址，但仅会根据“源”地址作出代理 ARP 决定）。如果在实际主机 ARP 响应之前收到 威胁防御设备 ARP 响应，则流量会错误地发送到 威胁防御设备。 
               

            

         
      

   
      
         
            接口准则

            
                
                  		
                  标准路由物理接口或子接口都支持 NAT。 
 
                  		
                  但是，在网桥组成员接口（作为桥接虚拟接口或 BVI 一部分的接口）上配置 NAT 有以下限制：  		
 
                  		
                  
                     	 
                        			 
                        为网桥组的成员配置 NAT 时，需要指定成员接口。您不能为网桥组接口 (BVI) 本身配置 NAT。 
 
                        		  
                     

                     	 
                        			 
                        在网桥组成员接口之间执行 NAT 时，必须指定源接口和目标接口。不能指定“任何”作为接口。 
 
                        		  
                     

                     	 
                        			 
                        当目标接口为网桥组成员接口时，不能配置接口 PAT，因为没有连接到该接口的 IP 地址。 
 
                        		  
                     

                     	 
                        			 
                        当源接口和目标接口是同一网桥组的成员时，不能在 IPv4 和 IPv6 网络 (NAT64/46) 之间进行转换。静态 NAT/PAT 44/66、动态 NAT44/66 和动态 PAT44 是唯一允许的方法；不支持动态 PAT66。  				
                           
                        
 
                        		  
                     

                  
 		 	 
               
            

         
      

   
      
         
            对检测到的协议的 NAT 支持

            
               检测打开辅助连接或者在数据包中嵌入 IP 地址的一些应用层协议，以提供以下服务：  	 

               
                  	 
                     		  
                     创建小孔 - 一些应用协议在标准端口或协商的端口上打开辅助 TCP 或 UDP 连接。检测会为这些辅助端口打开小孔，使您无需创建访问控制规则予以允许。 
 
                     		
                  

                  	 
                     		  
                     NAT 重写 - 诸如 FTP 等协议会在数据包数据中嵌入用于辅助连接的 IP 地址和端口，作为协议的一部分。如果 NAT 转换涉及到任一终端，则检测引擎会重写数据包数据以反映嵌入式地址和端口的 NAT 转换。在没有 NAT 重写的情况下，辅助连接不起作用。
                        
                     
 
                     		
                  

                  	 
                     		  
                     协议实施 - 一些检测会为检测到的协议实施某种程度的 RFC 一致性。 
 
                     		
                  

               

               下表列出了应用 NAT 重写及其 NAT 限制的检测到的协议。当编写包括这些协议的 NAT 规则时，请记住这些限制。此处未列出的协议不应用 NAT 重写。这些检测包括 GTP、HTTP、IMAP、POP、SMTP、SSH 和 SSL。 

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           仅列出的端口支持 NAT 重写。如果在非标准端口上使用这些协议，请勿对连接使用 NAT。 
 
                           	 
                        

                     
                  

               

               
                  NAT 支持的应用检测
                  
                     
                     
                     
                     
                  
                  
                     
                        	 
                           				
                           应用  				
 
                           			 
                        
                        	 
                           				
                           检测到的协议、端口  				
 
                           			 
                        
                        	 
                           				
                           NAT 限制  				
 
                           			 
                        
                        	 
                           				
                           创建了小孔  				
 
                           			 
                        
                     

                  
                  
                     
                        	 
                           				
                           DCERPC  				
 
                           			 
                        
                        	 
                           				
                           TCP/135  				
 
                           			 
                        
                        	 
                           				
                           无 NAT64。 
 
                           			 
                        
                        	 
                           				
                           是  				
 
                           			 
                        
                     

                     					
                     
                        						
                        	
                           							
                           Diameter 

                           						
                        
                        						
                        	
                           							
                           TCP/3868 

                           							
                            TCP/5868（用于 TCP/TLS） 

                           							
                            SCTP/3868 

                           						
                        
                        						
                        	
                           							
                           无 NAT/PAT。 

                           						
                        
                        						
                        	
                           							
                           是

                           						
                        
                        					
                     

                     
                        	 
                           				
                           DNS over UDP  				
 
                           			 
                        
                        	 
                           				
                           UDP/53  				
 
                           			 
                        
                        	 
                           				
                           无可用于通过 WINS 进行名称解析的 NAT 支持。 
 
                           			 
                        
                        	 
                           				
                           否  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           ESMTP  				
 
                           			 
                        
                        	 
                           				
                           TCP/25  				
 
                           			 
                        
                        	 
                           				
                           无 NAT64。 
 
                           			 
                        
                        	 
                           				
                           否  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           FTP  				
 
                           			 
                        
                        	 
                           				
                           TCP/21  				
 
                           			 
                        
                        	 
                           				
                           没有限制。 
 
                           				 
                           			 
                        
                        	 
                           				
                           是  				
 
                           			 
                        
                     

                     					
                     
                        						
                        	
                           							
                           GTP

                           						
                        
                        						
                        	
                           							
                           UDP/3386 (GTPv0) 

                           							
                           UDP/2123 (GTPv1+) 

                           						
                        
                        						
                        	
                           							
                           无扩展 PAT。 

                           							
                           无 NAT。 

                           						
                        
                        						
                        	
                           							
                           —

                           						
                        
                        					
                     

                     
                        	 
                           				
                           H.323 H.225（呼叫信令）  				
 
                           				
                           H.323 RAS  				
 
                           			 
                        
                        	 
                           				
                           TCP/1720  				
 
                           				
                            UDP/1718  				
 
                           				
                           对于 RAS， 则为 UDP/1718-1719  				
 
                           			 
                        
                        	  				 				 
                           				 
                           				 
                           				
                           无 NAT64。 
 
                           			 
                        
                        	 
                           				
                           是  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           ICMP  				
 
                           				
                           ICMP 错误  				
 
                           			 
                        
                        	 
                           				
                           ICMP  				
 
                           				
                           （从不会对定向到设备接口的 ICMP 流量进行检测。） 
 
                           			 
                        
                        	 
                           				
                           没有限制。 
 
                           			 
                        
                        	 
                           				
                           否  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           IP 选项  				
 
                           			 
                        
                        	 
                           				
                           RSVP  				
 
                           			 
                        
                        	 
                           				
                           无 NAT64。 
 
                           			 
                        
                        	 
                           				
                           否  				
 
                           			 
                        
                     

                     					
                     
                        						
                        	
                           							
                           M3UA

                           						
                        
                        						
                        	
                           							
                           SCTP/2905

                           						
                        
                        						
                        	
                           							
                           无面向嵌入式地址的 NAT 或 PAT。 

                           						
                        
                        						
                        	
                           							
                           -

                           						
                        
                        					
                     

                     
                        	 
                           				
                           NetBIOS Name Server over IP  				
 
                           			 
                        
                        	 
                           				
                           UDP/137、138（源端口）  				
 
                           			 
                        
                        	 
                           				 
                           				
                           无 NAT64。 
 
                           			 
                        
                        	 
                           				
                           否  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           RSH  				
 
                           			 
                        
                        	 
                           				
                           TCP/514  				
 
                           			 
                        
                        	 
                           				
                           无 PAT。 
 
                           				
                           无 NAT64。 
 
                           				 
                           			 
                        
                        	 
                           				
                           是  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           RTSP  				
 
                           			 
                        
                        	 
                           				
                           TCP/554  				
 
                           				
                           （对于 HTTP 隐藏没有任何处理。） 
 
                           			 
                        
                        	 
                           				 
                           				
                           无 NAT64。 
 
                           				 
                           			 
                        
                        	 
                           				
                           是  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           SIP  				
 
                           			 
                        
                        	 
                           				
                           TCP/5060  				
 
                           				
                            UDP/5060  				
 
                           			 
                        
                        	 
                           				
                           无扩展 PAT。 
 
                           				 
                           				
                           无 NAT64 或 NAT46。 
 
                           				 
                           			 
                        
                        	 
                           				
                           是  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           Skinny (SCCP)  				
 
                           			 
                        
                        	 
                           				
                           TCP/2000  				
 
                           			 
                        
                        	 
                           				 
                           				 
                           				
                           无 NAT64、NAT46 或 NAT66。 
 
                           				 
                           			 
                        
                        	 
                           				
                           是  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           SQL*Net  				
 
                           				
                           （版本 1、2）  				
 
                           			 
                        
                        	 
                           				
                           TCP/1521  				
 
                           			 
                        
                        	 
                           				 
                           				
                           无 NAT64。 
 
                           				 
                           			 
                        
                        	 
                           				
                           是  				
 
                           			 
                        
                     

                     					
                     
                        						
                        	
                           							
                           SCTP

                           						
                        
                        						
                        	
                           							
                           SCTP

                           						
                        
                        						
                        	
                           							
                           虽然可以对 SCTP 流量执行静态网络对象 NAT（无动态 NAT/PAT），但检测引擎不用于 NAT。 

                           						
                        
                        						
                        	
                           							
                           不支持

                           						
                        
                        					
                     

                     
                        	 
                           				
                           Sun RPC  				
 
                           			 
                        
                        	  				 				
                           TCP/111  				

                           				
                           UDP/111  				
 
                           			 
                        
                        	 
                           				 
                           				
                           无 NAT64。 
 
                           			 
                        
                        	 
                           				
                           是  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           TFTP  				
 
                           			 
                        
                        	 
                           				
                           UDP/69  				
 
                           			 
                        
                        	 
                           				
                           无 NAT64。 
 
                           				 
                           				
                           不转换负载 IP 地址。 
 
                           			 
                        
                        	 
                           				
                           是  				
 
                           			 
                        
                     

                     
                        	 
                           				
                           XDMCP  				
 
                           			 
                        
                        	 
                           				
                           UDP/177  				
 
                           			 
                        
                        	 
                           				 
                           				
                           无 NAT64。 
 
                           				 
                           			 
                        
                        	 
                           				
                           是  				
 
                           			 
                        
                     

                  
               

            

         
      

   
      
         
            动态 NAT

            
               以下主题介绍动态 NAT 以及如何配置动态 NAT。

            

            
            
               
                  	关于动态 NAT

                  	动态 NAT 的优缺点

                  	配置动态自动 NAT

                  	配置动态手动 NAT

               

            
            
         
      

   
      
         
            关于动态 NAT

            
               动态 NAT 将一个实际地址组转换为一个可在目标网络上路由的映射地址池。映射池通常包含少于实际地址组的地址。当您要转换的主机访问目标网络时，NAT 会从映射池中为该主机分配 IP 地址。仅在实际主机发起连接时创建转换。转换仅在连接期间发生，而且转换超时后，给定用户不保持同一
                  IP 地址。因此，目标网络上的用户不能向使用动态 NAT 的主机发起可靠连接，即使访问规则允许该连接。 
               

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           在转换期间，如果访问规则允许连接转换后主机，远程主机可以发起这种连接。因为地址不可预测，所以与主机的连接不可能发生。然而，在这种情况下，可以依靠访问规则的安全性。 
 
                           	 
                        

                     
                  

               

               下图显示典型的动态 NAT 场景。仅实际主机可以创建 NAT 会话，允许返回响应流量。 

               
                  动态 NAT
                  [image: images/130032.jpg]

               
               下图显示一台远程主机尝试发起到映射地址的连接。该地址当前不在转换表中；因此，会丢弃数据包。 

               
                  远程主机尝试向映射地址发起连接
                  [image: images/132217.jpg]

               
            

         
      

   
      
         
            动态 NAT 的优缺点

            
               动态 NAT 有以下缺点：  	 

               
                  	 
                     		  
                     如果映射池的地址少于实际组，并且流量数量大于预期，地址可能会用尽。 
 
                     		  
                     如果经常发生这种情况，请使用 PAT 或 PAT 回退方法，因为 PAT 可以使用单一地址的端口提供超过 64,000 次转换。 
 
                     		
                  

                  	 
                     		  
                     不得不利用映射池中的大量可路由地址，而且可能没有大量的可路由地址可用。 
 
                     		
                  

               

               动态 NAT 的优点在于，某些协议不能使用 PAT。PAT 不适用于以下项：  	 

               
                  	 
                     		  
                     没有超载端口的 IP 协议，例如 GRE 0 版本。 
 
                     		
                  

                  	 
                     		  
                     某些多媒体应用，它们在一个端口上有数据流，在另一个端口上有控制路径，并且不是开放标准。 
 
                     		
                  

               

            

         
      

   
      
         
            动态 PAT

            
               以下主题介绍动态 PAT。

            

            
            
               
                  	关于动态 PAT

                  	动态 PAT 的优缺点

                  	配置动态自动 PAT

                  	配置动态手动 PAT

               

            
            
         
      

   
      
         
            关于动态 PAT

            
               通过将实际地址和源端口转换为映射地址和唯一端口，动态 PAT 可以将多个实际地址转换为单一映射地址。 			 		
 		
               每个连接都需要单独的转换会话，因为每个连接的源端口都不同。例如，10.1.1.1:1025 需要来自 10.1.1.1:1026 的单独的转换。 

               下图显示一个典型的动态 PAT 场景。仅实际主机可以创建 NAT 会话，允许返回响应流量。映射地址对于每次转换都是相同的，但端口需要动态分配。 

               
                  动态 PAT
                  [image: images/130034.jpg]

               
               对于转换持续时间，如果访问规则允许，目标网络上的远程主机可以发起到转换后主机的连接。因为端口地址（实际和映射）不可预测，所以到该主机的连接不可能发生。然而，在这种情况下，可以依靠访问规则的安全性。 

               在连接过期后，端口转换也将过期。 

               
                  
                     	
                        注

                     
                     	
                        
                           			
                           建议每个接口使用不同的 PAT 池。如果多个接口使用同一池，尤其是用于“任何”接口时，该池将被快速耗尽，且没有端口可用于新的转换。

                           		
                        

                     
                  

               

            

         
      

   
      
         
            动态 PAT 的优缺点

            
               通过动态 PAT，可以使用单一映射地址，从而保存可路由地址。甚至可以将 威胁防御设备 接口 IP 地址用作 PAT 地址。但是，不能将接口 PAT 用于接口上的 IPv6 地址。  
               

               在同属一个网桥组的接口之间进行转换时，不能将动态 PAT 用于 IPv6 (NAT66)。此限制不适用于一个接口为网桥组成员，另一个为标准路由接口的情况。 
               

               动态 PAT 不适用于某些数据流不同于控制路径的多媒体应用。有关详细信息，请参阅对检测到的协议的 NAT 支持。

               动态 PAT 还可以创建大量显示为来自单一 IP 地址的连接，服务器可能将此流量解释为 DoS 攻击。 

            

         
      

   
      
         
            静态 NAT

            
               以下主题介绍静态 NAT 以及如何实施静态 NAT。

            

            
            
               
                  	关于静态 NAT

                  	配置静态自动 NAT

                  	配置静态手动 NAT

               

            
            
         
      

   
      
         
            关于静态 NAT

            
               静态 NAT 创建实际地址到映射地址的固定转换。因为映射地址对于每个连续连接都是相同的，所以静态 NAT 允许双向连接发起，即到主机发起和从主机发起（如果有允许这样做的访问规则）。另一方面，通过动态 NAT 和 PAT，每台主机为每次后续转换使用不同的地址或端口，因此，不支持双向发起。
                  
               

               下图显示典型的静态 NAT 场景。转换始终处于活动状态，所以，实际主机和远程主机可以发起连接。 

               
                  静态 NAT
                  [image: images/130035.jpg]

               
            

            
            
               
                  	支持端口转换的静态 NAT

                  	一对多静态 NAT

                  	其他映射场景（不推荐）

               

            
            
         
      

   
      
         
            支持端口转换的静态 NAT

            
               支持端口转换的静态 NAT 让您可以指定实际和映射协议及端口。 

               指定带静态 NAT 的端口时，可以选择将端口和/或 IP 地址映射到同一值或不同值。 

               下图显示支持端口转换的典型静态 NAT 场景，其中显示映射到本身的端口和映射到不同值的端口；在这两种情况下，IP 地址映射到不同值。转换始终处于活动状态，所以，转换后主机和远程主机可以发起连接。 

               
                  支持端口转换的典型静态 NAT 场景
                  [image: images/130044.jpg]

               
               支持端口转换的静态 NAT 规则支持仅访问指定端口的目标 IP 地址。如果您尝试访问其他端口上 NAT 规则未涵盖的的目标 IP 地址，连接将被阻止。此外，对于手动 NAT，如果流量与 NAT 规则的源 IP 地址不匹配，但与目标 IP 地址匹配，流量将被丢弃，不管目标端口为何。因此，您必须为允许发送到目标 IP 地址的所有其他流量添加额外规则。例如，您可以为 IP 地址配置静态 NAT 规则（不含端口规范），并将其放置在端口转换规则后面。
                  
               

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           对于需要对辅助信道执行应用检查的应用（例如 FTP 和 VoIP），NAT 会自动转换辅助端口。 
 
                           	 
                        

                     
                  

               

               下面是使用支持端口转换的静态 NAT 的其他情况。 

               
                  	具有身份端口转换的静态 NAT  		  

                  	 
                     			 
                     可以简化对内部资源的外部访问。例如，如果您有在不同端口上提供服务（例如 FTP、HTTP 和 SMTP）的三个单独的服务器，可以为外部用户提供单个 IP 地址以访问这些服务。然后，可以配置具有身份端口转换的静态 NAT，从而根据尝试访问的端口将单个外部
                        IP 地址映射到实际服务器的正确 IP 地址。您无需更改端口，因为服务器使用的是标准端口（分别是 21、80 和 25)。 
                     
 
                     		  
                  

                  	对非标准端口进行端口转换的静态 NAT  		  

                  	 
                     			 
                     还可以利用支持端口转换的静态 NAT 将一个公认端口转换为一个非标准端口，反之亦然。例如，如果内部 Web 服务器使用端口 8080，可以允许外部用户连接到端口 80，然后取消转换到原始端口 8080。同样，要进一步提高安全性，可以告知 Web
                        用户连接到非标准端口 6785，然后取消转换到端口 80。 
                     
 
                     		  
                  

                  	具有端口转换的静态接口 NAT  		  

                  	 
                     			 
                     可以配置静态 NAT，以将一个实际地址映射到一个接口地址/端口组合。例如，如果要将对设备外部接口的 Telnet 访问重定向至内部主机，则可以将内部主机 IP 地址/端口 23 映射到外部接口地址/端口 23。 
 
                     		  
                  

               

            

         
      

   
      
         
            一对多静态 NAT

            
               通常，配置带一对一映射的静态 NAT。然而，在某些情况下，可能要将单一实际地址配置到多个映射地址（一对多）。配置一对多静态 NAT 时，当实际主机发起流量时，它始终使用第一个映射地址。然而，对于发起到主机的流量，可以发起到任何映射地址的流量，并且不将它们转换为单一实际地址。
                  
               

               下图显示典型的一对多静态 NAT 场景。由于实际主机进行的发起的流量始终使用第一个映射地址，因此从技术上说，实际主机 IP/第一个映射 IP 的转换是唯一的双向转换。 

               
                  一对多静态 NAT
                  [image: images/248771.jpg]

               
               例如，在 10.1.2.27 上有一个负载均衡器。根据请求的 URL，它会将流量重新定向到正确的 Web 服务器。 

               
                  一对多静态 NAT 示例
                  [image: images/248633.jpg]

               
            

         
      

   
      
         
            其他映射场景（不推荐）

            
               NAT 具有很高的灵活性，允许任何类型的静态映射场景：不仅包括一对一、一对多，还包括少对多、多对少和多对一映射。我们推荐仅使用一对一或一对多映射。其他映射选项可能会导致意外后果。 

               在功能上，少对多与一对多相同；但是，因为此配置更加复杂，而且实际映射可能不会一目了然，所以我们建议为每个需要一对多配置的实际地址创建该配置。例如，对于少对多场景，少量的实际地址会按顺序映射到多个映射地址（A 到 1、B 到 2、C 到 3）。当映射所有实际地址时，下一个映射地址会映射到第一个实际地址，依此类推，直到映射了所有映射地址为止（A
                  到 4、B 到 5、C 到 6）。这将导致每个实际地址有多个映射地址。就像一对多配置一样，仅第一个映射是双向的；后续映射可以将流量发起到实际主机，但所有从实际主机发起的流量仅将第一个映射地址用于源。 
               

               下图显示典型的少对多静态 NAT 场景。 

               
                  少对多静态 NAT
                  [image: images/248769.jpg]

               
               对于实际地址多于映射地址的多对少或多对一配置，映射地址会在实际地址用尽之前先用尽。仅最低实际 IP 地址和映射池之间的映射可以导致双向发起。剩余的更高的实际地址可以发起流量，但不能将流量发起到这些地址（由于五元组 [源 IP、目标 IP、源端口、目标端口、协议]
                  的唯一性，连接的返回流量会定向到正确的实际地址）。 
               

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           多对少或多对一 NAT 不是 PAT。如果两台实际主机使用同一源端口号，连接到同一外部服务器和同一 TCP 目标端口，并且两台主机转换到同一 IP 地址，那么由于地址冲突（五元组不唯一），将重置两个连接。 
 
                           	 
                        

                     
                  

               

               下图显示一个典型的多对少静态 NAT 场景。 

               
                  多对少静态 NAT
                  [image: images/248770.jpg]

               
               我们建议不要这样使用静态规则，而是为需要双向发起的流量创建一对一规则，为其他地址创建动态规则。 

            

         
      

   
      
         
            身份 NAT

            
               可能有一个 NAT 配置，在其中需要将 IP 地址转换为其本身。例如，如果创建一条将 NAT 应用于每个网络的大体的规则，但想使一个网络免于 NAT，则可以创建一条静态 NAT 规则，以将地址转换为其本身。 

               下图显示典型的身份 NAT 场景。 

               
                  身份 NAT
                  [image: images/130036.jpg]

               
               以下主题介绍如何配置身份 NAT。 

            

            
            
               
                  	配置身份自动 NAT

                  	配置身份手动 NAT

               

            
            
         
      

   
      
         
             威胁防御 的 NAT 规则属性 
            

            
               使用网络地址转换 (NAT) 规则将 IP 地址转换为其他 IP 地址。通常使用 NAT 规则将私有地址转换为可公开路由的地址。该转换可以是从一个地址到另一个地址，或者您可以使用端口地址转换 (PAT) 将许多地址转换为一个地址，并且使用端口号区分源地址。
                  
               

               NAT 规则包括以下基本属性。自动 NAT 和手动 NAT 规则的属性相同，除非另行指明。 

               
                  	标题  		  

                  	 
                     			 
                     为规则输入名称。名称不能包含空格。 
 
                     		  
                  

                  	创建规则用于  		  

                  	 
                     			 
                     转换规则是自动 NAT 还是手动 NAT。自动 NAT 比手动 NAT 简单，但是手动 NAT 允许根据目标地址为源地址创建单独的转换。 
                     
 
                     		  
                  

                  	状态 		  
                  

                  	 
                     			 
                     您希望该规则有效还是被禁用。 
 
                     		  
                  

                  	位置（仅手动 NAT。) 
                  

                  	 
                     			 
                     要添加规则的位置。可以将其插入类别中（在自动 NAT 规则之前或之后），或者所选规则的上方或下方。  			 
                     
 
                     		  
                  

                  	类型  		  
                  

                  	 
                     			 
                     转换规则是动态还是静态。在实施 PAT 时，动态转换会自动从地址池中选择映射的地址或地址/端口组合。如果要精确定义映射的地址/端口，请使用静态转换。 
                     
 
                     		  
                  

               

               以下主题介绍了其余的 NAT 规则属性。 

            

            
            
               
                  	自动 NAT 的数据包转换属性

                  	手动 NAT 的数据包转换属性

                  	高级 NAT 属性

               

            
            
         
      

   
      
         
            自动 NAT 的数据包转换属性

            
               使用数据包转换选项定义源地址和映射的转换后地址。以下属性仅适用于自动 NAT。 
               

               
                  	源接口、目标接口  		  
                  

                  	 
                     			 
                     （网桥组成员接口的必选项。）应用此 NAT 规则的接口。源是实际接口，流量通过该接口进入设备。目标是映射接口，流量通过该接口离开设备。默认情况下，此规则应用于除网桥组成员接口之外的所有接口（任意）。
                        				
                        			 
                     
 
                     		  
                  

                  	原始地址（始终为必填项）。 
                  

                  	 
                     			 
                     包含您要转换的源地址的网络对象。该地址必须是网络对象（而非组），而且可以是主机、范围或子网。 
                     
 
                     		  
                  

                  	转换后的地址（通常为必填项）。 
                  

                  	 
                     			 
                     您要转换到的映射地址。您在此处选择的选项取决于定义的转换规则类型。 
 
                     			 
                     
                        	 
                           				  
                           动态 NAT - 包含映射地址的网络对象或组。该地址可以是网络对象或组，但是它不能包含子网。组不能同时包含 IPv4 和 IPv6 地址，它只能包含一种类型的地址。 如果某个组同时包含范围和主机 IP 地址，则范围将用于动态 NAT，主机 IP 地址将用作 PAT 回退。
 
                           				
                        

                        	 
                           				  
                           动态 PAT - 以下项之一：  
                           

                           							
                           
                              	
                                 									
                                 （接口 PAT。）要使用目标接口的 IPv4 地址，请选择接口。您还必须选择具体的目标接口，该接口不能是网桥组成员接口。您不能将接口 PAT 用于 IPv6。 									
                                 

                                 								
                              

                              	
                                 									
                                 要使用目标接口地址以外的单个地址，请选择为此用途创建的主机网络对象。 									

                                 								
                              

                           
 
                           				
                        

                        	 
                           				  
                           静态 NAT - 以下项之一：  
                           

                           							
                           
                              	
                                 									
                                 要使用一组地址，请选择包含映射地址的网络对象或组。该对象或组可以包含主机、范围或子网。通常，配置相同数量的映射地址和实际地址，以便进行一对一映射。然而，地址数量可以不匹配。 
                                 

                                 								
                              

                              	
                                 									
                                 （具有端口转换的静态接口 NAT。）要使用目标接口的地址，请选择接口。您还必须选择具体的目标接口，该接口不能是网桥组成员接口。该选项配置具有端口转换的静态接口 NAT：源地址/端口转换为接口的地址和相同的端口号。您不能将接口 PAT 用于 IPv6。 
                                 

                                 								
                              

                           
 
                           				
                        

                        	 
                           				  
                           身份 NAT - 与原始源相同的对象。或者，您可以选择内容完全相同的其他对象。 
                           
 
                           				
                        

                     
 
                     		  
                  

                  	原始端口、转换后的端口（仅静态 NAT）。 
                  

                  	 
                     			 
                     如果需要转换 TCP 或 UDP 端口，请选择定义原始端口和转换后的端口的端口对象。对象必须用于相同的协议。例如，如有必要，可以将 TCP/80 转换为 TCP/8080。 
 
                     		  
                  

               

            

         
      

   
      
         
            手动 NAT 的数据包转换属性

            
               使用数据包转换选项定义源地址和映射的转换后地址。以下属性仅适用于手动 NAT。所有选项均为可选，除非另行指明。 
               

               
                  	源接口、目标接口  		  
                  

                  	 
                     			 
                     （网桥组成员接口的必选项。）应用此 NAT 规则的接口。源是实际接口，流量通过该接口进入设备。目标是映射接口，流量通过该接口离开设备。默认情况下，此规则应用于除网桥组成员接口之外的所有接口（任意）。
                        				
                        			 
                     
 
                     		  
                  

                  	原始源地址（始终为必填项）。 
                  

                  	 
                     			 
                     包含您要转换的地址的网络对象或组。该地址可以是网络对象或组，而且它可以包含主机、范围或子网。如果要转换所有原始源流量，可以在规则中指定任何。 
                     
 
                     		  
                  

                  	转换后的源地址（通常为必填项。） 
                  

                  	 
                     			 
                     您要转换到的映射地址。您在此处选择的选项取决于定义的转换规则类型。 
 
                     			 
                     
                        	 
                           				  
                           动态 NAT - 包含映射地址的网络对象或组。该地址可以是网络对象或组，但是它不能包含子网。组不能同时包含 IPv4 和 IPv6 地址，它只能包含一种类型的地址。 如果某个组同时包含范围和主机 IP 地址，则范围将用于动态 NAT，主机 IP 地址将用作 PAT 回退。
 
                           				
                        

                        	 
                           				  
                           动态 PAT - 以下项之一：  
                           

                           							
                           
                              								
                              	
                                 									
                                 （接口 PAT。）要使用目标接口的地址，请选择接口。您还必须选择具体的目标接口，该接口不能是网桥组成员接口。您不能将接口 PAT 用于 IPv6。 									
                                 

                                 								
                              

                              								
                              	
                                 									
                                 要使用目标接口地址以外的单个地址，请选择为此用途创建的主机网络对象。  									

                                 								
                              
 								 							
                           
 
                           				
                        

                        	 
                           				  
                           静态 NAT - 以下项之一：  				  
                           
 
                           				  
                           
                              	 
                                 						
                                 要使用一组地址，请选择包含映射地址的网络对象或组。该对象或组可以包含主机、范围或子网。通常，配置相同数量的映射地址和实际地址，以便进行一对一映射。然而，地址数量可以不匹配。 
                                 
 
                                 					 
                              

                              	 
                                 						
                                 （具有端口转换的静态接口 NAT。）要使用目标接口的地址，请选择接口。您还必须选择具体的目标接口，该接口不能是网桥组成员接口。该选项配置具有端口转换的静态接口 NAT：源地址/端口转换为接口的地址和相同的端口号。您不能将接口 PAT 用于 IPv6。 
                                 
 
                                 					 
                              

                           
 
                           				
                        

                        	 
                           				  
                           身份 NAT - 与原始源相同的对象。或者，您可以选择内容完全相同的其他对象。 
                           
 
                           				
                        

                     
 
                     		  
                  

                  	原始目标地址  		  
                  

                  	 
                     			 
                     包含目的目标地址的网络对象。如果将此留空，则无论目的目标为何都将应用源地址转换。如果指定目标目的地址，可以为该地址配置静态转换或只是为其使用将身份 NAT 用于该地址。 
 
                     			 
                     您可以选择接口以使原始目标基于源接口（不能为“任何”）。如果选择此选项，则还必须选择一个已转换后的目的目标对象。要为目的目标地址实施带端口转换的静态接口 NAT，请选择此选项，并为目的目标端口选择适当的端口对象。 
                     
 
                     		  
                  

                  	  			 转换后的目标地址  		  
                  

                  	 
                     			 
                      包含已转换的数据包中使用的目标地址的网络对象或组。如果为原始目标选择了一个对象，则可以通过选择相同的对象确定 NAT（即无转换）。 
                     

                     					
                     您可以使用指定完全限定域名作为转换目的的网络对象；有关更多信息，请参阅 FQDN 目的准则。 
                     
 
                     		  
                  

                  	原始源端口、转换后的源端口、原始目标端口、转换后的目标端口  		  
                  

                  	 
                     			 
                      为原始和转换后的数据包定义源和目标服务的端口对象。您可以转换端口，或者选择同一对象以便在没有转换端口的情况下使规则敏感察觉到该服务。在配置服务时请记住以下规则：  			 
 
                     			 
                     
                        	 
                           				  
                           （动态 NAT 或 PAT。）不能对原始源端口和转换后的源端口进行转换。您可以仅对目标端口进行转换。 
                           
 
                           				
                        

                        	 
                           				  
                           NAT 仅支持 TCP 或 UDP。转换端口时，请确保实际和映射服务对象中的协议相同（同为 TCP 或同为 UDP）。对于身份 NAT，您可以将同一对象用于实际端口和映射端口。 
 
                           				
                        

                     
 
                     		  
                  

               

            

         
      

   
      
         
            高级 NAT 属性

            
               在配置 NAT 时，可以在高级选项中配置提供专业化服务的属性。所有这些属性都是可选的：仅当需要服务时才对其进行配置。 
               

               
                  	转换与此规则匹配的 DNS 回复  		  
                  

                  	 
                     			 
                     是否转换 DNS 应答中的 IP 地址。对于从映射接口传输到实际接口的 DNS 回复，地址（IPv4 A 或 IPv6 AAAA）记录会从映射值重写为实际值。相反，对于从实际接口传输到映射接口的 DNS 回复，该记录会从实际值重写为映射值。此选项用于特定情况，有时
                           NAT64/46 转换（其中重写也会在 A 和 AAAA 记录之间转换）需要使用此选项。有关详细信息，请参阅使用 NAT 重写 DNS 查询和响应。 如果在静态 NAT 规则中进行端口转换，则此选项不可用。 
                     
 
                     		  
                  

                  	贯穿到接口 PAT（目标接口）（仅动态 NAT。） 
                  

                  	 
                     			 
                     当已分配其他映射地址后，是否将目标接口的 IP 地址用作备份方法（接口 PAT 回退）。仅当您选择不是网桥组成员的目的地接口时，此选项才可用。如果已配置了接口 PAT 配置作为转换的地址，则不能选择此选项。您不能将此选项用于 IPv6 网络。 
                     
 
                     		  
                  

                  	不在目标接口上使用代理 ARP（仅静态 NAT。） 
                  

                  	 
                     			 
                       				为映射 IP 地址的传入数据包禁用代理 ARP。如果使用与映射接口相同的网络中的地址，则系统会使用代理 ARP 来应答映射地址的任何 ARP 请求，从而拦截以映射地址为目的地的流量。此解决方案可以简化路由，因为设备不必是任何其他网络的网关。如果需要，可以禁用代理
                           ARP，在此情况下需要确保在上游路由器上具有正确的路由。通常，对于身份 NAT，是不需要代理 ARP 的，而且在某些情况下，会造成连接问题。  			 
                     
 
                     		  
                  

                  	对目标接口执行路由查找（仅静态身份 NAT。仅路由模式。） 

                  	 
                     			 
                     如果在为原始源地址和已转换源地址选择同一对象时选择源接口和目标接口，则可以选择此选项，以使系统根据路由表而不是使用在 NAT 规则中配置的目标接口来确定目标接口。  			 
                     
 
                     		  
                  

               

            

         
      

   
      
         
            转换 IPv6 网络

            
               当需要在仅 IPv6 网络和仅 IPv4 网络之间传递流量时，需要使用 NAT 在地址类型之间进行转换。即使两个都是 IPv6 网络，您也可能需要对外部网络隐藏内部地址。 

               对于 IPv6 网络，您可以使用以下转换类型： 	 

               
                  	
                     		  
                     NAT64、NAT46 - 将 IPv6 数据包转换成 IPv4 数据包，反之亦然。您需要定义两个策略，一个用于 IPv6 向 IPv4 的转换，另一个用于 IPv4 向 IPv6 的转换。虽然您可以使用单一 手动 NAT 规则完成此任务，但如果 DNS 服务器位于外部网络，则可能需要重写 DNS 响应。由于在指定了目标的情况下，无法在手动 NAT 规则中启用 DNS 重写，所以最好创建两个自动 NAT 规则。 
                     

                     		  
                     
                        
                           	
                              注

                           
                           	
                              
                                 			 
                                 NAT46 仅支持静态映射。 

                                 		  
                              

                           
                        

                     

                     		
                  

                  	
                     		  
                     NAT66 - 将 IPv6 数据包转换为不同的 IPv6 地址。我们建议使用静态 NAT。尽管可以使用 NAT 或 PAT，但由于 IPv6 地址大量供应，因此不必使用动态 NAT。    		  

                     		
                  

               

               
                  
                     	
                        注

                     
                     	
                        
                           		
                           NAT64 和 NAT 46 仅可以在标准路由接口上使用。NAT66 可在路由接口和网桥组成员接口上使用。 

                           	 
                        

                     
                  

               

            

            
            
               
                  	NAT64/46：将 IPv6 地址转换为 IPv4 地址

                  	NAT66：将 IPv6 地址转换为不同的 IPv6 地址

               

            
            
         
      

   
      
         
            NAT64/46：将 IPv6 地址转换为 IPv4 地址

            
               当流量从 IPv6 网络进入仅 IPv4 网络时，您需要将 IPv6 地址转换为 IPv4 地址，并将流量从 Ipv4 返回 IPv6。您需要定义两个地址池，一个 IPv4 地址池用于绑定 IPv4 网络中的 IPv6 地址，另一个 IPv6
                  地址池用于绑定 IPv6 网络中的 IPv4 地址。 
               

               
                  	 
                     		  
                     NAT64 规则的 IPv4 地址池一般较小，通常可能没有足够的地址与 IPv6 客户端地址一对一映射。与动态或静态 NAT 相比，动态 PAT 可以更容易满足可能的大量 IPv6 客户端地址需要。 
 
                     		
                  

                  	 
                     		  
                     NAT46 规则的 IPv6 地址池可以等于或大于要映射的 IPv4 地址数。这允许每个 IPv4 地址映射到不同的 IPv6 地址。NAT46 仅支持静态映射，因此您不能使用动态 PAT。 
 
                     		
                  

               

               您需要定义两个策略，一个用于源 IPv6 网络，一个用于目标 IPv4 网络。虽然您可以使用单一 手动 NAT 规则完成此任务，但如果 DNS 服务器位于外部网络，则可能需要重写 DNS 响应。由于在指定了目标的情况下，无法在手动 NAT 规则中启用 DNS 重写，所以最好创建两个自动 NAT 规则。 
               

            

            
            
               
                  	NAT64/46 示例：内部 IPv6 网络与外部 IPv4 互联网

                  	NAT64/46 示例：包含外部 IPv4 互联网和 DNS 转换的内部 IPv6 网络

               

            
            
         
      

   
      
         
            NAT66：将 IPv6 地址转换为不同的 IPv6 地址

            
               当从一个 IPv6 网络进入另一个 IPv6 网络时，您可以将地址转换为外部网络上的不同 IPv6 地址。我们建议使用静态 NAT。尽管可以使用 NAT 或 PAT，但由于 IPv6 地址大量供应，因此不必使用动态 NAT。 

               因为您不是在不同的地址类型之间转换，所以您需要一个单一的 NAT66 转换规则。使用自动 NAT 可轻松地为这些规则建模。但是，如果不想允许返回流量，您可以仅使用手动 NAT 将静态 NAT 规则设为单向。 
               

            

            
            
               
                  	NAT66 示例：网络间的静态转换

                  	NAT66 示例：简单 IPv6 接口 PAT

               

            
            
         
      

   
      
         
            监控 NAT

            
               要对 NAT 连接进行监控和故障排除，请打开 CLI 控制台或登录设备 CLI 并使用以下命令。 
               

               
                  	 
                     		  
                     show nat  显示 NAT 规则和每个规则的命中计数。还有其他关键字可用于显示 NAT 的其他方面信息。 
                     
 
                     		
                  

                  	 
                     		  
                     show xlate  显示当前处于活动状态的实际 NAT 转换。 
                     
 
                     		
                  

                  	 
                     		  
                     clear xlate  允许删除处于活动状态的 NAT 转换。如果更改 NAT 规则，您可能需要删除活动的转换，因为现有连接继续使用旧的转换槽，直到连接结束。清除转换允许系统根据您的新规则，在客户端的下一次连接尝试中为客户端构建新的转换。（您无法在 CLI 控制台中使用此命令。） 
                     
 
                     		
                  

               

            

         
      

   
      
         
            NAT 示例

            
               以下主题提供了在威胁防御设备上配置 NAT 的示例。 

            

            
            
               
                  	提供对内部 Web 服务器的访问权限（静态自动 NAT）

                  	FTP、HTTP 和 SMTP 的单个地址（具有端口转换的静态自动 NAT）

                  	转换因目标而异（动态手动 PAT）

                  	转换因目标地址和端口而异（动态手动 PAT）

                  	使用 NAT 重写 DNS 查询和响应

               

            
            
         
      

   
      
         
            
            使用 NAT 重写 DNS 查询和响应
      
            
            
               
               可能需要配置 威胁防御设备 以修改 DNS 应答，方法是用匹配 NAT 配置的地址替换应答中的地址。配置每条转换规则时，可以配置 DNS 修改。DNS 修改也称为“DNS Doctoring”。
               

               
               此功能可以重写匹配 NAT 规则的 DNS 查询和应答中的地址（例如，适用于 IPv4 的 A 记录；适用于 IPv6 的 AAAA 记录；或者，适用于逆向 DNS 查询的 PTR 记录）。对于从映射接口穿越到任何其他接口的 DNS 应答，记录会从映射值被重写为实际值。相反，对于从任何接口穿越到映射接口的
                  DNS 应答，记录会从实际值被重写为映射值。此功能适用于 NAT44、NAT 66、NAT46 和 NAT64。
               

               
               以下是需要在 NAT 规则上配置 DNS 重写的几种主要情况。

               
               
                  
                  	
                     
                     规则为 NAT64 或 NAT46，并且 DNS 服务器位于外部网络上。您需要进行 DNS 重写以实现 DNS A 记录（适用于 IPv4）和 AAAA 记录（适用于 IPv6）之间的转换。

                     
                  

                  
                  	
                     
                     DNS 服务器在外部，客户端在内部，并且客户端使用的一些完全限定域名解析到其他内部主机。

                     
                  

                  
                  	
                     
                     DNS 服务器在内部并以专用 IP 地址进行响应，客户端在外部，并且客户端访问指向内部托管的服务器的完全限定域名。

                     
                  

                  
               

               
               
                  DNS 重写限制

                  
                  
                  以下是 DNS 重写的某些限制：

                  
                  
                     
                     	
                        
                        DNS 重写不适用于 PAT，因为多条 PAT 规则适用于每个 A 或 AAAA 记录，而要使用的 PAT 规则不确定。

                        
                     

                     
                     	
                        
                        如果您配置了手动 NAT 规则，当指定了目的地址和源地址时，不能配置 DNS 修改。当流向 A 与 B 时，这类规则可能会有单个地址的不同转换。因此，将精确匹配 DNS 应答中的 IP 地址与正确的两次 NAT 规则相匹配；DNS 应答不包含有关哪个源地址/目标地址组合位于提示
                           DNS 请求的数据包中的信息。
                        

                        
                     

                     
                     
                     	
                        
                        实际上，DNS 重写在 xlate 条目而非 NAT 规则上完成。因此，如果没有面向动态规则的 xlate，则不能正确完成重写。静态 NAT 也会出现相同的问题。

                        
                     
                  
                     	
                        
                        DNS 重写不会重写 DNS 动态更新消息（操作码为 5）。

                        
                     

                     
                  

                  
               
               
               
                  
                  以下主题提供了 NAT 规则中 DNS 重写的示例。

                  
               
               
            

            
            
            
               
                  	DNS 64 回复修改

                  	DNS 回复修改、外部接口上的 DNS 服务器

                  	DNS 回复修改、主机网络上的 DNS 服务器

               

            
            
         
      

   
      
         
            Part VI. 虚拟专用网络 (VPN)
            

            
               本部分中的主题介绍如何配置虚拟专用网络 (VPN)。 

            

            
            
               
                  	站点间 VPN

                  	远程访问 VPN

               

            
            
         
      

   
      
         
            Chapter 24. 站点间 VPN
            

            
               虚拟专用网络 (VPN) 是一种网络连接，通过诸如互联网或其他网络之类的公共资源在远程对等体之间建立安全隧道。VPN 使用隧道来封装正常 IP 数据包内的数据包，以在基于 IP 的网络上转发。它们使用加密来确保隐私和身份验证，以确保数据的完整性。
                  
               

            

            
            
               
                  	VPN 基础知识

                  	管理站点间 VPN

                  	监控站点间 VPN

                  	站点间 VPN 示例

               

            
            
         
      

   
      
         
            VPN 基础知识

            
               借助隧道，可以使用互联网等公共 TCP/IP 网络在远程用户与企业专用网络之间创建安全连接。每个安全连接都称为一个隧道。 

               基于 IPSec 的 VPN 技术通过互联网安全关联和密钥管理协议（ISAKMP 或 IKE）以及 IPSec 隧道标准来建立和管理隧道。ISAKMP 和 IPSec 将完成以下操作：  	 

               
                  	 
                     		  
                     协商隧道参数。 
 
                     		
                  

                  	 
                     		  
                     建立隧道。 
 
                     		
                  

                  	 
                     		  
                     验证用户和数据。 
 
                     		
                  

                  	 
                     		  
                      管理安全密钥。 
 
                     		
                  

                  	 
                     		  
                      加密和解密数据。 
 
                     		
                  

                  	 
                     		  
                      管理隧道中的数据传输。 
 
                     		
                  

                  	 
                     		  
                      作为隧道终端或路由器管理入站和出站数据传输。 
 
                     		
                  

               

               VPN 中的设备可用作双向隧道终端。它可以从专用网络接收明文数据包，将其封装，创建隧道，然后发送到隧道的另一端，随后解封并发送到最终目标。它也会从公用网络接收封装数据包，将其解封，然后发送给其在专用网络上的最终目标。 

               建立站点间 VPN 连接之后，本地网关后的主机可通过安全 VPN 隧道连接至远程网关后的主机。一个连接由以下部分组成：这两个网关的 IP 地址和主机名、这两个网关后的子网，以及这两个网关用来进行相互身份验证的方法。 

            

            
            
               
                  	互联网密钥交换 (IKE)

                  	VPN 连接应具有多高的安全性？

                  	VPN 拓扑

                  	与动态寻址对等体建立站点间 VPN 连接

                  	虚拟隧道接口和基于路由的 VPN

                  	IPsec 流分流

               

            
            
         
      

   
      
         
            互联网密钥交换 (IKE)

            
               
                  			
                  互联网密钥交换 (IKE) 是用于对 IPsec 对等体进行身份验证，协商和分发 IPsec 加密密钥以及自动建立 IPsec 安全关联 (SA) 的密钥管理协议。 

                  			
                  IKE 协商包含两个阶段。第 1 阶段协商两个 IKE 对等体之间的安全关联，使对等体能够在第 2 阶段中安全通信。在第 2 阶段协商期间，IKE 为其他应用建立 SA，例如 IPsec。两个阶段在协商连接时均使用提议。 

                  			
                  IKE 策略是一组算法，供两个对等体用于保护它们之间的 IKE 协商。在各对等体商定公共（共享）IKE 策略后，即开始 IKE 协商。此策略声明哪些安全参数保护后续 IKE 协商。对于 IKE 版本 1 (IKEv1)，IKE 策略包含单个算法集和模数组。与 IKEv1 不同，在 IKEv2 策略中，您可以选择多个算法和模数组，对等体可以在第 1 阶段协商期间从中进行选择。可创建单个 IKE 策略，尽管您可能需要不同的策略来向最需要的选项赋予更高优先级。对于站点间 VPN，您可以创建单个 IKE 策略。 
                  

                  			
                  要定义 IKE 策略，请指定： 

                  			
                  
                     	
                        					
                         唯一优先级（1 至 65,543，其中 1 为最高优先级）。 

                        				
                     

                     	
                        					
                         一种 IKE 协商加密方法，用于保护数据并确保隐私。 

                        				
                     

                     	
                        					
                        散列消息身份验证代码 (HMAC) 方法（在 IKEv2 中称为完整性算法），用于确保发送人身份，以及确保消息在传输过程中未被修改。 

                        				
                     

                     	
                        					
                        对于 IKEv2，使用单独的伪随机函数 (PRF) 作为派生 IKEv2 隧道加密所要求的密钥内容和散列运算的算法。这些选项与用于散列算法的选项相同。 

                        				
                     

                     	
                        					
                        Diffie-Hellman 组，用于确定 encryption-key-determination 算法的强度。设备使用此算法派生加密密钥和散列密钥。 

                        				
                     

                     	
                        					
                        身份验证方法，用于确保对等体的身份。 

                        				
                     

                     	
                        					
                        在更换加密密钥前，设备可使用该加密密钥的时间限制。 

                        				
                     

                  

                  			
                  			
                  当 IKE 协商开始时，发起协商的对等体将其启用的所有策略发送到远程对等体，然后远程对等体按优先级顺序搜索其自己的策略的匹配项。如果 IKE 策略具有相同的加密、散列（完整性和用于 IKEv2 的 PRF）、身份验证和 Diffie-Hellman
                     值，而且 SA 生命周期小于或等于发送的策略中的生命周期，则它们之间存在匹配。如果生命周期不同，则会应用较短的生命周期（来自远程对等体）。默认情况下，使用 DES 的简单 IKE 策略是唯一启用的策略。您可以启用更高优先级的其他 IKE 策略来协商更强的加密标准，但
                     DES 策略应确保成功协商。 
                  

                  		
               
            

         
      

   
      
         
            VPN 连接应具有多高的安全性？

            
               由于 VPN 隧道通常流经公共网络（最可能是互联网），因此您需要对连接进行加密以保护流量。可以使用 IKE 策略和 IPsec 提议定义要应用的加密和其他安全技术。 

               如果您的设备许可证允许应用较强的加密，则有大量的加密和散列算法以及 Diffie-Hellman 组供您选择。然而，通常情况下，应用于隧道的加密越强，系统性能越差。您要在安全性和性能之间实现平衡，在提供充分保护的同时不牺牲效率。 

               我们无法就选择哪些选项提供具体指导。如果您在大型公司或其他组织执行运营，可能已有需要满足的指定标准。如果没有，请花些时间研究各个选项。 

               下面的主题介绍了几个可用选项。 

            

            
            
               
                  	决定使用哪个加密算法

                  	决定使用哪些散列算法

                  	决定要使用的 Diffie-Hellman 模数组

                  	确定使用哪种身份验证方法

               

            
            
         
      

   
      
         
            决定使用哪个加密算法

            
               在决定用于 IKE 策略或 IPsec 提议的加密算法时，您的选择仅限于 VPN 中的设备所支持的算法。 

               对于 IKEv2，您可以配置多个加密算法。系统将按安全性从高到低的顺序对设置进行排序，并使用该顺序与对等体进行协商。对于 IKEv1，仅可以选择一个选项。 

               对于 IPsec 提议，该算法用于封装安全协议 (ESP)，该协议提供身份验证、加密和防重放服务。ESP 为 IP 协议类型 50。在 IKEv1 IPsec 提议中，算法名称以 ESP- 为前缀。 

               如果设备许可证符合强加密要求，可以从以下加密算法中选择。如果不符合强加密要求，则只能选择 DES。 

               		
               
                  
                     	
                        注

                     
                     	
                        
                           			
                           如果符合强加密要求，在从评估许可证升级到智能许可证之前，请检查并更新加密算法以实现更强的加密，从而使 VPN 配置正常工作。选择基于 AES 的算法。如果您使用支持强加密的账户注册，则不支持 DES。注册后，在删除对 DES 的所有使用之前，您无法部署更改。
                              
                           

                           		
                        

                     
                  

               

               
                  			
                  
                     	
                        					
                         AES-GCM - （仅 IKEv2。）Galois/Counter 模式中的高级加密标准是提供机密性和数据源身份验证的分组加密操作模式，并且提供比 AES 更高的安全性。AES-GCM 提供三种不同的密钥强度：128 位、192 位和 256
                           位密钥。密钥越长，其提供的安全性就越高，但性能会随之降低。GCM 是支持 NSA Suite B 所需的 AES 模式。NSA Suite B 是一套加密算法，设备必须支持这套算法才能满足密码强度的联邦标准。. 
                        

                        				
                     

                     	
                        					
                        AES - 高级加密标准是一种对称密码算法，提供比 DES 更高的安全性，在计算上比 3DES 更高效。AES 提供三种不同的密钥强度：128 位、192 位和 256 位密钥。密钥越长，其提供的安全性就越高，但性能会随之降低。 

                        				
                     

                     	
                        					
                         DES - 数据加密标准，使用 56 位密钥进行加密，是一种对称密钥块算法。如果您的许可证账户不符合导出控制要求，这将是您唯一的选择。 

                        				
                     

                     	 					 					
                        Null、ESP-Null - 不使用加密。空加密算法提供不加密的身份验证。大多数平台都不支持这种加密算法。

                        				
                     

                  

                  		
               
            

         
      

   
      
         
            决定使用哪些散列算法

            
               
                  			
                  在 IKE 策略中，散列算法创建消息摘要，用于确保消息的完整性。在 IKEv2 中，散列算法分成两个选项，一个用于完整性算法，一个用于伪随机函数 (PRF)。 

                  			
                  在 IPsec 提议中，散列算法由封装安全协议 (ESP) 用于身份验证。在 IKEv2 IPsec 提议中，这称为完整性散列。在 IKEv1 IPsec 提议中，算法名称以 ESP- 为前缀，并且还有 -HMAC 后缀（代表“散列方法身份验证代码”）。
                     
                  

                  			
                  对于 IKEv2，您可以配置多个散列算法。系统将按安全性从高到低的顺序对设置进行排序，并使用该顺序与对等体进行协商。对于 IKEv1，仅可以选择一个选项。 

                  			
                   您可以选择以下散列算法： 

                  			
                  
                     	
                        					
                        SHA （安全散列算法）- 生成 160 位摘要的标准 SHA (SHA1)。 

                        					
                        					
                        以下 SHA-2 选项更加安全，可用于 IKEv2 配置。如果要实施 NSA Suite B 加密规范，请选择以下选项之一。 

                        					
                        
                           	
                              							
                              SHA256 - 指定具有 256 位摘要的安全散列算法 SHA 2。 

                              						
                           

                           	
                              							
                              SHA384 - 指定具有 384 位摘要的安全散列算法 SHA 2。 

                              						
                           

                           	
                              							
                              SHA512 - 指定具有 512 位摘要的安全散列算法 SHA 2。 

                              						
                           

                        

                        				
                     

                     	
                        					
                        空或无（NULL、ESP-NONE） -（仅限 IPsec 提议。）空散列算法；这通常仅用于测试目的。但是，如果选择 AES-GCM 选项之一作为加密算法，则应选择空完整性算法。即使选择非空选项，这些加密标准也会忽略完整性散列。 

                        				
                     

                  

                  		
               
            

         
      

   
      
         
             决定要使用的 Diffie-Hellman 模数组

            
               您可以使用以下 Diffie-Hellman 密钥导出算法生成 IPsec 安全关联 (SA) 密钥。每组具有不同的长度模数。模数越大，安全性越高，但需要的处理时间更长。两个对等体上必须具有一个匹配的模数组。 

               如果选择 AES 加密，要支持 AES 所需的大型密钥长度，应使用 Diffie-Hellman (DH) 组 5 或更高组。IKEv1 策略不支持下面列出的所有组。 

               要实施 NSA Suite B 加密规范，请使用 IKEv2 并选择椭圆曲线 Diffie-Hellman (ECDH) 的一个选项：19、20 或 21。使用 2048 位模数的椭圆曲线选项和组较少遭受 Logjam 等攻击。 

               对于 IKEv2，您可以配置多个组。系统将按安全性从高到低的顺序对设置进行排序，并使用该顺序与对等体进行协商。对于 IKEv1，仅可以选择一个选项。 

               
                  			
                  
                     	
                        					
                        14 - Diffie-Hellman 组 14：2048 位模幂算法 (MODP) 组。被认为可以良好地保护 192 位密钥。 

                        				
                     

                     	
                        					
                        15 - Diffie-Hellman 组 15：3072 位 MODP 组。 

                        				
                     

                     	
                        					
                        16 - Diffie-hellman 组 16：4096 位 MODP 组。 

                        				
                     

                     	
                        					
                        19 - Diffie-Hellman 组 19：美国国家标准与技术研究所 (NIST) 256 位椭圆曲线取素数 (ECP) 组。 

                        				
                     

                     	
                        					
                        20 - Diffie-Hellman 组 20： NIST 384 位 ECP 组。 

                        				
                     

                     	
                        					
                        21 - Diffie-Hellman 组 21： NIST 521 位 ECP 组。 

                        				
                     

                     				
                     	
                        					
                        31 - Diffie-Hellman 组 31：椭圆曲线 25519 256 位 EC 组。

                        				
                     

                  

                  		
               
            

         
      

   
      
         
            确定使用哪种身份验证方法

            
               可以使用以下方法对站点间 VPN 连接中的对等体进行身份验证。

               
                  	预共享密钥

                  	
                     
                     预共享密钥是在连接中的每个对等体上配置的加密密钥字符串。这些密钥由 IKE 在身份验证阶段使用。对于 IKEv1，您必须在每个对等体上配置相同的预共享密钥。对于 IKEv2，您可以在每个对等体上配置唯一密钥。

                     
                     与证书相比，预共享密钥的扩展性相对逊色。如果需要配置大量的站点间 VPN 连接，请使用证书而非预共享密钥。 

                     
                  

                  	证书

                  	
                     
                     数字证书使用 RSA 密钥对为 IKE 密钥管理消息进行签名和加密。在配置站点间 VPN 连接的两端时，请选择本地设备的身份证书，以便远程对等体可以对本地对等体进行身份验证。 

                     
                     要使用证书方法，您需要执行以下操作： 

                     
                     
                        	
                           
                           使用证书颁发机构 (CA) 注册本地对等体并获取设备身份证书。将证书上传到设备。有关详细信息，请参阅上传内部证书和内部 CA 证书。
                           

                           
                           如果您也负责远程对等体，还需注册此对等体。虽然对这些对等体使用同一 CA 比较方便，但并非必须要这么做。 

                           
                           无法使用自签证书来建立 VPN 连接。必须使用证书颁发机构来注册设备。 

                           
                           如果使用 Windows 证书颁发机构 (CA) 创建用于站点间 VPN 终端的证书，则必须使用为应用策略扩展指定 IP 安全终端系统的证书。可以在证书“属性”对话框中的“扩展”选项卡上（在 Windows CA 服务器上）找到此内容。此扩展的默认值为“IP
                              安全 IKE 中间”，对于使用 设备管理器配置的站点间 VPN 不起作用。
                           

                           
                        

                        	
                           
                           上传用于签署本地对等体身份证书的受信任 CA 证书。如果使用了中间 CA，请上传完整的证书链，包括根证书和中间证书。有关详细信息，请参阅上传受信任的 CA 证书。
                           

                           
                        

                        	
                           
                           如果使用了不同的 CA 注册远程对等体，还需上传用于签署远程对等体身份证书的受信任 CA 证书。从控制远程对等体的组织获取证书。如果他们使用了中间 CA，请上传完整的证书链，包括根证书和中间证书。 

                           
                        

                        	
                           
                           在配置站点间 VPN 连接时，请选择证书方法，然后选择本地对等体的身份证书。连接的每一端会指定连接本地端的证书；您无需指定远程对等体的证书。

                           
                        

                     

                     
                  

               

            

         
      

   
      
         
            VPN 拓扑

            
               只能使用 设备管理器来配置点对点 VPN 连接。虽然所有连接都是点对点的，但您可以通过定义设备参与的每个隧道，链接到更大的中心辐射型或网状 VPN。 
               

               下图显示了典型的点对点 VPN 拓扑。在点对点 VPN 拓扑中，两个终端彼此直接通信。将两个终端配置为对等体设备，任一台设备均可启动安全连接。 

               [image: 展示点对点 VPN 拓扑的图]  	 
               

            

         
      

   
      
         
            与动态寻址对等体建立站点间 VPN 连接

            
               即使不知道对等体的 IP 地址，您也可以创建到此对等体的站点间 VPN 连接。此功能在以下情况下非常有用：

               
                  	
                     
                     对等体使用 DHCP 获取它的地址时，您不能使用具有特定静态 IP 地址的远程终端。

                     
                  

                  	
                     
                     设备在中心辐射型拓扑中充当控制中心，允许与其建立连接的远程对等体的数量不确定。

                     
                  

               

               需要与动态寻址对等体 B 建立安全连接时，您需要确保连接端点 A 拥有静态 IP 地址。随后，在 A 上创建连接时，请指明对等体具有动态地址。但是，在对等体 B 上配置连接时，请确保输入 A 的 IP 地址作为远程对等地址。

               当系统建立站点间 VPN 连接时，任何包含具有动态地址的对等体的连接都处于仅响应状态。换言之，必须由远程对等体发起连接。在远程对等体尝试建立连接时，设备会使用您在连接中定义的方法（预共享密钥或证书）验证连接。 

               由于只有在远程对等体发起连接之后才会建立 VPN 连接，因此在连接建立之前，系统会丢弃与允许流量通过 VPN 隧道的访问控制规则匹配的出站流量。这可确保数据不会在未采取适当加密和 VPN 保护措施的情况下离开您的网络。 

            

         
      

   
      
         
            
            虚拟隧道接口和基于路由的 VPN

            
            
            
               
               传统上，您通过定义通过 VPN 隧道加密的特定本地和远程网络来配置站点间 VPN 连接。这些在 VPN 连接配置文件的加密映射中定义。这种类型的站点间 VPN 称为基于策略的 VPN。

               
               或者，您还可以配置基于路由的站点间 VPN。在这种情况下，您可以创建虚拟隧道接口 (VTI)，即与特定物理接口（通常是外部接口）关联的虚拟接口。然后，使用带有静态和动态路由的路由表将所需流量定向到 VTI。通过 VTI（出口）路由的所有流量都通过您为
                  VTI 配置的 VPN 隧道进行加密。 
               

               
               因此，使用基于路由的站点间 VPN，只需更改路由表即可管理给定 VPN 连接中的受保护网络，而完全无需更改 VPN 连接配置文件。您无需跟踪远程网络并更新 VPN 连接配置文件，以考虑这些更改。这简化了云运营商和大型企业的 VPN 管理。 

               
               此外，您可以为 VTI 创建访问控制规则，以调整隧道中允许的流量类型。例如，您可以应用入侵检测以及 URL 和应用过滤。 

               
            

            
            
            
               
                  	配置基于路由的 VPN 的过程概述

                  	虚拟隧道接口和基于路由的 VPN 准则

               

            
            
         
      

   
      
         
            
            虚拟隧道接口和基于路由的 VPN 准则

            
            
            
               
               
                  IPv6 准则

                  
                  
                  虚拟隧道接口仅支持 IPv4 地址。无法在 VTI 上配置 IPv6 地址。 

                  
               
               
               
                  其他准则

                  
                  
                  
                     
                     
                     	
                        
                        最多可以创建 1024 个 VTI。

                        
                     

                     
                     	
                        
                        不能在 VTI 基于路由的 VPN 上配置静态或动态反向路由注入。（只能使用 威胁防御 API 配置反向路由注入。）
                        

                        
                     

                     
                     	
                        
                        选择 VTI 作为本地接口时，无法配置动态对等体地址。 

                        
                     

                     
                     	
                        
                        选择 VTI 作为本地接口时，无法配置远程备份对等体。

                        
                     

                     
                     	
                        
                        不能为分配给自定义虚拟路由器的源接口创建 VTI。使用虚拟路由器时，只能在全局虚拟路由器中的接口上配置 VTI。 

                        
                     

                     
                     	
                        
                        无论隧道中的数据流量如何，IKE 和 IPsec 安全关联都将不断重新生成密钥。这可确保 VTI 隧道始终处于活动状态。 

                        
                     

                     
                     	
                        
                        不能在基于路由的连接配置文件上同时配置 IKEv1 和 IKEv2：必须仅配置一个 IKE 版本。 

                        
                     

                     
                     	
                        
                        只要加密映射中配置的对等体地址与 VTI 的隧道目的地不同，就可以在同一个物理接口上使用不同的 VTI 和基于策略的（加密映射）配置。

                        
                     

                     
                     	
                        
                        在 VTI 上仅支持 BGP 路由协议。

                        
                     

                     
                     	
                        
                        如果系统终接 IOS IKEv2 VTI 客户端，请禁用 IOS 上的配置交换请求，因为系统无法为由 IOS VTI 客户端发起的会话检索 mode-CFG 属性。 

                        
                     

                     
                     	
                        
                        基于路由的站点间 VPN 配置为双向，这意味着 VPN 隧道的任一终端都可以发起连接。创建连接配置文件后，您可以将此终端更改为唯一发起方 (INITIATE_ONLY) 或唯一响应方 (RESPOND_ONLY)。确保将远程终端修改为使用补充连接类型。要进行此更改，您必须转到
                           API Explorer 并使用 GET /devices/default/s2sconnectionprofiles 查找连接配置文件。然后，您可以将正文内容复制/粘贴到 PUT /devices/default/s2sconnectionprofiles/{objId}
                           方法中，更新 connectionType 以指定所需类型，并运行该方法。 
                        

                        
                     

                     
                  

                  
               
               
            

            
         
      

   
      
         
            
            IPsec 流分流
          
            
            
               
               您可以将支持的设备型号配置为使用 IPsec 数据流分流。初始设置 IPsec 站点间 VPN 或远程访问 VPN 安全关联 (SA) 后，IPsec 连接将被分流到设备中的现场可编程门阵列 (FPGA)，这应该会提高设备性能。 

               
               分流操作特别涉及入口上的预解密和解密处理，以及出口上的预加密和加密处理。系统软件处理内部流以应用安全策略。 

               
               默认情况下启用 IPsec 数据流分流，并应用于以下设备类型：

               
               
                  
                  	
                     
                     Secure Firewall 3100

                     
                  

                  
                  
               

               
               
               
                  IPsec 流分流的限制

                  
                  
                  不分流以下 IPsec 流：

                  
                  
                     
                     	
                        
                        IKEv1 隧道。仅 IKEv2 隧道将被分流。IKEv2 支持更强的密码。 

                        
                     

                     
                     	
                        
                        配置了基于卷的密钥更新的流。

                        
                     

                     
                     	
                        
                        已配置压缩的流。

                        
                     

                     
                     	
                        
                        传输模式流。仅会分流隧道模式流。 

                        
                     

                     
                     	
                        
                        AH 格式。仅支持 ESP/NAT-T 格式。

                        
                     

                     
                     	
                        
                        已配置后分段的流。

                        
                     

                     
                     	
                        
                        防重放窗口大小不是 64 位且防重放的流不会被禁用。

                        
                     

                     
                     	
                        
                        已启用防火墙过滤器的流。

                        
                     

                     
                  

                  
               
               
               
                  配置 IPsec 数据流分流

                  
                  默认情况下，在支持该功能的硬件平台上启用 IPsec 数据流分流。要更改配置，请使用 FlexConfig 实施 flow-offload-ipsec  命令。有关命令的详细信息，请参阅 ASA 命令参考。 
                  

                  
               
               
            

            
         
      

   
      
         
            允许流量通过站点间 VPN

            
               可以使用以下方法之一来启用站点间 VPN 隧道中的流量。 

               
                  	
                     
                     配置 sysopt connection permit-vpn  命令，此命令会使匹配 VPN 连接的流量免受访问控制策略的限制。此命令的默认值是 no sysopt connection permit-vpn ，这意味着 VPN 流量还必须获得访问控制策略的允许。 
                     

                     
                     由于外部用户无法在远程受保护网络中伪造 IP 地址，因此这是一种允许流量通过 VPN 的较为安全的方法。但它的缺点是，VPN 流量得不到检测，也就是说不会对流量应用入侵和文件保护、URL 过滤或其他高级功能。同时，系统不会生成有关此流量的任何连接事件，且统计控制面板不会反映
                        VPN 连接。 
                     

                     
                     
                     配置此命令的首选方法是创建远程访问 VPN 配置文件，其中您选择为已解密的流量绕过访问控制策略选项。如果您不想要配置 RA VPN，或您无法配置 RA VPN，则可以使用 FlexConfig 配置命令。
                     

                     
                     
                        
                           	
                              注

                           
                           	
                              
                                 
                                 此方法不适用于在虚拟隧道接口 (VTI) 上配置的基于路由的 VPN 连接。您必须始终为基于路由的 VPN 配置访问控制规则。 

                                 
                              

                           
                        

                     

                     
                  

                  	
                     
                     创建访问控制规则以允许来自远程网络的连接。此方法可确保对 VPN 流量进行检测，并将高级服务应用于连接。但它的缺点是，有可能造成外部用户伪造 IP 地址，进而获得访问⁪内部网络的权限。

                     
                  

               

            

         
      

   
      
         
            配置 IPsec 提议

            
               IPsec 是设置 VPN 的最安全方法之一。IPsec 在 IP 数据包级别提供数据加密，提供一种基于标准的强大的安全解决方案。使用 IPsec，数据通过隧道在公共网络上传输。隧道是两个对等体之间安全的逻辑通信路径。进入 IPsec 隧道的流量由称为转换集的安全协议和算法组合保护。在
                  IPsec 安全关联 (SA) 协商期间，对等体搜索在两个对等体处相同的转换集。 
               

                根据 IKE 版本（IKEv1 或 IKEv2），存在不同的 IPsec 提议对象：  	 

               
                  	 
                     		  
                      当创建 IKEv1 IPsec 提议时，可以选择 IPsec 运行的模式，并定义所需的加密和身份验证类型。您可以为算法选择单一选项。如果要在 VPN 中支持多个组合，请创建和选择多个 IKEv1 IPsec 提议对象。 
 
                     		
                  

                  	 
                     		  
                     当创建 IKEv2 IPsec 提议时，可以选择 VPN 中允许的所有加密和散列算法。系统将按安全性从高到低的顺序对设置进行排序，并与对等体进行协商，直到找到匹配。利用这种排序，您可以发送单个提议来传达所有允许的组合，而无需像 IKEv1 一样逐一发送每个允许的组合。
                        
                     
 
                     		
                  

               

               IKEv1 和 IKEv2 IPsec 提议都使用封装安全协议 (ESP)。它可以提供身份验证、加密和反重播服务。ESP 为 IP 协议类型 50。 

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           我们建议对 IPsec 隧道使用加密和身份验证。 
 
                           	 
                        

                     
                  

               

               以下主题介绍如何为每个 IKE 版本配置 IPsec 提议。 

            

            
            
               
                  	为 IKEv1 配置 IPsec 提议

                  	为 IKEv2 配置 IPsec 提议

               

            
            
         
      

   
      
         
            监控站点间 VPN

            
               要对站点间 VPN 连接进行监控和故障排除，请打开 CLI 控制台或登录设备 CLI 并使用以下命令。 
               

               
                  	 
                     		  
                     show ipsec sa  显示 VPN 会话（安全关联）。您可以使用 clear ipsec sa 				  counters  命令重置这些统计信息。 
                     
 
                     		
                  

                  	 
                     		  
                     show ipsec keyword  显示的是 IPsec 运行数据和统计信息。输入 show ipsec ?  查看可用关键字。 
                     
 
                     		
                  

                  	 
                     		  
                     show isakmp  显示 ISAKMP 运行数据和统计信息。 
                     
 
                     		
                  

               

            

         
      

   
      
         
            站点间 VPN 示例

            
               以下是配置站点间 VPN 的示例。 

            

            
            
               
                  	使站点间 VPN 流量豁免 NAT

                  	如何在外部接口上为外部站点间 VPN 用户提供互联网访问（发夹方法）

                  	如何通过站点间 VPN 保护来自多个虚拟路由器的网络流量

               

            
            
         
      

   
      
         
            Chapter 25. 远程访问 VPN
            

            
               远程访问虚拟专用网络 (VPN) 允许个人用户使用连接到互联网的计算机或其他受支持的 iOS 或 Android 设备，从远程位置连接到您的网络。这样，移动员工就可以从家庭网络或公共 Wi-Fi 网络进行连接。 

               以下主题介绍如何为您的网络配置远程访问 VPN。 

            

            
            
               
                  	远程访问 VPN 概述

                  	远程访问 VPN 的许可要求

                  	远程访问 VPN 的准则和限制

                  	配置远程访问 VPN

                  	管理远程访问 VPN 配置

                  	监控远程访问 VPN

                  	远程访问 VPN 故障排除

                  	远程访问 VPN 示例

               

            
            
         
      

   
      
         
            远程访问 VPN 概述

            
               您可以使用 设备管理器 ，配置通过 SSL 借助 Secure Client 软件实现的远程访问 VPN。 
               

                Secure Client 与 威胁防御 设备协商 SSL VPN 连接时，会使用传输层安全 (TLS) 或数据报传输层安全 (DTLS) 进行连接。DTLS 可避免与某些 SSL 连接关联的延迟和带宽问题，并可提高对于数据包延迟敏感的实时应用的性能。客户端与 威胁防御 设备协商要使用的 TLS/DTLS 版本。如果客户端支持 DTLS，则使用 DTLS。 
               

            

            
            
               
                  	各设备型号的最大并发 VPN 会话数量

                  	下载 Secure Client 软件

                  	用户如何安装 Secure Client 软件

                  	使用 RADIUS 和组策略控制用户权限和属性

                  	双因素身份验证

               

            
            
         
      

   
      
         
            各设备型号的最大并发 VPN 会话数量
 	
            
               根据设备型号，设备上允许的并发远程接入 VPN 会话数量有最大值限制。此限制用于确保系统性能不会降低到不可接受的水平。请使用这些限制进行容量规划。 

               
                  
                  
                     
                     
                  
                  
                     
                        	 
                           				  
                           设备型号 					  				  
 
                           				
                        
                        	 
                           				  
                           最大并发远程接入 VPN 会话数  				  
 
                           				
                        
                     

                  
                  
                     
                        	
                           							
                           Firepower 1010

                           						
                        
                        	
                           							
                           75

                           						
                        
                     

                     
                        	
                           							
                           Firepower 1120

                           						
                        
                        	
                           							
                           150

                           						
                        
                     

                     
                        	
                           							
                           Firepower 1140

                           						
                        
                        	
                           							
                           400

                           						
                        
                     

                     
                        						
                        	
                           							
                           Firepower 2110 

                           						
                        
                        						
                        	
                           							
                           1500 

                           						
                        
                        					
                     

                     
                        						
                        	
                           							
                           Firepower 2120 

                           						
                        
                        						
                        	
                           							
                           3500 

                           						
                        
                        					
                     

                     
                        						
                        	
                           							
                           Firepower 2130 

                           						
                        
                        						
                        	
                           							
                           7500 

                           						
                        
                        					
                     

                     
                        						
                        	
                           							
                           Firepower 2140 

                           						
                        
                        						
                        	
                           							
                           10,000 

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           Secure Firewall 3110

                           						
                        
                        						
                        	
                           							
                           3000

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           Secure Firewall 3120

                           						
                        
                        						
                        	
                           							
                           6000

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           Secure Firewall 3130

                           						
                        
                        						
                        	
                           							
                           15,000

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           Secure Firewall 3140

                           						
                        
                        						
                        	
                           							
                           20,000

                           						
                        
                        					
                     

                     
                        	
                           							
                           Firepower 4100 系列，所有型号
                           

                           						
                        
                        	
                           							
                           10,000

                           						
                        
                     

                     
                        	
                           							
                           Firepower 9300 设备，所有型号
                           

                           						
                        
                        	
                           							
                           20,000

                           						
                        
                     

                     					
                     
                        						
                        	
                           							
                           Threat Defense Virtual：FTDv5
                           

                           						
                        
                        						
                        	
                           							
                           50

                           						
                        
                        					
                     

                     
                        	 
                           				  
                           Threat Defense Virtual：FTDv10、FTDv20、FTDv30 							
                           
 
                           				
                        
                        	 
                           				  
                            250  				  
 
                           				
                        
                     

                     					
                     
                        						
                        	
                           							
                           Threat Defense Virtual：FTDv50
                           

                           						
                        
                        						
                        	
                           							
                           750

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           Threat Defense Virtual：FTDv100
                           

                           						
                        
                        						
                        	
                           							
                           10,000

                           						
                        
                        					
                     

                     
                        						
                        	
                           							
                           ISA 3000 

                           						
                        
                        						
                        	
                           							
                           25 

                           						
                        
                        					
                     

                  
               

            

         
      

   
      
         
            下载 Secure Client 软件
            

            
               在配置远程访问 VPN 之前，必须将 Secure Client 软件下载到您的工作站。定义 VPN 时，您需要上传这些软件包。 
               

               您应该下载最新的 Secure Client 版本，以确保获得最新的功能、漏洞修复和安全补丁。请定期更新 威胁防御设备上的软件包。 
               

               
                  
                     	
                        注

                     
                     	
                        
                           		
                           可以为以下每个操作系统上传一个 Secure Client 软件包：Windows、Mac 和 Linux。无法为特定操作系统类型上传多个版本。 
                           

                           	 
                        

                     
                  

               

               从 software.cisco.com 获取 Secure Client 软件包。您需要下载客户端的“完全安装软件包”版本。 
               

            

         
      

   
      
         
            使用 RADIUS 和组策略控制用户权限和属性

            
               您可以将用户授权属性（也称为用户权利或权限）应用于来自外部 RADIUS 服务器或 威胁防御设备上定义的组策略的 RA VPN 连接。如果 威胁防御 设备从与组策略上配置的属性冲突的外部 AAA 服务器接收属性，则来自 AAA 服务器的属性始终优先。
               

               威胁防御设备按照以下顺序应用属性：
               

               
                  	
                     
                     外部 AAA 服务器上的用户属性 - 该服务器在用户身份验证或授权成功后返回这些属性。

                     
                  

                  	
                     
                     在 威胁防御设备上配置的组策略 - 如果 RADIUS 服务器为用户返回 RADIUS CLASS 属性 IETF-Class-25 (OU=group-policy) 值，威胁防御设备会将该用户放在名称相同的组策略中，并实施组策略中该服务器未返回的所有属性。
                     

                     
                  

                  	
                     
                     连接配置文件分配的组策略 - 连接配置文件包含该连接的初步设置，包括在进行身份验证前应用于用户的默认组策略。连接至 威胁防御设备的所有用户最初都属于此组，这可以提供 AAA 服务器返回的用户属性或分配给用户的组策略中缺失的所有属性。
                     

                     
                  

               

               威胁防御设备支持供应商 ID 为 3076 的 RADIUS 属性。如果使用的 RADIUS 服务器没有定义这些属性，您必须手动定义它们。要定义属性，请使用属性名称或编号、类型、值和供应商代码 (3076)。
               

               以下主题根据属性值是在 RADIUS 服务器中定义的还是由系统发送到 RADIUS 服务器的来介绍受支持的属性。 

            

            
            
               
                  	发送到 RADIUS 服务器的属性

                  	从 RADIUS 服务器接收的属性

               

            
            
         
      

   
      
         
            发送到 RADIUS 服务器的属性

            
               RADIUS 属性 146 和 150 由 威胁防御 发送到 RADIUS 服务器，用于身份验证请求和授权请求。以下所有属性都是由 威胁防御设备发送到 RADIUS 服务器，用于记账开始请求、临时更新请求和停止请求。 
               

               
                  发送到 RADIUS 的属性 威胁防御
                  
                     
                     
                     
                     
                     
                  
                  
                     
                        	
                           
                           属性

                           
                        
                        	
                           
                           属性编号

                           
                        
                        	
                           
                           语法、类型

                           
                        
                        	
                           
                           单值或多值

                           
                        
                        	
                           
                           说明或值

                           
                        
                     

                  
                  
                     
                        	
                           
                           客户端类型

                           
                        
                        	
                           
                           150

                           
                        
                        	
                           
                           整数

                           
                        
                        	
                           
                           单值

                           
                        
                        	
                           
                           连接到 VPN 的客户端类型： 
                                                          
                           
                              	2 = Secure Client SSL VPN
                              

                           

                           
                        
                     

                     
                        	
                           
                           会话类型

                           
                        
                        	
                           
                           151

                           
                        
                        	
                           
                           整数

                           
                        
                        	
                           
                           单值

                           
                        
                        	
                           
                           连接类型：
                                                          
                           
                              	1 = Secure Client SSL VPN
                              

                           

                           
                        
                     

                     
                        	
                           
                           隧道组名称

                           
                        
                        	
                           
                           146

                           
                        
                        	
                           
                           字符串

                           
                        
                        	
                           
                           单值

                           
                        
                        	
                           
                           用于建立会话的连接配置文件名称，如 威胁防御 设备上的定义。此名称可以包含 1-253 个字符。
                           

                           
                        
                     

                  
               

            

         
      

   
      
         
            从 RADIUS 服务器接收的属性

            
               以下用户授权属性由 RADIUS 服务器发送到 威胁防御设备。 
               

               
                  发送到 威胁防御 的 RADIUS 属性
                  
                     
                     
                     
                     
                     
                  
                  
                     
                        	
                           
                           属性

                           
                        
                        	
                           
                           属性编号

                           
                        
                        	
                           
                           语法、类型

                           
                        
                        	
                           
                           单值或多值

                           
                        
                        	
                           
                           说明或值

                           
                        
                     

                  
                  
                     
                        	
                           
                           Access-List-Inbound

                           
                        
                        	
                           
                           86

                           
                        
                        	
                           
                           字符串

                           
                        
                        	
                           
                           单值

                           
                        
                        	
                           
                           这两个访问列表属性都使用 威胁防御 设备上配置的 ACL 名称。使用 Smart CLI 扩展访问列表对象类型创建 ACL（依次选择设备 > 高级配置 > Smart CLI > 对象）。
                           

                           
                           此类 ACL 用于控制入站流量（流量进入 威胁防御 设备）或出站流量（流量离开 威胁防御 设备）。
                           

                           
                        
                     

                     
                        	
                           
                           Access-List-Outbound

                           
                        
                        	
                           
                           87

                           
                        
                        	
                           
                           字符串

                           
                        
                        	
                           
                           单值

                           
                        
                     

                     
                        	
                           
                           Address-Pools

                           
                        
                        	
                           
                           217

                           
                        
                        	
                           
                           字符串

                           
                        
                        	
                           
                           单值

                           
                        
                        	
                           
                           威胁防御 设备上定义的网络对象名称，用于识别将作为地址池供客户端连接 RA VPN 时使用的子网。在对象 (Objects) 页面上定义网络对象。
                           

                           
                        
                     

                     
                        	
                           
                           Banner1

                           
                        
                        	
                           
                           15

                           
                        
                        	
                           
                           字符串

                           
                        
                        	
                           
                           单值

                           
                        
                        	
                           
                           用户登录时显示的横幅。

                           
                        
                     

                     
                        	
                           
                           Banner2

                           
                        
                        	
                           
                           36

                           
                        
                        	
                           
                           字符串

                           
                        
                        	
                           
                           单值

                           
                        
                        	
                           
                           用户登录时显示的横幅的第二部分。横幅 2 附加到横幅 1。 

                           
                        
                     

                     
                        	
                           
                           Group-Policy

                           
                        
                        	
                           
                           25

                           
                        
                        	
                           
                           字符串

                           
                        
                        	
                           
                           单值

                           
                        
                        	
                           
                           要在连接中使用的组策略。必须在 RA VPN 组策略 (Group Policy) 页面上创建组策略。您可以使用以下其中一种格式：
                           

                           
                           
                              	
                                 
                                 组策略名称

                                 
                              

                              	
                                 
                                 OU = 组策略名称

                                 
                              

                              	
                                 
                                 OU = 组策略名称；
                                 

                                 
                              

                           

                           
                        
                     

                     
                        	
                           
                           Simultaneous-Logins

                           
                        
                        	
                           
                           2

                           
                        
                        	
                           
                           整数

                           
                        
                        	
                           
                           单值

                           
                        
                        	
                           
                           允许用户建立的独立并发连接的数量，0 - 2147483647。

                           
                        
                     

                     
                        	
                           
                           VLAN

                           
                        
                        	
                           
                           140

                           
                        
                        	
                           
                           整数

                           
                        
                        	
                           
                           单值

                           
                        
                        	
                           
                           限制用户连接的 VLAN，0 - 4094。还必须在 威胁防御设备的子接口上配置此 VLAN。 
                           

                           
                        
                     

                  
               

            

         
      

   
      
         
            双因素身份验证

            
               可以为 RA VPN 配置双因素身份验证。配置了双因素身份验证时，用户必须提供用户名、静态密码，以及一个额外项，如 RSA 令牌或 Duo 密码等。双因素身份验证不同于使用第二个身份验证源，双因素是在单个身份验证源中配置的，其与 RSA/Duo
                  服务器的关系绑定到主身份验证源。例外情况是 Duo LDAP，它将“Duo LDAP 服务器”配置为辅助身份验证源。 
               

               在双因素身份验证过程中，第一个因素是 RADIUS 或 AD 服务器，与之配合使用的第二个因素是推送到移动设备的 RSA 令牌和 Duo 密码，正是使用此令牌和密码来检测系统， 

            

            
            
               
                  	RSA 双因素身份验证

                  	使用 RADIUS 的 Duo 双因素身份验证

                  	使用 LDAP 的 Duo 双因素身份验证

               

            
            
         
      

   
      
         
            RSA 双因素身份验证

            
               可以使用以下方法之一配置 RSA。有关 RSA 端配置的信息，请参阅 RSA 文档。

               
                  	
                     
                     直接在 设备管理器 中将 RSA 服务器定义为 RADIUS 服务器，并将此服务器用作 RA VPN 中的主身份验证源。 
                     

                     
                     使用此方法时，用户必须使用 RSA RADIUS 服务器上配置的用户名进行身份验证，并使用一次性临时 RSA 令牌连接密码，用逗号分隔密码和令牌：密码,令牌。
                     

                     
                     在此配置中，通常会使用单独的 RADIUS 服务器 （例如，Cisco ISE 提供的 RADIUS 服务器) 提供授权服务。将第二个 RADIUS 服务器配置为授权、配置或记账服务器。 

                     
                  

                  	
                     
                     将 RSA 服务器与支持直接集成的 RADIUS 或 AD 服务器集成，并配置 RA VPN，将非 RSA RADIUS 或 AD 服务器用作主要身份验证源。在这种情况下，RADIUS/AD 服务器使用 RSA-SDI 在客户端和 RSA 服务器之间代理和安排双因素身份验证。
                        
                     

                     
                     使用此方法时，用户必须使用非 RSA RADIUS 或 AD 服务器上配置的用户名进行身份验证，并使用一次性临时 RSA 令牌连接密码，用逗号分隔密码和令牌：密码,令牌。
                     

                     
                     在此配置中，也会将第二个非 RSA RADIUS 服务器用作授权和记账（可选）服务器。 

                     
                  

               

            

         
      

   
      
         
            使用 RADIUS 的 Duo 双因素身份验证

            
               可以将 Duo RADIUS 服务器配置为主要身份验证源。此方法使用 Duo RADIUS 身份验证代理。 

               有关配置 Duo 的详细步骤，请参阅 https://duo.com/docs/cisco-firepower。 
               

               然后，配置 Duo，以转发定向到代理服务器的身份验证请求，并将另一台 RADIUS 服务器或 AD 服务器用作第一个身份验证因素，将 Duo 云服务用作第二个因素。

               使用此方法时，用户必须使用 Duo 身份验证代理和关联的 RADIUS/AD 服务器上配置的用户名，以及 RADIUS/AD 服务器中配置的用户名对应的密码进行身份验证，其后紧随以下其中一个 Duo 代码： 

               
                  	
                     
                     Duo-passcode。例如，my-password,12345。
                     

                     
                  

                  	
                     
                     push。例如，my-password,push。使用 push 告知 Duo 向用户应该已经安装并注册的 Duo 移动应用发送推送身份验证。 
                     

                     
                  

                  	
                     
                     sms。例如，my-password,sms。使用 sms 告知 Duo 向用户的移动设备发送包含新一批密码的 SMS 消息。使用 sms 时，用户的身份验证尝试将会失败。用户必须重新进行身份验证，并输入新密码作为辅助因素。
                     

                     
                  

                  	
                     
                     phone。例如，my-password,phone。使用 phone 告知 Duo 执行电话回叫身份验证。 
                     

                     
                  

               

               如果用户名/密码已经过验证，Duo 身份验证代理会联系 Duo 云服务，后者将核实该请求是来自有效配置的代理设备，然后按照指示将临时密码推送到用户的移动设备。当用户接受此密码时，Duo 会将会话标记为已验证，同时 RA VPN 成功创建。

            

         
      

   
      
         
            使用 LDAP 的 Duo 双因素身份验证

            
               可以将 Duo LDAP 服务器作为辅助身份验证源与作为主要源的 Microsoft Active Directory (AD) 或 RADIUS 服务器结合使用。使用 Duo LDAP 时，辅助身份验证使用 Duo 密码、推送通知或电话呼叫验证主要身份验证。

               威胁防御设备使用通过端口 TCP/636 的 LDAPS 与 Duo LDAP 通信。 
               

               请注意，Duo LDAP 服务器仅提供身份验证服务，不提供身份服务。因此，如果将 Duo LDAP 作为主要身份验证源，则在任何控制面板中都将看不到与 RA VPN 连接关联的用户名，且将无法为这些用户编写访问控制规则。

               使用此方法时，用户必须使用 RADIUS/AD 服务器和 Duo LDAP 服务器上配置的用户名进行身份验证。系统提示通过 Secure Client 登录时，用户应在主密码字段中提供 RADIUS/AD 密码，对于辅助密码，可以提供以下选项之一来使用 Duo 进行身份验证。有关详细信息，请参阅 https://guide.duo.com/anyconnect。 
               

               
                  	
                     
                     Duo 密码 - 使用密码进行身份验证，密码将由 Duo Mobile 生成、通过 SMS 发送、由硬件令牌生成或由管理员提供。例如，1234567。
                     

                     
                  

                  	
                     
                     推送 - 如果已安装并激活 Duo Mobile 应用，请将登录请求推送至您的手机。查看请求并点击批准以登录。
                     

                     
                  

                  	
                     
                     电话 - 使用电话呼叫进行身份验证。 
                     

                     
                  

                  	
                     
                     短信 - 以短信消息请求 Duo 密码。登录尝试失败。使用新密码重新登录。 
                     

                     
                  

               

               有关使用 Duo LDAP 的详细说明和示例，请参阅如何使用 Duo LDAP 配置双因素身份验证。
               

            

         
      

   
      
         
            远程访问 VPN 的许可要求

            
               您的基本设备许可证必须满足出口要求，您才能配置远程访问 VPN。注册设备时，必须使用启用了出口控制功能的智能软件管理器账户。您也不能使用评估许可证配置该功能。 

               此外，您需要购买并启用远程访问 VPN 许可证，请选择以下任一项：Secure Client Advantage、Secure Client Premier 或 仅限 Secure Client VPN。即使这些许可证被设计为在与基于 ASA 软件的头端一起使用时允许不同的功能集，它们对于 威胁防御 设备都同等处理。 
               

               要启用许可证，请依次选择设备 > 智能许可证 > 查看配置，然后在远程访问 RA VPN 许可证组中选择正确的许可证。您需要在智能软件管理器账户中提供许可证。有关启用许可证的详细信息，请参阅启用或禁用可选许可证。 
               

               有关详细信息，请参阅《思科 AnyConnect 订购指南》http://www.cisco.com/c/dam/en/us/products/collateral/security/anyconnect-og.pdf。另外，http://www.cisco.com/c/en/us/products/security/anyconnect-secure-mobility-client/datasheet-listing.html 中还提供了其他数据表。 
               

            

         
      

   
      
         
            远程访问 VPN 的准则和限制

            
               配置 RA VPN 时，请时刻注意以下准则和限制。 

               
                  	
                     		  
                     对于同一个 TCP 端口，无法在同一接口上同时配置 设备管理器 访问（管理访问列表中的 HTTPS 访问）和远程访问 SSL VPN。例如，如果在外部接口上配置远程访问 SSL VPN，则也无法在端口 443 上打开 HTTPS 连接的外部接口。如果在同一接口上配置这两个功能，请确保至少更改其中一项服务的 HTTPS 端口，以避免冲突。

                     		
                  

                  			
                  	 				 				
                     RA VPN 外部接口是全局设置。不能在不同的接口上配置不同的连接配置文件。

                     			
                  

                  	 				 				
                     无法在 NAT 规则的源地址和远程访问 VPN 地址池中使用重叠地址。 

                     			
                  

                  	 				 				
                     如果您使用 RADIUS 和 RSA 令牌配置双因素身份验证，则在大多数情况下，12 秒的默认身份验证超时太短，无法实现成功的身份验证。您可以通过创建自定义 Secure Client 配置文件并将其应用到 RA VPN 连接配置文件，来增加身份验证超时值，如 配置并上传客户端配置文件中所述。建议身份验证超时时间最短为 60 秒，以便用户有足够的时间进行身份验证并粘贴 RSA 令牌，以及进行令牌往返验证。 
                     

                     			
                  

                  			
                  	 				 				
                     不直接支持对 RA VPN 前端发出命令（例如 curl ），并且可能不会产生所需的结果。例如，前端不会响应 HTTP HEAD 请求。
                     

                     			
                  

               

            

         
      

   
      
         
            允许流量通过远程访问 VPN

            
               可以使用以下方法之一来启用远程访问 VPN 隧道中的流量。 

               
                  	
                     
                     配置 sysopt connection permit-vpn  命令，此命令会使匹配 VPN 连接的流量免受访问控制策略的限制。此命令的默认值是 no sysopt connection permit-vpn ，这意味着 VPN 流量还必须获得访问控制策略的允许。 
                     

                     
                     外部用户无法在远程访问 VPN 地址池中伪造 IP 地址，因此这种允许 VPN 流量的方法较为安全。但它的缺点是，VPN 流量得不到检测，也就是说不会对流量应用入侵和文件保护、URL 过滤或其他高级功能。同时，系统不会生成有关此流量的任何连接事件，且统计控制面板不会反映
                        VPN 连接。
                     

                     
                     
                     要配置此命令，请在 RA VPN 连接配置文件中选择为已解密的流量绕过访问控制策略选项。
                     

                     
                  

                  	
                     
                     创建访问控制规则以允许来自远程访问 VPN 地址池的连接。此方法可确保对 VPN 流量进行检测，并将高级服务应用于连接。但它的缺点是，有可能造成外部用户伪造 IP 地址，进而获得访问⁪内部网络的权限。

                     
                     
                  

               

            

         
      

   
      
         
            为连接配置文件配置 AAA

            
               身份验证、授权和记账 (AAA) 服务器使用用户名和密码来确认是否允许用户访问远程访问 VPN。如果使用 RADIUS 服务器，则可以区分已验证用户的授权级别，从而提供对受保护资源的差异化访问权限。还可以使用 RADIUS 记账服务来跟踪使用情况。

               在配置 AAA 时，您必须配置主身份源。辅助源和备用源是可选的。如果想要实施双重身份验证，请使用辅助源，例如，RSA 令牌或 DUO。 

               
                  主身份源选项

                  
                  
                  
                     	
                        
                        用户身份验证的主身份源 - 用于对远程用户进行身份验证的主要身份源。必须在此源或可选的回退源中定义最终用户，才能完成 VPN 连接。选择以下一个选项：
                        

                        
                        
                           	
                              
                              Active Directory (AD) 身份领域。如果所需的领域尚不存在，请点击创建新身份领域。
                              

                              
                           

                           	
                              
                              RADIUS 服务器组。 

                              
                           

                           	
                              
                              LocalIdentitySource（本地用户数据库）- 您可以直接在设备上定义用户，而不使用外部服务器。

                              
                           

                           	
                              
                              Duo LDAP 服务器。但是，这最好用作辅助身份验证源，以提供双因素身份验证，如如何使用 Duo LDAP 配置双因素身份验证中所述。如果将其用作主要源，则不会获取用户身份信息，而且在控制面板中也看不到用户信息，也不能编写基于用户的访问控制规则。 
                              

                              
                           

                           
                           	
                              
                              SAML 服务器。如果使用 SAML 服务器，则无法配置回退或辅助身份验证源。可以将 RADIUS 用作授权服务器，但必须配置 RADIUS 服务器，以便不需要身份验证。也就是说，在 SAML 对连接进行身份验证后，RADIUS 服务器将提供授权信息。

                              
                           

                        

                        
                     

                     
                     	
                        
                        SAML 登录体验 - 如果选择 SAML 作为主身份验证源，您需要选择使用哪个客户端浏览器来完成 Web 身份验证：
                        

                        
                        
                           
                           	
                              
                              VPN 客户端嵌入式浏览器 - VPN 客户端使用其嵌入式浏览器进行 Web 身份验证，因此该身份验证仅适用于 VPN 连接。这是默认浏览器，无需进一步配置。 
                              

                              
                           

                           
                           	
                              
                              默认操作系统浏览器 - VPN 客户端使用系统的默认浏览器进行 Web 身份验证。此选项可在您的 VPN 身份验证和其他企业登录之间启用单点登录 (SSO)。如果您想要支持无法在嵌入式浏览器中执行的 Web 身份验证方法（例如生物特征身份验证），也可选择此选项。
                              

                              
                              您必须上传一个软件包，在浏览器中启用 Web 身份验证。从 software.cisco.com 获取软件包。请注意，所有使用 SAML 和默认操作系统浏览器的连接配置文件都使用您上传的数据； 这些数据包是全局的，而不是特定于连接配置文件的。
                                 
                              

                              
                           

                           
                        

                        
                     

                     	
                        
                        回退本地身份源 - 如果主要源是一个外部服务器，您可以选择 LocalIdentitySource 作为回退源，以防主服务器不可用。如果使用本地数据库作为回退源，请确保您定义的本地用户名/密码与外部服务器中的定义的用户名/密码相同。
                        

                        
                     

                  

                  
                  高级选项 - 点击高级链接并配置以下选项：

                  
                  
                     
                     	
                        
                        删除选项 - 领域是管理域。启用以下选项将允许仅基于用户名进行身份验证。您可以启用这些选项的任意组合。但是，如果服务器无法分析分隔符，则必须选中这两个复选框。 
                        

                        
                        
                           
                           	
                              
                              从用户名删除身份源服务器 - 在将用户名传递到 AAA 服务器之前，是否要从用户名删除身份源名称。例如，如果选择此选项且用户输入域\用户名作为用户名，则该域将从用户名中删除，并发送到 AAA 服务器进行身份验证。默认情况下，此选项处于取消选中状态。 
                              

                              
                           

                           
                           	
                              
                              从用户名删除组 - 在将用户名传递到 AAA 服务器之前，是否要从用户名删除组名称。此选项适用于 username@domain 格式中给定的名称；此选项会剥离域和 @ 符号。默认情况下，此选项处于取消选中状态。 
                              

                              
                           

                           
                        

                        
                     

                     
                     	
                        
                        启用密码管理 - 是否允许用户在密码过期时更改密码。如果不选择此选项，当用户的密码过期时，Secure Client 将拒绝连接，用户必须前往 AAA 服务器更改密码。如果选择此选项，Secure Client 会在密码过期时提示用户更改密码，这对用户来说要方便得多。请选择以下其中一个选项。此外，请确保在 AAA 服务器上启用 MSCHAPv2。 
                        

                        
                        
                           
                           	
                              
                              在密码过期前 x 天通知用户（仅限 LDAP）-  从您指定的天数开始，警告用户密码即将过期。您可以将警告设置为 1-180 天，默认值为 14。
                              

                              
                           

                           
                           	
                              
                              在密码过期当天通知用户 - 不会警告用户，但在密码过期时仍会提示用户更改密码。即使您设置了警告期，RADIUS 用户也始终会出现此行为。
                              

                              
                           

                           
                        

                        
                     

                     
                  

                  
               
               
                  辅助身份源

                  
                  
                  
                     	
                        
                        用于用户授权的辅助身份源 - 可选的第二个身份源。如果用户成功使用主要源进行身份验证，则系统会提示其使用辅助源进行身份验证。可以选择 AD 领域、RADIUS 服务器组、Duo LDAP 服务器或本地身份源。
                        

                        
                     

                     	
                        
                        高级选项 - 点击高级链接并配置以下选项：
                        

                        
                        
                           	
                              
                              辅助源的备用本地身份源 - 如果辅助源为外部服务器，您可以选择 LocalIdentitySource 作为备用源，以防辅助服务器不可用。如果使用本地数据库作为备用源，请确保您定义的本地用户名/密码与辅助外部服务器中定义的用户名/密码相同。
                              

                              
                           

                           	
                              
                              使用主要用户名进行辅助登录 - 默认情况下，使用辅助身份源时，系统将提示输入辅助源的用户名和密码。如果选择此选项，系统将仅提示您输入辅助密码，并使用与主身份源相同的用户名来进行辅助源身份验证。如果您在主身份源和辅助身份源中配置了相同的用户名，请选择此选项。 
                              

                              
                           

                           	
                              
                              会话服务器用户名 - 身份验证成功后，用户名将显示在事件和统计控制面板中，用于确定基于用户或组的 SSL 解密和访问控制规则之间的匹配关系，并用于记账。由于使用了两个身份验证源，因此您需要告诉系统是使用主用户名还是辅助用户名作为用户身份。默认情况下，使用主用户名。
                                 
                              

                              
                           

                           	
                              
                              密码类型 - 如何获取辅助服务器的密码。仅当您选择 AAA 和客户端证书作为身份验证类型时，此字段才适用，并且对于证书选项，您选择在用户登录窗口预填证书中的用户名以及在登录窗口隐藏用户名。默认值为提示，这表明系统将提示用户输入密码。 
                              

                              
                              选择主身份源密码，自动使用用户在主服务器中进行身份验证时输入的密码。 
                              

                              
                              选择公用密码，为每个用户使用相同的密码，然后在公用密码字段中输入该密码。 
                              

                              
                           

                        

                        
                     

                  

                  
               
               
                  其他选项

                  
                  
                  
                     	
                        
                        授权服务器 - 已配置为授权远程访问 VPN 用户的 RADIUS 服务器组。
                        

                        
                        身份验证完成后，授权将控制对每个经过身份验证的用户都可用的服务和命令。授权通过组合一组描述用户被授权执行的操作、其实际功能和限制的属性来工作。如果您不使用授权，则单独的身份验证将为所有经过身份验证的用户提供相同的访问权限。有关配置 RADIUS
                           授权的信息，请参阅使用 RADIUS 和组策略控制用户权限和属性。
                        

                        
                        请注意，如果系统从 RADIUS 服务器获取的授权属性与组策略中定义的属性重叠，则 RADIUS 属性将覆盖组策略属性。 

                        
                     

                     	
                        
                        记账服务器 -（可选。）用于为远程访问 VPN 会话记账的 RADIUS 服务器组。
                        

                        
                        记账会跟踪用户正在访问的服务以及他们正在使用的网络资源量。威胁防御 设备向 RADIUS 服务器报告用户活动。记账信息包括每个会话的开始和停止时间、用户名、会话时通过设备的字节数、使用的服务以及每个会话的持续时间。然后，您可分析该数据，以进行网络管理、客户端计费或审核。您可以单独使用记账功能，也可以将其与身份验证和授权功能配合使用。
                           
                        

                        
                     

                  

                  
               
            

         
      

   
      
         
            为连接配置文件配置证书身份验证

            
               可以使用客户端设备安装的证书对远程访问 VPN 连接进行身份验证。使用证书身份验证时，请确保用于验证远程访问用户连接的受信任 CA 证书包括用于验证使用的 SSL 客户端选项。

               使用客户端证书时，仍可以配置辅助身份源、备用源，以及授权和记账服务器。这些是 AAA 选项；有关详细信息，请参阅为连接配置文件配置 AAA。
               

               以下是证书特定的属性。您可以为主身份源和辅助身份源单独配置这些属性。配置辅助源为可选操作。 

               
                  	
                     
                     从证书中获取的用户名 - 选择以下选项之一：
                     

                     
                     
                        	
                           
                           映射特定字段 - 按照主要字段和辅助字段的顺序使用证书元素。默认值为 CN（公用名）和 OU（组织单位）。选择适用于您的组织的选项。这些字段组合在一起用于提供用户名，此名称用于事件和控制面板中，并出于匹配的目的，在 SSL 解密和访问控制规则中使用。 
                           

                           
                        

                        	
                           
                           使用完整 DN（可分辨名称）作为用户名 - 系统自动从 DN 字段派生出用户名。
                           

                           
                        

                     

                     
                  

                  	
                     
                     高级选项 (Advanced options) - 点击高级 (Advanced) 链接并配置以下选项：
                     

                     
                     
                        	
                           
                           在用户登录窗口预填证书中的用户名 - 在提示用户进行身份验证时，是否在用户名字段填写检索到的用户名。 
                           

                           
                        

                        	
                           
                           在登录窗口隐藏用户名 - 如果选择预填充选项，则可以隐藏用户名，这意味着用户无法编辑密码提示中的用户名。
                           

                           
                        

                     

                     
                  

               

            

         
      

   
      
         
            为 RA VPN 配置客户端寻址

            
               系统必须可以通过某种方法向连接到远程访问 VPN 的终端提供 IP 地址。这些地址可以由 AAA 服务器、DHCP 服务器、组策略中配置的 IP 地址池，或连接配置文件中配置的 IP 地址池提供。系统会按照以上顺序尝试使用这些资源，并在获取一个可用地址后停止尝试，然后将此地址分配给客户端。因此，您可以配置多个选项，以便在并发连接数异常多的情况下，可保障系统能获取地址。
                  
               

               使用下列一个或多个方法配置连接配置文件的地址池。

               
                  	
                     
                     AAA 服务器- 首先，在 威胁防御 设备上配置网络对象，用于指定地址池的子网。然后，在 RADIUS 服务器中，使用对象名称配置用户的地址池 (217) 属性。此外，还要在连接配置文件中指定用于身份验证的 RADIUS 服务器。 
                     

                     
                  

                  	
                     
                     DHCP - 首先，使用一个或多个 IPv4 地址范围为 RA VPN 配置 DHCP 服务器（您无法使用 DHCP 配置 IPv6 池）。然后，使用 DHCP 服务器的 IP 地址创建主机网络对象。随后，便可以在连接配置文件的 DHCP 服务器属性中选择此对象。您最多可以配置 10 个 DHCP 服务器。 
                     

                     
                     如果 DHCP 服务器有多个地址池，则可以在与连接配置文件关联的组策略中使用 DHCP 作用域属性，选择要使用的池。使用池的网络地址创建主机网络对象。例如，如果 DHCP 池包含 192.168.15.0/24 和 192.168.16.0/24，将 DHCP 范围设置为 192.168.16.0 可确保从 192.168.16.0/24
                        子网中选择地址。 
                     

                     
                  

                  	
                     
                     本地 IP 地址池 - 首先，创建最多六个网络对象，用于指定子网。可以为 IPv4 和 IPv6 单独配置池。然后，在组策略或者连接配置文件的 IPv4 地址池和 IPv6 地址池选项中，选择这些对象。无需同时配置 IPv4 和 IPv6，只需配置您想要支持的地址方案即可。 
                     

                     
                     也不需要同时在组策略和连接配置文件中配置池。组策略会覆盖连接配置文件的设置，因此如果您在组策略中配置了池，则请将连接配置文件中的选项留空。 

                     
                     请注意，系统按照您列出的顺序使用地址池。 

                     
                  

               

            

         
      

   
      
         
            常规属性

            
               组策略的常规属性定义组名称和一些其他基本设置。“名称”属性是唯一必需的属性。 

               
                  	
                     
                     名称 - 组策略的名称。此名称最多可包含 64 个字符，允许使用空格。 
                     

                     
                  

                  	
                     
                     说明 - 组策略的说明。说明最多可以有 1,024 个字符。
                     

                     
                  

                  	
                     
                     DNS 服务器 - 选择定义连接到 VPN 时，DNS 服务器客户端应用于域名解析的 DNS 服务器组。如果所需的组尚不存在，请点击创建 DNS 组 (Create DNS Group) 并立即创建组。 
                     

                     
                  

                  	
                     
                     横幅- 登录时向用户显示的横幅文本或欢迎消息。默认无横幅。最多 496 字符。这种 Secure Client 支持部分 HTML。为确保向远程用户正确地显示横幅，请使用 <BR> 标记表示换行。 
                     

                     
                  

                  	
                     
                     默认域 - RA VPN 中用户的默认域名。例如 example.com。此域将被添加到非完全限定的主机名，例如 serverA 而不是 serverA.example.com。
                     

                     
                  

                  	
                     
                     安全客户端配置文件 - 点击 + 并选择要用于该组的 Secure Client 配置文件。如果为外部接口（在连接配置文件中）配置的是完全限定域名，则系统将会为您创建默认配置文件。或者，您可上传您自己的客户端配置文件。使用独立的 Secure Client 配置文件编辑器创建这些配置文件，您可以从 software.cisco.com 下载和安装该编辑器。如果不选择客户端配置文件， Secure Client 将为所有选项使用默认值。此列表中的项目是 Secure Client 配置文件对象，而不是配置文件本身。您可以通过点击下拉列表中的创建新的 Secure Client 配置文件 (Create New Secure Client Profile)，创建（和上传）新配置文件。
                     

                     
                     除了 Secure Client 配置文件，您还可以选择 Secure Client 模块配置文件，例如 AMP 启用程序。您可以为每个模块类型选择一个配置文件。 
                     

                     
                  

               

            

         
      

   
      
         
            会话设置属性

            
               组政策会话设置控制用户可以连接到 VPN 的时长和可以创建的独立连接的数量。 

               
                  	
                     
                     最长连接时间 - 在不注销和重新连接的情况下，允许用户持续连接到 VPN 的最大时间长度（以分钟为单位），范围为 1 到 4473924 或留空。默认值为无限（留空），但空闲超时仍适用。
                     

                     
                  

                  	
                     
                     连接时间警报间隔 - 如果您指定了最大连接时间，则警报间隔定义，在达到最长时间之前，向用户显示即将自动断开连接警告的时间。用户可以选择结束连接并重新连接，以重新启动计时器。默认值为 1 分钟。可以指定 1 到 30 分钟。 
                     

                     
                  

                  	
                     
                     空闲时间 - VPN 连接在自动关闭之前可以闲置的时间长度（以分钟为单位），范围为 1 到 35791394。如果在此时间段内此连接上无通信活动，则系统会终止连接。默认值为 30 分钟。
                     

                     
                  

                  	
                     
                     空闲时间警报间隔 - 在达到空闲时间之前，向用户显示因闲置会话而即将自动断开连接的警报的时间。任何活动都会重置计时器。默认值为 1 分钟。可以指定 1 到 30 分钟。 
                     

                     
                  

                  	
                     
                     每个用户的同时登录数 - 允许用户执行的最多同时登录数。默认值为 3。可以指定 1 到 2147483647 个连接。允许大量同时连接可能会危害安全性并影响性能。 
                     

                     
                  

               

            

         
      

   
      
         
            地址分配属性

            
               组策略的地址分配属性定义组的 IP 地址池。此处定义的地址池将覆盖使用此组的任何连接配置文件中定义的池。如果您希望使用连接配置文件中定义的池，请将这些设置留空。

               
                  	
                     
                     IPv4 地址池、IPv6 地址池 - 这些选项定义远程终端的地址池。根据客户端用于建立 VPN 连接的 IP 版本，从这些池为客户端分配地址。选择一个网络对象，定义要支持的每个 IP 类型的子网。如果您不想支持该 IP 版本，则可以空着列表。例如，可以将 IPv4 池定义为
                        10.100.10.0/24。地址池不能与外部接口的 IP 地址位于同一子网。
                     

                     
                     可以指定包含最多六个地址池的列表，用于本地地址分配。地址池的指定顺序非常重要。系统按照地址池出现的顺序分配这些地址池中的地址。 

                     
                  

                  	                                     
                     DHCP 范围 - 如果在连接配置文件中为地址池配置了 DHCP 服务器，DHCP 作用域会标识要用于此组的地址池的子网。DHCP 服务器的地址还必须来自此作用域标识的同一个子网。作用域允许您选择 DHCP 服务器中定义的部分地址池，用于此特定组。
                     

                     
                     如未定义网络范围，则 DHCP 服务器将按地址池配置顺序分配 IP 地址。它将检查各个池，直到发现未分配的地址为止。

                     
                     要指定范围，请选择包含与所需池位于同一子网上但不在池内的可路由地址的网络对象。DHCP 服务器确定此 IP 地址所属的子网并从该地址池分配 IP 地址。 

                     
                     建议尽可能将接口的 IP 地址用于路由目的。例如，如果池为 10.100.10.2-10.100.10.254，接口地址为 10.100.10.1/24，则使用 10.100.10.1 作为 DHCP 范围。请不要使用网络编号。如果对象尚不存在，请点击创建新网络 (Create New Network)。DHCP 仅可用于 IPv4 寻址。如果您选择的地址不是接口地址，可能需要为范围地址创建静态路由。 
                     

                     
                  

               

            

         
      

   
      
         
            分割隧道属性

            
               组策略的分割隧道属性定义系统如何处理用于内部网络的流量和流向外部的流量。分割隧道引导一些网络流量通过 VPN 隧道（加密），将剩下的网络流量引导至 VPN 隧道外部（未加密或以明文形式）。 

               
                  	
                     
                     IPv4 分割隧道、IPv6 分割隧道 - 可以根据流量是使用 IPv4 寻址还是 IPv6 寻址来指定不同的选项，但每个流量的选项都相同。如果想要启用分割隧道，指定其中一个要求您选择网络对象的选项。 
                     

                     
                     
                        	
                           
                           允许所有流量通过隧道 - 不分割隧道。一旦用户建立 RA VPN 连接，用户的所有流量都会通过受保护隧道。这是默认值。这也被视为最安全的选项。 
                           

                           
                        

                        	
                           
                           允许指定流量通过隧道 - 选择定义目标网络和主机地址的网络对象。前往这些目标的所有流量都会通过受保护隧道。客户端会将前往其他目标的流量路由至隧道外部（例如，本地 Wi-Fi 或网络连接）。
                           

                           
                        

                        	
                           
                           排除以下指定网络 - 选择定义目标网络或主机地址的网络对象。客户端将前往这些目标的所有流量路由至隧道外部的连接。前往其他目标的流量都会通过隧道。 
                           

                           
                        

                     

                     
                  

                  	
                     
                     分割 DNS - 您可以配置系统通过安全连接发送某些 DNS 请求，同时允许客户端将其他 DNS 请求发送到客户端上配置的 DNS 服务器。您可以配置以下 DNS 行为：
                     

                     
                     
                        	
                           
                           根据分割隧道策略发送 DNS 请求 - 使用此选项时，系统将按照与定义分割隧道选项相同的方式处理 DNS 请求。如果启用分割隧道，则会根据目标地址发送 DNS 请求。如果未启用分割隧道，所有 DNS 请求都会通过受保护的连接。
                           

                           
                        

                        	
                           
                           始终通过隧道发送 DNS 请求 - 如果启用了分割隧道，但想要通过受保护连接将所有 DNS 请求发送到为该组定义的 DNS 服务器上，则可选择此选项。 
                           

                           
                        

                        	
                           
                           仅通过隧道发送指定的域 - 如果想要让受保护的 DNS 服务器仅解析特定域的地址，则可选择此选项。然后，指定这些域，用逗号分隔域名。例如，example.com, example1.com。如果想要让内部 DNS 服务器解析内部域的名称，同时让外部 DNS 服务器处理所有其他互联网流量，请使用此选项。
                              
                           

                           
                        

                     

                     
                  

               

            

         
      

   
      
         
            Secure Client 属性
            

            
               组策略的 Secure Client 属性定义 Secure Client 客户端用于远程访问 VPN 连接的某些 SSL 和连接设置。 
               

               
                  SSL 设置

                  
                  
                  
                     	
                        
                        启用数据报传输层安全 (DTLS)-是否允许 Secure Client 使用两个同步隧道：SSL 隧道和 DTLS 隧道。使用 DTLS 可避免某些 SSL 连接带来的延迟和带宽问题，并可改进对数据包延迟敏感的实时应用的性能。如果不启用 DTLS，Secure Client 用户在建立 SSL VPN 连接时仅与 SSL 隧道连接。 
                        

                        
                     

                     	
                        
                        DTLS 压缩 - 是否使用 LZS 为此组压缩数据报传输层安全 (DTLS) 连接。默认情况下会禁用 DTLS 压缩。
                        

                        
                     

                     	
                        
                        SSL 压缩 - 是否启用数据压缩，如启用，则设置要使用的数据压缩方法：Deflate 或 LZS。默认情况下会禁用 SSL 压缩。数据压缩加快了传输速率，但也增加了每个用户会话的内存需求和 CPU 使用率。因此，SSL 压缩会降低设备的整体吞吐量。 
                        

                        
                     

                     	
                        
                        SSL 重新生成密钥方法、SSL 重新生成密钥间隔 - 客户端能够为 VPN 连接重新生成密钥，重新协商加密密钥和初始化向量，从而提高连接的安全性。选择无可禁用重新生成密钥。要启用重新生成密钥，请选择新隧道来创建新的隧道。（现有隧道选项导致的操作与新隧道的相同。）如果启用重新生成密钥，还需设置重新生成密钥间隔，默认间隔为 4 分钟。可以将间隔设置为 4 到 10080 分钟（1 周）。
                        

                        
                     

                  

                  
               
               
                  连接设置

                  
                  
                  
                     	
                        
                        忽略 DF（不分片）位 - 是否忽略需要分片的数据包内的“不分片” (DF) 位。选择此选项会允许强制将已设置 DF 位的数据包分片，从而使这些数据包能够通过隧道。 
                        

                        
                     

                     	
                        
                        客户端绕行协议 - 允许您配置安全网关管理 IPv4 流量（安全网关仅允许 IPv6 流量时）或管理 IPv6 流量（安全网关仅允许 IPv4 流量时）的方式。
                        

                        
                        当 Secure Client 建立与头端的 VPN 连接时，头端可以为客户端分配 IPv4 和/或 IPv6 地址。如果头端对 Secure Client 连接仅分配一个 IPv4 地址或一个 IPv6 地址，则您可以配置 Client Bypass Protocol 以丢弃头端尚未分配 IP 地址（默认、已禁用、未检查）的网络流量，或允许该流量绕过头端并从客户端以未加密或“明文形式”发送（已启用、已检查）。
                        

                        
                        例如，假设安全网关只将一个 IPv4 地址分配给 Secure Client 连接，且终端为双协议栈。当终端尝试访问 IPv6 地址时，如果禁用客户端旁路协议，则会丢弃 IPv6 流量；但是，如果启用客户端旁路协议，则会从客户端以明文形式发送 IPv6 流量。 
                        

                        
                     

                     	
                        
                        MTU - Secure Client 为 SSL VPN 连接建立的最大传输单位 (MTU) 大小。默认值为 1406 字节。范围为 576 至 1462 字节。 
                        

                        
                     

                     	
                        
                        Secure Client 和 VPN 网关之间的保持连接消息 - 是否在对等体之间交换保持连接消息，以证明它们可用于在隧道中发送和接收数据。保持连接消息以设置的时间间隔传输。默认间隔为 20 秒，有效范围为 15 到 600 秒。 
                        

                        
                     

                     	
                        
                        网关端 DPD 间隔、客户端 DPD 间隔 - 启用失效对等体检测 (DPD)，确保 VPN 网关或 VPN 客户端快速检测对等体不再响应的时间。您可以单独启用网关或客户端 DPD。发送 DPD 消息的默认间隔为 30 秒。时间间隔可以是 5 到 3600 秒。 
                        

                        
                     

                  

                  
               
            

         
      

   
      
         
            流量过滤器属性

            
               组策略的流量过滤器属性定义您想要对分配到该组的用户设置的限制。您可以使用这些属性（而非创建策略规则）根据主机或子网地址和协议或 VLAN 来限制 RA VPN 用户仅可访问特定资源。

               默认情况下，RA VPN 用户不会受到组策略的限制，可以访问受保护网络上的任何目标。 

               
                  	
                     
                     访问列表过滤器 - 使用扩展的访问控制列表 (ACL) 限制访问权限。选择 Smart CLI 扩展 ACL 对象，或点击创建扩展访问列表并立即创建。 
                     
                                  
                     扩展 ACL 允许您基于源地址、目标地址和协议（例如 IP 或 TCP）进行过滤。ACL 评估遵循自上而下、“先匹配的规则先应用”原则，因此，请确保特定规则放在一般规则之前。ACL 末尾不包含隐式“deny any”语句，因此如果您只是想要拒绝对几个子网的访问，同时允许其他访问，请确保在
                        ACL 末尾加上“permit any”规则。VPN 过滤器仅适用于初始连接。它不适用于因应用检查操作而打开的辅助连接，例如 SIP 媒体连接。 
                     

                     
                     由于您无法在编辑扩展的 ACL Smart CLI 对象时创建网络对象，因此您应在编辑组策略之前创建 ACL。否则，您可能需要先创建对象，然后再返回来创建网络对象，最后创建您需要的所有访问控制条目。要创建 ACL，请转至设备 > 高级配置 > Smart CLI > 对象，创建对象，并选择扩展访问列表作为对象类型。有关示例，请参阅如何通过组控制 RA VPN 访问。
                     

                     
                  

                  	
                     
                     限制 VPN 到 VLAN - 也称为“VLAN 映射”，此属性指定该组策略应用到的会话的出口 VLAN 接口。系统将该组中的所有流量都转发到所选 VLAN。
                     

                     
                     使用此属性向组策略分配 VLAN 以简化访问控制。向此属性赋值是在会话中使用 ACL 过滤流量的替代方法。确保您指定了在设备子接口上定义的 VLAN 编号。值的范围为 1 到 4094。 

                     
                  

               

            

         
      

   
      
         
            Windows 浏览器代理属性

            
               组策略的 Windows 浏览器代理属性确定用户浏览器上定义的代理是否运行以及如何运行。 

               可以为 VPN 会话期间浏览器代理选择以下值之一： 
               

               
                  	
                     
                     终端设置无变化 - 允许用户配置（或不配置）浏览器代理或 HTTP，并在已配置的情况下使用代理。 
                     

                     
                  

                  	
                     
                     禁用浏览器代理 - 不使用为浏览器定义的代理（如有）。浏览器连接不会通过该代理。 
                     

                     
                  

                  	
                     
                     自动检测设置 - 在客户端设备的浏览器中启用自动代理服务器检测。 
                     

                     
                  

                  	
                     
                     使用自定义设置 - 定义所有客户端设备应对 HTTP 流量使用的代理。配置以下设置：
                     

                     
                     
                        	
                           
                           代理服务器 IP 或主机名、端口 - 代理服务器的 IP 地址或主机名，以及代理服务器用于代理连接的端口。主机和端口总共不能超过 100 个字符。
                           

                           
                        

                        	
                           
                           浏览器例外列表 - 与例外列表中的主机/端口的连接不通过代理。添加不应使用代理的所有目标的主机/端口值。例如，www.example.com port 80。点击添加链接以将项目添加到列表。点击垃圾桶图标可删除项目。整个代理例外列表（包括所有地址和端口）不能超过 255 个字符。 
                           

                           
                        

                     

                     
                  

               

            

         
      

   
      
         
            监控远程访问 VPN

            
               要对远程访问 VPN 进行监控和故障排除，请打开 CLI 控制台或登录设备 CLI 并使用以下命令。 
               

               
                  	 
                     		  
                     show vpn-sessiondb  显示有关 VPN 会话的信息。您可以使用 clear 				  vpn-sessiondb  命令重置这些统计信息。 
                     
 
                     		
                  

                  	 
                     		  
                     show webvpn keyword  显示的是远程访问 VPN 配置相关信息，包括统计信息和安装的 AnyConnect 映像。输入 show webvpn ?  查看可用关键字。 
                     
 
                     		
                  

                  	 
                     		  
                     show aaa-server  可显示用于远程访问 VPN 的目录服务器的统计信息。 
                     
 
                     		
                  

               

            

         
      

   
      
         
            远程访问 VPN 故障排除

            
               远程访问 VPN 连接问题可能源自客户端或 威胁防御设备配置。以下主题介绍您可能会遇到的主要故障排除问题。 
               

            

            
            
               
                  	SSL 连接问题故障排除

                  	Secure Client AnyConnect 下载和安装问题故障排除

                  	Secure Client 连接问题故障排除

                  	RA VPN 流量问题故障排除

               

            
            
         
      

   
      
         
            SSL 连接问题故障排除

            
               如果用户无法对外部 IP 地址进行初始非 Secure Client 连接以下载 Secure Client，请执行以下操作： 
               

               
                  			
                  	
                     				
                     如果为远程访问 VPN 连接配置文件配置了非默认端口，请确保用户在 URL 中包含该端口号。例如：https://ravpn.example.com:4443 

                     			
                  

                  	
                     		  
                     从客户端工作站，验证能否对外部接口的 IP 地址执行 ping 命令。如果不能，请确定从用户工作站到该地址无路由的原因。 

                     		
                  

                  	
                     		  
                     从客户端工作站，验证能否对外部接口（即远程访问 [RA] VPN 连接配置文件中定义的接口）的完全限定域名 (FQDN) 执行 ping 操作。如果能够 ping 通 IP 地址但 ping 不通 FQDN，则需要更新客户端和 RA VPN 连接配置文件使用的
                        DNS 服务器，添加该 FQDN 到 IP 地址的映射。 
                     

                     		
                  

                  	
                     		  
                     验证用户是否接受外部接口提供的证书。用户应该永久接受该证书。 

                     		
                  

                  	
                     		  
                     检查 RA VPN 连接配置，并验证您是否选择了正确的外部接口。一个常见错误是选择了面向内部网络的内部接口，而不是面向 RA VPN 用户的外部接口。 

                     		
                  

                  	
                     		  
                     如果正确配置了 SSL 加密，请使用外部嗅探器来验证 TCP 三次握手是否成功。 

                     		
                  

               

            

         
      

   
      
         
            Secure Client AnyConnect 下载和安装问题故障排除
            

            
               如果用户可以与外部接口建立 SSL 连接，但无法下载和安装 Secure Client 软件包，请考虑以下方面： 
               

               
                  	
                     		  
                     确保您已上传客户端操作系统适用的 Secure Client 软件包。例如，如果用户的工作站运行的是 Linux，但您没有上传 Linux Secure Client 映像，就没有可安装的软件包。 
                     

                     		
                  

                  	
                     		  
                     对于 Windows 客户端，用户必须获有管理员权限才能安装软件。 

                     		
                  

                  	
                     		  
                     对于 Windows 客户端，工作站必须启用 ActiveX 或安装 Java JRE 1.5 或更高版本，推荐使用 JRE 7。 

                     		
                  

                  	
                     		  
                     对于 Safari 浏览器，必须启用 Java。 

                     		
                  

                  	
                     		  
                     请尝试不同的浏览器，一种浏览器失败不意味着其他浏览器也会失败。 

                     		
                  

               

            

         
      

   
      
         
            Secure Client 连接问题故障排除
            

            
               如果用户能够连接到外部接口、下载并安装 Secure Client，然后却无法使用 Secure Client 完成连接，请考虑以下方面： 
               

               
                  	 
                     		  
                     如果身份验证失败，请检验用户输入的用户名和密码是否正确，该用户名在身份验证服务器中的定义是否正确。身份验证服务器还必须可以通过一个数据接口使用。 
 
                     		  
                     
                        
                           	
                              注

                           
                           	
                              
                                 			 
                                 如果身份验证服务器在外部网络，则需要配置与该外部网络的站点间 VPN 连接，并将远程访问 VPN 接口地址包括在 VPN 中。有关详细信息，请参阅如何通过远程访问 VPN 使用外部网络上的目录服务器。 
                                 

                                 		  
                              

                           
                        

                     

                     		
                  

                  	 
                     		  
                     如果在远程访问 (RA) VPN 连接配置文件中为外部接口配置了完全限定域名 (FQDN)，请验证能否从客户端设备 ping 通该 FQDN。如果能够 ping 通 IP 地址但 ping 不通 FQDN，则需要更新客户端和 RA VPN 连接配置文件使用的
                        DNS 服务器，添加该 FQDN 到 IP 地址的映射。如果使用的是为外部接口指定 FQDN 时生成的默认 Secure Client 配置文件，用户需要编辑服务器地址才能使用 IP 地址，直到 DNS 被更新。 
                     
 
                     		
                  

                  	 
                     		  
                     验证用户是否接受外部接口提供的证书。用户应该永久接受该证书。 
 
                     		
                  

                  	 
                     		  
                     如果用户的 Secure Client 包括多个连接配置文件，请检验其选择的连接配置文件是否正确。 
                     
 
                     		
                  

                  	 
                     		  
                     如果客户端似乎一切正常，请与 威胁防御设备建立 SSH 连接，并输入 debug webvpn  命令。检查尝试连接期间发出的消息。  				
                     
 
                     		
                  

               

            

         
      

   
      
         
            RA VPN 流量问题故障排除

            
               如果用户可以进行安全远程访问 (RA) VPN 连接，但无法发送和接收流量，请执行以下操作：  	 

               
                  	 
                     		  
                     使客户端断开连接，然后重新连接。有时此方法会消除问题。 
 
                     		
                  

                  	 
                     		  
                     在 Secure Client中，请检查流量统计信息以确定发送和接收的数据包计数器是否在增加。如果接收的数据包计数保持为零，则 威胁防御设备未返回任何流量。这种情况下，威胁防御配置可能存在问题。常见问题包括： 
                     
 
                     		  
                     
                        	
                           						
                           访问规则在阻止流量。检查访问控制策略是否包含阻止内部网络与 RA VPN 地址池之间传递流量的规则。如果您的默认操作是阻止流量，则可能需要创建一个显式“允许”规则。 

                           					
                        

                        	
                           						
                           VPN 过滤器会阻止流量。检查连接配置文件的组策略中配置的 ACL 流量过滤器或 VLAN 过滤器。您可能需要在 ACL 中进行调整或更改 VLAN，具体取决于您如何 （或是否）根据组策略过滤流量。 

                           					
                        

                        	 
                           				
                           RA VPN 流量没有绕过 NAT 规则。确保为每个内部接口的 RA VPN 连接配置 NAT 豁免。或者，确保 NAT 规则不会阻止内部网络和接口与 RA VPN 地址池和外部接口之间的通信。 
 
                           			 
                        

                        	 
                           				
                           路由配置错误。确保定义的所有路由有效并在正常工作。例如，如果您为外部接口定义了静态 IP 地址，请确保路由表包含默认路由（对于 0.0.0.0/0 和 ::/0）。 
 
                           			 
                        

                        	 
                           				
                           确保为 RA VPN 配置的 DNS 服务器和域名正确，并且客户端系统使用的是正确的 DNS 服务器和域名。验证 DNS 服务器是否可访问。 
 
                           			 
                        

                        	 
                           				
                           如果在 RA VPN 中启用分割隧道，请检查到指定内部网络的流量是否通过该隧道，而所有其他流量则绕过该隧道（以使 威胁防御设备看不到）。 
                           
 
                           			 
                        

                     
 
                     		
                  

                  	 
                     		  
                     与 威胁防御设备建立 SSH 连接，并验证是否在为远程访问 VPN 发送和接收流量。使用以下命令。  				
                     
 
                     		  
                     
                        	 
                           				
                           show webvpn anyconnect   				
                           
 
                           			 
                        

                        	 
                           				
                           show vpn-sessiondb   				
                           
 
                           			 
                        

                     
 
                     		
                  

               

            

         
      

   
      
         
            远程访问 VPN 示例

            
               以下是配置远程访问 VPN 的示例。 

            

            
            
               
                  	如何实施 RADIUS 授权更改

                  	如何使用 Duo LDAP 配置双因素身份验证

                  	如何在外部接口上为远程访问 VPN 用户提供互联网访问权限（发夹方法）

                  	如何通过远程访问 VPN 使用外部网络上的目录服务器

                  	如何通过组控制 RA VPN 访问

                  	如何对不同虚拟路由器中的内部网络进行 RA VPN 访问

                  	如何自定义 Secure Client 图标和徽标

               

            
            
         
      

   
      
         
            如何实施 RADIUS 授权更改

            
               RADIUS 授权更改 (CoA)，也称为动态授权，为 威胁防御远程访问 VPN 提供终端安全。RA VPN 的一个主要挑战是保护⁪内部网络免遭受攻击终端感染，并在终端受病毒或恶意软件感染时，在终端上采取补救措施来保护终端。有必要在所有阶段（即，在 RA VPN 会话之前、过程中和之后）保护终端和内部网络。RADIUS
                  CoA 功能有助于实现此目标。
               

               如果使用思科身份服务引擎 (ISE) RADIUS 服务器，则可以配置授权更改策略实施。 

               ISE 授权更改功能提供一种机制，以在建立身份验证、授权和记账 (AAA) 会话后更改其属性。当 AAA 中的用户或用户组的策略发生更改时，ISE 会向 威胁防御 设备发送 CoA 消息，以重新初始化身份验证并应用新策略。不需要内联安全状态实施点 (IPEP) 来为与 威胁防御设备建立的每个 VPN 会话应用访问控制列表 (ACL)。 
               

               以下主题介绍 CoA 的运行方式和配置方法。 

            

            
            
               
                  	授权更改系统流程

                  	在 威胁防御 设备上配置授权更改

                  	在 ISE 中配置授权更改

               

            
            
         
      

   
      
         
            授权更改系统流程

            
               Cisco ISE 拥有客户端安全状态代理，用于评估终端对标准的合规性，例如主机上安装的进程、文件、注册表项、防病毒保护、反间谍软件防护和防火墙软件。管理员可以限制网络访问权限直至终端合规，或者提高本地用户的权限，使其可以制定补救措施。ISE
                  终端安全评估可执行客户端评估。客户端从 ISE 获得终端安全评估要求策略、执行终端安全评估数据收集、将结果与策略进行比较，并将评估结果发送回 ISE。
               

               以下是 威胁防御 设备、ISE 和 RA VPN 客户端之间的授权更改 (CoA) 处理流程。 
               

               
                  	
                     
                     远程用户使用 Secure Client向 威胁防御 设备发起 RA VPN 会话。
                     

                     
                  

                  	
                     
                     威胁防御 设备为此用户向 ISE 服务器发送 RADIUS 访问-请求消息。
                     

                     
                  

                  	
                     
                     由于此时的客户端安全状态是未知的，因此 ISE 会将用户与为未知安全状态配置的授权策略进行匹配。此策略定义以下 cisco-av-pair 选项，ISE 将在 RADIUS 访问-接受响应中发送到 威胁防御 。 
                     

                     
                     
                        	
                           
                           url-redirect-acl=acl_name ，其中 acl_name  是 威胁防御 设备上配置的扩展 ACL 的名称。此 ACL 定义哪些用户流量应重定向到 ISE 服务器，即 HTTP 流量。例如：
                           

                           
url-redirect-acl=redirect


                           

                        	
                           
                           url-redirect=url ，其中，URL 是流量应重定向到的目标位置。例如：
                           

                           
url-redirect=https://ise2.example.com:8443/guestportal/gateway?sessionId=xx&action=cpp


                           

                     

                     
                     您必须为数据接口配置 DNS，以便可以解析主机名。如果在连接配置文件的组策略中还配置流量过滤，请确保客户端池可以通过端口（在示例中为 TCP/8443）到达 ISE 服务器。

                     
                  

                  	
                     
                     威胁防御 设备发送 RADIUS 记账 - 请求开始数据包并接收来自 ISE 的响应。记账请求包含会话的所有详细信息，包括会话 ID、VPN 客户端的外部 IP 地址和 威胁防御 设备的 IP 地址。ISE 使用会话 ID 来识别会话。威胁防御 设备还会定期发送临时账户信息，其中最重要的属性是 威胁防御 设备分配给客户端的 IP 地址的 Framed-IP-Address 属性。
                     

                     
                  

                  	
                     
                     在未知安全状态的情况下，威胁防御 设备会将流量从匹配重定向 ACL 的客户端重定向至重定向 URL。ISE 确定客户端是否具有所需的安全状态合规性模块，并在必要时提示用户安装。 
                     

                     
                  

                  	
                     
                     在客户端设备上安装代理后，代理会自动执行 ISE 终端安全评估策略中配置的检查。客户端直接与 ISE 通信。它向 ISE 发送终端安全评估报告，其中可以包含使用 SWISS 协议和 8905 TCP/UDP 端口进行的多个交换。

                     
                  

                  	
                     
                     当 ISE 收到代理发送的终端安全评估报告时，它会再次处理授权规则。这次，终端安全状态是已知的，会有另一个不同的规则与客户端会匹配。ISE 发送 RADIUS CoA 数据包，其中包括适用于兼容或不合规终端的可下载的 ACL (DACL)。例如，合规
                        DACL 可能允许所有访问，而不合规 DACL 会拒绝所有访问。DACL 内容由 ISE 管理员决定。 
                     

                     
                  

                  	
                     
                     威胁防御设备会删除重定向。如果没有缓存 DACL，则必须发送访问-请求才可从 ISE 下载它们。此特定 DACL 与 VPN 会话关联；不会成为设备配置的一部分。
                     

                     
                  

                  	
                     
                     当 RA VPN 用户再次尝试访问网页时，用户可以访问 威胁防御 设备上为此会话安装的 DACL 允许的资源。
                     

                     
                  

               

               
                  
                     	
                        注

                     
                     	
                        
                           
                           如果端点无法满足所有强制性要求，且需要手动采取补救措施时， Secure Client会打开一个补救窗口，显示需要操作的项目。补救窗口在后台运行，以保证网络活动更新不会弹出，引起干扰或中断。用户可以在 Secure Client 的 ISE 终端安全评估图块部分，点击详细信息，查看检测到的内容和您加入网络前所需的更新。
                           

                           
                        

                     
                  

               

            

         
      

   
      
         
            如何使用 Duo LDAP 配置双因素身份验证

            
               可以将 Duo LDAP 服务器作为辅助身份验证源与作为主要源的 Microsoft Active Directory (AD) 或 RADIUS 服务器结合使用。使用 Duo LDAP 时，辅助身份验证使用 Duo 密码、推送通知或电话呼叫验证主要身份验证。
                  
               

               以下主题详细说明这种类型的高级配置。 

            

            
            
               
                  	Duo LDAP 辅助身份验证系统流程

                  	配置 Duo LDAP 辅助身份验证

               

            
            
         
      

   
      
         
            Duo LDAP 辅助身份验证系统流程

            
               下图显示的是 威胁防御 如何和 Duo 共同发挥作用，以使用 LDAP 提供双因素身份验证。
               

               
                  
                  
[image: 使用 Duo LDAP 进行远程访问 VPN 双因素身份验证的系统流程。]



               
               以下是系统流程的说明：

               
                  	
                     
                     用户对 威胁防御 设备进行远程访问 VPN 连接，并提供用户名和密码。
                     

                     
                  

                  	
                     
                     威胁防御 使用主身份验证服务器（可能是 Active Directory 或 RADIUS）对此主要身份验证尝试进行身份验证。
                     

                     
                  

                  	
                     
                     如果主身份验证正常工作， 威胁防御 会将辅助身份验证请求发送至 Duo LDAP 服务器。
                     

                     
                  

                  	
                     
                     然后，通过推送通知、带密码的短信消息或电话呼叫单独对用户进行身份验证。用户必须成功完成此身份验证。 

                     
                  

                  	
                     
                     Duo 响应 威胁防御 设备，以指示用户是否已成功进行身份验证。 
                     

                     
                  

                  	
                     
                     如果辅助身份验证成功，则 威胁防御 设备会与用户的 Secure Client建立远程访问 VPN 连接。 
                     

                     
                  

               

            

         
      

   
      
         
            Part VII. 系统管理
            

            
               本部分的主题主要介绍用于管理设备的系统级管理任务。 

            

            
            
               
                  	系统设置

                  	系统管理

               

            
            
         
      

   
      
         
            Chapter 26. 系统设置
            

            
               以下主题介绍如何配置一起划分到“系统设置”(System Settings) 页面的各种系统设置。这些设置涵盖整个系统功能。 

            

            
            
               
                  	配置管理访问

                  	配置系统日志记录设置

                  	配置 DHCP

                  	配置动态 DNS

                  	配置 DNS

                  	配置管理接口

                  	配置设备主机名

                  	配置网络时间协议 (NTP)

                  	配置精确时间协议 (ISA 3000)

                  	配置管理连接的 HTTP 代理

                  	配置云服务

                  	启用或禁用网络分析

                  	配置 URL 过滤首选项

                  	从 设备管理器 切换到 管理中心 或 CDO

                  	从 管理中心 或 CDO 切换到 设备管理器

                  	配置 TLS/SSL 密码设置

               

            
            
         
      

   
      
         
            配置管理访问

            
               管理访问指能够登录到 威胁防御 设备进行配置和监控。您可以配置以下项目： 	 
               

               
                  	
                     				
                     AAA 用于确定要用于用户访问身份验证的身份源。您可以使用本地用户数据库或外部 AAA 服务器。有关管理用户管理的详细信息，请参阅管理 设备管理器 和 威胁防御 用户访问。
                     

                     			
                  

                  	
                     		  
                     针对管理接口和数据接口的访问控制。对于这些接口有单独的访问列表。您可以决定允许哪些 IP 地址访问 HTTPS（用于 设备管理器）和 SSH（用于 CLI）。请参阅配置管理访问列表。 
                     

                     		
                  

                  	
                     		  
                     管理 Web 服务器证书，用户必须接受它们才能连接到 设备管理器。通过上传网络浏览器已信任的证书，可以避免用户被要求信任未知的证书。请参阅配置 威胁防御 Web 服务器证书。 
                     

                     		
                  

               

            

         
      

   
      
         
            配置系统日志记录设置

            
               您可以为 威胁防御设备启用系统日志记录（系统日志）。日志记录信息可以帮助您发现并隔离网络或设备配置问题。您可以为诊断日志记录和连接相关的日志记录（包括访问控制、入侵防御和文件及恶意软件日志记录）启用系统日志。 
               

               诊断日志记录可以为与连接不相关的事件（包括与设备和系统健康状况以及网络配置相关的事件）提供系统日志消息。可以在各个访问控制规则内配置连接日志记录。 

               诊断日志记录可为在数据平面上运行的功能（即在 CLI 配置中定义的功能，可以使用 show running-config  命令查看这些功能）生成消息。这包括诸如路由、VPN、数据接口、DHCP 服务器、NAT 等功能。 
               

               有关这些消息的信息，请参阅 https://www.cisco.com/c/en/us/td/docs/security/firepower/Syslogs/b_fptd_syslog_guide.html中的 Cisco 威胁防御系统日志消息 。
               

               以下主题介绍如何配置发送到各个输出位置的诊断和文件/恶意软件消息的日志记录。

            

            
            
               
                  	严重性级别

                  	配置系统将日志记录发送到远程系统日志服务器

                  	配置系统将日志记录保存到内部缓冲区

                  	配置系统将日志记录发送到控制台

                  	配置事件列表过滤器

               

            
            
         
      

   
      
         
            严重性级别

            
               下表列出系统日志消息严重性级别。 

               
                  系统日志消息严重级别
                  
                     
                     
                     
                  
                  
                     
                        	 
                           				
                           级别号  				
 
                           			 
                        
                        	 
                           				
                           严重性级别  				
 
                           			 
                        
                        	 
                           				
                           说明  				
 
                           			 
                        
                     

                  
                  
                     
                        	 
                           				
                           0  				
                           
 
                           			 
                        
                        	 
                           				
                           应急  				
                           
 
                           			 
                        
                        	 
                           				
                           系统不可用。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           1  				
                           
 
                           			 
                        
                        	 
                           				
                           警报  				
                           
 
                           			 
                        
                        	 
                           				
                           需要立即采取措施。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           2  				
                           
 
                           			 
                        
                        	 
                           				
                           严重  				
                           
 
                           			 
                        
                        	 
                           				
                           严重情况。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           3  				
                           
 
                           			 
                        
                        	 
                           				
                           错误  				
                           
 
                           			 
                        
                        	 
                           				
                           错误情况。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           4  				
                           
 
                           			 
                        
                        	 
                           				
                           警告  				
                           
 
                           			 
                        
                        	 
                           				
                           警告情况。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           5  				
                           
 
                           			 
                        
                        	 
                           				
                           通知  				
                           
 
                           			 
                        
                        	 
                           				
                           正常但重大的情况。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           6  				
                           
 
                           			 
                        
                        	 
                           				
                           信息性  				
                           
 
                           			 
                        
                        	 
                           				
                           消息仅供参考。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           7  				
                           
 
                           			 
                        
                        	 
                           				
                           调试  				
                           
 
                           			 
                        
                        	 
                           				
                           消息仅供调试。 
 							 							
                           调试问题时，仅临时记录此级别的日志。此日志级别可能会生成太多消息，从而影响系统性能。 
 
                           			 
                        
                     

                  
               

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           ASA 和 威胁防御 不会生成严重性级别为零 (emergencies) 的系统日志消息。 
                           
 
                           	 
                        

                     
                  

               

            

         
      

   
      
         
            
            配置 DHCP

            
            
            
               
               DHCP 服务器可为 DHCP 客户端提供网络配置参数，例如 IP 地址。您可以在接口上配置 DHCP 服务器，以便为连接网络中的 DHCP 客户端提供配置参数，也可以在接口上启用 DHCP 中继，以便将请求转发到在网络中的另一台设备上运行的外部
                  DHCP 服务器。 
               

               
               这两个功能只能二选其一：您可以配置其中一个功能或另一个功能，但不能同时配置这两个功能。 

               
            

            
            
            
               
                  	配置 DHCP 服务器

                  	配置 DHCP 中继

               

            
            
         
      

   
      
         
            配置 DNS

            
               域名系统 (DNS) 服务器用来将主机名解析到 IP 地址。DNS 服务器的配置在初始系统设置期间执行，并且这些服务器将应用于数据和管理接口。您可以在设置完成后对其进行更改，并对数据和管理接口使用单独的一组服务器。 

               至少，必须要为管理接口配置 DNS。如果您想要使用基于 FQDN 的访问控制规则，或想要在 CLI 命令（如 ping ）中使用主机名，那么还必须要为数据接口配置 DNS。 
               

               DNS 的配置分两步完成：配置 DNS 组，然后在接口上配置 DNS。 

               以下主题更详细地介绍了这一过程。 

            

            
            
               
                  	配置 DNS 组

                  	为数据流量和管理流量配置 DNS

                  	常规 DNS 问题故障排除

               

            
            
         
      

   
      
         
            常规 DNS 问题故障排除

            
               必须为管理和数据接口单独配置 DNS 服务器。某些功能通过这两类接口中的其中一类接口，而不是这两类接口，解析域名。有时，给定的功能将使用不同的解析方法，具体取决于您如何使用该功能。

               例如，ping hostname  和 ping interface interface_name hostname  命令使用数据接口 DNS 服务器解析域名，而 ping system hostname  命令使用管理接口 DNS 服务器。这使您可以通过特定接口和路由表测试连接。 
               

               排除主机名查找问题时，请记住这一点。 

               有关排除管理接口 DNS 故障的信息，另请参阅为管理接口排除 DNS 故障。
               

               
                  未发生域名解析

                  
                  
                  如果根本没有发生域名解析，可参照以下故障排除提示。

                  
                  
                     	
                        
                        验证您是否已为管理和数据接口均配置 DNS 服务器。对于数据接口，对接口使用“任何”设置。仅当您不想在某些接口上允许 DNS 时，才明确指定接口。

                        
                     

                     	                                          
                        如果您在数据接口上将诊断接口用于查找，请确认您在此接口上配置了 IP 地址。查找需要此接口具备 IP 地址。 

                        
                     

                     
                     	
                        
                        您无法通过诊断接口或管理专用接口访问 DNS 服务器，因为路由查找会在数据路由表中找到匹配项，因此不会回退到管理专用路由表。如果要使用诊断接口，请确保该接口是选择的唯一接口。
                        

                        
                     

                     	
                        
                        执行 ping 操作，以验证是否可访问每个 DNS 服务器的 IP 地址。使用 system  和 interface  关键字测试特定接口。如果 ping 操作不成功，请检查您的静态路由和网关。您可能需要为服务器添加静态路由。
                        

                        
                     

                     	
                        
                        如果 ping 操作成功，但域名解析失败，请检查访问控制规则。验证您是否允许连接服务器的接口的 DNS 流量 (UDP/53)。此流量也可能被系统和 DNS 服务器之间的设备阻止，因此您可能需要使用不同的 DNS 服务器。

                        
                     

                     	
                        
                        如果 ping 操作成功、路由充足，并且访问控制规则不是症结所在，请考虑 DNS 服务器是否存在 FQDN 映射。您可能需要使用不同的服务器。 

                        
                     

                  

                  
               
               
                  域名解析错误

                  
                  
                  如果进行了域名解析，但名称的 IP 地址不是最新地址，可能存在缓存问题。此问题仅影响基于数据接口的功能，例如访问控制规则中使用的 FQDN 网络对象。 

                  
                  系统有从前期查找中获得的 DNS 信息的本地缓存。需要新的查询时，系统首先在本地缓存中查找。如果本地缓存中有该信息，则将返回生成的 IP 地址。如果本地缓存无法解析该请求，则将 DNS 查询发送至 DNS 服务器。如果外部 DNS 服务器解析请求，则生成的
                     IP 地址与其相应的主机名一起存储在本地缓存中。
                  

                  
                  每个查找都有一个生存时间值，该值由 DNS 服务器定义并自动从缓存到期。此外，系统会为访问控制规则中使用的 FQDN 定期刷新该值。至少，系统会按照轮询时间间隔（默认情况下，每 4 小时一次）刷新，不过可根据该条目的生存时间值，增加刷新频率。

                  
                  使用 show dns-hosts  和 show dns  命令检查本地缓存。如果 FQDN 的 IP 地址错误，可以使用 dns update [host hostname]  命令强制系统刷新信息。如果在使用此命令时没有指定主机，系统会刷新所有主机名。
                  

                  
                  可以使用 clear dns [host fqdn]  和 clear dns-hosts cache  命令删除缓存的信息。 
                  

                  
               
            

         
      

   
      
         
            Chapter 27. 系统管理
            

            
               以下主题介绍如何执行系统管理任务，例如更新系统数据库及备份和恢复系统。 

            

            
            
               
                  	安装软件更新

                  	备份和恢复系统

                  	审核与变更管理

                  	导出设备配置

                  	管理 设备管理器 和 威胁防御 用户访问

                  	重启或关闭系统

                  	系统故障排除

                  	不常见的管理任务

               

            
            
         
      

   
      
         
            安装软件更新

            
               您可以安装系统数据库和系统软件的更新。以下主题介绍如何安装这些更新。 

            

            
            
               
                  	更新系统数据库和源

                  	升级 威胁防御

                  	运行 威胁防御的 升级就绪性检查

                  	监控 升级威胁防御

                  	取消中 或重试中 威胁防御 升级

                  	恢复中 威胁防御

                  	故障排除 威胁防御升级

                  	重新映像设备

               

            
            
         
      

   
      
         
            更新系统数据库和源

            
               系统使用许多个数据库和安全智能源来提供高级服务。思科会对这些数据库和源提供更新，以便您的安全策略采用可用的最新信息。 
               

            

            
            
               
                  	系统数据库和源更新概述

                  	更新系统数据库

                  	更新思科安全智能源

               

            
            
         
      

   
      
         
            系统数据库和源更新概述
            

            
               威胁防御 使用以下数据库 和源 提供高级服务。
               

               
                  	入侵规则  		  

                  	 
                     			 
                     随着新的漏洞被发现，思科 Talos 情报小组 (Talos) 会发布入侵规则更新，您可以导入更新的规则。这些更新会影响入侵规则、预处理器规则和使用这些规则的策略。
                     
 
                     			 
                     入侵规则更新提供全新和更新的入侵规则及预处理器规则、现有规则的修改状态和修改的默认入侵策略设置。另外，规则更新还可能删除规则，提供新规则类别和默认变量，并修改默认变量值。
 
                     			 
                     要使入侵规则更新所做的更改生效，必须重新部署配置。
 					  			 
                     入侵规则更新可能很大，所以请在网络使用量低的环境下更新重要规则。在慢速网络中，更新尝试可能会失败，您将需要重试。
 
                     		  
                  

                  	地理位置数据库 (GeoDB)  		  
 				
                  	 
                     			 
                     Cisco 地理位置数据库 (GeoDB) 是一个与可路由的 IP 地址关联的地理数据数据库（例如国家、城市、坐标） 。
 
                     			 
                     GeoDB 更新提供物理位置 的更新信息，系统会将这些信息与所检测到的可路由 IP 地址相关联。您可以使用地理位置数据作为访问控制规则的条件。
 
                     			 
                     更新 GeoDB 所需的时间取决于您的设备；安装通常需要 30-40 分钟。虽然 GeoDB 更新不会中断任何其他系统功能（包括正在进行的地理位置信息收集），但更新执行时的确会占用系统资源。制定更新计划时需要考虑这一点。
 
                     		  
                  

                  	漏洞数据库 (VDB)  		  

                  	 
                     			 
                     思科漏洞数据库 (VDB) 包含主机可能易受感染的已知漏洞，以及操作系统、客户端和应用指纹。防火墙系统可将指纹与漏洞关联，帮助您确定某个特定主机是否会增加网络受攻击的风险。思科 Talos 情报小组 (Talos) 定期发布 VDB 更新。
                     
 
                     			 
                     更新漏洞映射所需的时间取决于网络映射中的主机数量。您可能希望在系统使用量低的期间安排更新，以尽可能地降低对任何系统停机的影响。一般说来，将网络中的主机数除以 1000，即可估算出执行更新所需的大致时间（分钟）。
 
                     			 
                     在更新 VDB 后必须部署配置，才能使更新的应用检测器和操作系统指纹生效。
 
                     		  
                  

                  	思科 Talos 情报小组 (Talos) 安全智能源 
                  

                  	 
                     			 
                     Talos 提供对安全智能策略中使用的定期更新智能源的访问权限。具有安全威胁（如恶意软件、垃圾邮件、僵尸网络和网络钓鱼）的站点出现和消失的速度可能比您更新和部署自定义配置的速度要快。这些源包含已知威胁的地址和 URL。当系统更新源时，不必重新部署。新列表可用于评估后续连接。
                     
 
                     		  
                  

                  	URL 类别/信誉数据库
 				
                  	
                     					
                     系统从思科综合安全智能 (CSI) 获取 URL 类别和信誉数据库。如果您配置过滤类别和信誉的 URL 过滤访问控制规则，请求的 URL 将根据数据库进行匹配。您可以在 系统设置 > URL 过滤首选项上配置数据库更新和某些其他 URL 过滤首选项。您不能通过管理其他系统数据库更新的方式管理 URL 类别/信誉数据库更新。
                     

                     				
                  

               

            

         
      

   
      
         
            
            监控 升级威胁防御 
            

            
            
                              
               当您开始升级 威胁防御 时，系统会自动将您注销并转到状态页面，您可以在其中监控总体升级进度。该页面包含用于取消正在进行中的安装的选项。如果禁用了自动回滚并且升级失败，则该页面允许您手动取消或重试升级。
               

               
               您还可以通过 SSH 连接到设备并使用 CLI： show upgrade                 status 。添加 continuous  关键字可在创建日志条目时查看日志条目，添加 detail  可查看详细信息。添加这两个关键字来获取持续的详细信息。 
               

               
               升级完成后，当设备重新启动时，您将失去对状态页面和 CLI 的访问权限。

               
            

            
         
      

   
      
         
            
            取消中 或重试中 威胁防御 升级
            

            
            
                              
               
                  
                  使用升级状态页面或 CLI 以手动取消失败或正在进行的 主要和维护 升级，并重试失败的升级：
                  

                  
                  
                     
                     	
                        
                        升级状态页面：点击 取消升级 可取消正在进行的升级。如果升级失败，您可以点击 取消升级 以停止作业并返回到升级前的设备状态，也可以点击 继续 以重试升级。
                        

                        
                     

                     
                     	
                        
                        CLI：使用 upgrade cancel  以取消正在进行的升级。如果升级失败，您可以使用 upgrade                             cancel  以停止作业并返回到升级前的设备状态，也可以使用 upgrade retry  以重试升级。
                        

                        
                     

                     
                  

                  
                  
                     
                        	
                           注

                        
                        	
                           
                              
                              默认情况下，在升级失败时 威胁防御 自动将其恢复到升级前的状态（“自动取消”）。要能够手动取消或重试失败的 升级，请在启动升级时禁用自动取消选项。在高可用性部署中，自动取消会单独应用于每个设备。也就是说，如果一台设备上的升级失败，则仅恢复该设备。
                              

                              
                           

                        
                     

                  

                  
                  这些选项不支持打补丁。有关恢复成功升级的信息，请参阅 恢复中 威胁防御。
                  

                  
               
               
               
            

            
         
      

   
      
         
            
            故障排除 威胁防御升级

            
            
                              
               当您升级任何设备时，无论是独立设备还是高可用性对，都可能发生这些问题。要解决特定于高可用性升级的问题，请参阅 高可用性 威胁防御升级故障排除。
               
         
                                                 
                                       
                     
                     	升级包错误。
                                          
                     	
                        
                        要查找升级包正确的型号，请在 思科支持和下载站点上选择或搜索您的型号，然后浏览至相应版本的软件下载页面。列出了可用的升级包以及安装包、修补程序和其他适用的下载。升级包文件名反映平台、软件包类型（升级、补丁、修补程序）、软件版本和内部版本。
                        

                        
                        从 6.2.1 及更高版本进行升级包经过签名，并在 .sh.REL.tar 中终止。请勿解压已签名的升级包。请勿通过邮件来重命名升级包或传送它们。

                        
                     

                     
                     
                     	升级期间根本无法访问设备。

                     
                     	
                        
                        设备在升级期间或在升级失败时停止传输流量。升级之前，请确保来自您所在位置的流量不必遍历设备本身即可访问设备的管理界面。

                        
                     

                     
                     
                     
                     	设备在升级期间显示为非活动状态或无响应。

                     
                     	                                                          
                        您可以手动取消正在进行的 主要和维护 升级；请参阅 取消中 或重试中 威胁防御 升级。如果设备无响应，或者如果您无法取消升级，请联系 思科 TAC。 
                        

                        
                     

                     
                     
                     	
                        
                        
                           
                              	
                                 小心

                              
                              	
                                 
                                    
                                    即使系统显示为非活动状态，也 不要 在升级过程中手动重新启动或关闭。您可以将系统置于不可用状态并要求重新映像。
                                    

                                    
                                 

                              
                           

                        

                        
                     

                     
                     
                     
                     	升级成功，但系统未按预期运行。
                                                  
                     	
                        
                        首先，确保缓存的信息得到刷新。不要简单地刷新浏览器窗口以重新登录。相反，请从 URL 中删除任何“额外”路径并重新连接到主页；例如，http://threat-defense.example.com/。

                        
                     

                     
                     	                                                          
                        如果问题仍然存在并需要返回到较早的 主要或维护 版本，则可以恢复；请参阅 恢复中 威胁防御。如果无法恢复，则必须重新映像。
                        

                        
                     

                     
                     
                     
                     
                     	升级失败。

                     
                     	                                                          
                        启动 主要或维护 升级时，请使用 升级失败自动取消... （自动取消）选项，用于选择升级失败时的操作，如下所示：
                        

                        
                        
                           
                           	
                              
                              自动取消已启用（默认）：如果升级失败，则升级会取消，并且设备会自动恢复到升级前的状态。请更正所有问题，然后重试。 

                              
                           

                           
                           	
                              
                              自动取消已禁用：如果升级失败，设备将保持原样。请更正问题并立即重试，或手动取消升级并稍后重试。

                              
                           

                           
                        

                        
                        有关详细信息，请参阅取消中 或重试中 威胁防御 升级。如果无法重试或取消，或者问题持续存在，请联系 思科 TAC。
                        

                        
                     

                     
                     
                     
                  

                  
               
     
            

            
         
      

   
      
         
            重新映像设备

            
               重新映像设备包括擦除设备配置和安装新软件映像。重新映像是为了通过出厂默认配置实现安全安装。 

               在以下情况下，您可以重新映像设备： 	 

               
                  	
                     		  
                     要将系统从 ASA 软件转换为 威胁防御软件。无法将运行 ASA 映像的设备升级为运行 威胁防御映像的设备。 
                     

                     		
                  

                  	
                     		  
                     设备无法正常工作，而修复配置的所有尝试均失败。 

                     		
                  

               

               有关如何重新映像设备的信息，请参阅针对您的设备型号编写的 重新映像 Cisco ASA 或威胁防御设备 或 威胁防御快速入门 指南。如需查阅上述指南，请访问 http://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-guides-list.html。 
               

            

         
      

   
      
         
            备份和恢复系统

            
               您可以备份系统配置，这样在配置因后续配置错误或物理故障而受损时即可恢复设备。 

                仅当两台设备的型号相同且运行相同版本的软件（包括内部版本号，而不仅仅是相同的发布版）时，才可将备份恢复到替换设备上。请勿使用备份和恢复过程在设备之间复制配置。备份文件包含唯一标识设备的信息，所以不能按此方式进行共享。 

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           备份不包括管理 IP 地址配置。因此，恢复备份文件时，不会从备份副本中替换管理地址。这可以确保保存对地址所做的任何更改，并且还可以在其他网段的其他设备上恢复配置。备份也不包括许可或云注册信息，因此系统将保留恢复时存在的所有许可证或云注册状态。
 
                           	 
                        

                     
                  

               

               备份仅包括配置，而不是系统软件。如果需要完全重新映像设备，您需要重新安装软件，然后才能上传备份和恢复配置。 

               在备份期间将锁定配置数据库。在备份期间不能更改配置，但可以查看策略、控制面板等。在恢复期间，系统完全不可用。 

               “备份和恢复”(Backup and Restore) 页面的表格将列出系统中可用的所有现有备份副本，包括备份的文件名、创建日期和时间及文件大小。备份类型（手动、预定或周期性）以您指示系统创建该备份副本的方式为基础。 

               
                  
                     	
                        提示

                     
                     	
                         
                           		
                           备份副本在系统中创建。您必须手动下载备份副本，并将它们存储到安全服务器上，以确保拥有执行灾难恢复所需的备份副本。系统在设备上最多保留 3 个备份副本。新备份将替换最早的备份。 
 
                           	 
                        

                     
                  

               

               以下主题介绍如何管理备份和恢复操作。 

            

            
            
               
                  	立即备份系统

                  	在预定时间备份系统

                  	设置周期性备份计划

                  	恢复备份

                  	更换 ISA 3000 设备

                  	管理备份文件

               

            
            
         
      

   
      
         
            更换 ISA 3000 设备

            
               您可以移除 ISA 3000 的 SD 卡，将其插入另一台 ISA 3000 设备。如果您在 SD 卡上创建系统备份，可以使用此功能轻松更换设备。只需取出故障设备的 SD 卡，并插入新的设备。然后即可通过备份进行恢复。 

               要确保您有必要的备份，请配置备份作业以在 SD 卡上创建备份。 

            

         
      

   
      
         
            管理备份文件

            
               在创建新备份时，备份文件将列在“备份和恢复”(Backup and Restore) 页面。备份副本不会无限期保留：当设备上的磁盘空间使用率达到最大阈值时，系统将删除较早的备份副本以便为较新的备份腾出空间。此外，当您安装除热修复以外的任何升级时，所有备份文件都会被删除。因此，您应定期管理备份文件，确保保存最希望保留的特定备份。
                  
               

               您可以执行以下操作来管理备份副本：  	 

               
                  	 
                     		  
                     将文件下载到安全存储 - 要将备份文件下载到您的工作站，请点击该文件的下载图标 ([image: 下载文件按钮。])。然后，您就可以将该文件移到安全文件存储了。 
                     
 
                     		
                  

                  	 
                     		  
                     将备份文件上传到系统 - 如果要恢复设备中不再可用的备份副本，请依次点击上传 > 浏览文件，并从工作站上传文件。然后即可执行恢复。 
                     
 
                     		  
                     
                        
                           	
                              注

                           
                           	
                              
                                 			 
                                 可以重命名上传的文件，以便与原始文件名匹配。此外，如果系统中的备份副本已超过 3 个，系统将删除最早的备份副本，以便为上传的文件腾出空间。无法上传使用较早的软件版本创建的文件。 
                                 

                                 		  
                              

                           
                        

                     

                     		
                  

                  	 
                     		  
                     恢复备份 - 要恢复备份，请点击该文件的恢复图标 ([image: 恢复备份按钮。])。系统在恢复期间不可用，恢复完成后将重新启动。在系统正常运行后，您需要部署配置。 
                     
 
                     		
                  

                  	 
                     		  
                     删除备份文件 - 如果不再需要某个特定备份，请点击该文件的删除图标 ([image: 删除图标])。您需要确认删除。删除后，则无法恢复备份文件。 
                     
 
                     		
                  

               

            

         
      

   
      
         
            审核与变更管理

            
               您可以查看有关系统事件以及用户已执行操作的状态信息。此信息可以帮助您审核系统，并确保正确地管理系统。 

               依次点击设备 > 设备管理 > 审核日志可以查看审核日志。此外，您可以通过点击右上角的任务列表或部署图标按钮查找系统管理信息。 
               

               以下主题介绍系统审核和变更管理的一些主要概念和任务。 

            

            
            
               
                  	审核事件

                  	查看和分析审核日志

                  	过滤审核日志

                  	检查部署和实体更改历史记录

                  	放弃所有待处理更改

               

            
            
         
      

   
      
         
            审核事件

            
               审核日志可包括以下类型的事件：  	 

               
                  	自定义源更新事件，自定义源更新失败

                  	
                     					
                     这些事件表示已成功完成或失败的自定义安全智能源更新。详细信息包括更新开始者，以及有关正在更新的源的信息。 

                     				
                  

                  			
                  				
                  	自定义规则文件导入摘要事件

                  				
                  	
                     					
                     这些事件表明您导入了包含一个或多个自定义入侵规则的文件。事件中包括已添加、已更新和已删除规则数的摘要，以及显示有关已导入规则的详细信息的差异视图。 

                     				
                  

                  			
                  	部署已完成，部署失败：作业名称或实体名称  		  
                  

                  	 
                     			 
                     这些事件表示部署作业已成功完成或失败。详细信息包括作业发起人以及与作业实体相关的信息。失败的作业包括与失败相关的错误消息。 
 
                     			 
                     详细信息还包括一个差异视图选项卡，其中显示了作业执行过程中部署到设备的更改。这里汇总了已部署实体的所有实体更改事件。 
                     
 
                     			 
                     要过滤这些事件，只需点击部署历史记录预定义过滤器。请注意，这些事件的事件类型是部署事件，您无法仅过滤已完成或失败的事件。 
                     
 
                     			 
                     事件名称包括用户定义的作业名称（如果进行了配置）或“用户（用户名）触发的部署”。其中还包括，在运行设备设置向导期间发生的“设备设置自动部署”和“设备设置自动部署（最后一步）”作业。 
                     
 
                     		  
                  

                  	实体已创建、实体已更新、实体已删除：实体名称（实体类型）  		  
                  

                  	 
                     			 
                     这些事件表示对识别的实体或对象进行了更改。实体详细信息包括实施更改的人员以及实体名称、类型和 ID。您可以过滤这些项目。详细信息还包括一个差异视图选项卡，其中显示了应用于对象的更改。 
                     
 
                     		  
                  

                  	HA 操作事件

                  	
                     					
                     这些事件与有关高可用性配置的操作有关，它们可以是您发起的操作，也可以是系统发起的操作。HA 操作事件的类型为事件，但事件名称是以下项之一：

                     					
                     
                        	
                           							
                           HA 已暂停 - 有意暂停系统上的 HA。
                           

                           						
                        

                        	
                           							
                           HA 已恢复 - 有意恢复系统上的 HA。
                           

                           						
                        

                        	
                           							
                           HA 已重置 - 有意重置系统上的 HA。
                           

                           						
                        

                        	
                           							
                           HA 故障转移：设备切换模式 - 有意切换模式，或系统由于运行状况指标违规而进行了故障转移。此消息表明，主用对等体变为了备用设备，或备用对等体变为了主用设备。
                           

                           						
                        

                     

                     				
                  

                  			
                  				
                  	高可用性同步已完成

                  				
                  	
                     					
                     主用设备的配置已与备用设备同步。事件包括与同步版本相比之前版本的更改信息。 

                     				
                  

                  			
                  	已扫描接口列表

                  	
                     					
                     此事件表示您已扫描接口清单中的更改。 

                     				
                  

                  	已放弃等待完成的更改 		  

                  	
                     			 
                     此事件表示已删除所有待完成的更改。此事件与先前的“部署已完成”事件之间由“实体已创建”、“实体已更新”以及“实体已删除”事件指明的所有更改均已删除，并且受影响对象的状态恢复到上一次部署的版本。 

                     		  
                  

                  			
                  				
                  	规则更新事件

                  				
                  	
                     					
                     运行 Snort 3 时，来自 LSPUpdateServer 实体的此事件显示在下载和安装新入侵规则包时添加、删除或更改的入侵规则相关详细信息。事件限制为 100 条规则，因此，如果添加、删除或更改的规则超过 100 条，则事件将无法提供完整的信息。对于
                        Snort 2 更新，系统不会显示此事件。 
                     

                     				
                  

                  			
                  	任务已开始，任务已完成，任务失败 

                  	 
                     			 
                     任务事件表示系统或用户发起的作业的开始和结束。这两个事件将会整合到任务列表中的一个任务中，您可以通过点击右上角的任务列表按钮进行查看。 
                     
 
                     			 
                     [image: 任务列表按钮。]
                        				
                        			 
                     
 
                     			 
                     任务包括部署作业以及手动或计划的数据库更新等操作。任务列表中的任何项目都将与审核日志中的两个任务事件对应，指示任务开始、成功完成或失败。 
 
                     		  
                  

                  	用户已登录、用户已注销：用户名  		  
                  

                  	 
                     			 
                     这些事件显示用户登录和注销 设备管理器的时间和源 IP 地址。主动注销和因空闲时间超时而自动注销都会引发“用户已注销”事件。 
                     
 
                     			 
                     这些事件无关于与设备建立连接的 RA VPN 用户。它们也不包含登录/注销设备 CLI。 
 
                     		  
                  

               

            

         
      

   
      
         
            过滤审核日志

            
               您可以对审核日志应用过滤器，将视图显示范围缩小到仅显示特定类型的消息。过滤器中的每个元素都是一个准确、完全的匹配。例如，“User = admin”仅显示名为 admin 的用户发起的事件。 
               

               您可以单独或组合使用以下方法来构建过滤器：每次添加过滤器元素时，列表都会自动更新。 

               
                  	点击预定义过滤器 		  

                  	
                     			 
                     过滤器字段下方是预定义的过滤器。点击链接即可加载过滤器。系统将要求您进行确认。如果您已应用过滤器，该过滤器会被替换，也不会添加该过滤器。 
                     

                     		  
                  

                  	点击高亮显示的条目 		  

                  	
                     			 
                     要构建过滤器，最简单的方法是点击日志表或事件详细信息中包含作为过滤标准的值的条目。点击条目后，过滤器字段将替换为该值和元素组合的格式设置正确的元素。但是，使用此方法要求现有的事件列表中包含所需的值。 
                     

                     			 
                     如果可以为条目添加过滤器元素，当您将鼠标指针悬停在该条目上时，该条目会标有下划线，并显示命令点击添加到过滤器。 
                     

                     		  
                  

                  	选择原子元素 		  

                  	
                     			 
                     此外，您还可以通过以下方法创建过滤器：点击过滤器字段，从下拉列表中选择所需的原子元素，在等号后面键入匹配值，然后按 Enter 键。您可以过滤以下元素。请注意，对于每种类型的事件而言，并非所有元素都是相关的。 
                     

                     			 
                     
                        	
                           				  
                           事件类型 - 事件类型通常与事件名称（不含实体名称或用户等变量限定符）相同，但并非总是这样。部署事件的事件类型是“部署事件”。有关事件类型的说明，请参阅审核事件。 
                           

                           				
                        

                        	
                           				  
                           用户 - 发起事件的用户的名称。系统用户采用字母全部大写的形式：SYSTEM。 
                           

                           				
                        

                        	
                           				  
                           源 IP - 用户发起事件的源 IP 地址。系统发起事件的源 IP 地址是 SYSTEM。 
                           

                           				
                        

                        	
                           				  
                           实体 ID - 实体或对象的 UUID，这是一种比较长且不可读的字符串，例如 8e7021b4-2e1e-11e8-9e5d-0fc002c5f931。通常，要使用此过滤器，您需要点击事件详细信息中的实体 ID，或使用 REST API 通过相关 GET
                              调用检索所需的 ID。 
                           

                           				
                        

                        	
                           				  
                           实体名称 - 实体或对象的名称。对于用户创建的实体，实体名称通常是您为对象指定的名称，例如，将网络对象命名为 InsideNetwork。对于系统生成的实体或（在某些情况下）用户定义的实体，实体名称是预定义但可识别的名称，例如，将没有明确命名的部署作业命名为“User
                              (admin) Triggered Deployment”。 
                           

                           				
                        

                        	
                           				  
                           实体类型 - 实体或对象的类型。这些是预定义但可识别的名称，例如 Network Object。您可以通过查看相关对象模型的“type”值，在 API Explorer 中查找实体类型。API 类型通常采用字母全部小写形式，且不含空格。如果您完全按照模型中所示输入类型，则按
                              Enter 键时，字符串会变成可读性更强的格式。这两种输入方式都可以接受。要打开 API Explorer，点击更多选项按钮 ([image: 更多选项按钮。]) 并选择 API Explorer。

                           				
                        

                     

                     		  
                  

               

               
                  复杂审核日志过滤器的规则

                  		
                  		
                  在构建包含多个原子元素的复杂过滤器时，请记住以下规则： 		

                  		
                  
                     	
                        			 
                        相同类型的元素在该类型的所有值之间具有 OR 关系。例如，包括“User = admin”和“User = SYSTEM”将会匹配由任一用户发起的事件。 

                        		  
                     

                     	
                        			 
                        不同类型的元素之间为 AND 关系。例如，包括“Event Type = Entity Updated”和“User = SYSTEM”仅会显示由系统而非活动用户更新实体的事件。 

                        		  
                     

                     	
                        			 
                        您不能使用通配符、正则表达式、部分匹配或简单的文本字符串匹配。 

                        		  
                     

                  

                  	 
               
            

         
      

   
      
         
            管理 设备管理器 和 威胁防御 用户访问
            

            
               您可以为登录到威胁防御的用户配置外部身份验证和授权源（HTTPS 访问）。您可以将外部服务器与本地用户数据库和系统定义的 admin 用户结合使用，或不使用后两者。请注意，您无法创建用于 设备管理器 访问的额外本地用户帐户。
               

               虽然您可以有多个可以更改配置的外部 设备管理器 用户帐户，但用户不跟踪这些更改。当一个用户部署更改时，所有用户做出的更改均被部署。没有任何锁定：即，多个用户可能会尝试在同一时间更新同一对象，这将导致只有一个用户能够成功保存更改。您也无法基于用户丢弃更改。 
               

               您可以有 5 个并发用户会话。如果第六个用户登录，开始时间最早的用户会话会自动注销。还有空闲超时，非活动用户空闲 20 分钟后注销。 

               您还可以为对 威胁防御 CLI 的 SSH 访问配置外部身份验证和授权。在使用外部源之前，总是会检查本地数据库，以便您可以创建其他本地用户，实现故障保护访问。请勿在本地源和外部源中重复创建用户。除 admin 用户之外，CLI 和 设备管理器 用户之间没有任何交叉：用户帐户是完全独立的。
               

               
                  
                     	
                        注

                     
                     	
                        
                           
                           使用外部服务器时，您可以通过设置单独的 AAA 服务器组，或在仅允许用户访问特定 威胁防御 设备 IP 地址的 AAA 服务器中创建身份验证/授权策略，来控制用户对您部分设备的访问。 
                           

                           
                        

                     
                  

               

               以下主题介绍如何配置和管理 设备管理器 用户访问和 CLI 用户访问。 
               

            

            
            
               
                  	为 设备管理器 (HTTPS) 用户配置外部授权 (AAA)

                  	配置 威胁防御 CLI (SSH) 用户外部授权 (AAA)

                  	管理 设备管理器 用户会话

                  	启用备用 HA 设备上的外部用户 设备管理器 访问权限

                  	为 威胁防御CLI 创建本地用户账户

               

            
            
         
      

   
      
         
            管理 设备管理器 用户会话
            

            
               依次选择监控 > 会话，查看当前登录到 设备管理器的用户的列表。列表会显示当前会话每个用户登录的持续时间。 
               

               如果相同的用户名出现多次，则表示用户从不同的源地址打开会话。系统根据用户名和源地址单独跟踪会话，而且每个会话具有唯一时间戳。

               系统允许 5 个并发用户会话。如果第六个用户登录，开始时间最早的当前会话会自动注销。此外，非活动状态长达 20 分钟的空闲用户会被自动注销。 

               如果 设备管理器 用户输入错误的密码且连续 3 次尝试登录失败，则该用户的账户将锁定 5 分钟。用户必须待锁定时间结束后方可尝试重新登录。无法解锁 设备管理器 用户账户，也无法调整重试计数或锁定超时。（请注意，对于 SSH 用户，可以调整这些设置并解锁账户。）
               

               如果有必要，您可以通过点击会话的删除图标 ([image: 删除图标]) 终止用户会话。如果您删除您自己的会话，您也会被注销。结束会话没有锁定时段：用户可以立即重新登录。
               

            

         
      

   
      
         
            启用备用 HA 设备上的外部用户 设备管理器 访问权限
            

            
               如果为 设备管理器 用户配置了外部授权，则这些用户可以登录到高可用性对的主用和备用设备。但是，与登录主用设备相比，首次成功登录备用设备还需要执行一些额外操作。 
               

               外部用户首次登录到主用设备后，系统会创建一个对象，定义用户和用户的访问权限。随后，管理员或读写用户必须在主用设备上，为要在备用设备上显示的用户对象部署配置。 

               只有在部署和后续配置同步成功完成之后，外部用户才可登录到备用设备。 

               管理员和读写用户在登录到主用设备后可以部署更改。但是，只读用户无法部署配置，且必须请求拥有适当权限的用户部署配置。 

            

         
      

   
      
         
            系统故障排除

            
               以下主题介绍一些系统级故障排除任务和功能。有关对特定功能（如访问控制）进行故障排除的信息，请参阅相应功能的章节。 

            

            
            
               
                  	Ping 地址以测试连接

                  	跟踪主机路由

                  	使设备显示在跟踪路由上

                  	NTP 故障排除

                  	为管理接口排除 DNS 故障

                  	分析 CPU 和内存使用情况

                  	查看日志

                  	创建故障排除文件

               

            
            
         
      

   
      
         
            Ping 地址以测试连接

            
               ping 是一种简单命令，可用于确定特定地址是否处于活动状态以及是否会做出响应。这意味着基本连接正常工作。然而，在设备上运行的其他策略可能会阻止特定类型的流量成功通过设备。您可通过打开 CLI 控制台或登录设备 CLI 来使用 ping  。 
               

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           由于系统有多个接口，您可以控制用于 ping 地址的接口。必须确保使用正确的命令，以便测试重要的连接。例如，系统必须能够通过虚拟管理接口访问思科许可证服务器，因此您必须使用 ping 						system  命令测试连接。如果使用 ping ，则测试的是能否通过数据接口访问地址，这可能不会得到相同的结果。 
                           
 
                           	 
                        

                     
                  

               

               正常 ping 使用 ICMP 数据包测试连接。如果您的网络禁止 ICMP，可以换用 TCP ping（仅用于数据接口 ping）。 

               		
               您可以对 IP 地址或完全限定主机名 (FQDN) 执行 ping。要对 FQDN 执行 ping，为管理接口或数据接口配置的 DNS 服务器必须成功返回 IP 地址。必须为管理接口和数据接口分别配置 DNS 服务器。如果没有为特定接口配置 DNS
                  服务器，请使用 dig   命令查找给定 FQDN 的 IP 地址。 
               

               以下是 ping 网络地址的主要选项。 

               
                  	通过虚拟管理接口 ping 地址 
                  

                  	 
                     			 
                     使用 ping system  命令。 
                     
 
                     			 
                     ping system host   			 
                     
 
                     			 
                     主机可以是 IP 地址或完全限定域名 (FQDN)，例如 www.example.com。不同于通过数据接口进行 ping 操作，系统 ping 没有默认计数。ping 操作会持续执行，直到您使用 Ctrl+c 将其停止。例如：  			 
 
                     			 
> ping system www.cisco.com
PING origin-www.cisco.COM (72.163.4.161) 56(84) bytes of data.
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=1 ttl=242 time=10.6 ms
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=2 ttl=242 time=8.13 ms
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=3 ttl=242 time=8.51 ms
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=4 ttl=242 time=8.40 ms
^C
--- origin-www.cisco.COM ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3003ms
rtt min/avg/max/mdev = 8.139/8.927/10.650/1.003 ms
>


 
                     		  

                  	使用路由表，通过数据接口 ping 地址  		  

                  	 
                     			 
                     使用 ping  命令。测试的是系统一般能否找出通往主机的路由。因为这是系统正常路由流量的方式，所以您通常需要对此进行测试。 
                     
 
                     			 
                     ping host   			 
                     
 
                     			 
                     例如： 
 
                     			 
> ping 171.69.38.1
Sending 5, 100-byte ICMP Echos to 171.69.38.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms


 
                     			 
                        
                           	
                              注

                           
                           	
                               
                                 				
                                 您可以指定超时、重复计数、数据包大小甚至发送时所用的数据模式。在 CLI 中使用帮助指示符 ? 查看可用的选项。 
 
                                 			 
                              

                           
                        

                     
 
                     		  
                  

                  	通过特定数据接口 ping 地址  		  

                  	 
                     			 
                     如果要通过特定数据接口测试连接性，可使用 ping interface if_name  命令。 您还可以使用此命令指定诊断接口，但不能指定虚拟管理接口。 
                     
 
                     			 
                     ping interface if_name host   			 
                     

                     					
                     例如： 
 
                     			 
> ping interface inside 171.69.38.1
Sending 5, 100-byte ICMP Echos to 171.69.38.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms


 
                     		  

                  	使用 TCP ping，通过数据接口 ping 地址  		  

                  	 
                     			 
                     使用 ping tcp  命令。TCP ping 发送 SYN 数据包，如果目标发送了 SYN-ACK 数据包，则认为 ping 取得了成功。 
                     
 
                     			 
                     ping tcp [interface if_name] host port   			 
                     
 
                     			 
                     您必须指定主机和 TCP 端口。 						
 
                     			 
                     您可以选择指定接口，即 ping 的源接口，而不是用于发送 ping 的接口。此类 ping 通常使用路由表。 
 
                     			 
                     TCP ping 发送 SYN 数据包，如果目标发送了 SYN-ACK 数据包，则认为 ping 取得了成功。例如：  			 
 
                     			 
> ping tcp 10.0.0.1 21
Type escape sequence to abort.
No source specified. Pinging from identity interface.
Sending 5 TCP SYN requests to 10.0.0.1 port 21
from 10.0.0.10, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms


 
                     			 
                        
                           	
                              注

                           
                           	
                               
                                 				
                                 您还可以指定 TCP ping 的超时、重复计数和源地址。在 CLI 中使用帮助指示符 ? 查看可用的选项。 
 
                                 			 
                              

                           
                        

                     
 
                     		  
                  

               

            

         
      

   
      
         
            跟踪主机路由

            
               如果您向某个 IP 地址发送流量时遇到问题，可以跟踪主机路由以确定网络路径是否有问题。traceroute 的工作方式是从无效端口向目标发送 UDP 数据包或者向目标发送 ICMPv6 回应。通往目标沿途的路由器以 ICMP Time Exceeded
                  消息响应，并向 traceroute 报告该错误。每个节点会收到三个数据包，因此对于每个节点，您有三次机会获得信息性结果。您可通过打开 CLI 控制台或登录设备 CLI 来使用 traceroute  。 
               

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           通过数据接口 (traceroute ) 或通过虚拟管理接口 (traceroute 				system ) 跟踪路由有单独的命令。请务必使用正确的命令。 
                           
 
                           	 
                        

                     
                  

               

               下表说明了输出中显示的每个数据包的可能结果。 

               
                  
                  
                     
                     
                  
                  
                     
                        	 
                           				  
                           输出符号  				  
 
                           				
                        
                        	 
                           				  
                           说明  				  
 
                           				
                        
                     

                  
                  
                     
                        	 
                           				  
                           *  				  
 
                           				
                        
                        	 
                           				  
                           在超时期限内未收到对探测的响应。 
 
                           				
                        
                     

                     
                        	 
                           				  
                           nn  msec  				  
                           
 
                           				
                        
                        	 
                           				  
                           各节点指定探测数的往返时间（以毫秒为单位）。 
 
                           				
                        
                     

                     
                        	 
                           				  
                           !N. 
 
                           				
                        
                        	 
                           				  
                           无法访问 ICMP 网络。 
 
                           				
                        
                     

                     
                        	 
                           				  
                           !H  				  
 
                           				
                        
                        	 
                           				  
                           无法访问 ICMP 主机。 
 
                           				
                        
                     

                     
                        	 
                           				  
                           !P  				  
 
                           				
                        
                        	 
                           				  
                           ICMP 协议不可达。 
 
                           				
                        
                     

                     
                        	 
                           				  
                           !A  				  
 
                           				
                        
                        	 
                           				  
                           管理性禁止 ICMP。 
 
                           				
                        
                     

                     
                        	 
                           				  
                           ? 
 
                           				
                        
                        	 
                           				  
                           未知 ICMP 错误。 
 
                           				
                        
                     

                  
               

               
                  	通过虚拟管理接口跟踪路由  		  

                  	 
                     			 
                     使用 traceroute 					 system  命令。 
                     
 
                     			 
                     traceroute system destination   			 
                     
 
                     			 
                     主机可以是 IPv4/IPv6 地址或完全限定域名 (FQDN)，例如 www.example.com。例如：  			 
 
                     			 
> traceroute system www.example.com 
traceroute to www.example.com (172.163.4.161), 30 hops max, 60 byte packets
 1  192.168.0.254 (192.168.0.254)  0.213 ms  0.310 ms  0.328 ms
 2  10.88.127.1 (10.88.127.1)  0.677 ms  0.739 ms  0.899 ms
 3  lab-gw1.example.com (10.89.128.25)  0.638 ms  0.856 ms  0.864 ms
 4  04-bb-gw1.example.com (10.152.240.65)  1.169 ms  1.355 ms  1.409 ms
 5  wan-gw1.example.com (10.152.240.33)  0.712 ms  0.722 ms  0.790 ms
 6  wag-gw1.example.com (10.152.240.73)  13.868 ms  10.760 ms  11.187 ms
 7  rbb-gw2.example.com (172.30.4.85)  7.202 ms  7.301 ms  7.101 ms
 8  rbb-gw1.example.com (172.30.4.77)  8.162 ms  8.225 ms  8.373 ms
 9  sbb-gw1.example.com (172.16.16.210)  7.396 ms  7.548 ms  7.653 ms
10  corp-gw2.example.com (172.16.16.58)  7.413 ms  7.310 ms  7.431 ms
11  dmzbb-gw2.example.com (172.16.0.78)  7.835 ms  7.705 ms  7.702 ms
12  dmzdcc-gw2.example.com (172.16.0.190)  8.126 ms  8.193 ms  11.559 ms
13  dcz05n-gw1.example.com (172.16.2.106)  11.729 ms  11.728 ms  11.939 ms
14  www1.example.com (172.16.4.161)  11.645 ms  7.958 ms  7.936 ms


 
                     		  

                  	通过数据接口跟踪路由  		  

                  	 
                     			 
                     使用 traceroute  命令。 
                     
 
                     			 
                     traceroute  				   destination   			 
                     
 
                     			 
                     					
                     如果为数据接口配置 DNS 服务器，主机可以是 IPv4/IPv6 地址或完全限定域名 (FQDN)，例如 www.example.com。如果没有为特定接口配置 DNS 服务器，请使用 dig   命令查找给定 FQDN 的 IP 地址。例如： 
                     
 
                     			 
> traceroute 209.165.200.225
Tracing the route to 209.165.200.225
 1  10.83.194.1 0 msec 10 msec 0 msec
 2  10.83.193.65 0 msec 0 msec 0 msec
 3  10.88.193.101 0 msec 10 msec 0 msec
 4  10.88.193.97 0 msec 0 msec 10 msec
 5  10.88.239.9 0 msec 10 msec 0 msec
 6  10.88.238.65 10 msec 10 msec 0 msec
 7 172.16.7.221 70 msec 70 msec 80 msec
 8 209.165.200.225 70 msec 70 msec 70 msec


 
                     			 
                        
                           	
                              注

                           
                           	
                               
                                 				
                                 您可以指定超时、生存时间、每个节点的数据包数量，乃至要用作 traceroute 源的 IP 地址或接口。在 CLI 中使用帮助指示符 ? 查看可用的选项。 
 
                                 			 
                              

                           
                        

                     
 
                     		  
                  

               

            

         
      

   
      
         
            NTP 故障排除

            
               系统靠时间准确一致来正常运行，并确保事件和其他数据点得到准确处理。您必须配置至少一个（最好是三个）网络时间协议 (NTP) 服务器来确保系统始终能获得可靠的时间信息。 

               设备摘要连接图（在主菜单中点击设备）显示至 NTP 服务器的连接状态。如果状态为黄色或橙色，说明与配置的服务器存在连接问题。如果连接问题仍然存在（不仅仅是一个临时问题），请尝试以下操作。 
               

               
                  	 
                     		  
                     首先，确保在设备 > 系统设置 > NTP 上配置至少三个 NTP 服务器。尽管不要求配置至少三个 NTP 服务器，但这样做可以大大提高可靠性。 
                     
 
                     		
                  

                  	 
                     		  
                     确保管理接口 IP 地址（在设备 > 系统设置 > 管理接口中定义）与 NTP 服务器之间存在网络路径。 
                     
 
                     		   
                     		  
                     
                        	 
                           				
                           当管理接口网关是数据接口时，如果默认路由不充足，则可以在设备 > 路由上配置到 NTP 服务器的静态路由。 
                           
 
                           			 
                        

                        	 
                           				
                           如果设置了显式管理接口网关，请登录设备 CLI，并使用 ping system 命令测试与每个 NTP 服务器之间是否存在网络路径。 
                           
 
                           			 
                        

                     
 
                     		
                  

                  	 
                     		  
                     登录设备 CLI，并使用以下命令检查 NTP 服务器的状态。 
 
                     		  
                     
                        	 
                           				
                           show ntp - 此命令显示 NTP 服务器的基本信息及其可用性。但是， 设备管理器 中的连接状态使用其他信息指示其状态，所以此命令的显示以及连接状态图的显示可能存在不一致的地方。还可从 CLI 控制台发出此命令。 
                           
 
                           			 
                        

                        	 
                           				
                           system support 						ntp  - 此命令包括 show ntp  的输出以及标准 NTP 命令 ntpq （该命令记录在 NTP 协议中）的输出。如果需要确认 NTP 同步，请使用此命令。 
                           
 
                           				
                           查找“Results of ‘ntpq -pn’”部分。例如，您可能会看到类似如下的内容：  				
 
                           				
Results of 'ntpq -pn'
remote                    : +216.229.0.50
refid                     : 129.7.1.66
st                        : 2
t                         : u
when                      : 704
poll                      : 1024
reach                     : 377
delay                     : 90.455
offset                    : 2.954
jitter                    : 2.473


 
                           				在本例中，NTP 服务器地址前的 + 表示作为潜在候选者。此处的星号 * 表示当前的时间源对等体。 
 
                           				
                            NTP 后台守护程序 (NTPD) 使用每个对等体中的八个示例的滑动窗口，并选出一个示例，然后根据时钟选择确定正确的报时器和错误的断续器。然后，NTPD 会确定往返距离（候补者的偏移不得超过往返延迟的一半）。如果连接延迟、丢包或服务器问题导致一个或全部候补者被拒绝，则同步中会出现较长的延迟。而且，该调整很长一段时间后才会完成：时钟偏移和振荡器错误必须通过时钟训练算法解决，这可能会需要数小时的时间。
                              
                           
 
                           				
                           
                              
                                 	
                                    注

                                 
                                 	
                                     
                                       				  
                                       如果 refid 是 .LOCL.，则表明对等体是一个未经训练的本地时钟，也即它只使用其本地时钟来设置时间。如果所选的对等体是 .LOCL.，则 设备管理器 始终将 NTP 连接标为黄色（未同步）。如果还有更好的证书，NTP 通常不会选择 .LOCL. 证书，这就是应配置至少三个服务器的原因所在。 
                                       
 
                                       				
                                    

                                 
                              

                           
 
                           			 
                        

                     
 
                     		
                  

               

            

         
      

   
      
         
            分析 CPU 和内存使用情况

            
               要查看有关 CPU 和内存使用情况的系统级信息，请依次选择监控 > 系统，然后查找 CPU 和“内存”条形图。这些图表显示通过 CLI 使用 show cpu system  和 show memory 			 system  命令收集的信息。 
               

               如果打开 CLI 控制台或登录 CLI，还可以使用这些命令的其他版本查看其他信息。通常，只有当使用情况存在长时间持续的问题时，或者奉思科技术支持中心 (TAC) 之命，才会查看此信息。其中许多详细信息比较复杂，需要 TAC 加以解释。 
               

               以下是您可以检查的一些要点。您可以在思科 Firepower 威胁防御命令参考（网址为 http://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html）中找到有关这些命令的更多详细信息。 
               

               
                  	 
                     		  
                     show cpu  显示数据平面 CPU 使用情况。 
                     
 
                     		
                  

                  	 
                     		  
                     show cpu core  分别显示每个 CPU 核心的使用情况。 
                     
 
                     		
                  

                  	 
                     		  
                     show cpu detailed  显示其他每个核心及总数据平面的 CPU 使用情况。 
                     
 
                     		
                  

                  	 
                     		  
                     show memory  显示数据平面内存使用情况。 
                     
 
                     		
                  

               

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           某些关键字（上文未提及）需要先使用 cpu  或 memory  命令设置分析或其他功能。这些功能只能奉 TAC 之命使用。 
                           
 
                           	 
                        

                     
                  

               

            

         
      

   
      
         
            查看日志

            
               系统会记录各种操作的信息。您可以使用 system support view-files  命令打开系统日志。请在配合思科技术支持中心 (TAC) 解决问题时使用此命令，以便他们帮助您解释输出内容并选择要查看的相应日志。 
               

               该命令将显示一个菜单供您选择日志。请使用以下命令在向导中导航：  	 

               
                  	
                     		  
                     要更改为子目录，请键入该目录的名称并按 Enter 键。 

                     		
                  

                  	 
                     		  
                     要选择欲查看的文件，请在提示符后输入 s 。然后系统将提示您输入文件名。请键入完整名称，并注意区分大小写。文件列表会显示日志的大小，您最好考虑一下再打开非常大的日志。 
                     
 
                     		
                  

                  	 
                     		  
                     看到 --More-- 时，按空格键可查看下一页日志条目；按 Enter 键仅查看下一个日志条目。到达日志末尾后，即会转到主菜单。--More-- 行会显示日志的大小和已查看部分的大小。如果不想翻阅完整个日志，请使用 Ctrl+C 关闭日志并退出命令。 
                     
 
                     		
                  

                  	 
                     		  
                     键入 b  返回菜单结构的上一级。 
                     
 
                     		
                  

               

               如果要保持日志打开以便及时看到添加的新消息，请使用 tail-logs  命令而非 system support view-files 。 
               

               以下示例显示如何查看 cisco/audit.log 文件，该文件用于跟踪系统登录尝试。文件列表首先在顶部列出目录，然后列出当前目录下的文件。 

> system support view-files

===View Logs===

============================
Directory: /ngfw/var/log
----------sub-dirs----------
cisco
mojo
removed_packages
setup
connector
sf
scripts
packages
removed_scripts
httpd
-----------files------------
2016-10-14 18:12:04.514783 | 5371       | SMART_STATUS_sda.log
2016-10-14 18:12:04.524783 | 353        | SMART_STATUS_sdb.log
2016-10-11 21:32:23.848733 | 326517     | action_queue.log
2016-10-06 16:00:56.620019 | 1018       | br1.down.log

<list abbreviated>


([b] to go back or [s] to select a file to view, [Ctrl+C] to exit)
Type a sub-dir name to list its contents: cisco

============================
Directory: /ngfw/var/log/cisco
-----------files------------
2017-02-13 22:44:42.394907 | 472        | audit.log
2017-02-13 23:40:30.858198 | 903615     | ev_stats.log.0
2017-02-09 18:14:26.870361 | 0          | ev_stats.log.0.lck
2017-02-13 05:24:00.682601 | 1024338    | ev_stats.log.1
2017-02-12 08:41:00.478103 | 1024338    | ev_stats.log.2
2017-02-11 11:58:00.260805 | 1024218    | ev_stats.log.3
2017-02-09 18:12:13.828607 | 95848      | firstboot.ngfw-onbox.log
2017-02-13 23:40:00.240359 | 6523160    | ngfw-onbox.log

([b] to go back or [s] to select a file to view, [Ctrl+C] to exit)
Type a sub-dir name to list its contents: s

Type the name of the file to view ([b] to go back, [Ctrl+C] to exit)
> audit.log
2017-02-09 18:59:26 - SubSystem:LOGIN, User:admin, IP:10.24.42.205, Message:Login successful, 
2017-02-13 17:59:28 - SubSystem:LOGIN, User:admin, IP:10.24.111.72, Message:Login successful, 
2017-02-13 22:44:36 - SubSystem:LOGIN, User:admin, IP:10.24.111.72, Message:Login failed, 
2017-02-13 22:44:42 - SubSystem:LOGIN, User:admin, IP:10.24.111.72, Message:Login successful, 
2017-02-13 22:44:42 - SubSystem:LOGIN, User:admin, IP:10.24.111.72, Message:Unlocked account., 

<remaining log truncated>




         
      

   
      
         
            不常见的管理任务

            
               以下主题介绍您即便执行，也不会经常执行的操作。所有这些操作都可能清除您的设备配置。在进行这些更改之前，请确保设备当前没有向生产网络提供重要服务。 

            

            
            
               
                  	更改防火墙模式

                  	重置配置

                  	Cisco Secure Firewall 3100上的热插拔 SSD

               

            
            
         
      

   
      
         
            高级配置

            
               某些设备功能可使用 ASA 配置命令进行配置。虽然 设备管理器 可以配置很多基于命令的功能，但它并非支持所有功能。如果需要使用 设备管理器本不支持的一些 ASA 功能，可以使用 Smart CLI 或 FlexConfig 手动配置这些功能。 
               

               以下主题详细说明这种类型的高级配置。 

            

            
            
               
                  	关于 Smart CLI 和 FlexConfig

                  	Smart CLI 和 FlexConfig 的准则和限制

                  	配置 Smart CLI 对象

                  	配置 FlexConfig 策略

                  	FlexConfig 策略故障排除

                  	FlexConfig 示例

               

            
            
         
      

   
      
         
            关于 Smart CLI 和 FlexConfig

            
               威胁防御使用 ASA 配置命令实现一些功能，但不是所有功能。没有唯一的一组 威胁防御 配置命令。 
               

               您可以借助以下方法使用 CLI 配置功能：  	 

               
                  	 
                     		  
                     Smart CLI -（首选方法。）Smart CLI 模板为用于特定功能的预定义模板，提供相应功能所需的所有命令，您只需选择变量值即可。系统会验证您的选择，以促进您正确配置具体功能。如果您所需的功能有对应的 Smart CLI 模板，则必须使用此方法。 
                     
 
                     		
                  

                  	 
                     		  
                     FlexConfig - FlexConfig 策略是 FlexConfig 对象的集合。FlexConfig 对象的形式比 Smart CLI 模板更自由，且系统不执行 CLI、变量或数据验证。您必须了解 ASA 配置命令，并按照 ASA 配置指南创建有效的命令序列。
                        
                     
 
                     		
                  

               

               Smart CLI 和 FlexConfig 的意义在于允许您配置不直接通过 设备管理器 策略和设置支持的功能。 
               

               
                  
                     	
                        小心

                     
                     	
                         
                           		
                           思科强烈声明，只建议具有较强 ASA 背景且自承风险的高级用户使用 Smart CLI 和 FlexConfig。您可以配置不受禁止的任何命令。通过 Smart CLI 和 FlexConfig 启用功能可能会导致配置的其他功能出现意想不到的结果。
                              
                           
 
                           		
                           您可以联系思科技术支持中心获取有关您已配置的 Smart CLI 和 FlexConfig 对象的支持。思科技术支持中心不代表任何客户设计或编写自定义配置。思科不保证正确的操作或与其他 威胁防御功能的互通性。Smart CLI 和 FlexConfig 功能可能随时被摒弃。为获得充分保证的功能支持，您必须等待 设备管理器 支持。如有疑问，请勿使用 Smart CLI 或 FlexConfig。 
                           
 
                           	 
                        

                     
                  

               

               以下主题更详细地解释这些功能。 

            

            
            
               
                  	Smart CLI 和 FlexConfig 的建议用法

                  	Smart CLI 和 FlexConfig 对象中的 CLI 命令

                  	Smart CLI 模板

               

            
            
         
      

   
      
         
            Smart CLI 和 FlexConfig 的建议用法

            
               FlexConfig 有两大主要推荐用途：  	 

               
                  	 
                     		  
                     您正在从 ASA 迁移至 威胁防御，并且存在您正在使用（且需要继续使用）的 设备管理器 不直接支持的兼容功能。在这种情况下，请在 ASA 上使用 show running-config  命令来查看功能配置，并创建实现功能的 FlexConfig 对象。通过比较两个设备上的 show running-config  输入予以验证。 
                     
 
                     		
                  

                  	 
                     		  
                     您正在使用 威胁防御 ，但有一个设置或功能需要配置，例如思科技术援助中心告诉您特定的设置应解决您遇到的特定问题。对于复杂功能，请使用实验室设备测试 FlexConfig，并验证您是否将得到预期行为。 
                     
 
                     		
                  

               

               尝试重新创建 ASA 配置前，请先确定是否可在标准策略中配置等效功能。例如，访问控制策略包括 ASA 使用单独功能实现的入侵检测和预防、HTTP 和其他类型的协议检查、URL 过滤、应用过滤和访问控制。由于许多功能并未使用 CLI 命令予以配置，因此，您不会看到各策略均显示在
                  show 			 running-config  输出内。 
               

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           在任何时候，请记住 ASA 和 威胁防御之间不存在一对一重叠关系。请勿尝试在 威胁防御 设备上完全重新创建 ASA 配置。您必须仔细测试使用 FlexConfig 配置的各项功能。 
                           
 
                           	 
                        

                     
                  

               

            

         
      

   
      
         
            Smart CLI 和 FlexConfig 对象中的 CLI 命令

            
               威胁防御 使用 ASA 配置命令配置某些功能。虽然并非所有 ASA 功能都与 威胁防御兼容，但有一些功能可以在 威胁防御 上使用，但不能在 设备管理器 策略中进行配置。您可以使用 Smart CLI 和 FlexConfig 对象指定配置这些功能所需的 CLI。 
               

               如果决定使用 Smart CLI 或 FlexConfig 手动配置功能，则需负责根据正确语法了解和执行这些命令。FlexConfig 不验证 CLI 命令语法。有关正确语法和配置 CLI 命令的更多信息，请使用以下 ASA 文档作为参考： 
                  	 
               

               
                  	 
                     		  
                     ASA CLI 配置指南介绍了如何配置功能。指南位于： http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html 				
                     
 
                     		
                  

                  	 
                     		  
                     ASA 命令参考提供按命令名称排序的附加信息。参考位于： http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-command-reference-list.html  		  
                     
 
                     		
                  

               

               以下主题介绍了有关配置命令的更多信息。 

            

            
            
               
                  	软件升级如何影响 FlexConfig 策略

                  	确定 ASA 软件版本和当前 CLI 配置

                  	禁止的 CLI 命令

               

            
            
         
      

   
      
         
            软件升级如何影响 FlexConfig 策略

            
               
                  
                                                    
                     每个新版本的 威胁防御 软件都添加了对配置 设备管理器中功能的支持。有时，这些新功能可能与您先前已使用 FlexConfig 配置的功能重叠。 
                     

                     
                     升级后，您需要检查 FlexConfig 策略和对象。如果任何策略和对象包含因 设备管理器 或 Smart CLI 中添加的支持而被禁用的命令，则对象列表中的图标和相关消息会指出这一问题。请抽出时间重新进行配置。参考禁用命令列表，以帮助确定现在应在何处配置这些命令。 
                     

                     
                     系统不会阻止您部署更改，尽管连接到 FlexConfig 策略的 FlexConfig 对象包含新禁用的命令。但是，您将无法创建新的 Smart CLI 对象，直到解决 FlexConfig 策略中提及的所有问题。 

                     
                     从 FlexConfig 策略中删除有问题的对象即可，因为限制仅适用于您主动部署到设备配置的对象。因此，您可以删除这些对象，创建相应的 Smart CLI 或集成 设备管理器 配置时再使用这些对象作参考。新配置达到要求后，删除对象即可。如果删除的对象包含一些未禁用的元素，您可以编辑这些对象以删除不受支持的命令，然后将对象重新连接到 FlexConfig 策略。 
                     

                     
                  

                  
               
            

         
      

   
      
         
            确定 ASA 软件版本和当前 CLI 配置 

            
               由于系统使用 ASA 软件命令配置某些功能，因此需要确定在 威胁防御设备上运行的软件中使用的当前 ASA 版本。此版本号指示用于指导配置功能的 ASA CLI 配置指南。此外，您还应检查当前基于 CLI 的配置，并将其与要实施的 ASA 配置进行比较。 
               

               注意，任何 ASA 配置都与 威胁防御 配置有着显著的差异。许多 威胁防御 策略都是在 CLI 之外配置的，因此查看这些命令看不到配置。请勿尝试在 ASA 和 威胁防御 配置之间创建一对一的对应关系。 
               

               要查看此信息，请在 设备管理器 中打开 CLI 控制台，或与设备管理接口建立 SSH 连接，然后发出以下命令： 
               

               
                  	 
                     		  
                     show version system  并查找思科自适应安全设备软件版本号。 
                     
 
                     		
                  

                  	 
                     		  
                     show running-config  查看当前的 CLI 配置。 
                     
 
                     		
                  

                  	 
                     		  
                     show running-config all  包括当前 CLI 配置中的所有默认命令。 
                     
 
                     		
                  

               

            

         
      

   
      
         
            禁止的 CLI 命令

            
               Smart CLI 和 FlexConfig 的用途是配置在 ASA 设备上可用但无法使用 设备管理器在 威胁防御 设备上配置的功能。 
               

               因此，您无法配置在 设备管理器中具有等同功能的 ASA 功能。下表列出的是一些禁止的命令区。该列表包含许多进入配置模式的父命令。禁止父命令包括禁止子命令。还包括命令的 no  版本及其相关的 clear  命令。 
               

               FlexConfig 对象编辑器可防止将这些命令纳入对象中。此列表不适用于 Smart CLI 模板，因为这些模板仅包含可有效配置的命令。 

               
                  
                  
                     
                     
                  
                  
                     
                        	 
                           				  
                           禁止的 CLI 命令 
 
                           				
                        
                        	 
                           				  
                           备注  				  
 
                           				
                        
                     

                  
                  
                     
                        	 
                           				  
                           aaa   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用对象 > 身份源。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           aaa-server   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用对象 > 身份源。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           access-list   				  
                           
 
                           				
                        
                        	 
                           				  
                           部分阻止。 

                           							
                           
                              	
                                 									
                                 可以创建 ethertype  访问列表。 
                                 

                                 								
                              

                              	
                                 									
                                 不能创建 extended  和 standard  访问列表。使用 Smart CLI 扩展访问列表或标准访问列表对象创建这些 ACL。然后，可以在按对象名称引用 ACL 且支持 FlexConfig 的命令中使用，例如带扩展 ACL 的 match access-list  用于服务策略流量类别。 
                                 

                                 								
                              

                              	
                                 									
                                 无法创建 advanced  访问列表，系统将该访问列表与 access-group  命令一起使用。请使用策略  >  访问控制来配置访问规则。 
                                 

                                 								
                              

                              	
                                 									
                                 不能创建 webtype  访问列表。 
                                 

                                 								
                              

                           

                           				
                        
                     

                     
                        	 
                           				  
                           anyconnect-custom-data  						   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用设备 (Device) > 远程访问 VPN (Remote Access VPN) 来配置 Secure Client。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           asdm   				  
                           
 
                           				
                        
                        	 
                           				  
                           此功能不适用于 威胁防御 系统。 
                           
 
                           				
                        
                     

                     
                        	
                           							
                           as-path 

                           						
                        
                        	
                           							
                           创建 Smart CLI AS 路径对象，并将其用于 Smart CLI BGP 对象，以配置自治系统路径过滤器。 

                           						
                        
                     

                     
                        	 
                           				  
                           attribute   				  
                           
 
                           				
                        
                        	 
                           				  
                           -  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           auth-prompt   				  
                           
 
                           				
                        
                        	 
                           				  
                           此功能不适用于 威胁防御 系统。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           boot   				  
                           
 
                           				
                        
                        	 
                           				  
                           -  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           call-home   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           captive-portal   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用策略  >  身份配置用于主动身份验证的强制网络门户。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           clear   				  
                           
 
                           				
                        
                        	 
                           				  
                           -  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           client-update   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           clock   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用设备 > 系统设置 > NTP 来配置系统时间。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           cluster   				  
                           
 
                           				
                        
                        	 
                           				  
                           -  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                             					 command-alias  					  				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	
                           							
                           community-list 

                           						
                        
                        	
                           							
                           创建 Smart CLI 扩展社区列表或标准社区列表对象，并将其用于 Smart CLI BGP 对象，以配置社区列表过滤器。 

                           						
                        
                     

                     
                        	 
                           				  
                           compression   				  
                           
 
                           				
                        
                        	 
                           				  
                           -  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           configure   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           crypto   				  
                           
 
                           				
                        
                        	 
                           				  
                           在对象 (Objects) 页面上，使用证书 (Certificates)、IKE 策略 (IKE Policies) 和 IPSec 提议 (IPSec Proposals)。 
                           
 
                           				
                        
                     

                     					
                     
                        						
                        	
                           							
                           ddns 

                           						
                        
                        						
                        	
                           							
                           使用设备 > 系统设置 > DDNS 服务配置动态 DNS。
                           

                           						
                        
                        					
                     

                     
                        	 
                           				  
                           dhcp-client   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           dhcpd   				  
                           
 
                           				
                        
                        	 
                           				  
                           依次选择设备 > 系统设置 > DHCP 服务器。 
                           

                           							
                           但是，允许使用 dhcpd 										option  命令。
                           
 
                           				
                        
                     

                     					
                     
                        						
                        	
                           							
                           dhcprelay 

                           						
                        
                        						
                        	
                           							
                           请改用 威胁防御 API 中的 dhcprelayservices 资源。 
                           

                           						
                        
                        					
                     

                     
                        	 
                           				  
                           dns   				  
                           
 
                           				
                        
                        	 
                           				  
                           							
                           使用对象 > DNS 组配置 DNS 组，并使用设备 > 系统设置 > DNS 服务器分配这些组。
                           
 
                           				
                        
                     

                     
                        	
                           							
                           dns-group 

                           						
                        
                        	
                           							
                           使用对象 > DNS 组配置 DNS 组，并使用设备 > 系统设置 > DNS 服务器分配这些组。
                           

                           						
                        
                     

                     
                        	 
                           				  
                           domain-name   				  
                           
 
                           				
                        
                        	
                           							
                           							
                           使用对象 > DNS 组配置 DNS 组，并使用设备 > 系统设置 > DNS 服务器分配这些组。
                           

                           						
                        
                     

                     
                        	 
                           				  
                           dynamic-access-policy-config  				  
                           

                           				  
                           dynamic-access-policy-record   				  
                           
 
                           				
                        
                        	 
                           				  
                           -  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           enable   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           event   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           failover   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           fips   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           firewall   				  
                           
 
                           				
                        
                        	 
                           				  
                           设备管理器 仅支持路由防火墙模式。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           hostname   				  
                           
 
                           				
                        
                        	 
                           				  
                           依次选择设备  >  系统设置 >  主机名。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           hpm   				  
                           
 
                           				
                        
                        	 
                           				  
                           此功能不适用于 威胁防御 系统。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           http   				  
                           
 
                           				
                        
                        	 
                           				  
                           依次访问设备  >  系统设置  > 管理访问，使用数据接口选项卡。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           inline-set   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           interface  用于 BVI、管理、以太网、千兆以太网和子接口。 
                           
 
                           				
                        
                        	 
                           				  
                           部分阻止。 
 
                           				  
                           在设备 (Device) >  接口 (Interfaces) 页面上，配置物理接口、子接口和网桥虚拟接口。然后，可使用 FlexConfig 配置其他选项。 
                           
 
                           				  
                           但对于这些接口类型，禁止如下 interface  模式命令。 
                           
 
                           				  
                           
                              	cts  					 
                              

                              	ip address   					 
                              

                              	ip address dhcp   					 
                              

                              	ipv6 address   					 
                              

                              	ipv6 enable   					 
                              

                              	ipv6 nd dad   					 
                              

                              	ipv6 nd suppress-ra   					 
                              

                              	mode  					 
                              

                              	nameif  					 
                              

                              	security-level   					 
                              

                              	shutdown  					 
                              

                              	zone-member  					 
                              

                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           适用于 vni 、redundant 、tunnel  的 interface 
 
                           				
                        
                        	 
                           				  
                           在 设备 (Device) > 接口 (Interfaces) 页面上配置接口。设备管理器 不支持这些类型的接口。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           ip audit   				  
                           
 
                           				
                        
                        	 
                           				  
                           此功能不适用于 威胁防御 系统。而应使用访问控制规则应用入侵策略。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           ip-client   				  
                           
 
                           				
                        
                        	 
                           				  
                           要将系统配置为使用数据接口作为管理网关，请使用设备  >  系统设置 >  管理接口。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           ip local pool   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用设备  >  远程访问 VPN，配置地址池。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           ipsec   				  
                           
 
                           				
                        
                        	 
                           				  
                           -  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           ipv6   				  
                           
 
                           				
                        
                        	 
                           				   							  							
                           创建 Smart CLI IPv6 前缀列表对象，并将其用于 Smart CLI BGP 对象，以配置 IPv6 前缀列表过滤。 
 
                           				
                        
                     

                     
                        	 
                           				  
                            ipv6-vpn-addr-assign   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用设备  >  远程访问 VPN，配置地址池。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           isakmp   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用设备  >  站点间 VPN。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           jumbo-frame   				  
                           
 
                           				
                        
                        	 
                           				  
                           如果将任何接口的 MTU 增至超出默认值 1500，系统将自动启用巨型帧支持。 
 
                           				
                        
                     

                     
                        	 
                           				  
                           ldap   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           license-server   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用设备 > 智能许可证。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           logging   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用对象 > 系统日志服务器和设备 > 系统设置 > 日志记录设置。 
                           

                           							
                           但是，您可以在 FlexConfig 中配置 logging history  命令。
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           management-access   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           migrate   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用设备 > 远程访问 VPN 和设备 > 站点间 VPN 来启用 IKEv2 支持。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           mode   				  
                           
 
                           				
                        
                        	 
                           				  
                           设备管理器 仅支持单情景模式。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           mount   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           mtu   				  
                           
 
                           				
                        
                        	 
                           				  
                           在设备 > 接口上配置各接口的 MTU。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           nat   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用策略 > NAT。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           ngips   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           ntp   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用设备 > 系统设置 > NTP  				  
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           object-group network   				  
                           
 
                           				  
                           object network   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用对象 > 网络。 
                           
 
                           				  
                           无法在 FlexConfig 中创建网络对象或组，但可使用在模板内的对象管理器中定义的网络对象和组作为变量。 
 
                           				
                        
                     

                     
                        	 
                           				  
                           object service |natorigsvc   				  
                           
 
                           				  
                           object service |natmappedsvc   				  
                           
 
                           				
                        
                        	 
                           				  
                           通常允许 object 						  service  命令，但无法编辑名为 |natorigsvc 或 |natmappedsvc 的内部对象。在这些名称中，竖线是有意使用的，是限制对象名称的首个字符。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           passwd   				  
                           
 
                           				  
                           password   				  
                           
 
                           				
                        
                        	 
                           				  
                           -  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           password-policy   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	
                           							
                           policy-list 

                           						
                        
                        	
                           							
                           创建 Smart CLI 策略列表对象，并将其用于 Smart CLI BGP 对象，以配置策略列表。 

                           						
                        
                     

                     
                        	 
                           				  
                           policy-map  子命令 				  
                           
 
                           				
                        
                        	 
                           				  
                           不能在策略映射中配置以下命令。 

                           				  
                           
                              	priority  					 
                              

                              	police  					 
                              

                              	match tunnel-group  					 
                              

                           
 
                           				
                        
                     

                     
                        	
                           							
                           prefix-list 

                           						
                        
                        	
                           							
                           创建 Smart CLI IPv4 前缀列表对象，并将其用于 Smart CLI OSPF 或 BGP 对象，以配置 IPv4 前缀列表过滤。 

                           						
                        
                     

                     
                        	
                           							
                           priority-queue 

                           						
                        
                        	
                           							
                           -

                           						
                        
                     

                     
                        	 
                           				  
                           privilege   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	
                           							
                           reload 

                           						
                        
                        	
                           							
                           不能安排重新加载。系统不使用 reload  命令重启系统，它使用的是 reboot  命令。
                           

                           						
                        
                     

                     
                        	 
                           				  
                           rest-api   				  
                           
 
                           				
                        
                        	 
                           				  
                           此功能不适用于 威胁防御 系统。始终安装并启用 REST API。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           route   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用设备 > 路由配置静态路由。 
                           
 
                           				
                        
                     

                     
                        	
                           							
                           route-map 

                           						
                        
                        	
                           							
                           创建 Smart CLI 路由映射对象，并将其用于 Smart CLI OSPF 或 BGP 对象，以配置路由映射。

                           						
                        
                     

                     
                        	
                           							
                           router bgp 

                           						
                        
                        	
                           							
                           使用适用于 BGP 的 Smart CLI 模板。 

                           						
                        
                     

                     					
                     
                        						
                        	
                           							
                           router eigrp 

                           						
                        
                        						
                        	
                           							
                           使用适用于 EIGRP 的 Smart CLI 模板。 

                           						
                        
                        					
                     

                     
                        	 
                           				  
                           router ospf   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用适用于 OSPF 的 Smart CLI 模板。 
 
                           				
                        
                     

                     
                        	 
                           				  
                           scansafe   				  
                           
 
                           				
                        
                        	 
                           				  
                           此功能不适用于 威胁防御 系统。请在访问控制规则中配置 URL 过滤。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           setup   				  
                           
 
                           				
                        
                        	 
                           				  
                           此功能不适用于 威胁防御 系统。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           sla   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     					
                     
                        						
                        	
                           							
                           snmp-server 

                           						
                        
                        						
                        	
                           							
                           使用 FTP API SNMP 资源配置 SNMP。 

                           						
                        
                        					
                     

                     
                        	 
                           				  
                           ssh   				  
                           
 
                           				
                        
                        	 
                           				  
                           依次访问设备  >  系统设置  > 管理访问，使用数据接口选项卡。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           ssl   				  
                           
 
                           				
                        
                        	 
                           				  
                           							
                           使用设备 > 系统设置 > SSL 设置。
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           telnet   				  
                           
 
                           				
                        
                        	 
                           				  
                           威胁防御 不支持 Telnet 连接。使用 SSH 而不是 Telnet 访问设备 CLI。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           time-range   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           tunnel-group   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用设备  >  远程访问 VPN 和设备  > 站点间 VPN。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           tunnel-group-map   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用设备  >  远程访问 VPN 和设备  > 站点间 VPN。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           user-identity   				  
                           
 
                           				
                        
                        	 
                           				  
                           使用策略  >  身份。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           username   				  
                           
 
                           				
                        
                        	 
                           				  
                           要创建 CLI 用户，请打开 SSL 或设备控制台会话并使用 configure 						  user  命令。 
                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           vpdn   				  
                           
 
                           				
                        
                        	 
                           				  
                           -  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           vpn   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           vpn-addr-assign   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           vpnclient   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           vpn-sessiondb   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           vpnsetup   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           webvpn   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           zone   				  
                           
 
                           				
                        
                        	 
                           				  
                           —  				  
 
                           				
                        
                     

                     
                        	 
                           				  
                           zonelabs-integrity   				  
                           
 
                           				
                        
                        	 
                           				  
                           此功能不适用于 威胁防御 系统。 
                           
 
                           				
                        
                     

                  
               

            

         
      

   
      
         
            Smart CLI 模板

            
               下表介绍的是基于该功能的 Smart CLI 模板。 

               
                  
                     	
                        注

                     
                     	
                        
                           			
                           您还可以使用 Smart CLI 模板配置 OSPF 和 BGP。但是，可通过设备 (Devices) > 路由 (Routing) 页面而不是“高级配置”(Advanced Configuration) 页面使用这些模板。 
                           

                           		
                        

                     
                  

               

               
                  
                  
                     
                     
                     
                  
                  
                     
                        	 
                           				  
                           功能  				  
 
                           				
                        
                        	 
                           				  
                           模板  				  
 
                           				
                        
                        	 
                           				  
                           说明  				  
 
                           				
                        
                     

                  
                  
                     
                        	
                           							
                           对象：AS 路径 

                           						
                        
                        	
                           							
                           ASPath

                           						
                        
                        	
                           							
                           创建用于路由协议对象的 ASPath 对象。

                           						
                        
                     

                     
                        	
                           							
                           对象：访问列表

                           						
                        
                        	
                           							
                           扩展访问列表

                           							
                           标准访问列表

                           						
                        
                        	
                           							
                           创建用于路由对象的扩展或标准 ACL。您也可以从 FlexConfig 对象（用于配置使用 ACL 的允许命令）按名称引用这些对象。 

                           						
                        
                     

                     
                        	
                           							
                           对象：社区列表

                           						
                        
                        	
                           							
                           扩展社区列表

                           							
                           标准社区列表

                           						
                        
                        	
                           							
                           创建用于路由对象的扩展或标准社区列表。 

                           						
                        
                     

                     
                        	
                           							
                           对象：前缀列表

                           						
                        
                        	
                           							
                           IPV4 前缀列表

                           							
                           IPV6 前缀列表

                           						
                        
                        	
                           							
                           创建用于路由对象的 IPv4 或 IPv6 前缀列表。 

                           						
                        
                     

                     
                        	
                           							
                           对象：策略列表

                           						
                        
                        	
                           							
                           策略列表

                           						
                        
                        	
                           							
                           创建用于路由对象的策略列表。 

                           						
                        
                     

                     
                        	
                           							
                           对象：路由映射

                           						
                        
                        	
                           							
                           路由映射

                           						
                        
                        	
                           							
                           创建用于路由对象的路由映射。 

                           						
                        
                     

                  
               

            

         
      

   
      
         
            Smart CLI 和 FlexConfig 的准则和限制

            
               通过 Smart CLI 或 FlexConfig 配置功能时，请牢记以下几点。 

               
                  	
                     		  
                     FlexConfig 对象中定义的命令应在通过 设备管理器（包括 Smart CLI）定义的功能的所有命令之后进行部署。这样您就可以确保，在向设备发出这些命令前，配置好相应的对象和接口等。如果需要在 Smart CLI 模板中使用 FlexConfig 已部署的项目，请先创建和部署 FlexConfig，再创建和部署
                        Smart CLI 模板。例如，如果要使用 OSPF Smart CLI 模板重新分配 EIGRP 路由，请先使用 FlexConfig 配置 EIGRP，然后创建 OSPF Smart CLI 模板。 
                     

                     		
                  

                  	
                     		  
                     如果要删除通过 FlexConfig 配置的功能或功能的一部分，但 Smart CLI 模板引用该功能，则首先必须删除 Smart CLI 模板中使用该功能的命令。然后，部署配置，以便 Smart-CLI 配置功能不再引用它。然后，您可以从 FlexConfig
                        中删除该功能，并重新部署配置，最终完全清除该配置。 
                     

                     		
                  

               

            

         
      

   
      
         
            引用 FlexConfig 变量和检索值

            
               FlexConfig 将 Mustache 作为模板语言，但支持仅限于以下各节中介绍的功能。使用这些功能引用变量、检索其值并予以处理。 

            

         
      

   
      
         
            变量引用：{{variable}} 或 {{{variable}}}

            
               要引用在 FlexConfig 对象中定义的变量，请使用以下表示法：  	 

               {{variable_name}}  		 	 
               

               或：

               {{{variable_name}}} 

               这足以用于为单值的简单变量，其中包括如下类型的变量：数字、字符串、布尔值和 IP。如果变量包含特殊字符（如 &），请使用三重大括号 。或者，您可以始终对所有变量使用三重大括号。 
               

               但是，对于指向在配置数据库中建模为对象的元素的变量，必须使用点符号并纳入要检索的对象属性的名称。可通过检查相关对象类型的 API Explorer 中的模型查找这些属性名称。必须借助以下表示法使用以下类型的变量：密钥、网络、端口和接口。 
               

               {{variable_name.attribute}}   	 
               

               例如，要从名为 net-object1 的网络变量（指向网络对象，而不是网络组）检索地址，可使用：  	 

               {{net-object1.value}}   	 
               

               如果想要从对象内的对象中检索属性值，则需使用一系列带点符号的属性向下钻取所需值。例如，将接口的 IP 地址建模为名为 ipv4 和 ipv6 的接口对象子接口。因此，要检索名为 int-inside（指向内部接口）的接口变量的 IPv4 地址和子网掩码，可以使用：
                  	 
               

               {{int-inside.ipv4.ipAddress.ipAddress}}  {{int-inside.ipv4.ipAddress.netmask}}   	 
               

               
                  
                     	
                        注

                     
                     	
                         
                           		
                           要打开 API Explorer，点击更多选项按钮 ([image: 更多选项按钮。]) 并选择 API Explorer。
 
                           	 
                        

                     
                  

               

               下表列出的是变量类型、引用方式、API 模型名称及最可能使用的引用（对于对象）。 

               
                  
                  
                     
                     
                     
                  
                  
                     
                        	 
                           				  
                            变量类型  				  
 
                           				
                        
                        	 
                           				  
                           参考模型  				  
 
                           				
                        
                        	 
                           				  
                           说明  				  
 
                           				
                        
                     

                  
                  
                     
                        	 
                           				  
                           布尔值  				  
 
                           				  
                           （简单变量）  				  
 
                           				
                        
                        	 
                           				  
                           变量：  				  
                           
 
                           				  
                           {{variable_name}}  					  				  
                           
 
                           				  
                           部分：  				  
                           
 
                           				  
{{#variable_name}}
commands
{{/variable_name}}


 
                           				  反向部分：  				  
                           
 
                           				  
{{^variable_name}}
commands
{{/variable_name}}


 
                           				
                        	 
                           				  
                           逻辑 true/false。布尔变量的主要用途是用于部分或反向部分。可以编辑布尔变量值打开或关闭一部分命令，例如，如果需要定期或在特殊情况下启用某项功能。 
 
                           				  
                           一些对象在其模型中也具有布尔属性，可用于提供可选的部分处理。 
 
                           				
                        
                     

                     
                        	 
                           				  
                           接口  				  
 
                           				  
                           （对象变量：API 模型是 Interface）  				  
 
                           				
                        
                        	 
                           				  
                           变量：  				  
                           
 
                           				  
                           {{variable_name.attribute}}   				  
                           
 
                           				  
                           部分：  				  
                           
 
                           				  
{{#variable_name.attribute}}
commands
{{/variable_name.attribute}}


 
                           				  反向部分：  				  
                           
 
                           				  
{{^variable_name.attribute}}
commands
{{/variable_name.attribute}}


 
                           				
                        	 
                           				  
                           在“设备”(Device) >“接口”(Interfaces) 页面上定义命名的接口。无法指向未命名接口。 
 
                           				  
                           接口模型中有各种可用属性。此外，接口模型包括子对象，例如 IP 地址子对象。 
 
                           				  
                           以下是您可能觉得有用的一些主要属性：  				  
 
                           				  
                           
                              	 
                                 						
                                 variable_name.name  返回接口的逻辑名称。 
                                 
 
                                 					 
                              

                              	 
                                 						
                                 variable_name。hardwareName  返回接口端口名称，如 GigabitEthernet1/8。 
                                 
 
                                 					 
                              

                              	 
                                 						
                                 variable_name.managementOnly  是一个布尔值。TRUE 表示该接口被定义为仅限于管理。FALSE 表示该接口用于流经设备的流量。可以将此选项用作部分密钥。 
                                 
 
                                 					 
                              

                              	 
                                 						
                                 variable_name.ipv4.ipAddress.ipAddress  返回接口的 IPv4 地址。 
                                 
 
                                 					 
                              

                              	 
                                 						
                                 variable_name.ipv4.ipAddress.netmask  返回接口的 IPv4 地址的子网掩码。 
                                 
 
                                 					 
                              

                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           IP  				  
 
                           				  
                           （简单变量）  				  
 
                           				
                        
                        	 
                           				  
                           变量：  				  
                           
 
                           				  
                           {{variable_name}}   				  
                           
 
                           				
                        
                        	 
                           				  
                            单个 IPv4 或 IPv6 IP 地址，无网络掩码或前缀长度。 
 
                           				
                        
                     

                     
                        	 
                           				  
                           网络  				  
 
                           				  
                           （对象变量：API 模型是 NetworkObject）  				  
 
                           				
                        
                        	 
                           				  
                           变量（网络对象）：  				  
                           
 
                           				  
                           {{variable_name.attribute}}   				  
                           
 
                           				  
                           部分（组对象）：  				  
                           
 
                           				  
{{#variable_name.networkObjects}}
commands referring to one of   
  {{value}}
  {{name}}
{{/variable_name.networkObjects}}


 
                           				
                        	 
                           				  
                           “对象”(Objects) 页面上定义的网络对象或组。可使用部分处理网络组。 
 
                           				  
                           以下是可能对您有用的主要属性：  				  
 
                           				  
                           
                              	 
                                 						
                                 {{variable_name.name}}  返回网络对象或组名称。 
                                 
 
                                 					 
                              

                              	 
                                 						
                                 {{variable_name.value}}  返回网络对象（而非网络组）的 IP 地址内容。确保将具有正确类型内容的网络对象用于给定命令，例如使用主机地址而不是子网掩码地址。 
                                 
 
                                 					 
                              

                              	 
                                 						
                                 {{variable_name.groups}}  返回网络组中包含的网络对象的列表。仅与指向网络组的变量结合使用，并在部分标记上使用以反复处理组内容。使用 {{value}}  或 {{name}}  依次检索各网络对象的内容。 
                                 
 
                                 					 
                              

                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           数字  				  
 
                           				  
                           （简单变量）  				  
 
                           				
                        
                        	 
                           				  
                           变量：  				  
                           
 
                           				  
                           {{variable_name}}   				  
                           
 
                           				
                        
                        	 
                           				  
                            整数。不要使用逗号、小数、符号（如负号 -）或十六进制表示法。对于非整数数字，请使用字符串变量。 
 
                           				
                        
                     

                     
                        	 
                           				  
                           端口  				  
 
                           				  
                           （对象变量：API 模型是 PortObject、tcpports 或 udpports）  				  
 
                           				
                        
                        	 
                           				  
                           变量：  				  
                           
 
                           				  
                           {{variable_name.attribute}}   				  
                           
 
                           				
                        
                        	 
                           				  
                           在“对象”(Objects) 页面定义的 TCP 或 UDP 端口对象。必须为端口对象，而不是端口组。 
 
                           				  
                           以下是可能对您有用的主要属性：  				  
 
                           				  
                           
                              	 
                                 						
                                 {{variable_name.port}}  返回端口号。协议不包括在内。 
                                 
 
                                 					 
                              

                              	 
                                 						
                                 {{variable_name.name}}  返回端口对象名称。 
                                 
 
                                 					 
                              

                           
 
                           				
                        
                     

                     
                        	 
                           				  
                           密钥  				  
 
                           				  
                           （对象变量：API 模型是 Secret）  				  
 
                           				
                        
                        	 
                           				  
                           变量：  				  
                           
 
                           				  
                           {{variable_name.password}}   				  
                           

                           							
                           或：

                           							
                           {{{variable_name.password}}} 
 
                           				
                        
                        	 
                           				  
                           为 FlexConfig 定义的密钥对象。 
 
                           				  
                           应该进行的唯一引用是返回加密字符串的 password  属性。 
                           

                           							
                           如果密码包含特殊字符（如 &），请使用三重大括号。
 
                           				
                        
                     

                     
                        	 
                           				  
                           字符串  				  
 
                           				  
                           （简单变量）  				  
 
                           				
                        
                        	 
                           				  
                           变量：  				  
                           
 
                           				  
                           {{variable_name}}   				  
                           
 
                           				
                        
                        	 
                           				  
                            文本字符串。例如，主机名、用户名等。 
 
                           				
                        
                     

                  
               

            

         
      

   
      
         
            部分 {{#key}} {{/key}} 和反向部分 {{^key}} {{/key}}

            
               部分或反向部分是部分开始和结束标记之间的命令块，将密钥作为处理标准。部分的处理方式取决于它是常规部分还是反向部分： 	 

               
                  	
                     		  
                     如果密钥为空或具有非空内容，则处理常规部分（或简称为部分）。如果密钥为 FALSE 或对象无内容，则该部分中的命令不予配置。该部分被绕过了。 

                     		  
                     以下是常规部分的语法。 

                     		  
{{#key}}
one or more commands
{{/key}}



                     		

                  	
                     		  
                     反向部分即部分的反面。如果密钥为 FALSE 或对象无内容，则处理反向部分。如果密钥为 TRUE 或对象具有内容，则绕过反向部分。 

                     		  
                     以下是反向部分的语法。唯一的区别是插入符号替换散列标记。 

                     		  
{{^key}}
one or more commands
{{/key}}



                     		

               

               以下主题介绍部分和反向部分的主要用途。 

            

         
      

   
      
         
            如何处理多值变量 

            
               多值变量处理的一个主要示例是指向网络组的网络变量。由于该组包含多个对象（在 objects  属性下），可迭代地遍历网络组中的值以使用不同值多次配置相同命令。 
               

               		
               虽然对象组定义了对象属性中包含的网络对象，但这些对象并不包括所包含对象的内容。相反，您可以使用 networkObjects  属性获取所包含对象的内容。 
               

               例如，如果主机为 192.168.10.0、192.168.20.0 和 192.168.30.0 的网络组名称为 net-group，则可使用以下方法为各 RIP 路由地址配置网络命令。请注意，仅使用网络对象的 value  属性，因为在本部分开始时使用 net-group.networkObjects  意味着将从成员对象中获取该“value”属性。（对于 FlexConfig 对象中的“value”属性，不需要创建单独的变量。） 
               

router rip
{{#net-group.networkObjects}}
 network {{value}}
{{/net-group.networkObjects}}


系统将该部分结构转换为：  	 

router rip
   network 192.168.10.0
   network 192.168.20.0
   network 192.168.30.0




         
      

   
      
         
            如何基于布尔值或空对象执行可选处理

            
               		
               
                  
                     	
                        注

                     
                     	
                         			 			
                           此主题中的示例仅作说明用途。例如，从版本 6.7 开始，不能使用 FlexConfig 配置 SNMP，而必须改用 威胁防御 API SNMP 资源。 
                           

                           		
                        

                     
                  

               

               如果相应部分开始标记中的变量内容为 TRUE，或对象不为空，则处理该部分。如果布尔值为 FALSE 或空（例如空对象），则绕过该部分。 

               这里主要用于布尔值。例如，您可以创建布尔变量，并将命令置于变量所覆盖的节中。然后，如果需要启用或禁用 FlexConfig 对象中的一部分命令，则只需更改布尔变量的值，无需从代码中删除这些行。这使得启用或禁用功能很容易。 

               例如，如果使用 FlexConfig 启用 SNMP，则可能希望能够关闭 SNMP 陷阱。您可以创建名为 enable-traps 的布尔变量，且最初将其设为 TRUE。然后，如果需要关闭陷阱，只需编辑变量、将其更改为 FALSE、保存该对象，然后重新部署配置。命令序列可能如下所示：
                  	 
               

snmp-server enable
snmp-server host inside 192.168.1.5
snmp-server community clearTextString 
{{#enable-traps}}
snmp-server enable traps all
{{/enable-traps}}


还可根据对象内的布尔值执行此类处理。例如，您可以在接口上配置某些特性之前检查该接口是否仅限于管理。在下例中，int-inside 是指向名为 inside 的接口的接口变量。仅当并未将接口设为仅限于管理时，FlexConfig 才可在该接口上配置
                  EIGRP 相关接口选项。可使用反向部分，以便仅在布尔值为 FALSE 时才配置命令。 
               

router eigrp 2
 network 192.168.1.0 255.255.255.0
{{^int-inside.managementOnly}}
interface {{int-inside.hardwareName}}
 hello interval eigrp 2 60
 delay 200
{{/int-inside.managementOnly}}




         
      

   
      
         
            FlexConfig 策略故障排除

            
               编辑 FlexConfig 策略后，仔细检查下一部署的结果。如果您在“待处理更改”对话框中收到“上次部署失败”消息，请点击查看详细信息链接。链接将转至审核日志，您可以在其中找到失败的部署作业。打开作业，查找特定错误消息。 
               

               如果由于 FlexConfig 问题部署失败，则详细信息将提及带有错误命令的 FlexConfig 对象，并显示失败的命令。使用此信息更正对象并再次尝试部署。对象名称是一个链接，点击打开对象的编辑对话框。 

               例如，您可能需要配置最大 TCP 段大小 (TCP MSS)。您可以使用 sysopt connection tcpmss  命令控制此设置。通过 设备管理器配置时，此选项的 威胁防御 默认值为 0，而 ASA 默认值为 1380。 
               

               ASA 默认值是在使用 1500 默认 MTU 的接口上运行 IPv4 VPN 时的最佳处理。系统需要 120 个字节用于 VPN 报头。对于 IPv6，系统需要 140 个字节。 威胁防御 默认值为 0，仅允许终端协商 MSS，这是正常流量的理想设置，尤其是在设备接口上使用不同 MTU（包括超过 1500 的 MTU）的情况下。由于 TCP MSS 是一个全局设置而不是根据接口，所以仅当流量中很大一部分通过 VPN，且获得过多分段时，才可对其进行更改。在这种情况下，可将
                  TCP MSS 设为 MTU - 120（适用于 IPv4）或 MTU - 140（适用于 IPv6），并将同一 MTU 用于所有接口。请注意，即使您明确设置了 MSS，如果 TLS/SSL 解密或服务器发现等组件需要某个特定 MSS，它也会根据接口 MTU 设置该 MSS 并忽略您设置的 MSS。 
               
 		
               为了说明这个问题，现在假设需要将 TCP MSS 设为 3 个字节。该命令需要取 48 个字节作为最小值，因此，您会得到类似于以下内容的部署错误：  	 

               
                  
                  
[image: FlexConfig 部署失败的错误消息示例。]



               
               错误由这些元素组成：  	 

               
                  	 
                     		  
                     部署错误消息，其中包括导致错误的 FlexConfig 对象的名称。对象名称链接到编辑对话框，以便可快速打开对象更正错误。这是消息的第一句。 
 
                     		
                  

                  	
                     				
                     以“ERROR：”开头的文本是从设备返回的消息。在键入错误命令但不格式化 SSH 客户端的情况下，ASA 就会做出这种响应。在本例中，错误消息是 “ERROR：[3] 小于 RFC 791 允许的最小 MSS 值 48”。以“Config Error”开头的文本会提及生成错误消息的特定行。
                        
                     

                     			
                  

                  	 
                     		  
                     黑色文本是实际导致错误的 FlexConfig 对象行。必须修复此行。在本例中，如果尝试在 MTU 1500 接口上（常见情况）容纳 IPv4 VPN 流量，则应将 3 改为 1380。 
 
                     		  
                     修复本例时，可保持打开 CLI 控制台并使用 show running-config all 				  sysopt  查看所有 sysopt  命令设置。多数 sysopt  命令均具有适用于多数用途的默认设置，因此，不会出现在运行配置中。all  关键字包括输出中的这些默认设置。 
                     
 
                     		
                  

               

            

         
      

   
      
         
            FlexConfig 示例

            
               以下主题介绍使用 FlexConfig 配置功能的一些示例。 

            

            
            
               
                  	如何启用和禁用默认全局检测

                  	如何撤消 FlexConfig 更改

                  	如何启用唯一流量类检测
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