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约定 

本文档使用下列约定。 

约定 指示 

粗体 字体 命令和关键字及用户输入的文本以 粗体显示。 

斜体 字体 文档标题、新出现或强调的术语，以及要为其提供数值的参数以 斜体 显示。 

[   ] 方括号中的元素是可选项。 

{x | y | z } 必需的备选关键字集中在大括号内，以竖线分隔。 

[ x | y | z ] 可选的备选关键字集中在方括号内，以竖线分隔。 

字符串 不加引号的字符集。请勿将字符串用引号引起来，否则会将字符串和引号视为一个整体。 

courier 字体 系统显示的终端会话和信息以  courier  字体显示。 

<   > 非打印字符（如密码）括在尖括号中。 

[   ] 系统提示的默认回复括在方括号中。 

!, # 代码行开头的感叹号 (!) 或井字号 (#) 表示注释行。 

 

  

注意：  表示 读者需要注意的地方。 注释 中包含有用的建议或本文档未涵盖材料的引用信息。 

 表示 读者应当小心处理。 在这种情况下，操作可能会导致设备损坏或数据丢失。 注意：
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1 简介 

2 文档目的 

本文档概述了 CLI、Splunk 和 Sentinel 的 eStreamer eNcore 客户端的背景和用途，以帮助用户进行

安装和执行。 

2.1 背景 

Cisco 事件流转换器（eStreamer）允许用户将系统入侵、发现和连接数据从 Firepower 管理中心或受

管设备（eStreamer 服务器）传输到外部客户端应用。eStreamer 以简洁、紧凑、二进制编码的消息

响应客户端请求，从而促进高性能。 

过去，eStreamer SDK 封装了一些额外的代码来创建单独的 Perl 应用（例如，Cisco eStreamer for 

Splunk 应用和 CEF 代理）。 

2.2 应用摘要 

eStreamer eNcore 是与 Firepower 管理中心版本 6.0 及更高版本兼容的多平台、多进程 Python 应用。 

eNcore 是一个通用客户端，它从 eStreamer 请求所有可能的事件，解析二进制内容，并以各种格式输

出事件以支持其他安全信息和事件管理工具（SIEM）。 eNcore 在 Python 中从头开始构建，具有可扩

展且快速的多进程架构。它支持 Firepower 管理中心 6.0 版本。它是在 CentOS 7 上构建和测试的，

但应与任何支持必备条件的 Linux 发行版配合使用。该软件将在 Windows 上运行，但不受支持。 

有三个与 eStreamer eNcore 关联的软件包： 

 eNcore CLI 

 适用于 Splunk 的 eNcore 插件 

 eNcore Splunk 控制面板 

本指南介绍这三个软件包。 
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3 Cisco eNcore CLI 

eNcore CLI 是 eStreamer eNcore 的命令行界面。它作为独立应用运行，从 Firepower 管理中心 

eStreamer 服务器请求事件并以以下格式之一输出这些事件： 

 旨在与以前的 Splunk 收集器保持兼容性的键值对 

 JSON 

 Arcsight 的 CEF 与以前的 cef 代理保持向后兼容性。 

输出可以流传输到文件、TCP 或 UDP 网络端口或 stdout。 

3.1 VUM CLI 必备条件 

eNcore CLI 可与任何支持必备条件的 Linux 发行版配合使用。它将在 Windows 上运行，但尚未实现

生产就绪。 

安装 eNcore 的平台有两个主要前提条件： 

 Python 2.7 或 Python 3.6+ 

 pyOpenSSL 

eNcore 的 CLI 版本可以在 Python 2.7 或 Python 3.6+上运行。您还必须有一种拆分 Firepower 

管理中心的 PKCS12 文件的方法。默认方法是安装 pyOpenSSL，让 eNcore 为您完成工作。 

注意：  如果您希望立即开始操作， encore.sh 脚本应指导您完成所有这些要点，但值得在安装之前熟

悉这些要点。 

要检查 Python 2.7 是否存在，请使用以下命令： 

which python 

要测试 Python 2.7 的位置，请使用以下命令： 

whereis python 

如果已安装 Python，则 which Python  命令提供安装目录的路径。例如，如果命令的输出为/ usr / bin 

/ python，则表示已安装 Python。要确定安装的 Python 是否为 v2.7，请列出安装目录（在上面的示

例中为/ usr / bin 目录）的父目录的内容。 例如，假设列表显示的条目如下所示： 

lrwxrwxrwx 1 root root 9 Dec  9  2015 python-> python2.7 * 
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此条目显示 t python 是指向安装 l 有 Python v2.7 的  python2.7  目录的链接。另一个命

令， whereis python，也可用于显示是否存在 python2.7 目录。 

注意：  如果在运行 Splunk 的设备上安装 CLI 版本，则值得注意的是 Splunk 具有自己的 Python 版本。

Splunk Python 的编译方式与正常发行版不同-具体而言，它是使用 PyUnicodeUCS2 构建

的。 encore.sh 脚本将检测到此情况并发出警告。如果遇到此问题，则需要创建新用户并以该

用户身份运行 eStreamer-eNcore。您应考虑运行 Splunk 加载项。 

要检查 pyOpenSSL，请使用以下命令： 

pip list | grep -i pyOpenSSL 

或者，使用 python3 版本将不再需要 pyUnicodeUS4 复杂性。 要访问 python3 分支，请执行以下操

作：git checkout python3 
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3.1.1 Python 2.7 或 Python 3.6+ 安装 

要在 CentOS 上安装 Python，请使用以下命令： 

sudo yum install python 

3.1.2 pyOpenSSL 安装 

pyOpenSSL 可能已作为 Python 2.7 安装的一部分已安装。要检查是否已安装，请使用以下命令： 

pip list | grep -i pyOpenSSL 

如果未安装 pip，可使用此命令将其安装在 CentOS 上： 

sudo python get-pip.py 

使用以下命令安装 pyOpenSSL： 

sudo yum install python-pip python-devel openssl-devel gcc  

sudo pip install pyOpenSSL 

如果使用的是 python3 分支，请运行以下命令： 

sudo pip3 install pyOpenSSL 

3.1.3 EPEL RHEL 的存储库依赖关系 

如果您在安装这些软件包时遇到问题，则可能需要启用 EPEL 存储库。有关安装和启用 EPEL 存储库的

说明，请访问互联网。  

Red Hat 的 EPEL 指南： 

https://access.redhat.com/solutions/3358 

https://www.redhat.com/en/blog/whats-epel-and-how-do-i-use-it 

3.1.4 在 Azure 上运行 eNcore CLI 

1 创建新的 Linux 资源，例如 Ubuntu 18.04 LTS： 

https://access.redhat.com/solutions/3358
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https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_5.png
https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_6.png
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https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_7.png
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2 将 CPU 分配给虚拟实例。eNcore CLI 最多可支持 12 个线程。我们建议使用 8-16 核优化计算机。

eNcore CLI 使用 16 CPU F16s_v2 选项最多每秒可支持 7000 事件。 

3 根据组织的预期数量进行扩展，对于小批量（小于 500 个事件/秒）操作，建议的最小 CPU 数量为 4。 

4 为您的实例命名并下载 PEM 证书。 

https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_8.png
https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_9.png
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记下分配给您的实例的公共 IP，您将使用此它在 Firepower 管理中心 eStreamer 中创建证书。 

5 使用.pem 文件连接到实例的命令行版本。输入继续安装。 Azure 还有一个启用快速命令行连接的

快捷方式。 

 
 

ssh -I<private key path> azureuser@<public ip> 

 

https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_10.png
https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_11.png
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3.1.5 在 Windows 上运行 eNcore CLI 

警告： Windows 尚未支持生产执行。但是，如果您希望尝试安装 CLI 版本，则需要运行以下命令：

pip install pyOpenSSL, pip install win-inet-pton. 

3.2 安装 eStreamer eNcore CLI 

3.2.1 从源代码构建 eNcore 客户端 

使用以下命令将最新版本复制到目标客户端： 

git 克隆 https://github.com/CiscoSecurity/fp-05-firepower-cef-connector-arcsight  

对于以前的版本：https://github.com/CiscoSecurity/fp-05-microsoft-sentinel-connector/releases  

3.2.2 创建 PKCS12 文件 

eStreamer 服务器必须能够对客户端连接进行身份验证和授权。这需要 eStreamer 服务器上的 

PKCS12 文件标识 eStreamer 客户端，并且必须将此文件复制到 eNcore 服务器。 

https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_12.png
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有关如何在 Firepower 管理中心创建和下载 PKCS12 文件的说明，请参阅 附录 。 

3.2.3 安装 PKCS12 文件 

使用以下命令将 PKCS12 文件安全地复制到 eNcore CLI 安装： 

6scp -i /path/to/pem/encore-demo-2_key.pem /local/path/<public ip>.pkcs12 

azureuser@<Public Ip>:/tmp/ 

将证书从/ tmp 复制到 Git 项目的运行时路径：  

cp /tmp/client.pkcs12 ~/fp-05-microsoft-sentinel-connector 

3.2.4 测试  

1 使用以下命令更改工作目录至 eStreamer-eNcore： 

cd ~/fp-05-microsoft-sentinel-connector 

2 运行 encore.sh 外壳脚本-系统将指导您完成任何其他配置： 

./encore.sh test 

该脚本将验证您是否已安装必备组件，特别是： 

 Python 2.7、Python 3.6+ 需要来自 Git 的 python 分支 

 正确的 Python 构建 

 pyOpenSSL 

 client.pkcs12 文件 

 有效主机 

3 选择是输出 Splunk、CEFt 还是 JSON 的数据。在本指南中，我们使用 CEF 输出器，但未来版本可能

使用 JSON 或其他自定义格式，具体取决于所使用的 Sentinel 连接器。 

图 1. 选择输出 

  

如果有任何缺失的项目，您将收到说明。下图提供了一个示例说明： 

图 2：缺失的 pkcs12 文件 

https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_13.jpg
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4 输入 Firepower 管理中心的 IP / FQDN 和 PKCS12 文件密码。 

图 3 - 输入密码 

 
  

图 4：成功的测试 

https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_14.jpg
https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_15.jpg
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如果测试成功，则 eNcore CLI 安装完成。 

3.2.5 运行 eNcore CLI 

如果运行不带任何参数的  encore.sh ，系统将为您提供简要说明。   

https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_16.jpg
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图 5：帮助屏幕 

  

对于您的第一次运行，请在前台运行它，以便您可以看到正在发生的情况。屏幕每两分钟更新一次，

会记录已处理的记录数量。如果希望更改更新频率，请参阅 monitor.period 配置设置。  

图 6：使用监控状态在前台运行 

  

注意：  要停止前台进程，请输入 Ctrl + C。 

3.3 eStreamer eNcore CLI 配置 

第 2.2 节中介绍的 eNcore CLI 安装过程需要配置基本项目，例如 Firepower 管理中心 IP，才能与 

Firepower 管理中心 eStreamer 服务器建立连接。本节介绍应用的一般配置，以便其满足解决方案要求。 

https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_17.jpg
https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_18.jpg
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配置被存储在 eStreamer-eNcore 目录中的 estreamer.conf 文件中。最初，它包含可根据需要更改的

默认设置。该文件为 JSON 格式，包含提供配置信息的密钥。本节详细介绍最可能被更改的密钥和部分。 

默认配置文件设置为开箱即用。以下是您可以自定义的每个设置的简要说明。 

3.3.1 订用服务器 

这是 Firepower 管理中心主机和相关信息。如果遇到 TLS 困难并愿意降级，则可以将  tlsVersion  更

改为 1.0。    

注意：  降级 TLS 版本对于调试和查看软件工作非常有用，但不是建议的长期策略。建议修复根本原因。 

订用密钥包含两个主要子部分： 

 记录部分允许用户选择 eNcore 在连接到 Firepower 管理中心 eStreamer 服务器时请求的事件类型。 

 服务器部分包含 Firepower 管理中心主机 IP 和关联信息。 

此密钥及其值的示例如下所示： 

图 8：订阅服务器屏幕 

   "subscription": { 

        "records": { 

            "@comment": [ 

                只是因为我们订阅并不意味着服务器正在发送。这也不意味着 ， 

               我们正在写入记录。请参阅处理程序。记录  

            ], 

            "archiveTimestamps": true, 

            "eventExtraData": true, 

            "extended": true, 

            "impactEventAlerts": true, 

            "intrusion": true, 

            "metadata": true, 

            "packetData": true 

        }， 

        "servers": [ 

           { 

                "host": "1.2.3.4", 

                "port": 8302, 

                "pkcs12Filepath": "client.pkcs12", 

                "@comment": "有效值为 1.0 和 1.2", 

                "tlsVersion": 1.2 

            } 

        ],  
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3.3.2 输出器  

输出器部分指定 eNcore 如何将事件写入输出。eNcore CLI 可提供以下格式之一的输出： 

 Splunk 

 JSON 

 用于 Arcsight 的 CEF 

输出可通过网络连接发送到 SIEM 或其他收集器或写入文件。 

以下示例显示： 

 配置为通过 UDP 将输出发送到 ArcSight 连接器的 ArcSight CEF 输出程序。 

 将相同事件写入本地文件的 ArcSight CEF 输出程序。URI 中的 {0} 表示指定应在文件名中放置 

UNIX 时间戳。 

       "outputters": [ 

           { 

                "name": "CEF", 

                "adapter": "cef", 

                "enabled": true, 

                "stream": { 

                    "uri": "udp://10.0.1.2:514", 

                } 

            }， 

           { 

                "name": "CEFfile", 

                "adapter": "cef", 

                "enabled": true, 

                "stream": { 

                    "uri": "relfile:///data/data.{0}.cef", 

                    "options": { 

                        "rotate": false 

                        "maxLogs": 9999 

                   } 

                } 

            } 

        ] 

3.3.3 记录数 

记录部分指定 eNcore 将处理哪些记录。有两种模式可识别事件以进行处理（或从处理中排除）。 
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1. 用户可以通过将某个类的值设置为 true 来指定应处理的事件类，例如连接。一个示例是-键值对

链接 ：true。相反，用户也可以通过将某类事件的值设置为 false 来指定不应处理该类事件。 

2. 用户可以通过将记录类型写入为包含或排除键的值来指定按记录类型处理事件类的例外。多个值应

在 JSON 数组中以逗号分隔。例如，要排除记录类型 98 和 170，排除键-值对将显示为： 

 排除 ：[98, 170]， 

记录键-值对的示例如下所示：  

注意：  请注意，对于要处理的记录类，必须首先在 Firepower 管理中心 eStreamer 配置中选择

它们。还必须在 eNcore 配置的订用部分的记录部分为订阅配置它们。 

"records"：{ 

            "connections": true, 

            "core": true, 

            "excl@comment": [ 

                这些记录将被排除，无论以上（覆盖'包括'） ， 

               例如，要排除流和 IPS 事件，请使用  

            ], 

            "exclude": [], 

            "inc@comment": 无论上述内容如何，都将包含这些记录 ， 

            "include": [], 

            "intrusion": true, 

            "metadata": false, 

            "packets": true, 

            "rna": true, 

            "rua": true 

} 

 

3.3.4 启用 

已启用密钥的值必须设置为 true，eNcore 才能从 Firepower 管理中心请求事件并开始流传输操作。此

密钥的示例如下： 

    "enabled": true, 

3.3.5 执行 

按照说明完全配置所有项目后，即可使用 eNcore CLI 传输和写入事件。 
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各种外壳脚本选项可用。 

在安装和初始设置期间-或出于调试目的，运行以下命令非常有用： 

./encore.sh test 

与 

./encore.sh foreground 

在所有其他情况下，预计 eNcore 将在后台运行，为此需要使用以下命令。 

./encore.sh start 

./encore.sh stop 

./encore.sh restart 

 

图 12：开始、尾部日志、停止 

 

https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_19.jpg
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3.3.6 日志记录 

默认情况下，eNcore 将输出  estreamer.log  应用，以 INFO 日志级别登录其工作目录。可以使

用  logging.format  配置设置来调整日志文件的格式。级别也可以调整。建议保留默认设置以执行生产。 

https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_20.jpg
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4 Cisco Sentinel 的 eStreamer eNcore 

4.1 将数据发送到 Sentinel 

4.1.1 配置 Encore 以流传输 UDP 

将 encore 配置为在端口 25226 上使用 UDP 流传输 CEF 数据。如果 encore 已在处理中，请使用 

encore.sh stop/start 命令重新启动 encore。

 

4.1.2 创建 Sentinel 工作空间 

在 Firepower 管理中心和 Azure 实例之间建立有效的 eNcore 连接后，即可使用代理收集器将数据输

出路由到 Sentinel。 

如果您没有 Sentinel 工作空间，请继续执行以下操作： 

https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_21.png
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https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_22.png
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4.1.3 设置 CEF 数据连接器 

在 Firepower 管理中心和 Azure 实例之间建立有效的 eNcore 连接后，即可使用代理收集器将数据输

出路由到 Sentinel。请参阅官方 Microsoft 指南（https://docs.microsoft.com/en-

us/azure/sentinel/connect-cef-agent?tabs=rsyslog）。 

 
首选直接从 Sentinel 访问连接器文档指南，因为文档和预填充命令将包含特定于您的 Azure 实例的工

作空间和主键信息。   

下述的后续步骤直接来自 Azure Sentinel 设置指南以供参考。  

https://docs.microsoft.com/en-us/azure/sentinel/connect-cef-agent?tabs=rsyslog
https://docs.microsoft.com/en-us/azure/sentinel/connect-cef-agent?tabs=rsyslog
https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_23.png
https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_24.png
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注意：  最好在 Sentinel 平台上使用直接文档，因为它包含安装代理收集器时需要运行的确切命令和工

作空间/主 ID。 

运行部署脚本： 

1. 从 Azure Sentinel 导航菜单中，点击 数据连接器。  

2. 从连接器列表中，点击 通用事件格式（CEF） 磁贴，然后点击右下角的 打开连接器页面 按钮。 

3. 在 1.2 在 Linux 计算机上安装 CEF 收集器下，复制在 运行以下脚本以安装和应用 CEF 收集器下提

供的链接，或者从以下文本中复制链接： 

sudo wget https://raw.githubusercontent.com/Azure/Azure-

Sentinel/master/DataConnectors/CEF/cef_installer.py&&sudo python cef_installer.py 

[WorkspaceID] [Workspace Primary Key] 

4. 在脚本运行时，请检查以确保您没有收到任何错误或警告消息。 

注意：  使用同一台计算机转发纯系统日志 和 CEF 消息。 

如果计划使用此日志转发器转发 系统日志消息 和 CEF，则为了避免将事件复制到系统日志和 

CommonSecurityLog 表，您需要执行以下操作： 

 在以 CEF 格式向转发器发送日志的每台源计算机上，编辑系统日志配置文件以删除用于发送 CEF 

消息的设施。这样，在 CEF 中发送的设施也不会在系统日志中发送。有关如何执行此操作的详细

说明，请参阅 在 Linux 代理上配置系统日志 。 

  在这些计算机上运行以下命令，以禁用代理与 Azure Sentinel 中的系统日志配置的同步。这可确保

您在上一步中所做的配置更改不会被覆盖。 

sudo su omsagent -c 'python 

/opt/microsoft/omsconfig/Scripts/OMS_MetaConfigHelper.py --disable' 

https://docs.microsoft.com/en-us/azure/sentinel/connect-cef-agent?tabs=rsyslog 

运行验证脚本后，您应该能够看到数据进入 Azure Sentinel 分析屏幕。 

https://docs.microsoft.com/en-us/azure/sentinel/connect-syslog
https://docs.microsoft.com/en-us/azure/azure-monitor/platform/data-sources-syslog#configure-syslog-on-linux-agent
https://docs.microsoft.com/en-us/azure/sentinel/connect-cef-agent?tabs=rsyslog
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注意：  看到代理（传入端口 25226）中收到的消息已接收 CEF 消息表明代理验证和配置成功。 

 

 

https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_25.png
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5 适用于 Splunk 8.1+的思科 eStreamer 

eNcore 附加组件（TA-eStreamer） 

适用于 Splunk 的 Cisco eStreamer eNcore 附加组件（TA-eStreamer） 

https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_26.png
https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSentinelOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSentinelOperationsGuide_409_27.png
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Splunk 的 eStreamer eNcore 插件是一种技术插件，包含核心 eNcore eStreamer 客户端代码以及： 

 用于数据、日志和状态的数据输入（inputs.conf） 

 解析提示（props.conf） 

 允许 eNcore 与 Splunk 一起生存和死亡的扩展程序 

注意：  Splunk for Windows 不支持 Splunk 插件的 eNcore。 

适用于 Splunk 的 Cisco eStreamer eNcore 控制面板（eStreamer 控制面板） 

这是一个包含与旧版 Cisco eStreamer for Splunk 应用（https://splunkbase.splunk.com/app/1629/）

相同的用户界面元素的应用。但是，应用不包含代码或收集器元素。 它只是一个包含一些预定义搜索、

宏、事件类型和工作流程操作的 UI 应用。 

5.1 必备条件 

Splunk 的 eNcore 插件和 Splunk 的 eNcore 控制面板不需要任何特殊的先决条件。它们可从 

Splunkbase 下载，并以与其他加载项和应用相同的方式安装在搜索头中。 

Splunk 的 eNcore 插件需要 Python 3.6+ 和 openSSL，在最新的 Splunk 8.1 版本中包含 Python3，

但不包括适用于 openSSL 的 Python mod，这需要本更新中列出的其他配置步骤。如果 Splunk 安装

已自定义，并且缺少一个或两个组件，则需要安装它们才能使附加功能正常运行。 

5.2 安装 

注意：  Splunk for Windows 不支持 Splunk 插件的 eNcore。 

5.2.1 安装 Splunk 的 eNcore 附加组件（TA-eStreamer） 

要为 Splunk 安装 eNcore 插件，请执行以下操作之一： 

 从 http://apps.splunk.com/app/3662 下载加载项，并使用 Splunk 中的 从文件安装应用 功能上

传并安装加载项。 

 使用 Splunk 中的 浏览更多应用 功能并搜索 eNcore，然后在搜索结果中查找 Splunk 的 Cisco 

eStreamer 附加组件，然后点击该附加组件的安装。 

您必须为 Splunk 服务器安装 PKCS12 证书，当 eNcore 客户端联系 Firepower 管理中心并建立安全

隧道时，该证书允许 Firepower 管理中心对附加组件的身份进行身份验证： 

 在 Firepower 管理中心上创建 PKCS12 证书。 

http://apps.splunk.com/app/3662
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 下载证书。 

 将证书复制到 Splunk 服务器上的两（2）个位置（将其重命名为 client.pkcs12）： 

$SPLUNK_HOME/etc/apps/TA-eStreamer/bin/encore/client.pkcs12 

$SPLUNK_HOME/etc/apps/TA-eStreamer/bin/client.pkcs12 

 

有关创建 PKCS12 证书并将其复制到 Splunk 服务器的详细信息，请参阅附录。 

5.2.2 安装 Splunk 的 eNcore 控制面板（eStreamer 控制面板） 

要安装 Splunk 的 eNcore 控制面板，请执行以下操作之一： 

 从 http://apps.splunk.com/app/3663,下载应用， 并使用 Splunk 中的 从文件安装应用 功能上传

和安装加载项。 

 使用 Splunk 中的 浏览更多应用 功能并搜索 ，然后在搜索结果中查找适用于 Splunk 的

Cisco Firepower eNcore 应用，然后点击该应用的安装。 

5.3 用于 Splunk 设置配置的 eNcore 插件 

5.3.1 启用数据输入 

Splunk 的 eNcore 插件将事件写入安装数据目录中的日志文件。Splunk 必须配置有从此目录读取事件

的数据输入。 

要执行此操作，请转至 设置（Settings） > 数据输入（Data Inputs） > 文件和目录（Files＆

Directories）， 并使用以下路径启用数据输入： $SPLUNK_HOME/etc/apps/TA-

eStreamer/data 和源类型 cisco:estreamer:data。 

 

http://apps.splunk.com/app/3663
https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSplunkOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSplunkOperationsGuide_409_5.jpg
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5.3.2 启用脚本 

Splunk 的 eNcore 插件有三个执行重要操作的脚本： 

 cisco:estreamer:clean   没有输出，但用于删除超过 12 小时的数据文件。  

 cisco:estreamer:log  -使用 eNcore 的标准输出获取程序日志数据。这在不计划的情况下变得非

常有用。更重要的是，启动 eStreamer eNcore 进程的是脚本。 

 cisco:estreamer:status 定期运行，以保持程序是否正在运行的明确状态。 

要启用脚本，请转至 设置（Settings）> 数据输入（Data Inputs）> 脚本（Scripts）， 然后为三

个 TA-eStreamer 脚本点击启用（Enable）。 

 

5.3.3 eNcore 附加组件设置配置 

转到位于 $SPLUNK_HOME/etc/apps/TA-eStreamer/bin 中的 TA-eStreamer bin 目录，其中

$SPLUNK_HOME 表示 Splunk 重型转发器安装的主目录。 

要设置 SPLUNK_HOME 安装变量的 homepath（SPLUNK_HOME），请执行以下命令： 

 export SPLUNK_HOME=/opt/splunk 

其中/opt/splunk 是 Splunk 安装的主位置，如果此更改不同。 

然后，如果运行启动/测试脚本，您可能会看到以下错误： 

**/opt/splunk/bin/openssl: error while loading shared libraries: libssl.so.1.0.0: cannot open 

shared object file: No such file or directory** 

要解决此问题，请为 Splunk Lib 路径添加一个额外的设置变量，该变量在脚本中已注释，您需要在执

行设置脚本之前运行以下命令： 

export LD_LIBRARY_PATH=$SPLUNK_HOME/lib 

https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSplunkOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSplunkOperationsGuide_409_6.jpg
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设置 SPLUNK_HOME 和 LD_LIBRARY_PATH 包含在本地终端会话中，要保留这些值，请执行以下操作：

 
 

在 Ubuntu 上： 

1 编辑~/.bash_profile file.文件。 

2 添加上述导出变量，如下所示： 

 导出 SPLUNK_HOME = /opt/splunk 

 导出 LD_LIBRARY_PATH=SPLUNK_HOME/lib 

3 保存文件，然后运行~/.bash_文件。

 

在 CentOS 上： 

1 bash 文件可能使用其他别名，请尝试 ~./profile or ~/.bashrc. 

2 编辑文件，保存并运行上述源命令 
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https://community.splunk.com/t5/Developing-for-Splunk-Enterprise/How-to-get-Splunk-

Python-on-CentOS-to-use-SSL-Crypto/m-p/310051。 

修改 estreamer.conf 文件，使其指向 Firepower 管理中心服务器主机 IP 地址  

 
3 编辑设置： false，将其更改为 true。 

4 运行./splencore.sh test 命令。 

 

5 输入 client.pkcs 证书的密码，它最初会失败并提示您输入以下命令： 

命令 #1： 

https://community.splunk.com/t5/Developing-for-Splunk-Enterprise/How-to-get-Splunk-Python-on-CentOS-to-use-SSL-Crypto/m-p/310051
https://community.splunk.com/t5/Developing-for-Splunk-Enterprise/How-to-get-Splunk-Python-on-CentOS-to-use-SSL-Crypto/m-p/310051
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$SPLUNK_HOME/bin/openssl pkcs12 -in "client.pkcs12" -nocerts -nodes -out 

"/opt/splunk/etc/apps/TA-eStreamer/bin/encore/198.18.133.214-8302_pkcs.key" 

命令 #2： 

$SPLUNK_HOME/bin/openssl pkcs12 -in "client.pkcs12" -clcerts -nokeys -out 

"/opt/splunk/etc/apps/TA-eStreamer/bin/encore/198.18.133.214-8302_pkcs.cert" 

注意：  用您的 Firepower 管理中心服务器主机 IP 地址替换 19.18.133.214。 

  
 

6 在每个提示符后输入 Firepower 管理中心 client.pkcs 证书密码，如果成功，您将在每个命令后看

到文本 MAC verify OK 。 

 

 

 
7 运行./splencore.sh test 命令，您应该会看到以下内容： 
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5.4 操作 

一旦您按照第 4 部分所述完全配置了所有项目，Splunk 的 eNcore 附加组件将通过选中附加组件设置

页面上的 已启用 复选框并点击保存来启动，如第 4.3 部分所述。 

执行后，可以通过搜索状态、日志和数据事件来监控加载项的操作： 

 要检查状态，请搜索 sourcetype="cisco:estreamer:status"。 

 要检查更详细的日志输出，请搜索 sourcetype="cisco:estreamer:log"。 

 要查找 eStreamer 数据，请搜索 sourcetype=" cisco:estreamer:data"。 

要进一步分析 Firepower 事件，请考虑安装适用于 Splunk 的 Cisco Firepower 应用。 

6 适用于 Splunk 的 Firepower 控制面板 

6.1 入站/出站子网配置 

这是 eNcore 为 estreamer.conf 文件中的每个平台提供的默认配置，为许多部署提供最佳配置。

但是，在某些情况下，用户可能需要调整某些选项。本节提供有关其中几个选项的详细信息。  

6.2 记录数 

记录部分指定 eNcore 将处理哪些记录。有两种模式可识别事件以进行处理（或从处理中排除）： 

 用户可以通过将某个类的值设置为 true 来指定应处理的事件类（例如连接）。  
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一个示例是键-值对"connections": true。相反，用户也可以通过将某类事件的值设置为 false 来指定

不应处理该类事件。 

 用户可以通过将记录类型写入为包含或排除键的值来指定按记录类型处理事件类的例外。多个值应

在 JSON 数组中以逗号分隔。  

例如，要排除记录类型 98 和 170，排除键-值对将显示为： 

排除 ：[98, 170]， 

记录键-值对的示例如下所示： 

注意：  请注意，对于要处理的记录类，必须首先在 Firepower 管理中心 eStreamer 配置中选择

它们。还必须在 eNcore 配置的订阅部分的记录部分为订阅配置它们。 

"记录"：{ 

            "connections": true, 

            "core": true, 

            "excl@comment": [ 

                这些记录将被排除，无论以上（覆盖'包括'） ， 

例如，要排除流和 IPS 事件，请使用[71，  

            ], 

            "exclude": [], 

            无论上述内容如何，都将包含这些记录 ， 

            "include": [], 

            "intrusion": true， 

            "metadata": false, 

            "packets": true, 

            "rna": true, 

            "rua": true 

} 

6.3 监控 

监控器是运行监控和维护任务的单独线程。默认情况下，它每两分钟运行一次。它将处理的事件数写入 

eNcore 日志并检查子进程的状态。如果子进程存在任何问题，监控器会将客户端置于错误状态，然后

客户端自行关闭。 

监控线程写入日志的消息示例如下所示： 

 

https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSplunkOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSplunkOperationsGuide_409_16.jpg
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可以在 estreamer.conf 配置文件的 monitor 部分配置日志消息的多个方面，该配置文件位于：  

Splunk: $SPLUNK_HOME/etc/apps/TA-eStreamer/bin/encore/estreamer.conf 

Sentinel/CEF: / fp-05-firepower-cef-connector-arcsight/estreamer.conf 

可配置的方面包括： 

 阶段：监控器对子进程执行检查并将状态消息写入日志的间隔（以秒为单位）。 

  书签：如果为 true，则书签（Unix 时间格式的最新事件时间）包含在每条监控器日志消息中。 

 已处理：如果为 true，则为 eNcore 自启动以来已处理的事件数。 

 详细信息：如果为 true，则除了监控器写入日志的简短状态消息外，它还将写入包含与 eNcore 客

户端操作相关的许多状态项的详细消息。 

在 estreamer.conf 文件中这些参数的配置示例： 

    "monitor": { 

        "period": 120, 

        "书签": false, 

        "已处理": true, 

        "详细信息": true 

    }, 

6.4 开始时间 

eStreamer 服务器希望客户端请求声明开始时间，指定 Firepower 管理中心应仅发送在开始时间之后

发生的事件。有三个选项： 

 0：从 Firepower 管理中心上可用的最早点发送所有事件。 

 1：发送在收到客户端请求后发生的所有事件。 

  2：使用书签从上次停止的地方开始。首次运行是从 0 开始。 

estreamer.conf 文件中的启动配置示例如下所示： 

 ：  0 代表创世纪，1 代表现在，2 代表书签 ， 

    "开始": 2， 
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6.5 输出器 

默认情况下，仅启用 Splunk 输出程序。它将数据写入相对文件位置，但您可能希望将数据输出到其他

位置。要更改它，请将 stream.uri 属性更改为 file:///absolute/file/path/filename{0}.ext ，其中 {0} 

是时间戳占位符。 

estreamer.conf 文件中的输出器配置示例： 

        "输出器": [ 

           { 

                "名称": "Splunk default", 

                "适配器 r": "splunk", 

                "enabled": true, 

                "stream": { 

                    "uri": "relfile:///data/splunk/encore.log{0} 

                    "options": { 

                        "滚动": true, 

                        "maxLogs": 9999 

                   } 

                } 

            }， 

 

        "输出器": [ 

           { 

                "名称": "Arcsight" 

                "适配器": "cef", 

                "enabled": true, 

                "stream": { 

                    "uri": "relfile:///data/cef/encore{0}.cef", 

                    "options": { 

                        "rotate": true, 

                        "maxLogs": 9999 

                   } 

                } 

            }， 
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6.6 性能调优 

eNcore for Splunk 附加组件的性能在版本 4.x 中通过添加多处理功能得到了改进。默认情况下，

对传入消息运行四个工作进程以实现更高的吞吐量。  

虽然多个进程可以提供显着的性能提升，但这些提升很大程度上取决于平台，因为对于每个平台，处理

瓶颈可能不同。多个进程还需要额外的开销来管理任务分配，因此增加进程数实际上可能会降低 CPU 

核心数量较少的平台上的性能。 

工作进程数可通过 estreamer.conf 文件中的 workProcesses 参数进行配置。该数字可设置为 1 到 

12。通常，平台越强大（即，更多的 CPU 核心、更好的 I/O 等），通过更多的工作进程实现更多的吞

吐量。但是，唯一可靠的方法是使用各种设置，例如 1、2、4、8 和 12 来测试性能，而且在许多情况

下，只需一个工作进程即可获得最佳性能，因为不需要进程编组。 

一个测试场景是： 

1. 在 Splunk 中禁用加载项的数据输入，因为在测试期间将多次请求相同的事件。 

2. 配置一定数量的 workerProcesses（例如 8），然后使用开始参数 0（用于起源）或至少旧的开始

时间启动 eNcore。 

3. 从 Firepower 管理中心请求连接事件（或以其他方式请求 Firepower 管理中心发送数百万个积压事件）。 

4. 观察 estreamer.log 文件中监控进程报告的事件速率。 

5. 对不同数量的 workerProcesses 重复此测试。 

6. 确定最佳数量后，将 workerProcesses 设置为该数量，并启用插件的数据输入以恢复生产操作。 

estreamer.conf 文件中的 workProcesses 配置示例： 

  

事件速率（每秒） 工作线程 批量大小（推荐） 

小于 100 1 2 

100-2000 1 100（默认值） 

2000-4000 4 100（默认值） 

4000-6000 8 250 

8000+ 12 500 
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典型的 Splunk 重转发平均每秒可以处理 4000-5000 个事件，但是，此速率取决于操作系统上的可用

资源，其他后台任务，或者其他 TA（技术插件）可能导致较低的性能速率。 

如果使用专用虚拟机，规格将主要取决于您希望处理多少卷。每秒处理大约 4000 个事件的典型安装应安

装在 8 核 @ 3.6 GHz CPU，32 GB RAM 计算机或（c5.2x 大型 ec2 实例）上。对于每天仅处理少量事

件（小于 100 个事件）的轻量级客户端，eNore 经过测试，已知可使用最低规格 4 核和 1GB RAM。 

 

6.7 批次大小 

Splunk 插件的 eNcore 还会尝试通过对收到的事件进行批处理来提高性能，并且仅在达到批处理的阈

值时才将其写入输出。默认批处理大小为 100 个事件。 

如果事件速率非常低，则 100 个事件的批量大小可能会导致 Splunk 中事件出现的意外延迟。  

例如，如果入侵事件是唯一处理的事件，且入侵事件速率平均每小时 100 个事件，则在批量处理完成

并写入磁盘时，批量处理中的第一个事件通常会延迟一小时或更长时间。要减少此类延迟，可以将 

batchSize 设置为较低的值，或者要完全消除它们，可以将 batchSize 设置为 1。 

将 BatchSize 设置为 1 的缺点是，在高吞吐量环境中，整体事件速率会更低。此外，由于事件不断写

入磁盘，因此文件锁定和旋转可能会出现问题，因此强烈建议将最小批处理大小设置为 2。  

estreamer.conf 文件中的 batchSize 配置示例： 

"batchSize": 50 

对于大量配置，您可以将 batchSize 设置为最高 500，以实现最佳性能。同样，batchSize 越高， 

客户端写入磁盘的频率越低，而文件 I/O 越少，意味着额外的计算会以处理事件的轻微延迟为代价。 

6.8 持久连接 

可以无限期保留客户端以侦听来自 Firepower 管理中心的数据流，或者让 eNcore 在 Splunk 中断后自

动重新启动，这可以通过将以下配置值设置为 true 来实现： 

"alwaysAttemptToContinue": true 

6.9 主机 

默认情况下，在 estreamer.conf 文件中定义了通用占位符，您需要将其更改为 Firepower 管理中心的 

IP 或主机名。 截至撰写本文时，仅支持 IPv4 地址。 

主机 ：  
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6.10 高级配置设置 

下表介绍了 estreamer.conf 文件的关键定义。 

密钥 定义 

alwaysAttemptToContinue true | false. 控制即使 CLI 进程已终止，eNcore 客户端是否仍将保

留连接。 

batchSize 在写入磁盘之前存储在内存中的事件数。默认值为 100，请为低流量

调整此值，因为事件将在内存中排队，直到达到此阈值。 

为大量实施调整更高，这将限制文件 I/O 访问请求的数量并提高客户

端的性能，但事件可能会延迟。延迟系数与您的注入速率相关。例

如，如果您的注入速率为 100 事件/秒，batchSize 为 500，则每 5 

秒数据将写入磁盘。  

已启用 true | false. 控制 eNcore 是否运行。 

connectTimeout 客户端在失败之前等待连接建立的持续时间（秒）。 
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密钥 定义 

responseTimeout 客户端在超时之前等待响应的持续时间（秒）。 

9monitor.period 每次执行监控任务之间的时间间隔（秒）。默认值为 120。较低的数

字可用于调试，但会创建更多日志流量。 

monitor.velocity true | false. True 将显示客户端处理记录的速度。正值表示客户端处

理事件的速度比 eStreamer 发送事件的速度快。负值比较慢。一旦

更新，此值应保持在零附近。 

monitor.bookmark true | false. True 将显示最后一个书签时间戳。这有助于了解 

eNcore 客户端的后退情况。 

monitor.subscribed true | false. True 将报告已订阅的事件总数。 

monitor.handled true | false. True 将报告写入输出的事件总数。 

开始 0 指定最旧的可用数据。 

1 指定截至目前的数据。 

2 指定使用书签。 

logging.level 级别包括 FATAL、ERROR、WARNING、INFO、DEBUG、

VERBOSE 和 TRACE. 根据您的要求选择日志记录级别。  

强烈建议您不要在生产环境中使用高于 INFO 的任何内容。  

DEBUG 将生成非常大的日志文件，而 TRACE 将显着影响性能。 

logging.format 这描述了日志的格式及其存储方式。消息格式的默认配置设置为

-time} {name of module}-{level of logging- 。 

logging.stdOut true | false. 这将确定日志输出是否也显示在标准输出中。 

logging.filepath 这指定应用日志的位置。 

maxQueueSize 在限制发生之前缓冲的最大邮件数。它实际上是一个缓冲区大小。此

数字越大，关闭所需的时间越长。默认配置设置为 100。请勿更改。 

subscription.servers[] 虽然这是一个阵列，但 eNcore 当前只能支持一个服务器。该阵列支

持未来连接到多台主机的功能。 

server.host Firepower 管理中心的 IP 地址 (eStreamer Server)。默认配置为 

1.2.3.4. 如果在运行 eNcore 后更改主机条目，则将生成新的缓存、

书签和元数据文件。 

server.port 连接的服务器端口。默认值为 8302。 

server.pkcs12Filepath PKCS12 文件路径位置。如果更改已运行 eNcore，则还必须删除缓

存的公钥和私钥；否则，eNcore 将继续使用这些地址。它们分别称
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密钥 定义 

为{host}-{port} _pkcs.cert 和{host}-{port} _pkcs.key。 

server.tlsVersion 有效的选项为 1.0 和 1.2。 

subscription.records 请勿更改这些值。 

handler.records.metadata true | false. 如果要排除元数据的输出（因为它没有时间戳信息），

请将此值设置为 false。 

handler.records.flows true | false. 如果要排除连接流记录，请将此值设置为 false。 

handler.outputters[] 定义 eNcore 所编写内容的行为和格式的一组输出控制器。 

outputter.name 为方便起见，这是人类可读的名称。它未在代码中使用。 

outputter.adapter 数据从 eStreamer 读取并以结构化内部格式存储。适配器将数据转

换为所需的格式。可识别的值包括： 

 Splunk 

 json 

outputter.enabled true | false. 您可以一次指定多个输出器。如果要禁用特定输出器，

请将此标志设置为 false。如果所有输出器为 false（或没有输出

器），则其表现为接收器。 

outputter.passthru true | false. 如果为 true，则流经的数据会绕过解码和元数据处理。

它速度非常快，但用途有限。其主要用途是用于调试。 

outputter.stream.uri 表示备份的存储位置。您可以指定文件 URI 为正常（例如 

file:///absolute/path/to/file）或相对文件路径

（relfile:////relative/path/to/file）。 

目前仅支持文件 URL。 

outputter.stream.options 基于文件的流需要其他选项。 

option.rotate true | false. 设置是否要循环日志。默认配置设置为 true。请注意，

eNcore 不会删除任何旧文件。如果您希望执行此操作，则需要单独

编写脚本并进行安排。 

示例： 

从 Cron 作业调用此命令。 

#!/bin/bash 

find /opt/splunk/etc/apps/eStreamer/log/* -mmin +1440 -exec 

rm {} \; 

option.maxLogs 指定日志的大小（行数）。 默认配置为 10,000。您可以拥有更少，
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密钥 定义 

更大的文件（例如，50,000 ）。 

 

7 故障排除 

7.1 错误消息 

Splunk 插件的 eNcore 旨在提供有意义的错误消息。以下是错误消息示例： 

eStreamer 服务已关闭连接-错误日志中可能显示了许多可能的原因。  

如果您没有看到错误，则可能是： 

 服务器正在关闭。 

 客户端身份验证失败（请检查您的出站 IP 地址是否与证书关联的出站 IP 地址匹配-请注意，如果您

的设备受 NAT 限制，则证书 IP 必须与上游 NAT IP 匹配）。 

 服务器存在问题。如果您运行的是 Firepower 管理中心 v6.0，则可能需要安装  3D 防

御中心 S3 修补程序 AZ 6.1.0.3- ）。 

如果您遇到没有意义或需要进一步解释的错误，请联系支持部门，以便我们修复问题并改进错误消息。 

7.2 常见的 eNcore 问题 

问题：  以下信息将帮助您快速解决使用 Firepower eNcore for Splunk TA 的

客户遇到的常见问题。从处理许多报告问题来看，常见主题是稳定性、

连接性和配置问题。下面的列表介绍了其中几个场景并提供了快速解决

方案，但是，如果您仍然遇到问题，请不要犹疑，如果您在安装

Microsoft Sentinel 代理时遇到问题，请立即创建 TAC 支持请求单 
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建议： 

在 Azure 上安装 Microsoft 代理，然后尝试重新安装 OMS 

https://support.microsoft.com/en-us/help/4131455/how-to-reinstall-operations-management-

suite-oms-agent-for-linux. 

问题：  没有数据进入 Splunk。 

建议： 

 

 检查位于以下位置的 Splunk TA 的数据目录： 

$SPLUNK_HOME/etc/apps/TA-eStreamer/bin/encore/data/splunk（默认配置） 

 搜索缺少的记录，常用方法是 grep： 

（400 为入侵事件） 

如果未显示结果，则这可能是证书问题，或者您可能正在过滤某些事件类型，请检查 estreamer.log 中

是否存在任何错误或磁盘故障指示。 

此外，请务必检查 inputs.conf 文件，以便监控器指向上述数据目录应如下所示（默认情况下）： 

 

# 数据写入 

[monitor://$SPLUNK_HOME/etc/apps/TA-eStreamer/bin/encore/data] 

disabled = 0 

source = encore 

sourcetype = cisco:estreamer:data 

crcSalt = <SOURCE> 

问题：  数据过多，干净实用程序不足以清除我需要的内容。 

 

建议： 

如果使用 Splunk，则可以将 input.conf 监控节更改为批处理，这将在接收时删除文件： 

[monitor://$SPLUNK_HOME/etc/apps/TA-eStreamer/bin/encore/data] 

https://support.microsoft.com/en-us/help/4131455/how-to-reinstall-operations-management-suite-oms-agent-for-linux
https://support.microsoft.com/en-us/help/4131455/how-to-reinstall-operations-management-suite-oms-agent-for-linux
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更改  

# 数据写入 

[batch://$SPLUNK_HOME/etc/apps/TA-eStreamer/bin/encore/data] 

disabled = 0 

source = encore 

sourcetype = cisco:estreamer:data 

crcSalt = <SOURCE> 

 

重启 Splunk 以使更改生效。 

 

在 CLI/CEF Arcsight 版本上，./encore.sh 清理实用程序可以提供一些缓解，但它非常基本，并且操作

系统应采用更稳健的文件保留策略、文件轮换、按给定频率清除的 Cron、或 Apache Kafka 是文件/磁

盘管理的替代方案。 

问题：  无法建立连接。没有数据进入 Splunk。 

建议： 

建立连接有几个步骤： 

 已建立可由 Firepower 管理中心访问的客户端证书。<这里为培训指南链接>  

 证书到位后，您可以运行例程 ./splencore.sh test 或 ./encore.sh test 来确定是否启用了连接。

客户端仅与其背后的网络一样好，而且通常会禁用通用连接，或者显示 NAT IP 错误。在这些情况

下，请从终端向 Firepower 管理中心运行 ping 脚本，以确保网络上没有任何东西阻止连接。请记

住，端口 8042 对 eStreamer 协议开放。 

我们在 eNcore 数据分布上看到的另一个问题是，数据正在使用 TCP 转发到负载均衡器或通过网络转

发。我们强烈建议您将数据本地保存到客户端，并使用专用服务来确保在网络中分布。通过在 

estreamer.conf 中使用以下变量，可以在 持久 模式下启用 eNcore：  

 

如果负载均衡器终止连接或在网络上重启 eNcore，此模式将自动启动 Python 进程以重新启动通信。 

问题：  我在突发中收到大量入侵事件，但几小时或几天内都看不到任何入侵事件。 
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建议： 

客户端可能处理的事件数量非常少。默认情况下，eNcore 将事件写入磁盘或默认情况下每 100 个事件

配置的任何输出流。它旨在通过限制文件 I/O 操作最大限度地提高性能。这可以在配置中使用 

estreamer.conf 中的以下变量进行调整：  

。 

将 batchSize 设置为 2 将导致立即传送事件，但会以性能成本为代价，而反之，增加 batchSize 会提

高性能，但会延迟将其写入磁盘的时间。如果接收的事件数超过每秒 2000+，这可能很有用，在这种

情况下，batchSize 为 500 可能是实施的更好阈值。 

此外，在仅发送少量事件时具有高的批处理大小和工作线程数可能会导致问题，因为数据在内存中排队

直至达到批处理阈值，这可能意味着数天甚至数周才能将数据发送到 Splunk。 

服务器可以支持的工作进程数取决于处理器核心和服务器上的负载的数量和速度。 

事件速率（每秒） 工作线程 批量大小（推荐） 

小于 100 1 2 

100  2000 1 100（默认值） 

2000-4000 4 100（默认值） 

4000-6000 8 250 

8000+ 12 500 

问：我是否应将我的批处理大小设置为 1？ 

答：这是本文档先前版本中所提倡的，但是这可能会造成一些破坏性影响。  

将批处理大小设置为 1 将立即将来自 Firepower 管理中心的所有信息写入磁盘/数据流，而在某些环境

中这可能是首选，当执行 CLEAN 或 monitor 等其他命令时，这可能会导致文件系统死锁为什么我们建

议将此值设置为最小值 2，以便在写入过程之间可以对数据存储执行其他操作。 

 

问题：  我发现随着时间的推移，事件数据中经常出现间隙。当我绘制图形时，

我会看到一个像锯齿图的图表。  

建议： 
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在注入分析中观察到这一点时，应考虑几个关键因素。看您的分析是否显示接收时间或事件时间。

Splunk 注入，尤其是在其他注入多个数据源的地方，基于最有效的内容，Splunk 会根据应用控制范围

之外的几个因素优先考虑注入。  

某些事件也可能被频繁清除。检查数据保留策略，并确保客户端跟上来自 Firepower 管理中心的负载。

如果存在延长的延迟，可以在事件被 Splunk 注入之前清除，结果会出现时间间隔。 

检查 estreamer.conf 数据目录中的原始数据文件，搜索在分析中详细间隔的时间范围内的事件，如果

原始数据仍然存在，则 Splunk 可能存在问题，或者分析可能排除结果中的数据。 

问题：  我无法运行 ./encore.sh 脚本 

 

建议： 

这可能是权限问题，请检查登录用户与 Git 下载文件和目录的权限，如果存在权限问题，您始终可以使

用 sudo 运行测试和启动脚本。 

下面的屏幕截图显示了尝试在 ./encore.sh 脚本上运行测试脚本时出现权限错误的示例，以及修改使用

提升的权限运行命令的效果： 

 

7.3 常见问题解答 

是否可以将数据输出到其他服务器？ 

是。目前，eNcore 仅写入文件系统，但您可以安装 NFS 或 SMB 共享并指定其路径，如上。这可能会

对性能有所影响。 

是否可以运行多个实例？ 

是，使用 CLI 版本。  
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虽然目前 encore.sh 外壳脚本仅支持一个实例。底层 Python 程序使用主机和端口为临时文件（例如，

元数据、证书、书签）添加前缀。您还需要更新输出器位置（例如 ），

以避免数据冲突。  

如果要运行多个实例，建议提取 eStreamer-eNcore 的其他副本并单独配置，以避免更改 

encore.sh。  

是否可以连接到超过 1 个 Firepower 管理中心？ 

当前不在单个实例中。但是，您可以按上述配置多个实例。 

Firepower 中有哪些不同的记录类型？ 

Firepower 中有超过 500 种记录类型，下面是完整指南的链接，不过这里有一个快速参考表，方便您参考。 

记录类型  块类型  系列  说明  记录状态  
...中描述的

数据格式  

2 不适用 不适用 
数据包数据（版本 

4.8.0.2+） 
当前 

数据包记录 

4.8.0.2+ 

4 不适用 不适用 优先级元数据 当前 优先级记录 

9 20 1 入侵影响警报 传统 
入侵影响警

报数据 

9 153 1 入侵影响警报 当前 
入侵影响警

报数据 5.3+ 

62 不适用 不适用 用户元数据 当前 用户记录 

66 不适用 不适用 
规则消息元数据

（版本 4.6.1+） 
当前 

用于 4.6.1+ 

的规则消息

记录 

67 不适用 不适用 
分类元数据（版本 

4.6.1+） 
当前 

用于 4.6.1+ 

的分类记录 

69 不适用 不适用 
关联策略元数据

（版本 4.6.1+） 
当前 

关联策略记

录 

70 不适用 不适用 
关联规则元数据

（版本 4.6.1+） 
当前 

关联规则记

录 

104 不适用 不适用 
入侵事件 (IPv4) 

记录 4.9 - 4.10.x 
传统 

产品的较早

版本 

105 不适用 不适用 入侵事件 (IPv6) 传统 产品的较早

https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#19830
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#19830
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#58490
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#78305
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#78305
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#36092
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#36092
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#95276
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#65979
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#65979
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#65979
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#50865
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#50865
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#64376
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#64376
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#61125
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#61125
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记录 4.9 - 4.10.x 版本 

110 4 2 
入侵事件额外数据

（版本 4.10.0+） 
当前 

入侵事件额

外数据记录 

111 5 2 

入侵事件额外数据

元数据（版本 

4.10.0+） 

当前 

入侵事件

额外数据

元数据 

112 128 1 
用于 5.1-5.3.x 的

关联事件 
传统 

用于 5.1-

5.3.x 的关

联事件 

112 156 1 
用于 5.4+ 的关联

事件 
当前 

用于 5.4+ 

的关联事件 

115 14 2 安全区名称元数据 当前 
安全区名称

记录 

116 14 2 接口名称元数据 当前 
接口名称

记录 

117 14 2 
访问控制策略名称

元数据 
当前 

访问控制策

略名称记录 

118 15 2 
入侵策略名称元

数据 
当前 

入侵策略名

称记录 

119 15 2 
访问控制规则 ID 

元数据 
当前 

访问控制规

则 ID 记录

元数据 

120 不适用 不适用 
访问控制规则操作

元数据 
当前 

访问控制规

则操作记录

元数据 

121 不适用 不适用 URL 类别元数据 当前 
URL 类别记

录元数据 

122 不适用 不适用 URL 信誉元数据 当前 
URL 信誉记

录元数据 

123 不适用 不适用 
受管设备记录元

数据 
当前 

受管设备记

录元数据 

125 不适用 2 
恶意软件事件记录

（版本 5.1.1+） 
当前 

恶意软件事

件记录 

5.1.1+ 

https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#36095
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#36095
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#68622
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#68622
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#68622
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#42206
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#42206
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#42206
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#88152
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#88152
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#67175
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#67175
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#81433
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#81433
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#86889
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#86889
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/RNA-Records.html#84321
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/RNA-Records.html#84321
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#16950
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#16950
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#16950
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/RNA-Records.html#80900
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/RNA-Records.html#80900
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/RNA-Records.html#80900
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/RNA-Records.html#12368
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/RNA-Records.html#12368
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/RNA-Records.html#23554
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/RNA-Records.html#23554
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#10281
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#10281
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#88027
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#88027
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#88027
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125 24 2 
恶意软件事件

（版本 5.1.1+） 
当前 

恶意软件事

件数据块 

5.1.1.x 

125 33 2 
恶意软件事件 

（版本 5.2.x） 
传统 

恶意软件事

件数据块 

5.2.x 

125 35 2 
恶意软件事件 

（版本 5.3） 
传统 

恶意软件事

件数据块 

5.3 

125 44 2 
恶意软件事件 

（版本 5.3.1） 
传统 

恶意软件事

件数据块 

5.3.1 

125 47 2 
恶意软件事件 

（版本 5.4+） 
当前 

恶意软件事

件数据块 

5.4+ 

127 14 2 

综合安全情报云名

称元数据 （版本 

5.1+） 

当前 

综合安全情

报云名称元

数据 

128 不适用 不适用 

恶意软件事件类型

元数据（版本 

5.1+） 

当前 

恶意软件事

件类型元数

据 

129 不适用 不适用 

恶意软件事件子类

型元数据（版本 

5.1+） 

当前 

恶意软件事

件子类型元

数据 

130 不适用 不适用 

 FireAMP 检测器

类型元数据（版本 

5.1+） 

当前 

FireAMP 检

测器类型元

数据 

131 不适用 不适用 
FireAMP 文件类型元

数据（版本 5.1+） 
当前 

FireAMP 文件

类型元数据 

132 不适用 不适用 安全情景名称 当前 安全情景名称 

207 不适用 不适用 
入侵事件 (IPv4) 记

录 5.0.x - 5.1 
传统 

入侵事件 

(IPv4) 记录 

5.0.x - 5.1 

208 不适用 不适用 入侵事件 (IPv6) 传统 入侵事件 

https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#94677
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#94677
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#94677
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#22270
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#22270
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#22270
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#48177
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#48177
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#48177
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#37861
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#37861
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#37861
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#81407
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#81407
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#81407
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#77220
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#77220
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#77220
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#92261
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#92261
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#92261
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#91268
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#91268
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#91268
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#62813
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#62813
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#62813
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#45254
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#45254
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#53181
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#54997
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#54997
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#54997
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#97688
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记录 5.0.x - 5.1 (IPv6) 记录 

5.0.x - 5.1 

260 19 2 
ICMP 类型数据

数据块 
当前 

ICMP 类型数

据块 

270 20 2 ICMP 代码数据块 当前 
ICMP 代码数

据块 

400 34 2 入侵事件记录 5.2.x 传统 
入侵事件记录 

5.2.x 

400 41 2 入侵事件记录 5.3 传统 
入侵事件记录 

5.3 

400 42 2 入侵事件记录 5.3.1 传统 
入侵事件记录 

5.3.1 

400 45 2 入侵事件记录 5.4+ 当前 
入侵事件记录 

5.4+ 

500 32 2 
文件事件 

（版本 5.2.x） 
传统 

用于 5.2 的文

件事件 

500 38 2 
文件事件 

（版本 5.3） 
传统 

用于 5.3 的文

件事件 

500 43 2 
文件事件 

（版本 5.3.1） 
传统 

用于 5.3.1 的

文件事件 

500 46 2 
文件事件 

（版本 5.4+） 
当前 

用于 5.4+ 的

文件事件 

502 32 2 
文件事件 

（版本 5.2.x） 
传统 

用于 5.2 的文

件事件 

502 38 2 
文件事件 

（版本 5.3） 
传统 

用于 5.3 的文

件事件 

502 43 2 
文件事件 

（版本 5.3.1） 
传统 

用于 5.3.1 的

文件事件 

502 46 2 
文件事件 

（版本 5.4+） 
当前 

用于 5.4+ 的

文件事件 

https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#97688
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#97688
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#57462
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#57462
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#38139
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#38139
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#12231
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#12231
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#29338
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#29338
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#52324
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#52324
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#12231
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#12231
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#61479
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#61479
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#86698
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#86698
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#64333
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#64333
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#84248
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#84248
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#61479
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#61479
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#86698
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#86698
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#64333
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/AppBLegacyDataStructures.html#64333
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#84248
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#84248
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不适用 27 2 
用于 5.3+ 的文件事

件 SHA 散列 
当前 

用于 5.3+ 的

文件事件 SHA 

散列 

510 不适用 不适用 
用于 5.3+ 的文件类

型 ID 元数据 
当前 

用于 5.2+ 的

规则文档数据

块 

511 40 2 
用于 5.3+ 的文件事

件 SHA 散列 
当前 

用于 5.3+ 的

文件事件 SHA 

散列 

520 28 2 
用于 5.2+ 的地理位

置数据块 
当前 

用于 5.2+ 的

地理位置数据

块 

530 不适用 不适用 
文件策略名称 

(File Policy Name) 
当前 

文件策略名称 

(File Policy 

Name) 

600 不适用 不适用 SSL 策略名称 当前 SSL 策略名称 

602 不适用 不适用 
SSL 密码套件 

(SSL Cipher Suite) 
当前 SSL 加密套件 

604 不适用 不适用 
SSL 版本 

(SSL Version) 
当前 SSL 版本 

605 不适用 不适用 SSL 服务器证书状态  当前 

SSL 服务器证

书状态 (SSL 

Server 

Certificate 

Status) 

606 不适用 不适用 
SSL 实际操作 (SSL 

Actual Action) 
当前 SSL 实际操作 

607 不适用 不适用 SSL 预期操作  当前 SSL 预期操作 

608 不适用 不适用 
SSL 流状态 (SSL 

Flow Status) 
当前 SSL 流状态 

613 不适用 不适用 SSL URL 类别 当前 SSL URL 类别 

https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#37861
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#37861
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#37861
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#86698
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#86698
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#86698
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#37861
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#37861
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#37861
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#25759
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#25759
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#25759
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#25553
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#25553
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#25553
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#76093
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#34406
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#75634
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#57495
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#57495
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#57495
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#57495
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#57495
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#91018
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#64402
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#38612
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#11404


eNcore 操作指南 v.0.8 

思科支持 

 

 54 

614 50 2 
用于 5.4+ 的 SSL 证

书详细信息数据块 
当前 

用于 5.4+ 的 

SSL 证书详细

信息数据块 

700 不适用 不适用 网络分析策略记录 当前 
网络分析策略

名称记录 

 

Firepower 事件 eStreamer 集成指南  

https://www.cisco.com/c/en/us/support/security/defense-center/products-programming-

reference-guides-list.html 

 

eNcore 是否可以对数据进行重复数据删除以降低 SIEM 成本？ 

不。但是，请了解 Splunk 中的 dedup 命令，并可能创建可消除重复条目的命令，这当然是手动密集

型操作，容易出错。 

Splunk 重复数据删除事件指南： 

https：

//docs.splunk.com/Documentation/SCS/current/SearchReference/DedupCommandExamples 

是否可以在高可用性对中运行两个 eNcore 实例？ 

是和否。从技术上讲，可以并排运行两个数据包，但它们将完全相互忽略，并输出两倍的数据。最好在

热备份配置中运行它们，其中主客户端的状态和配置数据定期复制到辅助客户端。  

有问题的状态和配置数据是 estreamer.conf; x.x.x.x-port_bookmark.dat; x.x.x.x-port_cache.dat; 

x.x.x.x-port_pkcs.cert; x.x.x.x-port_pkcs.key; x.x.x.x-port_status.da 

是否可以增加日志记录的粒度？ 

是，更改 .conf 文件中的 logging.level 。  

请注意，虽然可以将此级别提高到 VERBOSE，但对性能的影响会非常严重。DEBUG 可能有用但很慢。

对于标准生产执行，我们强烈建议不要超过 INFO。 

8 思科支持 

支持均由 Cisco TAC 提供  

https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#47020
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#47020
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#47020
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#42048
https://www.cisco.com/c/en/us/td/docs/security/firesight/540/api/estreamer/EventStreamerIntegrationGuide/IS-DCRecords.html#42048
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该应用可免费使用，且受社区支持。 如有问题，可通过邮件发送至 encore-

community@cisco.com。 

 

 

9 链接和资源 

以下是 CSTA 合作伙伴的完整最新列表： 

https://www.cisco.com/c/m/en_us/products/security/technical-alliance-partners.html 

9.1 有用链接 

 Splunkbase：https：//splunkbase.splunk.com/  

 适用于 Firepower 6.x 客户的 eNcore TA：https://splunkbase.splunk.com/app/3662/  

 Firepower App for Splunk（2019）：https://splunkbase.splunk.com/app/4388/#/overview  

 适用于 Firepower 5.4（2014）的 FTA 和控制面板：https://splunkbase.splunk.com/app/1629/  

 FTD TA：https://splunkbase.splunk.com/app/3955/  

 FTD 控制面板：https://splunkbase.splunk.com/app/4010/  

 Cisco 安全套件：https://splunkbase.splunk.com/app/525/  

 适用于 Firepower 5.4 的 Sourcefire TA：https://splunkbase.splunk.com/app/1808/  

 eNcore CLI 版本： https://github.com/CiscoSecurity/fp-05-firepower-cef-connector-arcsight 

 适用于 Splunk 的 Firepower 应用在 SalesConnect 上的概述：

https://www.cisco.com/c/dam/en/us/products/collateral/security/solution-overview-c22-

741993.pdf  

mailto:encore-community@cisco.com
mailto:encore-community@cisco.com
https://www.cisco.com/c/m/en_us/products/security/technical-alliance-partners.html
https://splunkbase.splunk.com/
https://splunkbase.splunk.com/app/3662/
https://splunkbase.splunk.com/app/4388/#/概述
https://splunkbase.splunk.com/app/1629/
https://splunkbase.splunk.com/app/3955/
https://splunkbase.splunk.com/app/4010/
https://splunkbase.splunk.com/app/525/
https://splunkbase.splunk.com/app/1808/
https://github.com/CiscoSecurity/fp-05-firepower-cef-connector-arcsight
https://www.cisco.com/c/dam/en/us/products/collateral/security/solution-overview-c22-741993.pd
https://www.cisco.com/c/dam/en/us/products/collateral/security/solution-overview-c22-741993.pd
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10 附录 

10.1 Firepower 管理中心 eStreamer 客户端证书创建 

生成 eStreamer 客户端证书的步骤如下： 

1 转到 Firepower 管理中心的 Web 界面（https://fmc-ip-address），并使用 Firepower 管理中心

凭证登录。 

2 在 Firepower 管理中心 6.x GUI 中，转至 系统（System） > 集成（Integration） >  eStreamer。 

  

3 点击 创建客户端 (Create Client)。 

4 提供主机名和密码。 

注意：  这应该是将从 Firepower 管理中心收集事件数据的客户端 IP。首次执行 eStreamer 

eNcore 时，需要输入您在此处输入的密码。 

请注意，从  Firepower 管理中心的角度来看，您在此处输入的 IP 地址必须是 eStreamer-eNcore 客户

端的 IP 地址。换句话说，如果客户端位于 NAT 设备后面，则 IP 地址必须是上游 NAT 接口的 IP 地址。 

5 创建客户端主机名和密码屏幕。 

https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSplunkOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSplunkOperationsGuide_409_18.jpg
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6 点击 保存。 

7 创建客户端保存屏幕。 

  

8 点击右侧的 下载 图标，下载 PKCS12 文件。 

9 下载屏幕 

https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSplunkOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSplunkOperationsGuide_409_19.jpg
https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSplunkOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSplunkOperationsGuide_409_20.jpg
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10 将 PKCS12 文件复制到目标设备中的所需位置。  

默认情况下，eStreamer-eNcore 将查找 /path/eStreamer_eNcore/client.pkcs12。如果您希望

使用其他文件名，则必须编辑 estreamer.conf 文件。 

10.2 示例配置文件 

Splunk 插件的 eNcore 随附默认 estreamer.conf 文件。为了便于参考，下面提供了一个示例配置文件： 

{ 

    "connectTimeout":  10 

    "responseTimeout":  10 

   ：  0 代表创世纪，1 代表现在，2 代表书签 ， 

    "开始": 2 

    "monitor": { 

        "period": 120, 

        "bookmark": false, 

        "handled": true, 

        "details": true 

    }, 

    "logging": { 

       "@comment": 级别包括 FATAL、ERROR、WARNING、INFO、DEBUG、

VERBOSE 和 TRACE.", 

        "level": "INFO", 

        "format": "%(asctime)s %(name)-12s %(levelname)-8s %(message)s", 

        "stdOut": true, 

https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/670/api/eStreamer_enCore/eStreamereNcoreSplunkOperationsGuide_409.docx/_jcr_content/renditions/eStreamereNcoreSplunkOperationsGuide_409_21.jpg
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        "filepath":  

    }, 

    "@queueComment":  

        在限制发生之前缓冲的最大邮件数。越强大 ， 

       您的 CPU 和 RAM 越多，此数字越大。它本质上是一个 ， 

        "buffer size. 超出特定大小后，您将不会看到任何性能提升，它将 ， 

        只是需要更长的时间才能停止  

    ], 

    "maxQueueSize": 100, 

    "subscription": { 

        "servers": [ 

           { 

                "host": "1.2.3.4", 

                "port": 8302, 

                "pkcs12Filepath": "client.pkcs12", 

                "@comment": "Valid values are 1.0 and 1.2", 

                "tlsVersion": 1.2 

            } 

]， 

        "records": { 

            "@comment": [ 

                只是因为我们订阅并不意味着服务器正在发送。这也不意味着 ， 

               我们正在写入记录。请参阅 handler.records[]" 

            ], 

            "packetData": true, 

            "extended": true， 

            "metadata": true， 

            "eventExtraData": true, 

            "impactEventAlerts": true， 

            "intrusion": true， 

            "archiveTimestamps": true 

        } 

    }, 

    "handler": { 

        "records": { 

            "core": true, 

            "metadata": true， 

            "flows": true, 

            "packets": true, 
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            "intrusion": true， 

            "rua": true, 

            "rna": true, 

            无论上述内容如何，都将包含这些记录 ， 

            "include": [], 

            "@excludeComment": [ 

                这些记录将被排除，无论以上（覆盖'包括'） ， 

                "例如，要排除流和 IPS 事件，请使用[71，  

            ], 

            "exclude": [] 

        }， 

        "@comment": 如果禁用所有输出器，则其表现为接收器 ， 

        "outputters": [ 

           { 

                "名称": "Splunk default", 

                "适配器 r": "splunk", 

                "enabled": true, 

                "stream": { 

                    "uri": "relfile:///data/splunk/encore.log{0} 

                    "options": { 

                        "rotate": true, 

                        "maxLogs": 9999 

                   } 

                } 

            }， 

           { 

                "名称": "JSON", 

                "适配器": "json", 

                "enabled": false, 

                "stream": { 

                    "uri": "relfile:///data/json/log{0}.json", 

                    "options": { 

                        "rotate": true, 

                        "maxLogs": 9999 

                   } 

                } 

} 

        ] 

    } 

}  
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11 免责声明 

  
本手册中有关产品的规格和信息如有更改，恕不另行通知。本手册中的所有声明、信息和建议均准确可靠，但我们不为其

提供任何明示或暗示的担保。用户必须承担使用产品的全部责任。 

随附产品的软件许可和有限担保在随产品一起提供的信息包中提供，且构成本文的一部分。如果您无法找到软件许可或有

限担保，请与思科代表联系以获取副本。 

思科所采用的 TCP 信头压缩是加州大学伯克莱分校 (UCB) 开发的一个程序的改版，是 UCB 的 UNIX 操作系统公共域版

本的一部分。保留所有权利。© 1981，加州大学董事会。  

无论在该手册中是否作出了其他担保，来自这些供应商的所有文档文件和软件都按 原样 提供且仍有可能存在缺陷。

思科和上述供应商不承诺所有明示或暗示的担保，包括（但不限于）对特定用途的适销性、适用性、非侵权性以及因

交易、使用或商业惯例所衍生的担保。 

在任何情况下，对于任何间接、特殊、连带发生或偶发的损坏，包括（但不限于）因使用或无法使用本手册而导致的任何

利润损失或数据损失或损坏，思科及其供应商概不负责，即使思科及其供应商已获知此类损坏的可能性也不例外。 

本文档中使用的任何互联网协议 (IP) 地址和电话号码并非实际地址和电话号码。本文档中所含的任何示例、命令显示输出、

网络拓扑图和其他图形仅供说明之用。说明性内容中用到的任何真实 IP 地址或电话号码纯属巧合，并非有意使用。 

所有打印副本和软拷贝均被视为非受控副本，应以原始在线版本为最新版本。 

思科在全球设有 200 多个办事处。www.cisco.com/go/offices 中列有各办事处的地址、电话和传真。 

 

思科和思科徽标是思科和/或其附属公司在美国和其他国家/地区的商标或注册商标。要查看思科商标列表，请转至此 URL：

www.cisco.com/go/trademarks。文中提及的第三方商标为其相应所有者的财产。 合作伙伴 一词的使用并不意味着思

科和任何其他公司之间存在合作伙伴关系。(1110R) 

 

© 2021 思科系统公司。版权所有。 

 

http://www.cisco.com/go/offices
http://www.cisco.com/go/trademarks
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