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概述
Cisco AI Assistant旨在简化和自动执行管理员日常面临的任务，从而显着减少管理防火墙规则和处
理用户请求的时间。传统上，管理员需要承担频繁的重复性任务。Cisco AI Assistant可以通过自动
化流程来减轻这种工作量，确保准确性并提高效率。

主要特性

•文档：AIAssistant为管理员授予对整个知识库的完全访问权限，使他们能够提出任何查询并收
到精确、准确的响应。

•策略查询：AIAssistant可以回答与您的租户中的策略相关的任何问题，提供清晰准确的洞察。

•自动规则创建和管理：AI Assistant可根据管理员请求自动创建访问控制规则。它会解释请求、
发现必要的实体、验证配置并生成规则以确保安全性和合规性。

•策略优化器：AI Assistant包括一个内置的规则检查器，可以交叉引用现有策略以避免冗余或规
则冲突。它还会分析当前策略，根据安全最佳实践和法规要求提供改进建议，从而确保优化、

高效且合规的规则集。

•联系支持人员：AI Assistant可以自动生成支持案例通知单并帮助管理员管理这些案例。此集成
加快了故障排除过程，并缩短了对安全相关问题的响应时间。

•通知：增强的安全性和合规性：警报和通知可以让管理员随时了解任何合规性问题或安全风险，

从而实现对防火墙策略的快速调整以满足监管标准。

• 以用户为中心的直观设计：AI Assistant具有用户友好的界面，简化了复杂的防火墙操作，使管
理员能够快速有效地执行任务。

借助 Cisco AI Assistant，管理员可以将更多精力集中在战略任务上，同时实现日常操作自动化，从
而提高效率。
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当地语言翻译版本说明
思科可能会在某些地方提供本内容的当地语言翻译版本。请注意，翻译版本仅供参考，如有任何不
一致之处，以本内容的英文版本为准。


