
在IW URWB模式无线电上配置AES加密
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简介

本文档介绍在URWB模式下的IW9165和IW9167无线电上配置AES参数。

先决条件

要求

Cisco 建议您了解以下主题：

基本CLI导航和命令•
了解IW URWB模式无线电•

使用的组件

本文档中的信息基于以下软件和硬件版本：

IW9165和IW9167无线电•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

AES — 高级加密标准是用于保护数据通信的加密加密标准。它是对称密钥算法，这意味着使用相同
的密钥来加密和解密数据。 

在URWB模式下的IW无线电，使用配置在其上的密码短语参数加密所有控制平面数据。

因此，如果任何两台设备共享相同的口令，则它们只能相互通信或发现同一网络中的其它设备。 

默认情况下不会加密通过数据平面发送的数据。这可以通过在无线电上启用AES进行加密。

如果两台设备都启用了AES，则它们只能相互通信。



IW无线电上的密钥轮替：

在IW无线电上还可以配置其他安全参数，以增强加密能力。为了支持WPA标准，可以在IW无线电
上启用密钥轮替。

这运行在密钥控制器协议上，该协议允许两台设备相互通信，以计划定期重新生成新的成对临时密
钥和组临时密钥以进行数据包加密。

成对瞬时密钥(PTK)保护一对一或单播流量，而组瞬时密钥(GTK)保护组或广播/组播流量。

启用此功能可减少在确实存在攻击时可能受到危害的数据量，从而提高安全性。

用于加密的密钥是临时的，并且会定期旋转，因此它们不会存储在任何地方。所有其他机密和证书
都存储在加密卷中，该卷通过Cisco TAM进行保护。

 (https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/trustworthy-
technologies-datasheet.pdf)

运行流动性网络时，如果启用密钥轮替，可能会在通信中遇到中断，特别是在漫游过程中发生轮替
时。

因此，不建议将其与Fluidity部署一起使用。

AES加密的参数只能从CLI访问或通过IoT OD配置在IW设备上配置。

流动性参数的CLI配置

这些参数可在设备的CLI的启用模式下配置。

在无线电上配置口令： 1. 

    此参数用于无线电以加密控制平面数据。

 

Radio1#configure wireless passphrase URWB

 

配置无线口令

2.在无线电上启用AES加密：

    此参数允许对每个无线电接口启用AES加密。

 



Radio1#configure dot11Radio 
 
       
 
        crypto aes enable 
 
 

 

配置dot11Radio 1

3.在无线电上启用密钥控制器：

     此参数用于在无线电上启用密钥控制器算法。此功能也针对每个无线电接口启用，并且需要使用
AES密钥轮替。

 

Radio1#configure dot11Radio 
 
       
 
        crypto key-control enable 
 
 

 

dot11Radio 1 crypto key-control

4.启用无线电上的密钥轮替：

    此参数用于在无线电上启用密钥轮替，并在每个接口上启用。

 

Radio1#configure dot11Radio 
 
       
 
        crypto key-control key-rotation enable 
 



 

 

配置dot11无线加密密钥轮替

5.在无线电上配置密钥轮换计时器：

    此参数用于配置生成新密钥的时间间隔。计时器值以秒为单位添加，参数可以从<1-65535>变化
。

    默认值设置为3600秒或每小时。

 

Radio1#configure dot11Radio 
 
       
 
        crypto key-control key-rotation <1 – 65535> 
 
 

 

配置dot11无线加密密钥轮替

6.验证无线电设备上的关键控制算法参数：

    可使用以下命令验证无线电上有关加密参数的当前配置。

 

Radio1#show dot11Radio 
 
       
 
        crypto 
 
 

 



Show dot11Radio 1 crypto
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