
在URWB模式的IW接入点上配置第3层流量并排
除故障

目录
简介

使用的组件

什么是流动性？

需要第3层流动性

第3层流动性主要概念

第3层流动性的网络拓扑

网络IP配置摘要

配置第3层流动性

无线电配置：

通过GUI配置第3层流动性：

配置全局网关：

配置跟踪端无线电

配置车辆无线电

通过IW服务在IoT OD中配置第3层流动性
配置全局网关

配置跟踪端无线电：

配置车辆无线电

通过CLI配置第3层流动性
配置全局网关

配置跟踪端无线电

配置车辆无线电。

交换机/路由器配置：

核心路由器配置：

板载路由器配置：

板载网络的CURWB L3变体

板载托管L2交换机，无路由器

无板载路由器的第3层流动性的网络拓扑变化

板载交换机的配置

板载无线电的配置

核心路由器的配置

CURWB 3层网络故障排除：

L2TP隧道验证

L2TP状态汇总

典型配置问题/要检查的事项

简介



本文档介绍CURWB设备的第3层流动设置配置，并提供排除网络故障的实际指导。

目标是确保无缝的设置流程，并为您提供有效解决潜在问题的工具。

使用的组件

本文档中详述的配置涉及以下硬件组件：

思科Catalyst IW9167•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

什么是流动性？

在CURWB（思科超可靠无线回程）环境中，Fluidity是一种基于多协议标签交换(MPLS)技术的网络
架构，旨在高效地提供IP封装的数据。

在CURWB移动网络中，当现有链路中断并建立新链路时，将会发生切换过程。这种切换类似于网
络拓扑更改，在高速移动场景中是一个关键挑战。

传统的检测此类更改和重新配置节点的机制通常速度太慢，而且需要大量数据，导致性能不佳。

为了克服这些限制，Fluidity引入了快速切换解决方案，该解决方案提供低至1毫秒延迟的快速路径
重新配置。 T

此机制通过扩展网络的控制平面并利用针对节点MPLS转发信息库(FIB)表的专用操作技术，提高了
高移动性场景下的实时性能。

在Fluidity架构中，移动节点在相互检测时动态建立与轨道侧无线电的伪线。

当车辆沿轨道移动时，它基于预定义的流动参数启动从一个轨道侧无线电设备到另一个轨道侧无线
电设备的切换，从而确保无缝连接和最佳性能

需要第3层流动性

第3层流动性提供了一系列功能，可应对多网络环境中的移动性挑战。主要优势包括：

跨子网的无缝切换1. 

第3层使车辆能够在轨旁基站或属于不同子网的无线电之间无缝过渡。

L2TP隧道集成2. 

这种无缝连接是通过使用第2层隧道协议(L2TP)隧道实现的。这些隧道将每个网络集群或站点的网
状端连接到位于网络核心的集中式Fluidmesh网关设备，称为全局网关。

集中式MPLS路由3. 



每个全局网关在每个网络集群或子网与网状端建立L2TP隧道。此配置允许MPLS路由在全局网关进
行，无需在每个子网进行常规第3层路由。

切换期间的不间断连接4. 

利用第3层流动性，车辆可以在多个轨道侧网络集群之间移动，每个集群属于不同的网络或子网，而
不会丢失与核心网络的端到端连接，即使在切换期间也是如此。

跨广域部署的可扩展性5. 

第3层流动性旨在跨多个网络部署和站点进行扩展，即使这些站点相距很远。无论站点是通过专用光
纤链路连接还是通过公共域基础设施（如ISP）连接，它都可以无缝工作。

实现无缝路由的子网拼合6. 

第3层流动性在现有网络基础设施之上，使用L2TP封装“拼合”子网。这些封装为跨多个网络（一直
到核心网络）移动的车辆建立无缝路由和端到端连接。

第3层流动性主要概念

轨道侧子网和全局网关网络之间的通信依赖于客户路由的IP网络，而与车辆网络的连接则通过
MPLS和L2TP隧道建立。

•

每个轨道边无线网络至少需要一个网状端，网络位于单独的广播域中。•
每个全局网关必须连接到每个网状网端的L2TP WAN地址•
车载的CURWB无线电必须具有每个本地子网的静态路由，从而能够向全局网关通告地址以实
现网络融合。

•

车载路由器的IP地址必须设置为车辆无线电的默认网关•

第3层流动性的网络拓扑

本文档概述了思科超可靠无线回程(CURWB)第3层网络设计的架构。

这种稳健的拓扑结构设计用于促进移动车辆与固定轨道边基础设施之间的无缝可靠通信，最终将数
据集成到集中式企业网络中。

该设计利用第3层路由对网络进行逻辑分段，确保不同运营域之间的高效数据流和可扩展性。

汽车分部：每个“车辆”都配备一个板载路由器、一个板载交换机、板载服务器和两个IW9167设备
，提供关键硬件冗余。

板载路由器充当车辆内部网络的主要网关，连接到板载交换机，进而促进连接IW9167设备和板载服
务器。

轨道端子网：基础设施包括多个“跟踪端子网”（例如，跟踪端子网A、跟踪端子网n），每个子网包
含各种IW9167无线电，包括网状终端设备和网状点设备。

每个跟踪端子网在其入口/出口点设计有两个网状终端设备，实现硬件冗余的“快速失败”功能。

此设置允许每个子网部分代表不同的地理区域，使车辆在这些区域之间无缝漫游，同时保持与公司



网络的持续连接。

企业网络:此中心网络充当主干，连接到所有轨道端子网并容纳核心基础设施。它包括核心服务器、
核心路由器和冗余URWB网关（主要和辅助IEC6400设备）。

核心路由器负责汇聚来自各种轨道边子网的流量并管理静态路由，以确保企业网络与车辆和轨道边
网段之间的高效通信。

网络IP配置摘要

组件/设备 IP Address 子网 默认网关 L2TP地址 备注

车辆段

板载
IW9167(1) 10.42.0.2 255.255.255.248 10.42.0.1 不适用

静态路由

172.30.128.0/29 > 
10.42.0.1



板载
IW9167(2) 10.42.0.3 255.255.255.248 10.42.0.1 不适用 VIP:10.42.0.6

板载服务器 172.30.128.2 255.255.255.248 172.30.128.1 不适用

板载路由器
IW接口 10.42.0.1 255.255.255.248

板载路由器
网络接口 172.30.128.1 255.255.255.248

 
默认路由：0.0.0.0 
-> 10.42.0.6

轨道边网段
（子网A）

网状终端
IW9167(1) 192.168.200.10 255.255.255.0 192.168.200.1 192.168.200.210

网状终端
IW9167(2) 192.168.200.12 255.255.255.0 192.168.200.1 192.168.200.212

VIP 
192.168.200.13

网状点
IW9167 192.168.200.15 255.255.255.0 192.168.200.1

轨道边网段
（子网B）

网状终端
IW9167(1) 192.168.201.10 255.255.255.0 192.168.201.1 192.168.201.210 VIP 

192.168.201.13

网状终端
IW9167(2) 192.168.201.12 255.255.255.0 192.168.201.1 192.168.201.212

网状点
IW9167 192.168.201.15 255.255.255.0 192.168.201.1

核心网段

网关 192.168.20.2 255.255.255.0 192.168.20.1 192.168.20.12 VIP 192.168.20.4



IEC6400(1)

网关
IEC6400(1) 192.168.20.3 255.255.255.0 192.168.20.1 192.168.20.13

核心路由器
网关接口 192.168.20.1 255.255.255.0

核心路由器
跟踪端子网
A接口

192.168.200.1 255.255.255.0

核心路由器
跟踪端子网
n接口

192.168.201.1 255.255.255.0

核心路由器
服务器接口 172.20.128.2 255.255.255.248 172.20.128.1

静态路由
：172.30.128.0/29 
-> 192.168.20.4

静态路由
：10.42.0.1 -> 
192.168.20.4

配置第3层流动性

本文档介绍基本的第3层配置，仅重点介绍在核心网络和车辆网络之间建立连接所需的基本设置。本
概述中不包括非基本配置和高级功能。

此配置遵循在全局网关、本地网状端和车辆无线电上合并硬件冗余(FastFail)的设计，并假设
FastFail已配置。

请注意，无法通过GUI配置MPLS FastFail(HA)和VIP，需要使用CLI或IW服务。有关MPLS 
FastFail配置的详细指导，请参阅本文档：

https://www.cisco.com/c/en/us/support/docs/wireless/ultra-reliable-wireless-backhaul/222196-
configure-and-troubleshoot-titan-with-cu.html

无线电配置：

通过GUI配置第3层流动性：

配置全局网关：

GENERAL SETTINGS > General Mode: 1. 

IEC6400配置为全局网关时，可作为CURWB第3层网络的入口和出口点，实现核心到车辆连接。

https://www.cisco.com/c/zh_cn/support/docs/wireless/ultra-reliable-wireless-backhaul/222196-configure-and-troubleshoot-titan-with-cu.html
https://www.cisco.com/c/zh_cn/support/docs/wireless/ultra-reliable-wireless-backhaul/222196-configure-and-troubleshoot-titan-with-cu.html


IEC6400的网关操作在Fluidity页面上配置。

相反，当IW9167等设备用作第3层网络的全局网关时，在General Mode页面上需要显式网关配置。
此外，在网关模式下配置IW无线电会禁用无线接口，因此无线电关闭模式必须设置为Fluidity。

对于IEC-6400，密码在General Mode页面配置，而对于其他无线电，密码在Wireless Radio页面设
置。必须对所有轨道边和车辆设备使用相同的密码以确保连接。

必须根据需要配置设备的本地IP、本地网络掩码和默认网关。

ADVANCED SETTINGS > l2tp configuration: 2. 



在L2TP配置页面上，将同一子网内的L2TP WAN IP地址分配给网关，并指定WAN网关作为此子网
的网关。本地UDP端口必须配置为5701。

ADVANCED SETTINGS > Fluidity: 3. 

在“流动性”页面上，必须启用“流动性”模式。IEC6400设备角色只能配置为基础设施。对于第3层操
作，网络类型必须设置为多个子网，并且必须选择Global Gateway选项。



配置跟踪端无线电

GENERAL SETTINGS > General Mode: 1. 

接下来需要配置轨道侧无线电。轨旁无线电可以跨越多个子网，同一子网下的无线电形成一个集群
。每个集群都必须包含专用网状终端无线电，它用作CURWB无线电子网的入口和出口点。可以配
置一个或两个网状终端，具体取决于是否需要高可用性(HA)。必须将子网内的其余轨道端无线电配
置为网状点。

必须根据需要配置设备的本地IP、本地网络掩码和默认网关。



GENERAL SETTINGS > Wireless Radio: 2. 

在Wireless Radio页面上，必须使用与其他所有无线电相同的密码。无线接口的无线电角色必须配
置为Fluidity。虽然可以根据项目要求将多个无线接口用于无线电，但为了简单起见，本实验设置中
仅配置了Radio 1，并禁用了Radio 2。



ADVANCED SETTINGS > l2tp configuration: 3. 

在L2TP配置页面上，将同一子网内的L2TP WAN IP地址分配给网关，并指定WAN网关作为此子网
的网关。本地UDP端口必须配置为5701。只有当全局网关与每个子网集群的网状终端无线电建立
L2TP隧道时，才需要在网状终端无线电上进行此配置。



ADVANCED SETTINGS > FLUIDITY: 4. 

在“流动性”(Fluidity)页面上，“设备角色”(Unit Role)必须为“基础设施”(Infrastructure)。对于第3层操
作，“网络类型”必须设置为“多个子网”。



配置车辆无线电

GENERAL SETTINGS > General Mode: 1. 

接下来需要配置车辆无线电。轨旁无线电可以跨越多个子网，同一子网下的无线电形成一个集群。
每个集群都必须包含专用网状终端无线电，它用作CURWB无线电子网的入口和出口点。可以配置
一个或两个网状终端，具体取决于是否需要高可用性(HA)。必须将子网内的其余轨道端无线电配置
为网状点。

必须根据需要配置设备的本地IP、本地网络掩码和默认网关。



GENERAL SETTINGS > Wireless Radio: 2. 

在Wireless Radio页面上，必须使用与其他所有无线电相同的密码。无线接口的无线电角色必须配
置为Fluidity。虽然可以根据项目要求将多个无线接口用于无线电，但本实验设置中仅配置了Radio 
1，并禁用了Radio 2，以简化操作。



ADVANCED SETTINGS > static routes: 3. 

如果车辆网络包含多个用于车载设备或服务器的子网，则必须在车载无线电上配置静态路由。在此
配置中，必须指定板载子网和网络掩码，将网关设置为板载路由器上的相应接口。



ADVANCED SETTINGS > FLUIDITY: 4. 

配置车辆无线电时，“单位角色”(Unit Role)必须设置为“车辆”(Vehicle)。要启用多个子网作为网络类
型，必须先取消选中“自动车辆ID”。必须为每个车辆中的无线电设备分配唯一的车辆ID;但是，如果
同一车辆上存在多个无线电，则必须为所有无线电设备配置相同的车辆ID。最后，将Network 
Type（网络类型）设置为Multiple Subnets（多个子网）。



注意：

虽然可通过GUI执行基本第3层配置，但为网状终端设备配置TITAN或VIP需要使用CLI或IW服务
，因为这些选项在GUI中不可用。

通过IW服务在IoT OD中配置第3层流动性

配置全局网关

在“一般信息”部分中，必须将模式选择为全局网关，并且需要配置共享口令、本地IP地址、本1. 



地网络掩码和默认网关。

当将IW916X无线电配置为网关时，请注意，无线电关闭将自动启用，无线电关闭模式需要为流动性
。

在L2TP部分，WAN IP、WAN网络掩码、WAN网关、端口。需要配置。同时，需要添加
L2TP隧道。

2. 



最后，需要启用流动性，设备角色必须是基础设施，而网络类型必须是多个子网。3. 



配置跟踪端无线电：

在“一般信息”部分中，必须选择“模式”作为“网状终端”，并且需要配置共享口令、本地IP地址、
本地网络掩码和默认网关。

1. 

注意：但对于网状点跟踪端无线电模式，将采用网状点

在Wireless Radio Section， Passphrase， Radio Interface（您想使用它来与车辆通信），需
要配置频率和口令

2. 



在L2TP部分，WAN IP、WAN网络掩码、WAN网关、端口。需要配置。同时，需要添加
L2TP隧道。

3. 

             



最后，需要启用流动性，设备角色必须是基础设施，而网络类型必须是多个子网4. 

配置车辆无线电

在“一般信息”部分中，必须选择“模式”作为“网状终端”，并且需要配置共享口令、本地IP地址、
本地网络掩码和默认网关。

1. 



在Wireless Radio Section， Passphrase， Radio Interface（您要使用它来与跟踪端通信
），需要配置频率和口令

2. 

最后，需要启用流动性，并且设备角色必须是车辆，并且必须手动选择车辆ID，同时网络类型
必须是多个子网 

3. 



如果车辆网络包含多个用于车载设备或服务器的子网，则必须在车载无线电上配置静态路由。
在此配置中，必须指定板载子网和网络掩码，将网关设置为板载路由器上的相应接口。

4. 

通过CLI配置第3层流动性

本节根据文章开头显示的拓扑概述了CURWB设备的CLI配置。假设FastFail冗余在全局网关、轨道
侧网状网端和车辆上实施。有关特定FastFail冗余配置步骤，请参阅前面提到的文章。此处仅介绍特
定于第3层流动性的VIP概念，并假设所有必需的无线电上已配置FastFail。

配置全局网关

将IEC6400配置为网关

 



iotod-iw configure offline 
 
### BASIC CONFIG ### 
 
modeconfig passphrase URWB 
ip addr 192.168.20.2 netmask 255.255.255.0 gateway 192.168.20.1 
modeconfig layer 3 mode gateway 
l2tp wan 192.168.20.12 255.255.255.0 192.168.20.1 port 5701 
l2tp add 192.168.200.210 5701 
 
### APPLY CONFIG ### 
 
write 
reboot

 

 
将AP无线电配置为网关：

 

configure iotod-iw offline 
 
### BASIC CONFIG ### 
 
configure ap address ipv4 static 192.168.20.2 255.255.255.0 192.168.20.1 
configure modeconfig mode gateway 
configure modeconfig mode meshend radio-off fluidity 
configure wireless passphrase URWB 
configure fluidity id infrastructure 
configure l2tp wan 192.168.20.12 255.255.255.0 192.168.20.1 
configure l2tp port 5701 
configure l2tp add 192.168.200.210 5701 
mpls fastfail primary 192.169.20.4       // Set the virtual IP address of the redundant device group in Layer-3 scenarios 
 
### APPLY CONFIG ### 
 
write 
Reload 
 

 

配置跟踪端无线电

 

configure iotod-iw offline 
 
### BASIC CONFIG ### 
 
configure ap address ipv4 static 192.168.200.10 255.255.255.0 192.168.200.1 
configure modeconfig mode meshend            //Applicable for only Mesh End Trackside Radio 
configure modeconfig mode meshpoint         //Applicable for only Mesh point Trackside Radio 
configure wireless passphrase URWB 
configure dot11Radio 1 enable 
configure dot11Radio 1 channel 149 
configure dot11Radio 1 band-width 20 
configure dot11Radio 1 antenna ab-antenna 



configure dot11Radio 1 antenna gain 10 
configure dot11Radio 1 txpower-level AUTO 
configure dot11Radio 1 mode fluidity 
configure dot11Radio 2 disable 
mpls fastfail primary 192.168.200.13 // Set the virtual IP address of the redundant device group in Layer-3 scenarios 
configure modeconfig mode meshend mpls layer 3  //Applicable for only Mesh End Trackside Radio 
configure modeconfig mode meshpoint mpls layer 3  //Applicable for only Mesh point Trackside Radio 
configure fluidity id infrastructure 
 
## L2TP CONFIG ## //Applicable only to the mesh end Trackside radios 
 
configure l2tp wan 192.168.200.210 255.255.255.0 192.168.200.1 
configure l2tp port 5701 
configure l2tp add 192.168.20.12 5701 
configure l2tp add 192.168.20.13 5701 
 
### APPLY CONFIG ### 
 
write 
Reload

 

配置车辆无线电。

 

configure iotod-iw offline 
 
### BASIC CONFIG ### 
 
configure ap address ipv4 static 10.42.0.2 255.255.255.248 10.42.0.1 
configure modeconfig mode meshpoint 
configure wireless passphrase URWB 
configure dot11Radio 1 enable 
configure dot11Radio 1 channel 149 
configure dot11Radio 1 band-width 20 
configure dot11Radio 1 antenna ab-antenna 
configure dot11Radio 1 antenna gain 10 
configure dot11Radio 1 txpower-level AUTO 
configure dot11Radio 1 mode fluidity 
configure dot11Radio 2 disable 
configure modeconfig mode meshpoint mpls layer 3 
configure fluidity id vehicle-id 1 
configure ip route add 172.30.128.0 255.255.255.248 10.42.0.1 
mpls fastfail primary 10.42.0.6 // Set the virtual IP address of the redundant device group in Layer-3 scenarios 
 
### APPLY CONFIG ### 
 
write 
Reload

 

交换机/路由器配置：

核心路由器配置：

 



configure terminal 
ip route 172.30.128.0 255.255.255.248 192.168.20.4 
ip route 10.42.0.1 255.255.255.248 192.168.20.4 
exit 
write

 

板载路由器配置：

 

configure terminal 
ip route 0.0.0.0 0.0.0.0 10.42.0.6 
exit 
write

 

板载网络的CURWB L3变体

板载托管L2交换机，无路由器

此配置描述了混合第3层网络环境，其中在移动的车辆上存在中继VLAN。•
它适用于没有车载路由器的车辆单元。•
在此设置中：•
必须在车载无线电上配置VLAN。•
必须在所有基础设施单元和全局网关上禁用VLAN功能。•
此方法有助于保持本地子网与核心网络之间的连接。•
注意：在此应用中，板载射频不会替换通常负责标准Fluidity第3层拓扑中VLAN间路由的第3层
设备。

•

无板载路由器的第3层流动性的网络拓扑变化



板载交换机的配置

 



Switch#show vlan brief 
 
VLAN Name                Status              Ports 
---- -------------------------------- --------- ------------------------------- 
1    default             active               Gi1/0/3, Gi1/0/6, Gi1/0/7 
                                              Gi1/0/8, Gi1/0/9, Gi1/0/10 
                                              Gi1/0/13, Gi1/0/22 
10   IT                  active               Gi1/0/16 
20   SALES               active               Gi1/0/17 
30   CAMERA              active               Gi1/0/18 
1002 fddi-default        act/unsup 
1003 token-ring-default  act/unsup 
1004 fddinet-default     act/unsup 
1005 trnet-default       act/unsup 
 
 
Switch #show interfaces trunk 
 
 
Port             Mode       Encapsulation           Status              Native vlan 
Gi1/0/23         on         802.1q                  trunking                    100 
Gi1/0/24         on         802.1q                  trunking                    100 
 
 
Port             Vlans allowed on trunk 
Gi1/0/23         1-4094 
Gi1/0/24         1-4094 
 
 
Port             Vlans allowed and active in management domain 
Gi1/0/23         1,10,20,30,60,100 
Gi1/0/24         1,10,20,30,60,100 
 
 
Port             Vlans in spanning tree forwarding state and not pruned 
Gi1/0/23         1,10,20,30,60,100 
Gi1/0/24         1,10,20,30,60,100

 

板载无线电的配置

VLAN必须仅在没有车载路由器的车辆单元上启用。•

 

configure vlan status enabled 
configure vlan management 60 
configure vlan native 60

 

添加静态路由非常重要，这样车辆设备才能将本地子网通告给全局网关。  子网的网关是用于
2个板载无线电的虚拟IP。如果是单个无线电，则必须将该无线电的IP地址用作网关。

•

 

configure ip route add 10.10.10.0 255.255.255.0 10.42.0.6 
configure ip route add 10.10.20.0 255.255.255.0 10.42.0.6 
configure ip route add 10.10.30.0 255.255.255.0 10.42.0.6



 

核心路由器的配置

 

configure terminal 
ip route 10.10.10.0 255.255.255.0  192.168.20.4 
ip route 10.10.20.0 255.255.255.0  192.168.20.4 
ip route 10.10.30.0 255.255.255.0  192.168.20.4 
exit 
write

 

CURWB 3层网络故障排除：

在Fluidity L3网络场景中，L2TP隧道状态是需要检查的最重要设置之一；事实上，通向处于IDLE或
WAIT状态或未正确配置的集群的L2TP隧道会在车辆连接到该特定集群时阻止车辆和主干之间的通
信。

检查隧道状态的简单方法是：在CLI上运行“show l2tp”或从GUI中检查状态。

L2TP隧道验证

L2TP页面显示当前L2TP隧道及其状态(CONN、WAIT、IDLE)。•
当两个网状终端都启动并运行时，在主网状终端上，L2TP状态将为CONN状态，而在辅助网
状终端上，L2TP状态将为IDLE状态。如果由于配置错误或物理问题导致隧道中存在连接问题
，我将处于等待状态

•

在此处，可以检查当前状态并删除已安装的L2TP隧道（如果需要）。•
WAN IP地址对于每个设备的L2TP配置都是唯一的，并且必须与设备的管理IP地址不同。•

L2TP状态汇总

每个全局网关与每个远程Mesh端建立L2TP隧道•
每个集群网状终端与全局网关建立L2TP隧道•

当系统处于正常状态（所有设备都已启动并运行）时，这是全局网关和每个L3流量跟踪端集群之间
的预期场景：

主全局网关和主网状终端之间的L2TP隧道 — CONN•
主全局网关和辅助网状终端之间的L2TP隧道 — 空闲•
辅助全局网关和主网状终端之间的L2TP隧道 — 空闲•
辅助全局网关和辅助网状终端之间的L2TP隧道 — IDLE•

典型配置问题/要检查的事项

在同一个设备的多个接口上使用相同的IP、WAN IP或虚拟IP。•
配置的远程IP地址不正确；设备指向的IP不是远程设备的正确WAN IP。•



重复的WAN IP;同一集群内的两个网状终端配置有相同的WAN IP。•
配置为通过未连接到网络的以太网端口建立的隧道。•
UDP端口不匹配；本地设备和远程对等设备使用不同的UDP端口进行流量封装。•



关于此翻译
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