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简介

本文档介绍在URWB模式下的IW9165和IW9167无线电上配置RADIUS身份验证和大型网络优化
(LNO)。

先决条件

要求

Cisco 建议您了解以下主题：

基本CLI导航和命令•
了解IW URWB模式无线电•

使用的组件

本文档中的信息基于以下软件和硬件版本：

IW9165和IW9167无线电•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

RADIUS — 远程身份验证拨入用户服务是一种网络协议，用于为连接和使用网络服务的用户或设备
提供集中身份验证、授权和记帐(AAA)管理。对于URWB模式下的工业无线设备，可以在设备加入
网络之前使用Radius对设备进行身份验证。

可以在IW设备上从GUI或CLI访问或从IoT OD配置Radius配置的参数。



Radius参数的CLI配置： 

这些参数可在设备的CLI的启用模式下配置。

1.启用Radius身份验证：

此参数允许在设备上启用Radius身份验证。必须在添加radius身份验证所需的其他强制参数后执行
此操作。

 

Radio1#configure radius enabled

 

2.禁用Radius身份验证：

此参数允许在设备上禁用Radius身份验证。

 

Radio1#configure radius disabled

 

3.直通：

此参数只能在基础设施无线电上配置。使用直通参数配置基础设施无线电允许车辆无线电通过基础
设施无线电对自身进行身份验证，也允许在已身份验证的车辆无线电与未身份验证的基础设施无线
电之间进行通信。

 

Radio1#configure radius passthrough

 

4.添加Radius服务器：

此参数用于指定Radius服务器的IP地址，以便设备与之通信。

 

Radio1#configure radius server 



 
 

 

5. RADIUS端口：

此参数用于指定Radius服务器的端口，以便设备与之通信。Radius身份验证的默认端口是1812。

 

Radio1#configure radius server 
 
 

 

6. Radius密码：

此参数用于指定要与Radius服务器一起使用的预共享密钥。

 

Radio1#configure radius secret 
 
 

 

7.辅助服务器IP和端口：

这些参数用于指定第二个Radius服务器的IP地址和端口号，在设备无法到达主服务器时使用。

 

Radio1#configure radius secondary server 
 
        
Radio1#configure radius secondary port 
 
 

 



8. RADIUS超时：

此参数用于指定客户端在尝试连接到辅助服务器之前等待来自主Radius服务器的响应的时间（以秒
为单位）。默认值设置为10秒。

 

Radio1#configure radius timeout 

 

9.身份验证参数：

此参数用于指定Radius身份验证方法和要传递的相应参数。有几个选项可供使用。

 

Radio1#configure radius authentication 
 
 

 

如果使用这些方法：GTC（通用令牌卡）、MD5（消息摘要算法5）或MSCHAPV2（Microsoft质询
握手身份验证协议版本2）用户名和密码都可以使用以下命令添加：

 

Radio1#configure radius authentication gtc 
 
        
 
         
 
        
 
Radio1#configure radius authentication md5 
 
        



 
         
 
        
 
Radio1#configure radius authentication mschapv2 
 
        
 
         
 
 

 

如果使用这些方法：PEAP（受保护的可扩展身份验证协议）或EAP-TTLS（可扩展身份验证协议 
— 隧道传输层安全）进行身份验证，还必须提供另一种内部身份验证方法。它可以是gtc、md5或
mschapv2。

 

Radio1#configure radius authentication peap 
 
        
 
         
 
          inner-auth-method 
 
          
 
           
 
 
          
 
         
 
        
Radio1#configure radius authentication ttls 
 
        
 
         
 
          inner-auth-method 
 
          
 
         
 
 

 

10.切换尝试：

此参数指定在客户端切换到辅助服务器之前允许对主服务器进行radius身份验证尝试的次数。默认
值为 3。



 

Radio1#configure radius switch <1-6>

 

11.回退时间：

此参数指定客户端在超过身份验证的最大尝试次数后等待的时间值（以秒为单位）。

 

Radio1#configure radius backoff-time 

 

十二、失效时间：

此参数指定时间值（以秒为单位），如果Radius身份验证未完成，身份验证尝试将被放弃。

 

Radio1#configure radius expiration 

 

13.发送请求：

此参数用于向配置的主或辅助RADIUS服务器发起RADIUS身份验证请求。

 

Radio1#configure radius send-request 
 
 

 



通过GUI以及在网页的“Radius”选项卡下，可以在URWB模式下的工业无线无线电上配置相同的参
数。



显示命令：



当前的Radius配置可通过CLI使用show命令进行验证。

1.

#show radius

此show命令指示设备上是启用还是禁用Radius。

2.

#show radius accounting

#show radius auth-method-tls

#show RADIUS身份验证

这些show命令将显示当前配置的radius记帐服务器、身份验证服务器和已配置的authentication 
method tls参数。

使用LNO的RADIUS身份验证序列

LNO或大型网络优化是建议在具有50个或更多基础设施无线电的大型网络上启用的功能，以优化网
络中所有设备之间的伪线形成。它同时用于第2层和第3层网络。

在同时启用LNO和Radius的网络中，基础设施无线电按顺序进行身份验证（从最低的网状ID到最高
网状ID）。 启用LNO将强制所有基础设施无线电仅建立到网状端的伪线，并且也会禁用BPDU转发
。

本文将描述使用一个Mesh End无线电和4个Mesh Point Infrastructure无线电进行流动性设置时
Radius身份验证的顺序。

网状端无线电是流动性网络的默认“有线协调器”。也就是说，它具有autotap打开并充当网络的入口
/出口点。

所有其他基础设施无线电都设置为网状点，并且它们都通过相互连接的交换机与网状端建立物理连
接。

网状终端无线电通常通过光纤连接连接到主干网络，并通过主干网络，可以到达网络的Radius服务
器。



只有满足以下条件时，任何设备才能访问Radius服务器：

是有线协调器。1. 
它使用有线主设备（即网状端）构建伪线。2. 

步骤 1：所有设备均未经身份验证。



开始时，所有单元（包括网状端）均未经身份验证。Autotap将仅在网状终端（整个网络的入口/出
口点）无线电上打开。任何基础设施设备要到达Radius服务器进行自身身份验证，它必须是网状端
或具有到网状端的伪线。

现在，网状端无线电5.1.0.0将通过主干网络向Radius服务器发出身份验证请求。收到回传的通信后
，它将经过身份验证，然后对未经过身份验证的基础设施网状点的其余部分变得“不可见”，就像对
具有Radius的AAA的要求一样。

步骤 2：网状终端5.1.0.0经过身份验证，其余部分未经身份验证。



现在，网状终端5.1.0.0已经过身份验证且对网络的其余部分不可见，其余的网状点将运行选举并选
择具有最低网状ID的设备作为下一个有线协调器。在本例中，该网状ID为5.2.0.0的网状点1。然后
，将在网状点1上打开自动分路器。

由于启用了LNO，不会形成网状点1的伪线。所有剩余无线电设备在其自动分路打开时都必须按顺
序进行身份验证。

现在，网状点1可以向Radius服务器发出身份验证请求并验证其自身。

步骤 3：Mesh End、Mesh Point 1进行身份验证，而其他未经身份验证。



由于网状点1也经过身份验证，因此它将与经过身份验证的网状端形成一条虚线，并且对于未经身份
验证的基础设施无线电的其余部分也是不可见的。

其余未经身份验证的无线电重新运行选举，并选择具有最低网状ID 5.3.0.0的网状点2作为新的有线
协调器，该无线电在Autotap现在打开时向Radius服务器发出身份验证请求。

步骤 4：Mesh End、MP 1和MP 2进行身份验证。



然后重复此过程，网状点2通过身份验证并与网状终端设备形成伪线。

其余的基础设施无线电在打开自己的自动分路器时，会依次按最低到最高网状ID的顺序进行身份验
证。

步骤 5：所有无线电都经过身份验证。



配置错误或问题案例：

如果任何基础设施网状点的凭证有误，或者错误地禁用了Radius，这将影响其他无线电进行身份验
证。在将无线电部署到生产环境之前，始终确保检查凭证和设置。



在本示例中，如果网状点2的折线错误，它将保持未经身份验证的状态，并且网状点3和网状点4将
永远不会有机会对自身进行身份验证，因为启用了LNO，所以没有从网状点2到网状点2形成伪线。

未进行身份验证的无线电取决于错误配置的无线电的Mesh ID。网状网标识高于当前有线协调器的
任何无线电都保持未经身份验证的状态，并会导致问题。



关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
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