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简介

本文档介绍如何配置WLC发送到RADIUS服务器的RADIUS数据包的MTU。  

先决条件

要求

Cisco建议您对这些主题有基本的了解：



9800无线LAN控制器(WLC)AAA配置  •
身份验证、授权和记帐(AAA)RADIUS概念•
可扩展身份验证协议EAP•
最大传输单位 (MTU)•

使用的组件

思科身份服务工程师(ISE)3.2•
Catalyst 9800无线控制器系列(Catalyst 9800-L)•
思科IOS® XE 17.15.2•
Windows 11无线客户端•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。 

背景

在本文档中，使用的远程身份验证拨入用户服务(RADIUS)服务器是Cisco ISE。首先，演示了数据
包在可扩展身份验证协议(EAP)过程中如何无任何外部干预地流动。接下来是配置选项，用于更改
WLC发送到任何RADIUS服务器的访问请求的大小。此选项在IOS-XE版本17.11中添加。  

9800 RADIUS MTU

通常，RADIUS数据包的MTU并不重要，因为它们通常很小，并且无论如何都不会到达MTU。但是
，当一端必须发送证书（通常为2-5KB）时，设备需要对该证书进行分段以将其置于其MTU下。

当客户端必须向RADIUS服务器发送证书时(如EAP传输层安全(EAP-TLS)),WLC会遇到由于必须随
数据包一起发送的RADIUS数据量而需要重新分段数据包的情况。直到17.11之前，网络管理员几乎
无法控制此过程，但现在工程师可以选择控制WLC发送的访问请求的大小。

EAP-TLS数据包流

这在一定程度上深入研究了数据包的外观以及无线基础架构如何处理数据包。为了完全理解本文档
中介绍的更改，在使用dot1x和更具体的EAP-TLS时，了解无线身份验证过程中的数据包流非常重
要。

如果您已经深入了解EAP和RADIUS数据包流在Cisco无线基础设施中的工作方式，则转到行为更改
部分，该部分说明在17.11中添加的内容，让网络管理员对RADIUS MTU拥有更多控制权。首先
，请查看EAP标识(EAP-ID)。

EAP-ID

EAP-ID由身份验证器（在本例中为WLC）发起。这必须是EAP流程的第一部分。有时，无线客户端
会发送EAPOL-Start。这通常意味着客户端从未收到EAP-ID请求或想要重新开始。 



警告：EAP-ID数据包与EAP数据包ID之间有所不同。EAP-ID数据包用于标识请求方，其中EAP数据包ID是一个
数字，用于在特定数据包通过网络传输时对其进行跟踪。

EAP-ID请求

首先，无线客户端设备使用正常的关联过程连接到网络。当无线局域网(WLAN)配置为dot1x时
，WLC首先需要知道客户端是谁，然后才能从RADIUS服务器请求访问。要查找此信息，WLC会发
送客户端和EAP-ID请求。

客户端应使用EAP-ID响应进行响应。这为WLC提供了构建访问请求并将其发送到ISE所需的功能。
EAP-ID请求是指在正常PEAP身份验证中要求客户端输入其用户名和密码的时间。

但是，此讨论围绕EAP-TLS，因此此处的EAP-ID响应将仅具有用户ID。在演示中，用户ID为
iseuser1。在此数据包中，您可以看到WLC发送到无线客户端的EAP-ID请求，询问他们是谁。由于
这是一个无线客户端，因此WLC将请求封装在CAPWAP中，并将其发送到无线接入点(AP)，以便通
过无线发送。在EAP数据中，代码1表示它是一个请求，类型1表示它是用于身份的。



EAP-ID响应

接下来，预计无线客户端将使用EAP-ID响应进行响应。在EAP数据中，代码已更改为2，表示这是
一个响应，但类型仍为1，仍然显示为身份标识。在这里，您甚至可以看到客户端使用的用户名。还
要检查这些数据包的是EAP数据包的ID号。对于EAP-ID交换，它始终为1，但此编号随后在ISE参与
后更改为其他值。  

您可以看到两个数据包都相当小，因此MTU在此没有承载，因为它远远低于网络中使用的1500字节
。

Access-Request和Access-Challenge

与客户端的通信是EAP，WLC和ISE之间的通信是RADIUS。 对于RADIUS通信，使用access-
request和access-challenge数据包。WLC从请求方接收EAP数据包，并使用RADIUS访问请求将其
转发到ISE。在工作网络中，ISE会以访问质询做出响应。  

访问请求

现在，WLC知道客户端的身份，它需要询问RADIUS服务器是否允许该客户端访问网络。为此
，WLC通过发送access-request数据包来请求该客户端的访问权限。WLC将随同EAP数据一起发送



其他数据。这些数据统称为属性值对、AVP或AV对，具体取决于说话者。

本文档不会深入介绍AVP，因为这已超出本讨论范围。在这里，您只需看到用户名（EAP数据）已
包含并发送到RADIUS服务器，在本例中为ISE。此外，您可以看到EAP-ID编号1也发送到ISE。请
记住，当您查看空中EAP数据包ID时，也有1。此处需要注意的最后一点是，由于WLC已添加所有
这些AVP，客户端发送的114字节数据包现在将转换为488字节数据包，然后才发送到ISE。

访问质询

假设ISE收到访问请求并决定响应，此响应预期会作为ISE的访问质询。回顾访问请求，您会看到
RADIUS数据包ID为36,AVP才会启动。

当WLC收到访问质询时，RADIUS ID必须与访问请求的数据包ID匹配。RADIUS数据包ID用于
ISE和WLC之间的RADIUS通信。您还可以在此数据包中看到ISE已设置新的EAP ID 201，用于跟踪
ISE和客户端之间的通信。此时，WLC只是用于ISE和客户端之间通信的通道。

请务必在此处记录所有这些数据包ID，以便您了解通信流以及如何通过网络跟踪这些数据包。在生
产环境中，通常同时进行多个身份验证。使用calling-station-id命令将数据包与客户端的MAC地址进
行匹配。然后，您可以使用RADIUS数据包ID和EAP数据包ID跟踪此特定客户端的数据包流。到目
前为止，双方都没有发送任何证书，因此仍然不必担心MTU。  



EAP请求和EAP响应

提醒一下，客户端说EAP而不是RADIUS。也就是说，当WLC收到访问质询时，它必须删除
RADIUS数据并提取EAP请求，以便可以将其发送到客户端。

EAP请求

这必须与WLC收到访问质询时的情况完全相同。但是，所有RADIUS内容都已被删除，只有EAP部
分被发送到客户端。

您仍然可以在此处看到EAP数据包ID 201，就像访问质询中一样，因为与WLC从ISE接收的数据相
同。此处的流程与EAP-ID相同，只是现在它不是来自WLC并且用于建立EAP方法。此数据包仍然很
小，因为它只是用于建立EAP-TLS会话的开始。



EAP响应

当客户端收到EAP-Request时，它必须使用EAP-Response进行响应。  在EAP-Response中，客户
端开始建立TLS会话。这看起来与任何其它使用TLS的情况相同。它以“client hello”消息开头。本文
档不会深入研究客户端Hello中的内容，因为它与此主题无关。您需要注意的是，正在设置TLS会话
。 

您可以在此处查看数据包中的数据，就像查看任何其他TLS设置时一样。与EAP-ID响应一样，此数
据包会到达WLC并转换为访问请求。ISE使用在访问质询中打包的EAP请求进行响应。从现在起
，这将继续是流程。   



TLS证书

在这里您将看到数据包大小增加。根据一个或多个中间证书颁发机构(CA)的存在，证书可能相当大
。 如果是自签名证书，则显然比设备证书链接到2个中间CA和一个根CA的证书小。无论哪种方式
，您通常都会看到证书的所有者开始在此处对其自己的数据包进行分段。

ISE证书

现在ISE已收到TLS客户端hello，它以另一个EAP请求进行响应。在此新EAP请求中，ISE会同时发
送“服务器问候”消息、其证书、“服务器密钥交换”、“证书请求”和“服务器问候完成”消息。如果在一
个数据包中发送所有此类数据包，则该数据包将通过MTU到达网络。因此，ISE对数据包本身进行
分段，使其在MTU下获取。使用ISE时，它会分段数据包的数据部分，使其不大于1002字节，希望
避免双重分段。 

双重分段是什么意思？第一个分段发生在ISE上，因为它要发送的数据太大，无法容纳在网络的
MTU中。不过，网络中也可能存在其他位置，即使MTU相同，由于网络的设置方式，设备可能需要
对数据包进行分段，以便添加其报头并保持在MTU下。即使选中了do not fragment位，也可能出现
这种情况。 

VPN隧道或任何隧道就是很好的例子。要将数据放入VPN隧道，VPN路由器必须将其报头添加到流
量中。如果此RADIUS流量在MTU处或靠近MTU分段，则当该VPN时，将无法将数据保留在MTU下
并添加额外的报头。对于CAPWAP隧道也是如此，稍后您可以看到。 

因此，为了避免这些数据包进入其他设备可以再次对其进行分段的情况，ISE会在大多数网络中可
以避免这种情况的位置对数据包进行分段。这意味着ISE在多次等待空的EAP响应的EAP请求中发
送此数据。EAP ID随每个分片的发送而增加。从WLC的角度来看，这是对每个分片的访问质询和访
问请求交换，RADIUS数据包ID会随着每个分片的发送而增加。  



客户端证书

一旦ISE发送所有分段并由客户端重组，数据包流将转移到客户端以发送某些内容。在TLS中，客户
端此时会发送自己的证书，以便完成身份验证。事情在这里变得更加复杂。与ISE一样，客户端将
同时发送多个TLS部分，其中一个是其证书。 

与ISE不同，大多数客户端发送其EAP数据仅低于MTU。在本演示中，802.1x数据为1492。问题在
于AP需要添加CAPWAP报头才能将其发送到WLC。 

如何做到这一点？AP必须对数据包进行分段，以便添加报头并将其发送到WLC。  AP无法在不分段
的情况下获取发送到WLC的数据包。也就是说，这里数据包是双分片的，首先来自客户端，然后再
次来自AP。但是，此分段通常不是问题，因为对CAPWAP的预期是如此。  

无线数据包：



线路上的数据包分段：

数据包在线路上重组：

所有客户端分段都在空中重组：



WLC上的客户端证书

WLC从客户端接收两个CAPWAP分段，并重组它们以接收完整的1492字节数据包，从而恢复数据
包 — 但恢复时间不长。此恢复时间很短，因为，如果您回顾WLC如何发送访问请求，您必须记住
，它必须将大约400字节的RADIUS AVP添加到数据包，然后才能将数据发送到ISE。

为了简单计算，假设WLC添加408个字节，使数据包总大小达到1900。这远远超过1500 MTU，那
么WLC将执行什么操作？再次对数据包进行分段。

此时，WLC将默认将数据包分段为1396。此处的想法与ISE相同。希望使数据包足够小，这样如果
数据包必须经过另一个隧道，则无需重新分段即可添加报头。但是，WLC并不像ISE那样谨慎，因
此1396在这里足够好。

离开WLC的分段数据包：



数据包流TL;DR

当ISE发送其证书时，它会将大小为1002字节的TLS数据包分段。没问题了。当客户端发送其证书
时，它们通常会分段接近MTU。由于AP必须将CAPWAP报头添加到数据包，因此也必须对此数据
包进行分段。WLc收到分段后，必须重组数据包，但随后必须添加RADIUS AVP，以便再次对数据
包进行分段。  数据包流如下所示：



RADIUS MTU行为更改

当您查看任何无线客户端数据流量的数据包流时，您会发现无线基础设施只在少数地方对其有影响
。第一个位置是流量离开AP时，第二个位置是流量离开WLC时。但TCP流量除外，无线基础设施可
以调整客户端MSS。但是，EAP并不属于TCP，事实上，它是自己的协议。

当您查看EAP和RADIUS流量时，还可以看到当原始数据包大小太接近MTU时，网络实际上影响
AP和WLC上的流量大小。通过正确了解WLC在此交换中的作用，您可以看到实际上只有一个地方
它影响RADIUS数据包的大小。这是当EAP响应进入且您将其更改为RADIUS访问请求时。

更改内容

如果EAP响应通过MTU，则添加RADIUS AVP后，您必须对其进行分段。由于不管数据包的内容如
何，您都必须对其进行分段，因此您至少可以决定分段大小如何。这就是17.11中引入的行为更改的
来源。 

在Cisco bug id CSCwc81849中跟踪的功能请求中，您希望添加对RADIUS巨型数据包的支持。这
样做的方法是RADIUS数据包不再在1396自动分段。现在，如果添加ip radius source-interface 
<interface X>命令，则会在该接口的MTU处发送RADIUS访问请求。  

https://tools.cisco.com/bugsearch/bug/CSCwc81849


注意：如果您使用的是Cisco Catalyst Center，则在调配AAA配置时，它会自动将源接口添
加到服务器组。这会将默认行为更改为在该命令中使用的接口的MTU大小进行分段。

如何使用此更改

由于所有接口的默认MTU为1500，因此这是要分段的新的MTU。用于所有RADIUS流量的默认接口
是无线管理接口(WMI)。 当您查看服务器组的配置时，如果没有指定源接口，则WLC使用WMI在
1396发送RADIUS流量。但是，如果您进入服务器组配置，并告知源接口是WMI，WLC现在会发送
仍然使用WMI的1500处的RADIUS流量。

现在，假设网络中有之前讨论过的VPN设备。您不希望流量被双重分段，因此可以将接口的MTU更
改为较小的值，以便在不同的位置对数据包进行分段。您可以将MTU更改为类似于1200的设置，这
样数据包将以1200字节标记分片，而不是1500字节。



警告：更改WMI的MTU会影响所有进出WLC管理IP地址的流量。

即使您不想更改WMI的MTU，指定源接口的要点是将其从WMI更改为另一个接口，并将该接口用于
RADIUS流量，以及更改该接口上的MTU。由于此配置是在服务器组级别完成的，您可以非常具体
地了解您希望此更改受哪些RADIUS流量影响。

此配置不与AAA服务器或WLAN关联。可以有多个服务器组，其中含有相同的服务器，并且您选择
时，只需在其中一个服务器上指定源接口。此服务器组将添加到方法列表，然后添加到WLAN。例
如，如果只有一个WLAN您希望进行此更改，即使您只有一个AAA服务器，也可以创建一个新的服
务器组，使用指向要使用的MTU的接口的ip radius source-interface命令，将AAA服务器添加到此新
组，使用此新组创建一个新方法列表，然后将该方法列表添加到希望进行此更改的特定WLAN。 



警告：在对现用网络进行ANY更改时，始终建议您在维护时段进行更改。

证据在数据包捕获中

一般认为在网络中，如果您未捕获到它，则无法证明它。下面是几个配置示例，这些更改已准备就
绪，可向您展示如何工作。   

这是WLAN配置。在测试期间，仅更改方法列表中使用的服务器组。  

 

9800#show run wlan 
wlan TLS-Test 2 TLS-Test 
 radio policy dot11 24ghz 
 radio policy dot11 5ghz 
 no security ft adaptive 
 security dot1x authentication-list TLS-AuthC 
 no shutdown 
! 

 



使用默认MTU添加Source-Interface命令

在这里，它只是指向ISE服务器的普通服务器组。添加的源接口命令指向未设置MTU的WMI。配置
如下所示。

 

9800#show run aaa 
! 
aaa authentication dot1x TLS-AuthC group NoMTU 
! 
! 
radius server ISE 
 address ipv4 192.168.160.10 auth-port 1812 acct-port 1813 
 key 6 _`gINMNXObF[^bPBVNaYibbBMhNMFAbKUAAB 
! 
aaa group server radius NoMTU 
 server name ISE 
 ip radius source-interface Vlan260 
 deadtime 5 
! 
9800#show run inter vlan 260 
! 
interface Vlan260 
 ip address 192.168.160.20 255.255.255.0 
 no ip proxy-arp 
end

 

如您所见，NoMTU服务器组已添加到与WLAN关联的身份验证方法列表。ip radius source-interface 
VLAN260命令用于此服务器组，而VLAN 260未指定MTU，表示它使用MTU 1500。为了确认
，MTU为1500，您可以使用show run all命令并在输出中查找接口。  

 

interface Vlan260 
 ip address 192.168.160.20 255.255.255.0 
 no ip clear-dont-fragment 
 ip redirects 
 ip unreachables 
 no ip proxy-arp 
 ip mtu 1500 

 

现在，查看WLC添加RADIUS数据后客户端证书必须发送到ISE的数据包：



注意：此处，线路上的字节为1518。这包括以太网负载外部的报头，例如VLAN报头和第
2层报头。这些不计入MTU。



在这里，您可以看到数据部分在1480被分段。您可以在WMI上的1500 MTU下获取该片段。下一个
数据包小于550字节，但您可以看到RADIUS数据的总大小为1982。也就是说，使用新的MTU进行
分段现在可以正常工作。  

使用MTU为1200的非WMI接口

现在，假设您想在较小的MTU处进行分段，但不想让此更改影响任何其他流量。没有问题，配置保
持不变，只有源接口配置将指向仅为此目的创建的SVI。更改方法列表以指向此新服务器组，并且
此服务器组使用的源接口不是我的WMI，并且MTU设置为1200。配置如下所示：

 

9800#show run aaa 
! 
aaa authentication dot1x TLS-AuthC group MTU1200 
! 
! 
radius server ISE 
 address ipv4 192.168.160.10 auth-port 1812 acct-port 1813 
 key 6 _`gINMNXObFibbBMhNMFAbKUAAB 
! 
aaa group server radius MTU1200 
 server name ISE 
 ip radius source-interface Vlan261 
 deadtime 5 
! 
9800#show run inter vlan 261 
! 
interface Vlan261 
 ip address 192.168.161.20 255.255.255.0 
 no ip proxy-arp 
 ip mtu 1200 
end

 

接下来，查看数据包在此较低的MTU下的外观。



注意：降低MTU和更改分段点不是新行为的一部分。这始终是事实。如果在1396进行分段
的默认行为不适合MTU，则始终会在不同的点进行分片。本部分内容只是为了帮助解释可
用的选项。



这里，RADIUS数据仍然是1982个字节，但这次数据被分片为1176，而不是默认的1376，如果没有
使用源接口，它应该已经分片。请记住，当您将MTU设置为1500并使用source-interface命令时，您
将在1480进行分段。使用此处的配置，您可以控制到较低MTU的流量，而不会干扰WLC上的其他
流量。  

对巨型帧使用9000的MTU

由于该功能用于发送巨型帧，因此如果不测试该功能，同时仍使用VLAN 261的非WMI接口，将是
一种耻辱。但是，现在IP MTU设置为9000。快速注意，为了能够在SVI上设置IP MTU，您必须将
MTU设置为高于IP MTU的设置。您可以在此配置中看到以下内容：

 

9800(config-if)#do sho run inter vl 261 
! 
interface Vlan261 
 mtu 9100 
 ip address 192.168.161.20 255.255.255.0 
 no ip proxy-arp 
 ip mtu 9000 
end 

 

在这里，您可以看到捕获的数据包从未分段。它作为一个完整的数据包发送，RADIUS数据大小为
1983。请记住，要使此功能发挥作用，网络其余部分需要配置为允许这样大小的数据包通过。 

此处需要注意的另一点是，客户端MTU未更改，因此客户端仍然在1492对EAP数据包进行分段。区
别在于WLC可以添加发送数据包到ISE所需的所有RADIUS数据，而无需对客户端数据进行分段。  



结论

使用EAP-TLS时，客户端需要将其证书发送到AAA服务器。这些证书通常大于MTU，因此客户端必
须对其进行分段。客户端对数据进行分段时非常接近MTU。由于AP必须添加CAPWAP报头，因此
客户端发送的内容必须分段。WLC接收这两个数据包，将它们放在一起，但随后必须对其重新分段
以添加RADIUS数据。此时，网络管理员可以控制客户端发送的EAP数据包的WLC分片方式。

如果将ip radius source-interface <interface you want to use>命令添加到AAA服务器组，则WLC将
使用您放置的任何接口，而非（或包括）WMI。使用此命令还告知WLC在该接口的MTU而非默认的
1396处进行分段。这样，您就可以更好地控制数据包在网络中的传输方式。 

使用Cisco Catalyst Center时，source interface命令会添加到服务器组，从而更改默认行为。 
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