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简介

本文档介绍如何识别数据包捕获中的双音多频(DTMF)事件。

先决条件

要求

Cisco 建议您了解以下主题：

Webex Control Hub•
在Webex中呼叫(Unified CM)•
DTMF•

使用的组件

本文档中的信息基于以下软件和硬件版本：

Wireshark版本4.0.7(v4.0.7-0-g0ad1823cc090)•
Webex Control Hub•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原



始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

本文概述了如何使用Wireshark识别数据包捕获中的双音多频(DTMF)事件。在Webex(Unified 
CM)中使用呼叫时，呼叫内正在传递DTMF事件。 该呼叫未显示任何异常行为或错误消息。在此测
试呼叫期间，数字6、7、8、9、1、2和3按顺序作为DTMF输入。

什么是DTMF?

双音多频(DTMF)是按下号码时电话生成的声音/音调。DTMF用于控制自动化设备并传达用户意图
，例如他们希望拨打的号码。每个按键在特定频率上有两个音调。

DTMF流程图

从1970年代末到1980年代初，DTMF技术成为联系中心的范式转变。首次通过选择正确的菜单选项
，主叫方可以完成自助服务，从而减少平均处理时间和错误路由。

在1990年代后期，引入了语音指导对话。现在，主叫方可以说“帐单”或“一个”，而不是按数字。对于
自助服务来说，这绝对是更好的免提选择。

 
但在过去几十年里，情况发生了很大变化。

企业不断发展。对于现代企业而言，电话是众多与您沟通的渠道之一。他们致力于通过所有通信渠
道（网络、移动、社交媒体和电话）提供最先进的技术和您的体验。

 
当今的技术精通环境需要跨所有渠道提供无缝体验。现代消费者比他们的前辈更敢于直言不讳，对



他们眼中的品牌非常自豪。因此，过时的客户体验或不良的客户体验会直接影响品牌忠诚度。

 
客户服务不断发展。作为这两种转变的共同结果，客户服务在过去十年发生了转变。它不再是事后
的想法，而是深深植根于企业的方方面面。对客户着迷是许多领先企业的关键竞争优势，它是新的
营销方式。

为什么一些品牌仍在使用DTMF技术？

DTMF定向对话和语音定向对话仍然是行业垂直市场中呼叫处理的主要技术选择。

跨行业的呼叫处理技术

DTMF如何工作？

DTMF技术的工作原理是让听筒按特定频率生成声音，然后在键盘上按下按钮时在电话线路上播放
这些声音。电话线路另一端的设备会侦听特定声音并将其解码为命令。

DTMF使用音频频率，因此按键可用于播放可识别的旋律。由于每个按钮会生成两个音调，而且它
们不会直接与标准音符对齐，因此它并不是一个确切的关联。

DTMF指定八个不同的音调，分为高音组和低音组。每个按键对应于两个音调（因此称为双音
），一个来自高音组，一个来自低音组。这允许总共16个密钥。

这些键被指定为0到9、*（星号或星号）、#（井号、散列或章鱼）和字母A到D。大多数消费者电话
一般不使用字母键，且省略字母键。电信业为每把钥匙选择了两个同时发出的声音，以避免人声触
发系统的可能性。



DTMF频率

带内和带外信令

传统DTMF是一种带内信令系统，这意味着信号使用与语音流量相同的信道进行传输。但是，在
IP语音中，DTMF信号可以在带内(RFC2833)或带外传输。可以使用SIP和MGCP等协议实现带外
VoIP DTMF信令，从而定义用于数字传输的特殊消息类型。



标准带内方法只是简单地随音频一起传输音频，但是由于编解码器压缩、丢包或音频干扰等原因
，这会导致信号不可靠。带内DTMF传输通常仅在使用未压缩的G.711编解码器时才可靠。  如果使
用G.729或G.723，信令通常由于压缩而失败。

带内DTMF中继机制由RFC2833定义。DTMF音频/声音在创建媒体后使用RTP流发送。您可以按负
载类型区分DTMF与音频。

通常，我们看到带内DTMF的有效负载类型是101。数字必须在96-127范围内。

带外DTMF

带外DTMF传输涉及与主语音流分开发送DTMF音，通常使用单独的信令信道。此方法提供了可靠性
，并且比带内DTMF更安全，因为它将DTMF数据从语音流中分离出来。

带外DTMF的主要方面

独立通道： 
DTMF信息不混入音频流，而是通过单独的信令信道传输。

信令协议： 
带外DTMF通常依靠已建立的信令协议（如会话初始协议[SIP]、H.323等）来传输DTMF事件。

可靠的传输: 
带外DTMF可以提供更可靠的DTMF音调传输，特别是在压缩编解码器上或可能影响音频质量的网络
条件下。

降低复杂性: 
它简化了DTMF事件的处理，因为接收端不需要从音频流中过滤DTMF音。

有些情况下，确认带内DTMF数字是否在RTP流内传输至关重要。Wireshark是验证此情况的极佳工
具。此外，它还允许您检查特定数据包的负载类型。

故障排除步骤

以下是故障排除问题的步骤：

在客户端PC上启用Wireshark帮助捕获流量。1. 
继续呼叫您知道已配置IVR的目的号码，以便使用DTMF。2. 
输入与IVR中听到的提示相对应的DTMF数字后，停止数据包捕获并保存文件。3. 

在此测试呼叫期间，数字6、7、8、9、1、2和3按顺序作为DTMF输入。

继续过滤数据包捕获中的DTMF数据包。4. 
使用过滤器rtpevent查看DTMF数据包。5. 

数据包捕获分析

1.您可以看到按顺序按下数字6、7、8、9、1、2和3。



在数据包捕获中看到的DTMF事件

由于这是带内DTMF，因此事件在RTP流内发送，此时您可以看到协议RTP EVENT。负载类型显示
为RTP事件。

2.您可以比较普通RTP数据包和DTMF数据包之间的负载值。

正常RTP数据包

该代码片断描绘的是正常的RTP数据包，以蓝色突出显示。

正常RTP数据包

如果观察此数据包的其他详细信息，您会看到Payload type:ITU-T G.711 PCMA(8)在实时传输协议
下。



数据包的RTP详细信息

DTMF数据包

该代码片断描绘了一个DTMF数据包，以蓝色突出显示。您可以看到数字6已作为DTMF输入按下。

已按下DTMF事件6

如果观察此数据包的其他详细信息，可以看到负载类型：实时传输协议下的电话事件(96)。

相同数据包的负载类型



96是带内DTMF的负载。范围：96-127 的多播地址发送一次邻居消息。

相关信息

通过SIP信令的DTMF事件•
支持视频设备的Webex会议的DTMF命令•
在CUBE上配置DTMF中继•

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube_proto/configuration/xe-3s/asr1000/cube-proto-xe-3s-asr1000-book/voi-dtmf-sip.pdf
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube_proto/configuration/xe-3s/asr1000/cube-proto-xe-3s-asr1000-book/voi-dtmf-sip.pdf
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube_proto/configuration/xe-3s/asr1000/cube-proto-xe-3s-asr1000-book/voi-dtmf-sip.pdf
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube_proto/configuration/xe-3s/asr1000/cube-proto-xe-3s-asr1000-book/voi-dtmf-sip.pdf
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube_proto/configuration/xe-3s/asr1000/cube-proto-xe-3s-asr1000-book/voi-dtmf-sip.pdf
https://help.webex.com/en-us/article/nli1uz4/DTMF-Commands-for-Video-Device-Enabled-Webex-Meetings
https://help.webex.com/en-us/article/nli1uz4/DTMF-Commands-for-Video-Device-Enabled-Webex-Meetings
https://help.webex.com/en-us/article/nli1uz4/DTMF-Commands-for-Video-Device-Enabled-Webex-Meetings
https://help.webex.com/en-us/article/nli1uz4/DTMF-Commands-for-Video-Device-Enabled-Webex-Meetings
https://help.webex.com/en-us/article/nli1uz4/DTMF-Commands-for-Video-Device-Enabled-Webex-Meetings
https://www.cisco.com/c/zh_cn/support/docs/unified-communications/unified-border-element/200412-DTMF-Relay-and-Interworking-on-CUBE.html
https://www.cisco.com/c/zh_cn/support/docs/unified-communications/unified-border-element/200412-DTMF-Relay-and-Interworking-on-CUBE.html
https://www.cisco.com/c/zh_cn/support/docs/unified-communications/unified-border-element/200412-DTMF-Relay-and-Interworking-on-CUBE.html
https://www.cisco.com/c/zh_cn/support/docs/unified-communications/unified-border-element/200412-DTMF-Relay-and-Interworking-on-CUBE.html
https://www.cisco.com/c/zh_cn/support/docs/unified-communications/unified-border-element/200412-DTMF-Relay-and-Interworking-on-CUBE.html


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


