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问题

Webex呼叫和第三方Oracle SBC之间的基于证书的SIP中继无法注册和激活。Trunk状态在Control 
Hub中显示为“已损坏”。在故障排除过程中，发现了以下具体问题：

与本地网关和Webex呼叫之间的证书验证相关的TLS连接失败。•

发送到本地网关的SIP OPTIONS消息未收到响应。•

TCP三次握手未完成 — SYN和SYN-ACK数据包在TCP端口5062上的170.72.242.77和
10.8.100.2之间交换，但未收到最终ACK。

•

从Webex Calling到Oracle SBC的重复TCP连接尝试未能建立完整会话。•

环境

使用基于证书的SIP中继配置的Webex呼叫。•

第三方Oracle Session Border Controller(SBC)•

包含GlobalSign和IdenTrust证书的Oracle SBC证书链。•

网络地址转换(NAT)配置将公有IP 201.221.125.143映射到内部IP 10.8.100.2•

Webex Calling和Oracle SBC之间的防火墙和网络安全设备。•

TCP端口5062用于SIP通信。•

分辨率



通过实施防火墙配置更改以在内部和公有IP地址之间使用直接NAT映射，问题得以解决。

步骤 1：验证证书链兼容性

通过与受支持的根证书颁发机构文档进行比较，验证Webex调用是否支持Oracle SBC证书颁发者和
证书链。

客户的证书链包括：

GlobalSign RSA OV SSL CA 2018（中间证书）•

GlobalSign根CA - R3（根证书）•

链中的IdenTrust证书•

步骤 2：分析网络连接问题

数据包捕获分析显示，TCP端口5062上从170.72.242.77到10.8.100.2的TCP连接无法完成三次握手
。SBC使用SYN-ACK数据包响应，但是未收到来自Webex呼叫的最后ACK。

步骤 3：实施直接NAT配置

客户实施了防火墙更改，以配置内部IP地址与公共IP地址之间的直接NAT映射。此更改解决了
TCP会话建立问题。

更改防火墙配置后：

Webex Calling和SBC之间的中继已联机。•

TCP三次握手成功完成。•

已建立SIP OPTIONS通信。•

步骤 4：验证服务操作



解决问题后，客户执行了服务测试和验证，以确认流量检测不会影响呼叫质量或功能。

原因

根本原因是网络配置问题，防火墙的NAT实施阻止了Webex调用和Oracle SBC之间的TCP三次握手
完成。防火墙未正确处理从Webex呼叫到SBC的返回流量（最终ACK数据包），导致TLS连接建立
失败并阻止SIP中继注册。直接NAT映射配置解决了阻止TCP会话完成的非对称路由或防火墙策略
问题。

相关内容

Cisco Webex音频和视频平台呼叫支持哪些根证书颁发机构•
Webex呼叫的端口参考信息•
思科技术支持和下载•

https://help.webex.com/en-us/article/WBX9000008850/What-Root-Certificate-Authorities-are-Supported-for-Calls-to-Cisco-Webex-Audioand-Video-Platforms
https://help.webex.com/en-us/article/WBX9000008850/What-Root-Certificate-Authorities-are-Supported-for-Calls-to-Cisco-Webex-Audioand-Video-Platforms
https://help.webex.com/en-us/article/b2exve/Port-Reference-Information-for-Webex-Calling
https://help.webex.com/en-us/article/b2exve/Port-Reference-Information-for-Webex-Calling
https://www.cisco.com/c/zh_cn/support/index.html


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


