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问题

使用灾难恢复系统(DRS)的CUCM群集备份失败。在排除备份故障期间，尝试从CUCM发布服务器
访问IMP节点时遇到证书异常。证书验证发现集群内的多个证书已过期，包括IMP发布服务器和
IMP订用服务器节点的Tomcat信任证书。在IMP发布服务器上，发现cup、cup-xmpp和tomcat证书
已过期，并且tomcat证书显示为来自CUCM发布服务器的旧多服务器证书。

环境

Cisco Unified Communications Manager(CUCM)集群部署•

Cisco Unified IM and Presence(IMP)发布服务器和用户节点•

为群集备份配置的灾难恢复系统(DRS)•

为备份存储配置的SFTP服务器•

多个过期的证书影响集群通信•

分辨率

要解决由于证书过期而导致的CUCM群集备份故障，请查看以下步骤以续订必要的证书并重新启动
所需的服务：

步骤 1：在所有群集节点上续订Tomcat证书和IPsec证书

在集群内的每个节点上续订Tomcat证书。您可以选择每个节点的单个自签名证书，也可以从
CUCM发布服务器生成多服务器tomcat证书并部署到所有节点。



1.在每个节点上导航到OS Administration > Security > Certificate Management，以更新Tomcat证
书。在集群内的每个节点上更新IPsec证书。

步骤 2：续订CUP和CUP-XMPP证书

在所有节点上完成Tomcat证书续订后，继续续订受影响的IMP节点上的cup和cup-xmpp证书。

1.导航到Cisco Unified IM and Presence Serviceability > Security > Certificate Management以续订
这些证书。

步骤 3：重新启动所需的服务

完成证书更新后，重新启动每个节点指示和需要的服务。系统显示证书续订后必须重新启动哪些服
务。

步骤 4：验证DRF服务状态

确认DRF主服务正在CUCM发布服务器上运行，DRF本地服务正在集群中的所有节点上运行。

1.导航至Cisco Unified Serviceability > Tools > Control Center - Feature Services以验证和启动
DRF服务：

DRF主服务器必须在CUCM发布服务器上运行•

DRF本地必须在所有群集节点上运行•

步骤 5：测试手动备份和收集日志

完成证书续订和服务重新启动后，测试手动备份功能并收集RTMT日志进行分析：

1.导航到Cisco Unified CM管理>系统>备份和恢复>手动备份以启动测试备份。使用实时监控工具
(RTMT)收集以下日志：

来自CUCM发布服务器的DRF主日志•

来自集群中所有节点的DRF本地日志•

原因



CUCM群集备份失败是由群集环境中的过期证书引起的。具体而言，IMP发布服务器和IMP订户节点
的Tomcat信任证书已过期，以及IMP发布服务器上的cup、cup-xmpp和tomcat证书。过期的证书阻
止了群集节点之间的正确SSL/TLS通信，这是灾难恢复系统(DRS/BARS)成功执行群集范围的备份
操作所必需的。IMP发布器上的tomcat证书被标识为来自CUCM发布器的未正确续订的旧多服务器
证书。

相关内容

Cisco Unified IM and Presence配置和管理指南•

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/td/docs/voice_ip_comm/cucm/im_presence/configAdminGuide/15_0/cup0_b_config-and-admin-guide-15/cup0_b_config-and-admin-guide-1401_chapter_01010.html
https://www.cisco.com/c/zh_cn/td/docs/voice_ip_comm/cucm/im_presence/configAdminGuide/15_0/cup0_b_config-and-admin-guide-15/cup0_b_config-and-admin-guide-1401_chapter_01010.html
https://www.cisco.com/c/zh_cn/support/index.html
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