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简介

访问控制表(ACL)捕获提供您能力选择性地捕获在接口的流量或虚拟局域网，当您启用ACL规则的时
捕获选项，匹配此规则的数据包转发或丢弃基于指定的permit或拒绝操作，并且可能也复制到进一
步分析的备选目的地目的端口。 与捕获选项的一个ACL规则可以应用：

在VLAN中，1.
在所有接口的入口方向，2.
在所有第3层接口的输出方向。3.

此功能从连结7000 NX-OS版本5.2及以上版本支持。 本文提供一示例作为快速参考指南关于怎样配
置此功能。

先决条件

要求

本文档没有任何特定的要求。

使用的组件

本文档中的信息基于以下软件和硬件版本：

连结7000用版本5.2.x和以后。●

M1系列线卡。●

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您使用的是真实网络，请确保您已经了解所有命令的潜在影响。

规则



   

有关文档规则的信息，请参阅 Cisco 技术提示规则。

ACL配置示例

亦称这是ACL捕获配置示例应用对VLAN，虚拟LAN访问控制表(VACL)捕获。选定的十千兆位
snifers可能不是可行为所有案例。当流量高时，有选择性的流量捕获可以是非常有用的在这样案例
特别是在故障排除期间。

您能也检查三重内容可编址存储器编程访问列表。此输出是为模块的1. VLAN 500。

N7k2-VPC1# show system internal access-list vlan 500 input statistics

slot 1

=======

INSTANCE 0x0

---------------

Tcam 1 resource usage:

----------------------

Label_b = 0x802

Bank 0

------

IPv4 Class

Policies: VACL(VACL_TEST)

Netflow profile: 0

Netflow deny profile: 0

Entries:

[Index] Entry [Stats]

---------------------

[0006:0005:0005] permit ip 216.113.153.0/27 0.0.0.0/0 capture [0]

[0009:0008:0008] permit ip 198.113.153.0/24 0.0.0.0/0 capture [0]

[000b:000a:000a] permit ip 47.113.0.0/16 0.0.0.0/0 capture [0]

[000c:000b:000b] permit ip 0.0.0.0/0 0.0.0.0/0 [0]

[000d:000c:000c] deny ip 0.0.0.0/0 0.0.0.0/0 [0]

警告

仅一ACL捕获会话可以在指定时候是活跃的在虚拟设备上下文(VDCs)间的系统。1.
连结7000个F1系列模块不支持ACL捕获。2.
连结7000个F2系列模块当前不支持ACL捕获，但是这也许在模式。3.
在连结的ACL捕获7000个M2-Series模块用Cisco NX-OS版本6.1(1)支持及以后。4.
在连结的ACL捕获7000个M1-Series模块用Cisco NX-OS版本5.2(1)支持及以后。5.
ACL捕获不是与ACL记录兼容。 所以，如果有与日志关键字的ACL，这些不工作，在您全局输
入了硬件access-list捕获后。

6.

由于bug CSCug20139，在本文的示例描述与一捕获会话每个ACE而不是每个ACL，直到
bug是解决的。

7.

相关信息

Cisco连结7000系列NX-OS安全配置指南，版本6.x， IP ACL的配置示例●

技术支持和文档 - Cisco Systems●

http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
https://tools.cisco.com/bugsearch/bug/CSCug20139
http://www.cisco.com/en/US/docs/switches/datacenter/sw/6_x/nx-os/security/configuration/guide/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6.x_chapter_01110.html#con_1480576
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

