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问题

在Catalyst 9500-28C8D和Nexus N9K-C93180YC-FX之间启用MACSec XPN后，MKA会话成功建
立，但数据流量不会通过链路。Catalyst 9500报告物理接口上的SA统计信息和FCS输入错误下的
“无效数据包”增加。具体来说，可以观察到以下症状：

启用MACSec后无连接•

MKA会话显示为已建立，但Catalyst 9500端显示SA统计信息，其中“Notvalid pkts 118”增加
，“Valid pkts:0"

•

Catalyst 9500物理接口上的FCS输入错误增加•

删除MACSec配置会立即恢复连接并停止FCS错误•

已在两台设备上建立MKA会话并成功协商GCM-AES-XPN-256密码。Nexus端显示加密处于活动状
态，但Catalyst 9500接收了加密数据包，由于验证不匹配而将其拒绝，导致接受零个有效数据包。

环境

运行Cisco IOS®的Catalyst 9500-28C8D•

Nexus N9K-C-93180-FX•

使用GCM-AES-XPN-256密码套件的MACSec XPN配置•

400千兆以太网接口（Catalyst上的400GigE1/0/15,Nexus上的Ethernet1/52）•

Catalyst 9500配置为密钥服务器优先级1,Nexus配置为密钥服务器优先级100•

用于预共享密钥的AES-256-CMAC加密算法•



分辨率

此问题通过实施更改设备间密钥服务器角色分配的解决方法得以解决。建议的解决方案涉及以下步
骤：

步骤 1：确定密钥服务器配置问题

验证两台设备上的当前密钥服务器优先级配置。有问题的配置显示：

Catalyst 9500配置：

 

mka policy MEHEALTH-ORG-XPN 
 key-server priority 1 
 macsec-cipher-suite gcm-aes-xpn-256

 

Nexus配置

 

macsec policy MEHEALTH-ORG-XPN 
  key-server-priority 100

 

步骤 2：实施密钥服务器角色解决方法

将Nexus设备配置为MACSec密钥服务器而不是Catalyst 9500。这包括调整密钥服务器优先级值
，以便Nexus承担密钥服务器角色。

修改Nexus配置，使其具有较低的密钥服务器优先级值（较低的值具有更高的优先级）：

 

macsec policy MEHEALTH-ORG-XPN 
  key-server-priority 1

 

修改Catalyst 9500配置，使其具有更高的密钥服务器优先级值：



 

mka policy MEHEALTH-ORG-XPN 
 key-server priority 100 
 macsec-cipher-suite gcm-aes-xpn-256

 

步骤 3：验证MACSec操作

实施密钥服务器角色更改后，请验证：

MKA会话在两个设备上成功建立•

数据流量通过启用MACSec的链路•

Catalyst 9500 SA统计信息上没有增加“无效数据包”•

物理接口上未发生FCS输入错误•

此解决方法允许MACSec XPN配置正常工作，直到完成平台调查和软件升级规划。

原因

此问题的根本原因与Cisco Bug ID CSCvs00410有关，该案例描述了MKA会话建立成功但数据无法
在链路上通过的场景，当使用AES-256-XPN和Catalyst 9500时，在与Nexus设备的特定互操作性条
件下与Nexus设备一起使用密钥服务器角色。该行为表现为验证不匹配，其中Catalyst 9500拒绝来
自Nexus的加密数据包，导致无效数据包计数和FCS错误增加。Cisco IOS被列为此缺陷的修复项目
，对此存在明显差异，需要Catalyst平台团队进一步调查。

相关内容

Cisco Bug ID CSCvs00410 — 当使用具有Catalyst 9500密钥服务器角色的AES-256-XPN时
，MKA会话已启动，但无法通过链路传递数据

•
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