
常见问题 — Cisco Catalyst 9000系列交换机的输
出丢弃

简介

本文档提供了有关Cisco Catalyst 9000系列交换机输出丢弃的常见问题的答案。

先决条件

要求

Cisco建议您对交换概念(包括接口缓冲和服务质量(QoS)配置)有基本的了解。

使用的组件

本文档适用于所有Cisco Catalyst 9000系列交换机，并且不限于特定硬件或软件版本。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

当接口出口缓冲区耗尽时，就会发生输出丢弃，从而导致数据包丢失和网络性能下降。常见原因包
括网络拥塞、流量微爆发、配置错误或硬件限制。本FAQ文档解答有关Cisco Catalyst 9000系列交
换机输出丢弃的常见问题。它提供有关确定根本原因、故障排除方法以及恢复网络效率和可靠性的
建议实践的指导。

问：输出丢弃是什么？

A. Cisco Catalyst 9000交换机上的输出丢弃是指被丢弃且不在接口外传输的数据包数量，即使数据
包已由设备处理。当接口的输出队列已满时会发生这种情况。交换机接口具有硬件缓冲区，用于在
数据包从端口传输或转发之前临时存储数据包。当传出流量的速率超过硬件传输该流量的速率时



，缓冲区将变满，到达队列的所有额外数据包都会被丢弃。

问：哪个命令可用于检查输出丢弃？

A.使用命令show interfaces <interface>并查找total output drops计数器，该计数器指示在该接口的
输出队列上丢弃的数据包数。

示例：

 
<#root>

GigabitEthernet1/0/1 is up, line protocol is up (connected) 
  Input queue: 0/2000/0/0 (size/max/drops/flushes); 

Total output drops: 3089

 
  Queueing strategy: fifo 
  Output queue: 0/40 (size/max) 

 

问：导致输出丢弃的常见原因是什么？

答：Catalyst 9000交换机上的输出丢弃通常发生在由于各种拥塞或配置问题导致数据包在传输之前
被丢弃时。常见原因包括：

流量微爆发：流量突然出现高强度的峰值，持续数毫秒。由于标准网络监控工具（如
SNMP）通常以1分钟或5分钟间隔轮询，这些突发对管理软件通常不可见，但足以耗尽硬件出
口缓冲区。

•

超订用：当传入流量的总带宽显着超过传出接口的容量时，拥塞是不可避免的。在多个高速端
口（例如10G）将流量发送到单个低速端口（例如1G）的场景中，这种情况很常见。

•

缓冲区限制：每个接口都有有限的硬件缓冲空间。当出口队列由于持续拥塞而达到其最大容量
时，交换机将执行“尾部丢弃”，在此丢弃所有后续传入的数据包，直到空间变得可用。

•

服务质量(QoS)配置错误：错误配置的QoS策略（特别是主动策略或限制性整形）可能会导致
丢弃。如果策略配置为将流量限制在实际链路容量以下，则即使物理链路未拥塞，超过该阈值
的数据包也会被丢弃。

•

速度和双工不匹配：虽然现代自动协商不太常见，但交换机端口和相连设备之间的不匹配会导
致传输效率低下、冲突增加（在半双工中）以及随后的队列饱和。

•

流量控制(IEEE 802.3x):如果启用了流量控制，可以指示交换机暂停接收设备的传输。如果暂
停帧频繁，则交换机缓冲区的出口可能会被填满，导致交换机等待恢复传输时丢弃。

•

端口通道不平衡：如果EtherChannel/端口通道中的流量在成员链路间分布不均，则一个接口
可能会拥塞，而其他接口则得不到充分利用。

•



什么是微爆发？

A.微爆发是指在微秒或毫秒内发生的高强度、短持续时间的流量尖峰。它们会立即耗尽Catalyst 
9000交换机上的出口硬件缓冲区，从而导致输出丢弃。因为标准监控工具会以较长的时间间隔对流
量进行平均，所以这些突发流量通常仍然不可见。即使接口的平均利用率在容量内表现良好，这也
会导致丢包。因此，这些瞬时峰值是高速网络环境中拥塞的主要原因。

问：输出丢弃是否总是问题？

答：不会，在短流量爆发期间，即使是在健康的网络中，也可能会发生输出丢弃。现代交换机使用
基于缓冲区的排队，并且偶尔发生丢包时不会影响应用程序。当出现以下情况时，丢包通常会发生
问题：

下降持续增加•

应用程序遇到延迟或丢包•

TCP重新传输增加•

实时应用（VoIP/视频）受到影响•

问：为什么即使接口未充分利用也会发生输出丢弃？

A.即使接口利用率远低于链路的最大带宽（例如，千兆接口低于1000 MBPS），仍可能发生输出丢
弃。 发生这种情况是因为网络流量无法以完全平滑和连续的流传输。在理想情况下，每个比特通过
链路平均传输，所有设备以精确同步的间隔发送流量。但是，在真实的网络中，设备会根据需要随
时传输流量。因此，多个数据包可以同时到达交换机，并且必须通过同一传出接口传输。为了处理
这种情况，交换机在每个接口上使用硬件缓冲区。这些缓冲区临时存储同时到达的数据包，以便数
据包在链路上按顺序传输。如果特定时刻到达接口的数据包数量超过可用缓冲区容量，交换机将无
法存储所有数据包。当这种情况发生时，多余的数据包将被丢弃，从而导致输出丢弃。

因此，即使平均带宽利用率相对较低（例如，1 GBPS接口上的300 MBPS），仍有可能观察到输出
丢弃。 平均利用率可能看起来较低，但短暂的突发流量可能会暂时超过接口传输数据包的能力或超
过可用的缓冲区容量。

还必须注意，通过SNMP监控工具或show interface命令显示的接口利用率值基于时间间隔内的平均
流量测量值，例如30秒或5分钟。这些平均值并不反映可能在毫秒内发生的非常短暂的流量峰值。

问：如何在不提高链路速度的情况下控制输出丢弃？



答：您可以通过多种技术管理和减少Catalyst 9000交换机上的输出丢弃，而无需升级物理链路速度
：

增加SoftMax乘数（快速缓解）：为了增加队列可以从共享缓冲池请求的缓冲区数量，您可以
使用全局配置命令qos queue-softmax-multiplier <100-1200>调整SoftMax阈值。默认值为
100。将此值设置为1200将队列吸收微突发的能力提高到默认配置的12倍。

此命令会增加端口队列阈值，以便队列可以在需要时使用共享缓冲池中的额外缓冲单元。这通
常用作一种快速缓解技术，用于减少流量突发引起的输出丢弃。但是，由于缓冲区是共享资源
，因此配置假定微突发不会同时在所有端口上发生。

•

每队列缓冲区修改（QoS策略调整）：如果SoftMax乘数不足，可以使用QoS策略映射在队列级别
调整缓冲区分配。这样，管理员可以为特定流量类分配更多缓冲区空间、修改队列缓冲区比率，并
为关键流量配置优先级队列。当特定流量类型需要专用缓冲区资源或流量量变曲线大小时，此方法
非常有用。

示例：

 

policy-map QOS-POLICY 
 class VOICE 
  priority level 1 
  queue-buffers ratio 50 
 class class-default 
  queue-buffers ratio 50

 

实施服务质量(QoS):它通过在拥塞期间优先处理关键网络流量来帮助控制丢包。它使网络能够
优先处理延迟敏感型流量（如语音和视频），保护控制平面流量，并确保重要数据先于较低优
先级的流量传输。典型的QoS机制包括流量分类、队列优先级、队列缓冲区分配和拥塞管理。
通过应用这些技术，网络可以确保先丢弃不太重要的流量，从而帮助保护业务关键型应用并维
护整体网络性能。

•

流量整形：在接口上配置出口整形以平滑流量突发。通过将传输速率限制在略低于物理线路速
率的范围内，可以强制缓冲流量并以一致的可预测速率发送。这可以防止由突发、高速微爆发
引起的尾部掉落行为。

•

示例：

 

policy-map SHAPE-POLICY 
 class class-default 
  shape average 
 
 

 



优化负载分配（端口通道平衡）：在EtherChannel或Port-Channel配置中，不均匀的散列可能
会导致特定成员链路发生拥塞，而其他成员链路仍然未得到充分利用。通过优化负载均衡算法
，您可以确保流量均匀分布在所有成员链路上，从而防止单个接口出现拥塞并缓解输出丢弃。

•

示例：

 

port-channel load-balance src-dst-ip

 

问：输出丢弃的最终解决方案是什么？

A.消除产出下降的最有效解决方案是：

提高接口线路速度：升级接口速度以提供更高的出口带宽并减少超订用。例如，如果交换机上
有1G接口，则从1G接口移至10G接口。

•

使用端口捆绑(EtherChannel)：如果连接的设备支持此功能，则使用端口捆绑将多个物理链路
汇聚到单个逻辑链路中。这样可以增加整体带宽，并帮助分配流量负载。

•

硬件升级（如有必要）：如果交换机上没有高速接口，且所连接的设备不支持端口捆绑，请考
虑将硬件平台升级到具有更高容量或更大缓冲区的平台。

•

问：如何检查接口上的队列统计信息？

答：对于Catalyst 9000交换机，可以使用show platform hardware fed active qos queue stats 
interface <port>命令检查详细的硬件队列统计信息。此命令提供详细的统计信息，包括指定接口上
每个队列的缓冲区使用情况、入队计数和丢弃计数器，从而有助于监控队列性能和识别拥塞或丢包
。

示例：

 
<#root>

show platform hardware fed switch active qos queue stats interface Gig 1/0/1

 
DATA Port:0 Enqueue Counters 
--------------------------------------------------------------------------------------------- 
Q Buffers          Enqueue-TH0          Enqueue-TH1          Enqueue-TH2             Qpolicer 
  (Count)              (Bytes)              (Bytes)              (Bytes)              (Bytes) 
- ------- -------------------- -------------------- -------------------- -------------------- 
0       0                    0                    0            



384251797

                    0 
1       0                    0                    0         

488393930284

                    0 
... 
DATA Port:0 Drop Counters 
------------------------------------------------------------------------------------------------------------------------------- 
Q             Drop-TH0             Drop-TH1             Drop-TH2             SBufDrop              QebDrop         QpolicerDrop 
               (Bytes)              (Bytes)              (Bytes)              (Bytes)              (Bytes)              (Bytes) 
- -------------------- -------------------- -------------------- -------------------- -------------------- -------------------- 
0                    0                    0                    0                    0                    0                    0 
1                    0                    0            

192308101

                    0                    0                    0 
...

 

问：如何确认QoS是否导致了输出丢弃？

A.为了验证QoS是否负责输出丢弃，请使用show policy-map interface <interface>命令和队列计数
器检查QoS策略统计信息。如果在特定QoS类下丢弃计数器增加，则丢弃可能由QoS队列限制或策
略管制引起。如果可能，在维护期间，请使用命令no service-policy output <policy-name>暂时从接
口删除QoS策略，并监视输出丢弃是否继续。如果在删除策略后停止丢弃，则可能是QoS配置导致
了丢弃。

示例：

 
<#root>

sh policy-map interface gigabitEthernet 1/0/1

 
GigabitEthernet1/0/1 
Service-policy output: TEST 
Class-map: class-default (match-any) 
0 packets 
Match: any 
Queueing 

(total drops) 587230

 
(bytes output) 834545 
...

 



问：高速接口（如10G或40G）是否会发生输出丢弃？

答：是的，当多个高速数据流在单个端口上融合时，即使是10G或40G等高速接口也会出现输出下
降，从而导致接口缓冲区不堪重负。此外，微突发（超出接口带宽的短突发）可能会快速耗尽端口
缓冲区，导致丢包。

问：硬件故障是否会导致输出丢弃？

A.输出丢弃通常不是由硬件故障引起的。它们通常由流量拥塞导致，流量速率高或微爆发导致接口
缓冲区不堪重负。硬件相关丢包可能会发生，但通常与特定错误条件相关联，而与拥塞相关丢包相
比，这种情况很少见。因此，输出丢弃主要与网络流量状况有关，而不是与硬件故障有关。监控接
口错误（例如FCS/CRC错误）有助于识别硬件问题（如果存在），但这些问题与由拥塞引起的输出
丢弃不同。

问：软件缺陷是否会导致输出下降？

答：软件缺陷导致的输出丢弃非常少见，而且大多是表面上的，对流量没有实质影响。大多数输出
丢弃主要是由流量拥塞和缓冲区耗尽引起的。

问：ECMP或负载均衡能否减少拥塞？

答：是，等价多路径(ECMP)路由和负载均衡通过将流量平均分配到多个等价路径到目的地，从而减
少拥塞。此方法可以提高带宽利用率，防止任何单个路径成为瓶颈。

问：输出丢弃对UDP流量的影响是否与TCP不同？

答：是，输出丢弃对UDP流量的影响与TCP不同，因为UDP是一种无连接协议，不会重新传输丢失
的数据包，因此任何数据包丢失都会直接影响语音或视频等应用程序，这些应用程序依赖于及时传
输。相反，TCP包含重新传输机制，尝试恢复丢失的数据包，减轻丢弃的影响。因此，在基于
UDP的实时应用程序中，输出丢包会导致更明显的降级，因为丢失的数据包无法恢复，并且可能导
致质量问题。

问：输入丢弃和输出丢弃有何区别？

答：接口上的输入丢弃通常发生在输入队列不堪重负且处理数据包的速度不够快时，导致根据排队



算法选择性丢弃数据包。当由于输出队列中的拥塞或缓冲区耗尽而离开接口时，数据包被丢弃，即
发生输出丢弃。输入丢弃与入口处理限制相关，而输出丢弃主要由出口拥塞和缓冲区溢出引起。这
些丢包可能受到流量突发、平台限制和服务质量(QoS)配置等因素的影响，这些配置用于管理拥塞
和缓冲区分配。

问：大型备份作业是否会导致输出下降？

答：是的，大型备份作业（如数据备份、复制或批量传输）通常会产生突发流量，这些流量可能会
淹没接口缓冲区，从而导致输出丢弃。这些突发会导致出口接口出现临时拥塞，尤其是当传出带宽
低于传入流量速率时，或者当多个高速数据流汇聚在一个端口上时。

问：如何识别流量突发是否导致了输出丢弃？

答：为了确认流量突发导致的输出丢弃，您可以在发生输出丢弃时使用SPAN会话与Wireshark结合
来捕获和分析受影响接口上的出口流量。观察以下步骤以验证流量突发触发的输出丢弃。

将安装了Wireshark的笔记本电脑连接到交换机上未使用的端口。•
在交换机上配置SPAN，将遇到输出丢弃的接口的出口流量镜像到笔记本电脑所连接的端口。•

 

monitor session 1 source interface 
 
     
 
      Tx 
 
     
monitor session 1 destination interface 
 
     
 
Replace 
 
     
 
      with the interface where output drops are seen for the source. 
 
     
Replace 
 
     
 
      with the interface connected to the laptop for the destination. 
 
      
 
 
 



 

在交换机上开始SPAN捕获，同时输出丢弃会主动增加，以确保捕获相关流量。•
在Wireshark中打开捕获文件，然后导航到统计信息> I/O图形。•
将Interval（间隔）从默认的1秒更改为1毫秒（1毫秒）。•
单击Reset以使用新间隔刷新图形。•
此图形将以每毫秒的比特数显示流量。•

在毫秒范围内查找超过接口转发速度的流量峰值（例如，1 GBPS接口为1,000,000位/毫秒）。 当
流量超过此转发速度时，交换机将缓冲数据包，这可能导致拥塞和输出丢弃。通过观察峰值以及流
量过低或无流量时段，识别流量突发（微突发）。在Wireshark中，点击峰值选择相应的数据包，从
而进一步分析触发丢弃的流量。下图显示出现输出丢弃的接口的更新I/O图形。

重要注意事项

确保SPAN源端口和目的端口的速度相同或兼容，以避免引入更多丢包。•
捕获流量时，输出丢弃会主动增加，以捕获相关突发。•
不建议使用嵌入式数据包捕获(EPC)来实现此目的，因为它会限制捕获速率并可能错过突发传
输。

•

输出丢包的常见错误概念

误区：任何输出丢弃都意味着网络发生故障。



现实：在高速网络中，由于微爆发或短流量尖峰，少量输出丢弃是正常现象。

误区：如果接口利用率较低，则不能发生丢弃。

现实：使用率按一段时间内的平均值来衡量。微爆发可能暂时超出接口带宽，即使平均利用率较低
也会造成丢包。

误区：输出丢弃表示交换机硬件出现故障。

现实：输出丢弃通常是由流量拥塞或突发流量引起的，而不是硬件问题。

误区：增加缓冲区分配将防止所有丢弃。

现实：缓冲区只能吸收临时突发。持续拥塞仍将导致丢包。

误区：只有1G接口出现输出丢弃。

现实：当流量突发超过可用带宽或缓冲区容量时，10G、25G、40G或高速接口可能会发生丢弃。

误区：QoS必须消除所有丢包/防止丢包。

现实：QoS会优先处理重要流量，但在拥塞时它可能会有意丢弃优先级较低的流量。

误区：任何输出丢弃都会造成用户影响。

现实：许多应用程序使用TCP重新传输，可以从偶尔的数据包丢弃中恢复，而不会产生明显的影响
。

误区：仅当接口达到100%利用率时才会发生丢弃。

现实：即使平均利用率保持低位，流量短时爆发时也会发生丢弃。

误区：QoS配置始终是丢弃的原因。

现实：大多数丢弃是由流量模式或超订用而非QoS策略引起的。

误区：正常的网络绝不能有输出丢弃。



现实：在高性能交换环境中，偶尔出现丢包是正常现象。

故障排除指南

Catalyst 9000 交换机输出丢包故障排除•
了解Catalyst 9000交换机上的队列缓冲区分配•
思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/docs/switches/catalyst-9300-switch/216236-troubleshoot-output-drops-on-catalyst-90.html
https://www.cisco.com/c/zh_cn/support/docs/switches/catalyst-9300-switch/216236-troubleshoot-output-drops-on-catalyst-90.html
https://www.cisco.com/c/zh_cn/support/docs/switches/catalyst-9500-series-switches/218444-understand-queue-buffer-allocation-on-ca.html
https://www.cisco.com/c/zh_cn/support/docs/switches/catalyst-9500-series-switches/218444-understand-queue-buffer-allocation-on-ca.html
https://www.cisco.com/c/zh_cn/support/docs/switches/catalyst-9500-series-switches/218444-understand-queue-buffer-allocation-on-ca.html
https://www.cisco.com/c/zh_cn/support/index.html?referring_site=bodynav
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