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简介

本文档介绍如何对带有EEM和EPC的Cisco IOS® XE中的间歇性路由协议抖动和BFD抖动进行故障
排除。

先决条件

要求

建议熟悉用于故障排除的平台以及Wireshark的嵌入式事件管理器(EEM)和嵌入式数据包捕获
(EPC)的详细信息。此外，建议熟悉路由协议和双向转发检测(BFD)的基本hello和keepalive功能。

使用的组件

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原



始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

问题概述

间歇性路由协议抖动是生产网络中的常见问题，但由于其不可预知的特性，很难实时对其进行故障
排除。EEM能够在发生摆动时通过系统日志字符串触发数据捕获，从而自动进行数据收集。使用
EEM和EPC，数据包捕获数据可以从邻接的两端收集，以在抖动发生之前隔离潜在的数据包丢失。

间歇性路由协议摆动的本质是它们始终是由于hello或keepalive超时造成的（除非是明显的物理问题
，如日志中会出现链路摆动）。 因此，这是本文档中的逻辑所涵盖的内容。

故障排除方法

确定路由协议抖动何时发生的最重要的事情是，在问题发生时，两台设备是否都发送和接收了
hello数据包或keepalive数据包。此故障排除方法涉及在循环缓冲区上使用连续的EPC，直到发生摆
动，此时EEM使用相关系统日志字符串触发一组命令运行，其中一个命令会停止EPC。循环缓冲区
选项允许EPC继续捕获新数据包，同时覆盖缓冲区中最旧的数据包，从而确保捕获事件且缓冲区不
会提前填满和停止。然后可以将分组捕获数据与抖动的时间戳相关联，以确定在事件之前两端是否
发送和接收了必要的分组。

此问题最常见于通过中间网络（如Internet服务提供商[ISP]）形成邻接关系的设备，但是同样的方法
也适用于任何间歇性路由协议抖动场景，无论具体的拓扑细节如何。在邻居设备由第三方管理且无
法访问的情况下，也可以执行相同操作。在这种情况下，本文档中描述的故障排除方法可以只应用
于可访问的一个设备，以证明该设备在抖动之前是否发送和接收了所需的数据包。确认后，数据可
以显示给管理邻居的一方，以便在需要时进一步排除另一端的故障。

配置概述

本部分提供了一组配置模板，可用于设置此自动数据捕获。根据需要修改IP地址、接口名称和文件
名。

ACL配置模板

在大多数情况下，路由邻接两端接口的IP地址中唯一发出的流量是路由控制流量本身。因此，允许
从本地接口IP地址和邻居IP地址到任何目的地的流量的ACL满足任何路由协议和BFD的要求。如果
需要额外的过滤器，也可以根据路由协议或BFD模式指定相关的目标IP。在配置模式下定义ACL参
数：

 

config t 
 
ip access-list extended 
 
 
 
       
 
 



      permit ip host 
 
 
        
 
 
       any permit ip host 
 
 
         
 
 
        any end 
 
 
         
 
 
        
 
 
 

 

EPC参数模板

EPC参数是在特权执行模式而非配置模式下创建的。请务必检查特定于平台的配置指南，以确定
EPC是否存在任何限制。为所需接口创建参数，并将其与要过滤所需流量的ACL关联：

monitor capture <EPC name> interface <interface> both•
monitor capture <EPC name> access-list <ACL name>•
monitor capture <EPC name> buffer size 5 circular•



注意：在某些软件版本中，本地生成的流量在接口级EPC中不可见。在这种情况下，可以
更改捕获参数以捕获CPU上的两个流量方向：

monitor capture <EPC name> control-plane both•
monitor capture <EPC name> access-list <ACL name>•
monitor capture <EPC name> buffer size 5 circular•

配置后，启动EPC:

monitor capture <EPC name> start•

EEM设置为在抖动发生时停止捕获。

要确保两个方向都捕获数据包，请检查捕获缓冲区：

 

show monitor capture 
 



 
 
       
 
 
      buffer brief 
 
 
 

 

注意：Catalyst交换平台（如Cat9k和Cat3k）要求先停止捕获，然后才能查看缓冲区。要确
认捕获是否有效，请使用monitor capture stop命令停止捕获，查看缓冲区，然后再次启动
以收集数据。

EEM配置模板

EEM的主要用途是停止数据包捕获，并将其与系统日志缓冲区一起保存。还可以使用其他命令来检
查其他因素，例如CPU、接口丢弃或平台特定的资源利用率和丢弃计数器。在配置模式下创建



EEM小程序：

 

config t 
event manager applet 
 
 
 
       
 
 
      authorization bypass event syslog pattern " 
 
 
        
 
 
       " maxrun 120 ratelimit 100000 action 000 cli command "enable" action 005 cli command "show clock | append bootflash: 
 
 
         
 
 
        .txt" action 010 cli command "show logging | append bootflash: 
 
 
          
 
 
         .txt" action 015 cli command "show process cpu sorted | append bootflash: 
 
 
           
 
 
          .txt" action 020 cli command "show process cpu history | append bootflash: 
 
 
            
 
 
           .txt" action 025 cli command "show interfaces | append bootflash: 
 
 
             
 
 
            .txt" action 030 cli command "monitor capture 
 
 
              
 
 
             stop" action 035 cli command "monitor capture 
 
 
               
 
 
              export bootflash: 
 



 
                
 
 
               .pcap" action 040 syslog msg "Saved logs to bootflash: 
 
 
                 
 
 
                .txt and saved packet capture to bootflash: 
 
 
                  
 
 
                 .pcap" action 045 cli command "end" end 
 
 
                  
 
 
                 
 
 
                
 
 
               
 
 
              
 
 
             
 
 
            
 
 
           
 
 
          
 
 
         
 
 
        
 
 
 

 



注意：在Catalyst交换平台（例如Cat9k和Cat3k）上，导出捕获的命令略有不同。对于这些
平台，请修改操作035中使用的CLI命令：

 

action 035 cli command "monitor capture 
 
 
 
       
 
 
      export location bootflash: 
 
 
        
 
 
       .pcap" 
 
 
        
 



 
 

 

EEM中的速率限制值以秒为单位，表示必须经过多长时间才能再次运行EEM。在本例中，它被设置
为100000秒（27.8小时），以便网络管理员有足够的时间确定它已完成，并在文件再次运行之前从
设备中取出文件。如果EEM在此速率限制期后再次自行运行，则不会收集新的数据包捕获数据，因
为EPC必须手动启动。但是，新的show命令输出会附加到文本文件中。

可以根据需要修改EEM以收集平台特定的数据包丢弃信息，并实现您的场景所需的其他功能。 

排除间歇性路由协议抖动故障

示例 — EIGRP

在本示例中，所有计时器均设置为默认值（5秒hello、15秒保持时间）。

拓扑

R1上的日志表明存在间歇性的EIGRP摆动，这些摆动相隔数小时：

 

R1#show logging | i EIGRP 
*Jul 16 20:45:08.019: %DUAL-5-NBRCHANGE: EIGRP-IPv4 1: Neighbor 192.168.10.2 (Tunnel10) is down: Interface PEER-TERMINATION received 
*Jul 16 20:45:12.919: %DUAL-5-NBRCHANGE: EIGRP-IPv4 1: Neighbor 192.168.10.2 (Tunnel10) is up: new adjacency 
*Jul 17 10:25:42.970: %DUAL-5-NBRCHANGE: EIGRP-IPv4 1: Neighbor 192.168.10.2 (Tunnel10) is down: holding time expired 
*Jul 17 10:25:59.488: %DUAL-5-NBRCHANGE: EIGRP-IPv4 1: Neighbor 192.168.10.2 (Tunnel10) is up: new adjacency 
*Jul 17 14:39:02.970: %DUAL-5-NBRCHANGE: EIGRP-IPv4 1: Neighbor 192.168.10.2 (Tunnel10) is down: holding time expired 
*Jul 17 14:39:16.488: %DUAL-5-NBRCHANGE: EIGRP-IPv4 1: Neighbor 192.168.10.2 (Tunnel10) is up: new adjacency

 

数据包丢失可能发生在两个方向上；保持时间到期表示此设备未在保持时间内收到或处理来自对等
体的hello，而接口对等体终止表示对等体已终止邻接关系，因为它没有在保持时间内收到或处理
hello。

配置

1.使用隧道接口IP地址配置ACL，因为这些地址是hello的源IP地址：

 

R1#conf t 



R1(config)#ip access-list extended FLAP_CAPTURE 
R1(config-ext-nacl)#permit ip host 192.168.10.1 any 
R1(config-ext-nacl)#permit ip host 192.168.10.2 any 
R1(config-ext-nacl)#end 

 

注意：显示的配置来自R1。R2上的相关接口和EEM的修改文件名也会如此。如果需要其他
特殊性，请将EIGRP组播地址224.0.0.10配置为目标IP地址以捕获hello数据包。

2.创建EPC并将其与接口和ACL相关联：

 

R1#monitor capture CAP interface Tunnel10 both 
R1#monitor capture CAP access-list FLAP_CAPTURE 
R1#monitor capture CAP buffer size 5 circular

 

3.启动EPC并确认数据包在两个方向上都捕获：



 

R1#monitor capture CAP start 
R1#show monitor capture CAP buffer brief 
 ---------------------------------------------------------------------------- 
 #   size   timestamp     source             destination      dscp    protocol 
 ---------------------------------------------------------------------------- 
   0   74    0.000000   192.168.10.1     ->  224.0.0.10       48 CS6  EIGRP 
   1   74    0.228000   192.168.10.2     ->  224.0.0.10       48 CS6  EIGRP 
   2   74    4.480978   192.168.10.2     ->  224.0.0.10       48 CS6  EIGRP 
   3   74    4.706024   192.168.10.1     ->  224.0.0.10       48 CS6  EIGRP

 

4.配置EEM:

 

R1#conf t 
R1(config)#event manager applet R1_EIGRP_FLAP authorization bypass 
R1(config-applet)#event syslog pattern "%DUAL-5-NBRCHANGE" maxrun 120 ratelimit 100000 
R1(config-applet)#action 000 cli command "enable" 
R1(config-applet)#action 005 cli command "show clock | append bootflash:R1_EIGRP_FLAP.txt" 
R1(config-applet)#action 010 cli command "show logging | append bootflash:R1_EIGRP_FLAP.txt" 
R1(config-applet)#action 015 cli command "show process cpu sorted | append bootflash:R1_EIGRP_FLAP.txt" 
R1(config-applet)#action 020 cli command "show process cpu history | append bootflash:R1_EIGRP_FLAP.txt" 
R1(config-applet)#action 025 cli command "show interfaces | append bootflash:R1_EIGRP_FLAP.txt" 
R1(config-applet)#action 030 cli command "monitor capture CAP stop" 
R1(config-applet)#action 035 cli command "monitor capture CAP export bootflash:R1_EIGRP_CAP.pcap" 
R1(config-applet)#action 040 syslog msg "Saved logs to bootflash:R1_EIGRP_FLAP.txt and saved packet capture to bootflash:R1_EIGRP_CAP.pcap" 
R1(config-applet)#action 045 cli command "end" 
R1(config-applet)#end

 

5.等待下一个抖动出现，然后通过首选传输方法从bootflash复制文件进行分析：

 

R1#show logging 
 
 
 
 
       
 
 
      *Jul 17 16:51:47.154: %DUAL-5-NBRCHANGE: EIGRP-IPv4 1: Neighbor 192.168.10.2 (Tunnel10) is down: Interface PEER-TERMINATION received *Jul 17 16:51:48.015: %BUFCAP-6-DISABLE: Capture Point CAP disabled. *Jul 17 16:51:48.283: %HA_EM-6-LOG: EIGRP_FLAP: Saved logs to bootflash:EIGRP_FLAP.txt and saved packet capture to bootflash:EIGRP_FLAP.pcap *Jul 17 16:51:51.767: %DUAL-5-NBRCHANGE: EIGRP-IPv4 1: Neighbor 192.168.10.2 (Tunnel10) is up: new adjacency R1# R1#dir bootflash: | i EIGRP 23 -rw- 147804 Jul 17 2024 16:51:48 +00:00 EIGRP_CAP.pcap 22 -rw- 74450 Jul 17 2024 16:51:47 +00:00 EIGRP_FLAP.txt 
 
 
 

 

路由器上的日志缓冲区表示存在EIGRP抖动，并且文件已由EEM保存。•

分析

此时，将日志缓冲区中找到的抖动的时间与收集的数据包捕获相关联，以确定抖动发生时，两端是



否发送和接收了hello数据包。由于在R1上看到收到的Interface PEER-TERMINATION，这意味着
R2必须检测到丢失的Hello，因此保持时间已过期，这是从日志文件中看到的情况：

 

*Jul 17 16:51:47.156: %DUAL-5-NBRCHANGE: EIGRP-IPv4 1: Neighbor 192.168.10.1 (Tunnel10) is down: holding time expired 
*Jul 17 16:51:51.870: %DUAL-5-NBRCHANGE: EIGRP-IPv4 1: Neighbor 192.168.10.1 (Tunnel10) is up: new adjacency

 

由于R2检测到保持时间已过期，请确认R1在捕获中捕获的抖动之前15秒内是否发送了Hello消息：

捕获显示192.168.10.1(R1)和192.168.10.2(R2)在R2在16:51:47（数据包513）发送的PEER-
TERMINATION hello数据包之前的15秒内hello消息。

•

具体而言，数据包503、505、508和511（用绿色箭头表示）都是由R1在此时间段发送的
Hello数据包。

•

下一步是确认R1发送的所有问候消息在R2之前是否都已收到，因此必须检查从R2收集的捕获：

捕获显示从192.168.10.1(R1)收到的最后一个hello时间为16:51:32（以绿色箭头表示）。 此后
，接下来的15秒仅显示R2发送的hello数据包（以红色框表示）。 来自R1的捕获中的数据包
505、508和511不会出现在R2的捕获中。这会导致R2检测保持计时器超时，并在16:51:47发
送PEER-TERMINATION hello数据包（数据包502）。

•

从这些数据可以得出结论，丢包发生在R1和R2之间的运营商网络中。在这种情况下，丢包发生在
R1到R2的方向。为了进一步调查，需要让运营商检查路径是否存在丢包。

OSPF

同样的逻辑也可用于排除间歇性OSPF抖动故障。本部分介绍这些关键因素，这些因素在计时器、



IP地址过滤器和日志消息方面与其他路由协议不同。 

默认计时器为10秒hello和40秒dead计时器。在对死计时器过期抖动进行故障排除时，请始终
确认网络中正在使用的计时器。

•

Hello数据包源自接口IP地址。如果需要其他ACL特异性，则OSPF Hello的组播目的地址为
224.0.0.5。

•

设备上的日志消息略有不同。与EIGRP相反，OSPF没有对等终止消息的概念。相反，检测已
过期dead计时器的设备将此记录为抖动原因，然后其发送的Hello不再包含对等体的路由器
ID，这将导致对等体进入INIT状态。当再次检测到Hello时，邻接关系会转换到全状态。例如
：

•

R1检测到失效计时器已过期：

 

R1#show logging | i OSPF 
*Jul 30 15:29:14.027: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.30.2 on Tunnel20 from FULL to DOWN, Neighbor Down: Dead timer expired 
*Jul 30 15:32:30.278: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.30.2 on Tunnel20 from LOADING to FULL, Loading Done 
*Jul 30 16:33:19.841: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.30.2 on Tunnel20 from FULL to DOWN, Neighbor Down: Dead timer expired 
*Jul 30 16:48:10.504: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.30.2 on Tunnel20 from LOADING to FULL, Loading Done

 

但是，R2只在OSPF恢复为FULL时显示日志消息。当状态更改为INIT时，不会显示日志消息：

 

R2#show logging | i OSPF 
*Jul 30 16:32:30.279: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.30.1 on Tunnel20 from LOADING to FULL, Loading Done 
*Jul 30 16:48:10.506: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.30.1 on Tunnel20 from LOADING to FULL, Loading Done

 

要在两台设备上触发EEM，请使用“%OSPF-5-ADJCHG”作为系统日志模式。这可以确保EEM在关
闭并恢复运行期间在两个设备上触发。配置的速率限制值可确保当看到带有此字符串的多个日志时
，它不会在短时间内触发两次。关键在于确认两端的数据包捕获中是否发送和接收hello数据包。

调试输出中显示“BGP

相同的逻辑可用于排除间歇性BGP摆动故障。本部分介绍这些关键因素，这些因素在计时器、IP地
址过滤器和日志消息方面与其他路由协议不同。  

默认计时器为60秒keepalive和180秒保持时间。在对保持时间过期的抖动进行故障排除时，请
始终确认网络中正在使用的计时器。

•

保持连接数据包在邻居IP地址之间单播发送到TCP目标端口179。如果需要其他ACL特殊性
，请允许从源IP地址到目标TCP端口179的TCP流量。

•

两台设备上的BGP日志消息看起来相似，但检测到保持时间过期的设备显示它向邻居发送了
通知，而另一台则表示它收到了通知消息。例如：

•

R1检测到保持时间已过，并将通知发送到R2:

 



R1#show logging | i BGP 
*Jul 30 17:49:23.730: %BGP-3-NOTIFICATION: sent to neighbor 192.168.30.2 4/0 (hold time expired) 0 bytes 
*Jul 30 17:49:23.731: %BGP-5-NBR_RESET: Neighbor 192.168.30.2 reset (BGP Notification sent) 
*Jul 30 17:49:23.732: %BGP-5-ADJCHANGE: neighbor 192.168.30.2 Down BGP Notification sent 
*Jul 30 17:49:23.732: %BGP_SESSION-5-ADJCHANGE: neighbor 192.168.30.2 IPv4 Unicast topology base removed from session  BGP Notification sent

 

R2收到来自R1的通知，因为R1检测到保持时间已过期：

 

R2#show logging | i BGP 
*Jul 30 17:49:23.741: %BGP-3-NOTIFICATION: received from neighbor 192.168.30.1 4/0 (hold time expired) 0 bytes 
*Jul 30 17:49:23.741: %BGP-5-NBR_RESET: Neighbor 192.168.30.1 reset (BGP Notification received) 
*Jul 30 17:49:23.749: %BGP-5-ADJCHANGE: neighbor 192.168.30.1 Down BGP Notification received 
*Jul 30 17:49:23.749: %BGP_SESSION-5-ADJCHANGE: neighbor 192.168.30.1 IPv4 Unicast topology base removed from session  BGP Notification received

 

要触发BGP抖动的EEM，请使用“%BGP_SESSION-5-ADJCHANGE”作为系统日志模式。在抖动后
还记录的任何其他“%BGP”系统日志消息也可用于触发EEM。

排除间歇性BFD抖动故障

同样的方法也可用于对间歇性BFD摆动进行故障排除，但有些细微的差异可用于分析。本节介绍一
些基本的BFD功能，并举例说明如何使用EEM和EPC进行故障排除。有关BFD故障排除的详细信息
，请参阅排除Cisco IOS XE中的双向转发检测。

在本示例中，BFD计时器设置为300ms，乘数为3，这意味着每300ms发送一次回声，并且当一行中
有3个回声数据包未返回时（等于900ms保持时间）检测到回声故障。 

拓扑

示例 — BFD回声模式

在BFD回应模式（默认模式）下，发送BFD回应数据包时会将本地接口IP作为源和目标。这样，邻
居可以在数据平面中处理数据包，并将其返回给源设备。每个BFD回声与BFD回声消息报头中的回
声ID一起发送。这些参数可用于确定发送的BFD回应数据包是否被接收回，因为如果任何给定的
BFD回应数据包确实被邻居返回，则肯定有两次出现该数据包。用于控制BFD会话状态的BFD控制
数据包在接口IP地址之间单播发送。

来自R1的日志表明BFD邻接因回声故障而多次中断，这意味着在这些间隔期间，R1没有收到或处理
来自R2的3个回声数据包。

https://www.cisco.com/c/en/us/support/docs/ip/ip-routing/220364-troubleshoot-bidirectional-forwarding-de.html
https://www.cisco.com/c/en/us/support/docs/ip/ip-routing/220364-troubleshoot-bidirectional-forwarding-de.html
https://www.cisco.com/c/en/us/support/docs/ip/ip-routing/220364-troubleshoot-bidirectional-forwarding-de.html


 

R1#show logging | i BFD 
*Jul 18 13:41:09.007: %BFDFSM-6-BFD_SESS_DOWN: BFD-SYSLOG: BFD session ld:4097 handle:1,is going Down Reason: ECHO FAILURE 
*Jul 18 13:41:09.009: %BGP-5-NBR_RESET: Neighbor 192.168.30.2 reset (BFD adjacency down) 
*Jul 18 13:41:09.010: %BGP-5-ADJCHANGE: neighbor 192.168.30.2 Down BFD adjacency down 
*Jul 18 13:41:09.010: %BGP_SESSION-5-ADJCHANGE: neighbor 192.168.30.2 IPv4 Unicast topology base removed from session  BFD adjacency down 
*Jul 18 13:41:09.010: %BFD-6-BFD_SESS_DESTROYED: BFD-SYSLOG: bfd_session_destroyed,  ld:4097 neigh proc:BGP, handle:1 active 
*Jul 18 13:41:13.335: %BFDFSM-6-BFD_SESS_UP: BFD-SYSLOG: BFD session ld:4097 handle:1 is going UP 
*Jul 18 13:41:18.576: %BFD-6-BFD_SESS_CREATED: BFD-SYSLOG: bfd_session_created, neigh 192.168.30.2 proc:BGP, idb:Tunnel30 handle:1 act 
*Jul 18 13:41:19.351: %BFDFSM-6-BFD_SESS_UP: BFD-SYSLOG: BFD session ld:4097 handle:1 is going UP 
*Jul 18 15:44:08.360: %BFDFSM-6-BFD_SESS_DOWN: BFD-SYSLOG: BFD session ld:4097 handle:1,is going Down Reason: ECHO FAILURE 
*Jul 18 15:44:08.362: %BGP-5-NBR_RESET: Neighbor 192.168.30.2 reset (BFD adjacency down) 
*Jul 18 15:44:08.363: %BGP-5-ADJCHANGE: neighbor 192.168.30.2 Down BFD adjacency down 
*Jul 18 15:44:08.363: %BGP_SESSION-5-ADJCHANGE: neighbor 192.168.30.2 IPv4 Unicast topology base removed from session  BFD adjacency down 
*Jul 18 15:44:08.363: %BFD-6-BFD_SESS_DESTROYED: BFD-SYSLOG: bfd_session_destroyed,  ld:4097 neigh proc:BGP, handle:1 active 
*Jul 18 15:44:14.416: %BFDFSM-6-BFD_SESS_UP: BFD-SYSLOG: BFD session ld:4097 handle:1 is going UP 
*Jul 18 15:44:14.418: %BFD-6-BFD_SESS_DESTROYED: BFD-SYSLOG: bfd_session_destroyed,  ld:4097 neigh proc:CEF, handle:1 active 
*Jul 18 15:44:18.315: %BFD-6-BFD_SESS_CREATED: BFD-SYSLOG: bfd_session_created, neigh 192.168.30.2 proc:BGP, idb:Tunnel30 handle:2 act

 

配置

1.使用隧道接口IP地址配置ACL，因为这些地址是BFD回应数据包和控制数据包的源IP地址：

 

R1#conf t 
R1(config)#ip access-list extended FLAP_CAPTURE 
R1(config-ext-nacl)#permit ip host 192.168.30.1 any 
R1(config-ext-nacl)#permit ip host 192.168.30.2 any 

 



注意：显示的配置来自R1。R2上的相关接口和EEM的修改文件名也会如此。如果需要其他
特殊性，请使用目标端口3785（回应数据包）和3784（控制数据包）配置UDP的ACL。

2.创建EPC并将其与接口和ACL相关联：

 

R1#monitor capture CAP interface Tunnel30 both 
R1#monitor capture CAP access-list FLAP_CAPTURE 
R1#monitor capture CAP buffer size 5 circular

 

3.启动EPC并确认数据包在两个方向上都捕获：

 

R1#monitor capture CAP start 
R1#show monitor capture CAP buff brief 
 ---------------------------------------------------------------------------- 
 #   size   timestamp     source             destination      dscp    protocol 



 ---------------------------------------------------------------------------- 
   0   54    0.000000   192.168.30.2     ->  192.168.30.2     48 CS6  UDP 
   1   54    0.000000   192.168.30.2     ->  192.168.30.2     48 CS6  UDP 
   2   54    0.005005   192.168.30.1     ->  192.168.30.1     48 CS6  UDP 
   3   54    0.005997   192.168.30.1     ->  192.168.30.1     48 CS6  UDP

 

4.配置EEM:

 

R1#conf t 
R1(config)#event manager applet R1_BFD_FLAP authorization bypass 
R1(config-applet)#event syslog pattern "%BFDFSM-6-BFD_SESS_DOWN" maxrun 120 ratelimit 100000 
R1(config-applet)#action 000 cli command "enable" 
R1(config-applet)#action 005 cli command "show clock | append bootflash:R1_BFD_FLAP.txt" 
R1(config-applet)#action 010 cli command "show logging | append bootflash:R1_BFD_FLAP.txt" 
R1(config-applet)#action 015 cli command "show process cpu sorted | append bootflash:R1_BFD_FLAP.txt" 
R1(config-applet)#action 020 cli command "show process cpu history | append bootflash:R1_BFD_FLAP.txt" 
R1(config-applet)#action 025 cli command "show interfaces | append bootflash:R1_BFD_FLAP.txt" 
R1(config-applet)#action 030 cli command "monitor capture CAP stop" 
R1(config-applet)#action 035 cli command "monitor capture CAP export bootflash:R1_BFD_CAP.pcap" 
R1(config-applet)#action 040 syslog msg "Saved logs to bootflash:R1_BFD_FLAP.txt and saved packet capture to bootflash:R1_BFD_CAP.pcap" 
R1(config-applet)#action 045 cli command "end" 
R1(config-applet)#end

 

5.等待下一个抖动出现，然后通过首选传输方法从bootflash复制文件进行分析：

 

R1#show logging 
 
 
 
 
       
 
 
      *Jul 18 19:09:47.482: %BFDFSM-6-BFD_SESS_DOWN: BFD-SYSLOG: BFD session ld:4097 handle:1,is going Down Reason: ECHO FAILURE *Jul 18 19:09:47.483: %BGP-5-NBR_RESET: Neighbor 192.168.30.2 reset (BFD adjacency down) *Jul 18 19:09:47.487: %BGP-5-ADJCHANGE: neighbor 192.168.30.2 Down BFD adjacency down *Jul 18 19:09:47.487: %BGP_SESSION-5-ADJCHANGE: neighbor 192.168.30.2 IPv4 Unicast topology base removed from session BFD adjacency down *Jul 18 19:09:47.487: %BFD-6-BFD_SESS_DESTROYED: BFD-SYSLOG: bfd_session_destroyed, ld:4097 neigh proc:BGP, handle:1 active *Jul 18 19:09:48.191: %BUFCAP-6-DISABLE: Capture Point CAP disabled. *Jul 18 19:09:48.668: %HA_EM-6-LOG: R1_BFD_FLAP: Saved logs to bootflash:R1_BFD_FLAP.txt and saved packet capture to bootflash:R1_BFD_CAP.pcap *Jul 18 19:09:50.165: %BFDFSM-6-BFD_SESS_UP: BFD-SYSLOG: BFD session ld:4097 handle:1 is going UP *Jul 18 19:09:54.386: %BFD-6-BFD_SESS_CREATED: BFD-SYSLOG: bfd_session_created, neigh 192.168.30.2 proc:BGP, idb:Tunnel30 handle:1 act *Jul 18 19:09:54.386: %BGP-5-ADJCHANGE: neighbor 192.168.30.2 Up *Jul 18 19:09:55.178: %BFDFSM-6-BFD_SESS_UP: BFD-SYSLOG: BFD session ld:4097 handle:1 is going UP R1# R1#dir | i BFD 25 -rw- 1591803 Jul 18 2024 19:09:48 +00:00 R1_BFD_CAP.pcap 24 -rw- 84949 Jul 18 2024 19:09:48 +00:00 R1_BFD_FLAP.txt 
 
 
 

 

日志缓冲区表示在19:09:47出现BFD抖动，并且文件已由EEM保存。•

分析

此时，将日志缓冲区中发现的抖动的时间与收集的数据包捕获相关联，以便确定问题发生时两端是
否发送和接收BFD回声。由于R1上的抖动原因为ECHO FAILURE，这意味着它也会向R2发送控制
数据包以终止BFD会话，这反映在R2收集的日志文件中，其中显示BFD关闭原因RX DOWN:

 

*Jul 18 19:09:47.468: %BFDFSM-6-BFD_SESS_DOWN: BFD-SYSLOG: BFD session ld:4098 handle:2,is going Down Reason: RX DOWN 



*Jul 18 19:09:47.470: %BGP-5-NBR_RESET: Neighbor 192.168.30.1 reset (BFD adjacency down) 
*Jul 18 19:09:47.471: %BGP-5-ADJCHANGE: neighbor 192.168.30.1 Down BFD adjacency down 
*Jul 18 19:09:47.471: %BGP_SESSION-5-ADJCHANGE: neighbor 192.168.30.1 IPv4 Unicast topology base removed from session  BFD adjacency down 
*Jul 18 19:09:47.471: %BFD-6-BFD_SESS_DESTROYED: BFD-SYSLOG: bfd_session_destroyed,  ld:4098 neigh proc:BGP, handle:2 active

 

由于R1检测到ECHO FAILURE，因此请检查R1上收集的数据包捕获情况，看它是否在抖动之前的
900ms内发送和接收BFD应答。

捕获表明R1一直主动发送BFD回应数据包，一直到抖动发生时，但R2未返回这些数据包，因
此R1发送控制数据包以在19:09:47.468终止会话。 

•

这一点从以下事实中明显可见：数据包137、138和140（用绿色箭头表示）在捕获中仅出现一
次，这可以从BFD回声ID（在红色框中）确定。 如果已返回回应，则具有相同BFD回应ID的
每个数据包都有第二个副本。IP报头中的IP Identification（IP标识）字段（此处未图片）也可
用于验证这一点。

•

此捕获还显示，在数据包136之后，没有从R2收到BFD响应，这是数据包在R2到R1的方向上
丢失的另一个迹象。

•

下一步是确认R1发送的所有BFD回应数据包是否都已接收并由R2返回，因此必须检查从R2收集的
捕获：

 此捕获显示R1发送的所有BFD响应均由R2接收并返回（标有绿色箭头）；数据包107和
108是相同的BFD回应，数据包111和112是相同的BFD回应，数据包116和117是相同的
BFD回应。

•

此捕获还显示R2主动发送了R1上捕获不到的回应数据包（以红色方框表示），进一步表明从
R2到R1的方向上设备之间的数据包丢失。

•

从这些数据可以得出结论，丢包发生在R1和R2之间的运营商网络中，此时的所有证据都表明丢包方
向是从R2到R1。为了进一步调查，需要让运营商检查路径是否存在丢包。

BFD异步模式

当使用BFD异步模式（回声功能被禁用）时，可以使用相同的方法，并且EEM和EPC配置可以保持
不变。异步模式的区别在于，设备将单播BFD控制数据包作为keepalive发送到彼此，类似于典型的
路由协议邻接。这意味着只发送UDP端口3784数据包。在这种情况下，只要在所需间隔内收到来自
邻居的BFD数据包，BFD就会保持运行状态。当这种情况不发生时，故障原因为DETECT TIMER 



EXPIRED，路由器会向对等设备发送控制数据包以关闭会话。

要分析检测到故障的设备上的捕获，请查找在抖动之前的时间从对等设备接收的单播BFD数据包。
例如，如果TX间隔设置为300ms，乘数为3，则如果在抖动之前的900ms中没有收到BFD数据包
，则表示可能存在数据包丢失。在通过EEM从邻居收集的捕获中，选中此同一时间段；如果数据包
是在此时间内发送的，则确认设备之间的某个位置存在丢失。
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