客观
工作组网桥功能enable (event)桥接连接工作组网桥模式的远程客户端和无线局域网(LAN)之间的数据流的无线访问访问接入点(WAP)。而与无线局域网产生关联的WAP设备是公认的基础设施接口,与远程接口产生关联的WAP设备是公认的接入点接口。工作组网桥让只安排有线连接连接到无线网络的设备。工作组网桥模式建议使用作为选择,当无线分布式系统(WDS)时功能是未提供的。
下面的拓扑说明一个示例工作组网桥型号。有线设备被束缚到交换机,连接到WAP的LAN接口。在下面的示例中的, WAP125作为连接到基础设施客户端接口的接入点接口。
此条款提供指令关于怎样配置在两个无线访问访问接入点之间的工作组网桥设置。
可适用的设备
软件版本
配置工作组网桥设置
在您配置在WAP设备前的工作组网桥,请注释这些指南:
-无线电
- IEEE 802.11模式
-信道带宽
-信道(自动不是推荐的)
Note:要了解如何配置在WAP125的这些设置,为指令请点击此处。对于WAP581,请点击此处。
配置基础设施客户端接口
步骤1. WAP的基于Web的工具的洛金然后选择无线网桥。
Note:可用的选项可能根据您的设备确切的模型变化。在本例中,使用WAP125。
步骤2.点击工作组单选按钮。
第3.步。检查上行链路复选框。
步骤4.点击Edit图标。
第5.步。检查Enabled复选框对enable (event)基础设施客户端接口。
步骤6.选择工作组网桥的无线接口。当您配置一无线电作为工作组网桥时,另一无线电保持可操作。无线接口对应于WAP的无线电频率波段。WAP在两个不同的无线接口被装备播放。配置一个无线接口的设置不会影响其他。
Note:在本例中,无线电2 (5个千兆赫)被选择。
步骤7.输入服务集标识(SSID)名字在SSID字段。这担当设备和远程客户端之间的连接。您可以输入基础设施客户端SSID的2个到32个字符。
Note:在本例中,使用上行WAP125。
Note:在SSID旁边的箭头为SSID扫描是可用的。默认情况下此功能被禁用和被启用,只有当AP探测在非法AP检测允许,默认情况下也被禁用。
步骤8.选择安全的种类验证作为上行WAP设备的一个客户端工作站从加密下拉列表。选项是:
Note:在本例中,私有的WPA被选择。
步骤9.点击 图标并且检查WPA-TKIP或WPA2-AES复选框确定哪WPA加密基础设施客户端接口将使用。
Note:如果所有您的无线设备技术支持WPA2,设置基础设施客户端安全为WPA2-AES。加密方法是WPA和高级加密标准(AES)的RC4 WPA2的。WPA2,因为有更加强大的加密标准,建议使用。在本例中,使用WPA2-AES。
第10.步(可选),如果检查在第9步的WPA2-AES,从管理帧保护(MFP)下拉列表选择选项是否您希望WAP要求有保护的帧。要得知更多MFP,请点击此处。选项是:
Note:在本例中,能够被选择。
步骤11.输入WPA加密密钥在关键字段。键必须长期是8-63个字符。这是字母、编号和特殊字符的组合。它是使用,当第一次时连接到无线网络的密码。然后,请跳到第21步。
步骤12。如果选择了在第8步的WPA企业,请点击EAP方法的一个单选按钮。
可用的选项被定义如下:
Note:对于此示例, PEAP被选择。
第13步。输入基础设施客户端的用户名和密码在用户名和密码字段。这是使用连接到基础设施客户端接口的登录信息;请参见您的基础设施客户端接口找到此信息。然后,请跳到第21步。
步骤14。如果点击在步骤12的TLS,请输入基础设施客户端的身份和专用密钥在身份和专用密钥字段。
第15步。在转移方法区域中,请点击以下选项的一个单选按钮:
Note:如果证书文件已经是存在WAP,证书文件存在和证书到期到期日字段用相关信息已经将填写。否则,他们将是空白的。
HTTP
第16步。点击浏览按钮查找和选择证书文件。文件必须否则有适当的证书文件文件扩展名(例如.pem或.pfx),文件不会被接受。
Note:在本例中, Certificate.pfx被选择。
第17步。点击加载加载所选的证书文件。跳到第21步。
将自动地更新证书文件存在和证书到期到期日字段。
TFTP
第18步。(可选),如果点击在第15步的TFTP,请输入证书文件的文件名在Filename字段。
Note:在本例中,使用Certificate.pfx。
第19步。送进TFTP服务器地址在TFTP server IPv4地址域。
Note:在本例中。192.168.100.108使用作为TFTP服务器地址。
第20步。点击加载按钮加载指定的证书文件。
将自动地更新证书文件存在和证书到期到期日字段。
第21步。点击ok键关闭窗口安全设置窗口。
连接状态地区指示WAP是否被连接到上行WAP设备。
第22步。输入基础设施客户端接口的VLAN ID。默认值是1。
Note:对于此示例,使用默认VLAN ID。
第23步。点击“Save”保存被配置的设置。
您应该成功当前配置了在您的WAP的基础设施客户端接口设置。
配置接入点客户端接口
步骤1. WAP的基于Web的工具的洛金然后选择无线网桥。
Note:可用的选项可能根据您的设备确切的模型变化。在本例中,使用WAP125。
步骤2.点击工作组单选按钮。
第3.步。检查Downlink复选框。
步骤4.点击编辑按钮。
第5.步。检查Enabled复选框对在接入点接口的enable (event)桥接。
步骤6.送进接入点的SSID在SSID字段。SSID长度必须在2个到32个字符之间。默认值是下行SSID。
Note:对于此示例,使用的SSID是WAP125下行。
步骤7.选择安全的种类验证下行客户端工作站到从安全下拉列表的WAP。
可用的选项被定义如下:
第8.步(可选的)检查确定接入点接口将使用的WPA-TKIP加密的WPA-TKIP复选框。默认情况下启用该接口。
Note:WPA-AES变灰,并且不可以是失效的。在本例中, WPA-TKIP被不选定。
步骤9.输入被共享的WPA键在关键字段。键必须长期是8-63个字符并且能包括字母或数字字符、大小写字体和特殊字符。
步骤10.输入费率在广播键刷新率字段。广播键刷新率指定安全密钥为客户端被刷新被关联对此接入点的间隔。费率必须在0-86400之间,当值为0禁用功能。
Note:在本例中,使用86400。
步骤11.从MFP下拉列表选择选项是否您希望WAP要求有保护的帧。要得知更多MFP,请点击此处。选项是:
Note:对于此示例,能够被选择。
步骤12。点击OK键保存安全设置。
连接状态地区指示不可适用或N/A。
第13步。输入VLAN ID在接入点接口的VLAN ID字段。
Note:要允许信息包桥接,接入点接口和有线接口的VLAN配置应该匹配那基础设施客户端接口。
步骤14。如果希望下行SSID是广播,请检查SSID广播复选框。默认情况下SSID广播被启用。
第15步。选择过滤您的MAC的种类希望为从过滤下拉列表的MAC的接入点接口配置。当启用,他们使用授予的用户或对WAP的拒绝访问根据客户端MAC地址。
可用的选项被定义如下:
Note:在本例中,被禁用被选择。
第16步。点击“Save”保存您的更改。
您应该成功当前配置了在您的无线访问访问接入点的工作组网桥设置。