
300系列管理型交换机上的SNTP身份验证 
目标
 

简单网络时间协议(SNTP)是网络时间协议(NTP)的一种适应，用于同步互联网上的计算机时钟
。对于联网的设备来说，同步时间非常重要，这样它们就可以高效地彼此执行实时操作。为此
，必须向交换机添加SNTP服务器，并配置SNTP身份验证密钥。身份验证密钥允许设备与
SNTP服务器同步自身。
 
有关如何添加SNTP服务器的详细信息，请参阅在300系列托管交换机上添加SNTP服务器。
 
本文介绍如何在300系列托管交换机上配置SNTP身份验证。
  

适用设备
 

·SG300-10PP 
· SG300-10MPP 
· SG300-28PP-R 
· SG300-28SFP-R 
· SF302-08MPP 
· SF302-08PP 
· SF300-24PP-R 
· SF300-48PP-R
  

软件版本
 

·1.4.0.00p3 [SG300-28SFP-R] 
· 6.2.10.18 [所有其他适用设备]
  

SNTP身份验证
 

步骤1.登录到Web配置实用程序，然后选择Administration > Time Settings > SNTP
Authentication。系统将打开“SNTP身份验证”页：
 

 



 
步骤2.选中SNTP Authentication字段中的Enable复选框，以要求对交换机和SNTP服务器之间
的SNTP会话进行身份验证。
 
步骤3.单击“应用”。
 

 
步骤4.单击Add添加身份验证密钥。系统将显示Add SNTP Authentication窗口。
 

 
步骤5.在Authentication Key ID字段中输入用于在内部标识SNTP身份验证密钥的编号。
 
步骤6.点击与Authentication Key字段中所需密钥类型对应的单选按钮。SNTP服务器必须发送
此密钥，交换机才能与其同步。
 

·用户定义（加密） — 以加密格式输入密钥。
 
·用户定义（明文） — 以明文格式输入密钥。
 

 
步骤7.选中“受信任密钥”字段中的“启用”复选框，以允许交换机仅从使用已定义身份验证密钥
的SNTP服务器接收同步信息。
 
步骤8.单击“应用”。SNTP身份验证密钥已配置。
 



 
步骤9.（可选）要编辑SNTP身份验证密钥，请勾选要编辑的STNP身份验证的复选框，然后
单击编辑。将打开“编辑”页。 
 

 
步骤10.（可选）编辑要配置的设置。SNTP将发送身份验证密钥，以便交换机与其同步。
 

·用户定义（加密） — 以加密格式输入密钥。
 
·用户定义（明文） — 以明文格式输入密钥。
 
·受信任密钥 — 取消选中启用框，该复选框将禁用交换机仅从使用已定义身份验证密钥的
SNTP服务器接收同步信息
 

第11步。（可选）要删除SNTP身份验证密钥，请选中要删除的SNTP身份验证密钥的复选框
，然后单击删除。 
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